
Aula 16 3 Verificação Formal de Smart 
Contracts
Imagine que você está prestes a lançar um aplicativo descentralizado (dApp) que gerenciará milhões de reais em 
ativos digitais. Você testou exaustivamente seu smart contract, mas ainda sente um frio na barriga. E se houver um 
erro sutil, uma vulnerabilidade que seus testes não pegaram? No mundo imutável do blockchain, um único bug 
pode significar perdas catastróficas e irreversíveis. É essa preocupação que nos traz ao campo da verificação 
formal.

Nesta aula, vamos mergulhar em uma das abordagens mais rigorosas para garantir a segurança e a correção de 
smart contracts: a verificação formal. Ela não se limita a "testar" o código, mas busca provar matematicamente que 
ele se comporta exatamente como esperado, sob todas as condições possíveis. É um salto de confiança que pode 
ser a diferença entre o sucesso e o desastre em projetos blockchain.

Ao final desta jornada, você será capaz de compreender o que é a verificação formal, por que ela é indispensável 
para contratos de alto valor e complexidade, e como ferramentas como a Scribble da ConsenSys nos ajudam a 
aplicar esses conceitos na prática. Exploraremos a arte de definir propriedades e invariantes que blindam a lógica 
do seu contrato, conectando esses conhecimentos com as tendências mais recentes do ecossistema, como a 
abstração de contas e as soluções de escalabilidade. Prepare-se para elevar seu entendimento sobre segurança 
em blockchain a um novo patamar.



O Desafio Inevitável da Segurança em Smart 
Contracts

Segurança não é funcionalidade 3 é a base de tudo

No universo dos smart contracts, a segurança não é apenas uma funcionalidade; é a base de tudo. Diferente do 
software tradicional, onde um bug pode ser corrigido com uma atualização, um erro em um smart contract pode 
levar à perda irrecuperável de fundos, à exploração de vulnerabilidades por atacantes maliciosos ou à paralisação 
de um sistema inteiro. A imutabilidade, que é uma das maiores forças do blockchain, torna-se também sua maior 
fraqueza quando um contrato é implantado com falhas.

Perdas Financeiras
Incidentes resultaram em perdas 
bilionárias no espaço cripto

Confiança Abalada
Usuários e investidores perdem 
a fé no ecossistema

Complexidade Crescente
Contratos interagem com 
múltiplos protocolos e camadas

Pense nos inúmeros incidentes de segurança que assolaram o espaço cripto, desde o infame DAO hack até 
explorações mais recentes em protocolos DeFi. Esses eventos não apenas resultaram em perdas financeiras 
bilionárias, mas também abalaram a confiança de usuários e investidores. A complexidade crescente dos 
contratos, que interagem com múltiplos protocolos e camadas, apenas amplifica o risco, tornando a detecção de 
falhas uma tarefa hercúlea para métodos de teste convencionais.

Testes unitários e de integração são, sem dúvida, essenciais para qualquer ciclo de desenvolvimento. Eles nos 
ajudam a verificar se o código se comporta como esperado em cenários específicos e conhecidos. No entanto, 
eles são inerentemente limitados: só podem verificar o que foi explicitamente testado.

E se houver um caminho de execução não previsto? Uma combinação de entradas que leva a um estado inválido? 
É aqui que a verificação formal entra em cena, oferecendo uma promessa de segurança muito mais robusta.



Verificação Formal: Uma Abordagem 
Matemática para a Confiança

Testes Tradicionais
Buscam encontrar bugs

Executam código com diferentes entradas

Verificam cenários específicos

Limitados ao que foi testado

Verificação Formal
Busca provar ausência de bugs

Analisa matematicamente todas as execuções

Verifica propriedades universais

Garante correção completa

A verificação formal não é apenas mais uma etapa no processo de testes; é uma mudança fundamental na forma 
como abordamos a correção do software. Enquanto os testes tradicionais buscam encontrar bugs executando o 
código com diferentes entradas, a verificação formal busca provar a ausência de bugs para um conjunto 
específico de propriedades, analisando matematicamente todas as possíveis execuções do programa. É como a 
diferença entre testar um carro em algumas pistas e provar matematicamente que seu projeto de engenharia é 
seguro sob qualquer condição de uso.

Essa abordagem rigorosa baseia-se em modelos matemáticos e lógicos para descrever o comportamento 
esperado de um smart contract. Em vez de apenas observar o que o contrato faz, nós definimos o que ele deve 
fazer e, em seguida, usamos ferramentas especializadas para verificar se essa especificação é sempre verdadeira, 
independentemente das entradas ou do estado do sistema. Isso permite identificar falhas sutis e condições de 
borda que seriam quase impossíveis de serem descobertas por meio de testes dinâmicos.

Segurança Aumentada
Prova matemática de correção 
para propriedades críticas

Redução de Custos
Evita auditorias repetitivas e 
incidentes caros

Confiança do Mercado
Protege a reputação e 
longevidade do projeto

Os benefícios de adotar a verificação formal são profundos, especialmente em um ambiente onde a confiança é 
primordial. Ela não só aumenta a segurança e a robustez dos contratos, mas também pode reduzir os custos a 
longo prazo, evitando auditorias repetitivas e, o mais importante, prevenindo incidentes de segurança que 
poderiam destruir a reputação de um projeto. É um investimento na integridade e na longevidade de qualquer 
solução baseada em blockchain.



Fundamentos da Verificação Formal: 
Propriedades e Invariantes
Para que a verificação formal funcione, precisamos de uma linguagem precisa para expressar o que consideramos 
"correto" em um smart contract. Essa linguagem é composta principalmente por propriedades e invariantes. 
Pense neles como as regras de ouro que seu contrato nunca deve quebrar, não importa o que aconteça. Sem uma 
definição clara dessas regras, não há como provar matematicaente a correção.

Propriedades
Uma propriedade é uma afirmação sobre o 
comportamento do contrato que deve ser 
verdadeira em um ponto específico de sua 
execução ou sob certas condições.

Exemplo
"Após uma transferência, o saldo do remetente 
deve diminuir e o do destinatário deve aumentar na 
quantidade exata transferida"

Foca em resultados esperados de operações ou estados 
específicos

Invariantes
Um invariante é uma propriedade que deve ser 
verdadeira em todos os momentos da execução do 
contrato, ou seja, antes e depois de qualquer 
transação.

Exemplo
"A soma total de todos os saldos dos usuários deve 
ser igual ao suprimento total de tokens"

Atuam como guardiões da integridade do estado do contrato

A Arte de Escrever Boas Especificações

A arte de escrever boas propriedades e invariantes reside em capturar a lógica de negócios essencial do 
contrato de forma concisa e inequívoca. É um processo que exige um entendimento profundo do contrato 
e de seus requisitos de segurança.

Se um invariante for violado, significa que tokens foram criados ou destruídos indevidamente. Definir invariantes 
robustos é crucial, pois eles atuam como guardiões da integridade do estado do contrato.

Uma vez definidas, essas afirmações se tornam a base para as ferramentas de verificação formal, que tentarão 
provar sua validade ou encontrar um contraexemplo que as viole.



Ferramentas de Verificação Formal: 
Introdução à Scribble
A teoria da verificação formal é poderosa, mas para aplicá-la no dia a dia do desenvolvimento de smart contracts, 
precisamos de ferramentas práticas. Uma das mais acessíveis e eficazes é a Scribble, desenvolvida pela 
ConsenSys. A Scribble atua como uma ponte entre a complexidade da verificação formal e a familiaridade da 
linguagem Solidity, permitindo que desenvolvedores anotem seus contratos com propriedades e invariantes de 
forma intuitiva.

01

DSL Integrada
Adicione anotações de verificação formal diretamente 
no código Solidity

02

Sintaxe Simples
Expresse propriedades usando uma sintaxe legível, 
similar a comentários

03

Análise Automatizada
Transforme anotações em código verificável por 
ferramentas especializadas

04

Integração com Verificadores
Compatível com SMT-Checker e ferramentas de fuzzing 
inteligentes

A Scribble é uma DSL (Domain-Specific Language) que permite adicionar anotações de verificação formal 
diretamente no código Solidity. Em vez de escrever provas matemáticas complexas do zero, você expressa 
suas propriedades e invariantes usando uma sintaxe simples e legível, que se parece muito com comentários ou 
asserções.

A grande vantagem da Scribble é sua capacidade de transformar essas anotações em código que pode ser usado 
por verificadores formais como o SMT-Checker do compilador Solidity, ou até mesmo em testes de fuzzing mais 
inteligentes. Isso significa que você pode começar a integrar a verificação formal em seu fluxo de trabalho sem a 
necessidade de se tornar um especialista em lógica formal. É uma ferramenta que democratiza o acesso a técnicas 
avançadas de segurança, tornando-as mais acessíveis para a comunidade de desenvolvedores blockchain.



Escrevendo Propriedades e Invariantes com 
Scribble na Prática
Vamos mergulhar em como a Scribble nos permite expressar as regras de ouro do nosso contrato. A beleza da 
Scribble reside em sua sintaxe simples, que se integra diretamente ao código Solidity. Você pode adicionar 
anotações para pré-condições (o que deve ser verdade antes de uma função ser executada), pós-condições (o 
que deve ser verdade depois) e invariantes (o que deve ser sempre verdade).

Exemplo: Contrato de Token ERC-20

Um invariante crucial seria que a soma de todos os saldos dos usuários deve ser igual ao totalSupply.

Considere um contrato de token ERC-20 simples. Um invariante crucial seria que a soma de todos os saldos dos 
usuários deve ser igual ao totalSupply. Com Scribble, poderíamos expressar isso da seguinte forma:

contract MyToken {
    mapping(address => uint256) public balances;
    uint256 public totalSupply;
    
    // Invariante: A soma de todos os saldos deve ser igual ao totalSupply
    // #invariant \\sum_{addr} balances[addr] == totalSupply;
    
    function transfer(address recipient, uint256 amount) public returns (bool) {
        // Pré-condição: O remetente deve ter saldo suficiente
        // #require balances[msg.sender] >= amount;
        
        // Pós-condição: O saldo do remetente diminui, o do destinatário aumenta
        // #ensure balances[msg.sender] == \\old(balances[msg.sender]) - amount;
        // #ensure balances[recipient] == \\old(balances[recipient]) + amount;
        
        require(balances[msg.sender] >= amount, "Saldo insuficiente");
        balances[msg.sender] -= amount;
        balances[recipient] += amount;
        return true;
    }
    
    // ... outras funções
}

Anotações com // #
As linhas que começam com 
// # são as anotações da 
Scribble que definem as 
expectativas para o contrato

Operador \\old()
Operador especial que se 
refere ao valor de uma 
variável antes da execução 
da função

Processamento 
Automatizado
As anotações são 
processadas pela ferramenta 
Scribble e transformadas em 
código verificável

Neste exemplo, as linhas que começam com // # são as anotações da Scribble. Elas definem as expectativas para 
o contrato. O \\old() é um operador especial que se refere ao valor de uma variável antes da execução da função. 
Essas anotações são então processadas pela ferramenta Scribble, que as transforma em código verificável, 
permitindo que você prove que seu contrato adere a essas regras. É uma forma poderosa de garantir que a lógica 
do seu contrato seja impecável, muito além do que testes tradicionais poderiam alcançar.



Desafios e Limitações da Verificação Formal
Embora a verificação formal ofereça um nível de segurança incomparável, é importante reconhecer que ela não é 
uma solução mágica para todos os problemas e possui seus próprios desafios. O principal deles é a 
complexidade. Escrever especificações formais precisas e completas pode ser uma tarefa árdua, exigindo um 
profundo conhecimento tanto da lógica do contrato quanto das ferramentas de verificação. Um erro na 
especificação pode levar a uma prova de correção de um contrato que, na verdade, ainda contém falhas.

Complexidade
Escrever especificações 
precisas exige conhecimento 
profundo e pode ser trabalhoso

Custo Computacional
Análise de todas as execuções 
pode ser intensiva em recursos

Limitação de Escopo
Prova que o contrato faz o que a 
especificação diz, não 
necessariamente o que o 
usuário quer

Outra limitação significativa é o custo computacional. A análise de todas as possíveis execuções de um programa 
pode ser extremamente intensiva em recursos, especialmente para contratos complexos com muitos estados e 
interações. Isso pode tornar a verificação formal inviável para contratos muito grandes ou para equipes com 
recursos limitados. Além disso, a verificação formal, por si só, não garante que o contrato faça o que o usuário 
realmente quer, apenas que ele faz o que a especificação formal diz. Se a especificação estiver errada, a prova 
será inútil.

Abordagem Multifacetada: A verificação formal é mais eficaz quando combinada com outras práticas de 
segurança, como auditorias manuais, testes de fuzzing e o uso de ferramentas de análise estática.

A expressividade das propriedades também é um desafio. Nem todas as propriedades podem ser facilmente 
expressas em linguagens de verificação formal, especialmente aquelas que envolvem interações complexas com o 
mundo exterior ou com outros contratos. Por isso, a verificação formal é mais eficaz quando combinada com 
outras práticas de segurança, como auditorias manuais, testes de fuzzing e o uso de ferramentas de análise 
estática. Ela é uma camada poderosa de segurança, mas não substitui a necessidade de uma abordagem 
multifacetada.



Verificação Formal no Ecossistema 
Blockchain Atual
O ecossistema blockchain está em constante evolução, com o surgimento de novas tecnologias e paradigmas que 
trazem consigo novas complexidades e, consequentemente, novas necessidades de segurança. A verificação 
formal se torna ainda mais relevante nesse cenário dinâmico, atuando como um pilar fundamental para garantir a 
integridade de inovações como a Abstração de Contas (ERC-4337), as Soluções de Escalabilidade (Layer 2) e a 
Interoperabilidade Cross-Chain.

Abstração de Contas 
(ERC-4337)
Com a Abstração de Contas (ERC-
4337), as carteiras se tornam smart 
contracts, permitindo 
funcionalidades avançadas como 
recuperação social, pagamentos 
programáveis e autenticação 
multifator sem a necessidade de 
gerenciar seed phrases. A lógica 
por trás desses "smart accounts" e 
do EntryPoint que os gerencia é 
crítica. Um bug aqui poderia 
comprometer a segurança de 
milhões de carteiras. A verificação 
formal é essencial para provar a 
correção do EntryPoint e dos 
contratos de carteira, garantindo 
que as operações sejam sempre 
autorizadas e que os fundos 
estejam seguros.

Soluções de 
Escalabilidade (Layer 
2)
As Soluções de Escalabilidade 
(Layer 2), como Optimistic Rollups 
(Arbitrum, Optimism) e ZK-Rollups 
(zkSync, StarkNet), movem a 
execução de transações para fora 
da cadeia principal, mas dependem 
de smart contracts na Layer 1 para 
garantir a segurança e a finalidade. 
A lógica de prova de fraude em 
Optimistic Rollups ou a verificação 
de provas de validade em ZK-
Rollups são algoritmos complexos 
que precisam ser impecáveis. A 
verificação formal é a ferramenta 
ideal para garantir que esses 
mecanismos de segurança 
funcionem conforme o esperado, 
protegendo os fundos bloqueados 
nessas soluções.

Interoperabilidade 
Cross-Chain
Por fim, a Interoperabilidade e 
Cross-Chain, através de protocolos 
como Chainlink CCIP e LayerZero, 
permite que contratos em diferentes 
blockchains se comuniquem e 
troquem ativos. A complexidade de 
coordenar estados e mensagens 
entre cadeias introduz novos 
vetores de ataque. A verificação 
formal pode ser aplicada para 
garantir que as mensagens sejam 
transmitidas de forma segura, que 
os ativos não sejam duplicados ou 
perdidos e que a lógica de 
consenso entre cadeias seja 
robusta, protegendo a integridade 
de todo o ecossistema 
interconectado.



Boas Práticas e o Futuro da Verificação 
Formal
Integrar a verificação formal no ciclo de desenvolvimento de smart contracts não é apenas uma medida de 
segurança; é uma filosofia de engenharia que busca a excelência. Para maximizar seus benefícios, algumas boas 
práticas são fundamentais. Primeiramente, comece cedo: a especificação formal deve ser pensada desde as fases 
iniciais do projeto, não como um adendo tardio. Focar nas partes mais críticas e de alto valor do contrato é 
essencial, pois a verificação completa de um sistema complexo pode ser proibitiva.

Comece Cedo
Especificação formal desde as fases iniciais do 
projeto

Foque no Crítico
Priorize partes de alto valor e complexidade

Combine Técnicas
Integre com auditorias, fuzzing e análise estática

Colabore
Trabalhe com especialistas em verificação formal

Combinar a verificação formal com outras técnicas de segurança é crucial. Ela não substitui auditorias manuais, 
testes de fuzzing ou análise estática, mas as complementa, oferecendo uma camada de garantia que as outras não 
podem. A colaboração entre desenvolvedores e especialistas em verificação formal também é vital para garantir 
que as propriedades e invariantes capturem corretamente a intenção do contrato e que as ferramentas sejam 
usadas de forma eficaz.

O Futuro é Promissor

Estamos vendo o surgimento de ferramentas mais amigáveis e integradas aos ambientes de 
desenvolvimento (IDEs), tornando a verificação formal mais acessível a um público mais amplo.

O futuro da verificação formal no blockchain é promissor. Estamos vendo o surgimento de ferramentas mais 
amigáveis e integradas aos ambientes de desenvolvimento (IDEs), tornando-a mais acessível a um público mais 
amplo. A pesquisa em inteligência artificial e aprendizado de máquina também pode levar à automação da geração 
de propriedades e à detecção de padrões de vulnerabilidade, reduzindo a barreira de entrada. À medida que o 
blockchain amadurece e se torna a espinha dorsal de sistemas financeiros e sociais, a verificação formal se 
consolidará como um pilar indispensável para construir um futuro descentralizado seguro e confiável.



Consolidação e Autoavaliação
Nesta aula, desvendamos o universo da verificação formal, compreendendo-a como uma abordagem matemática 
rigorosa para garantir a correção e a segurança de smart contracts. Exploramos a distinção crucial entre testes 
tradicionais e a prova formal, e como propriedades e invariantes são a linguagem para expressar o comportamento 
esperado de nossos contratos. Vimos a Scribble como uma ferramenta prática que democratiza o acesso a essas 
técnicas, permitindo-nos anotar e verificar a lógica de contratos Solidity. Finalmente, conectamos a verificação 
formal com as tendências mais quentes do blockchain, como Abstração de Contas, Layer 2 e Interoperabilidade, 
reforçando sua relevância crescente.

Em prática

A verificação formal não é um luxo, mas uma necessidade para contratos de alto valor e complexidade. 
Comece identificando as partes mais críticas do seu contrato, defina suas propriedades e invariantes 
essenciais e explore ferramentas como a Scribble para integrar essa camada de segurança em seu fluxo 
de desenvolvimento.

Autoavaliação

1

Qual a principal 
diferença entre testes 
tradicionais e 
verificação formal de 
smart contracts?

Testes tradicionais provam a 
ausência de bugs, enquanto 
a verificação formal 
encontra bugs.

1.

Testes tradicionais 
executam o código em 
cenários específicos, 
enquanto a verificação 
formal prova 
matematicamente a 
correção para todas as 
execuções possíveis.

2.

A verificação formal é mais 
rápida e barata que os 
testes tradicionais.

3.

Testes tradicionais são 
usados apenas em contratos 
simples, enquanto a 
verificação formal é para 
contratos complexos.

4.

2

Em um smart contract de 
token, qual das 
seguintes opções 
melhor representa um 
invariante?

Após uma transferência, o 
saldo do remetente diminui.

1.

A soma total de todos os 
saldos dos usuários é 
sempre igual ao suprimento 
total de tokens.

2.

A função mint só pode ser 
chamada pelo proprietário 
do contrato.

3.

O saldo de um usuário 
nunca pode ser negativo 
após uma transação.

4.

3

A ferramenta Scribble da 
ConsenSys permite que 
desenvolvedores:

Escrevam smart contracts 
em uma linguagem de 
programação diferente de 
Solidity.

1.

Adicionem anotações de 
verificação formal 
diretamente no código 
Solidity.

2.

Realizem testes de fuzzing 
automatizados sem escrever 
propriedades.

3.

Implementem soluções de 
escalabilidade Layer 2.

4.

4

A Abstração de Contas (ERC-4337) 
torna a verificação formal mais crítica 
porque:

Elimina a necessidade de qualquer tipo de teste 
em smart contracts.

1.

A lógica dos "smart accounts" e do EntryPoint 
é complexa e um bug pode comprometer a 
segurança de muitas carteiras.

2.

Facilita a comunicação cross-chain, tornando a 
verificação formal desnecessária.

3.

Reduz a complexidade dos smart contracts, 
simplificando os testes.

4.

5

Questão Dissertativa
Discorra sobre como a verificação formal pode 
complementar outras práticas de segurança em um 
projeto de smart contract, como auditorias manuais 
e testes de fuzzing.

Gabarito
1. b) | 2. b) | 3. b) | 4. b)

Próxima Aula
Aula 17 3 Padrões de Token: Além do Básico

Exploraremos os padrões de token mais comuns (ERC-20, ERC-721, 
ERC-1155) e suas evoluções.

Recursos Adicionais

Documentação oficial da Scribble: Para aprofundar no uso prático da ferramenta.

Artigos sobre Verificação Formal em Solidity: Para explorar diferentes abordagens e casos de uso.

Estudos de caso de hacks em smart contracts: Para entender a importância da segurança.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte sempre fontes oficiais 
para verificar alterações.


