Aula 16 - Seguranca nas Principais
Plataformas de Nuvem loT

No mundo conectado de hoje, onde dispositivos inteligentes permeiam nosso cotidiano, desde casas até
industrias, a Internet das Coisas (loT) se tornou uma forca transformadora. No entanto, essa conveniéncia e
inovacao vém acompanhadas de desafios significativos, especialmente no que tange a seguranca. Imagine ter
seus dados pessoais ou operacionais expostos simplesmente porque um sensor de temperatura nado estava
devidamente protegido. E um cenario que ninguém deseja, e que pode ter consequéncias devastadoras.

A complexidade da loT é amplificada quando consideramos que a maioria desses dispositivos nao opera
isoladamente, mas sim conectados a poderosas plataformas de nuvem. Essas plataformas sao o cérebro por tras
da inteligéncia da loT, processando vastos volumes de dados e orquestrando as interacdes entre milhdes de
dispositivos. Proteger essa infraestrutura na nuvem nao € apenas uma boa pratica; € uma necessidade critica para
garantir a privacidade, a integridade e a disponibilidade dos sistemas.

Nesta aula, embarcaremos em uma jornada para desvendar os segredos da seguranca nas principais plataformas
de nuvem loT. Nosso objetivo é que vocé compreenda os mecanismos de protecao oferecidos por gigantes como
AWS, Azure e Google Cloud, e aprenda a aplicar as melhores praticas para configurar e monitorar seus ambientes
loT de forma robusta. Ao final, vocé estara mais preparado para identificar vulnerabilidades e implementar
solucdes eficazes, contribuindo para um futuro loT mais seguro e confiavel.



O Cenario da Seguranca loT nha Nuvem: Um
Desafio em Escala

Quando pensamos em Internet das Coisas, é facil imaginar uma infinidade de dispositivos espalhados por todos os
cantos, coletando dados e executando tarefas. Mas onde toda essa informacao é processada, armazenada e
gerenciada? A resposta, na maioria das vezes, esta nas plataformas de nuvem. Elas sao o coragcao que bombeia
vida para o ecossistema loT, permitindo a escalabilidade, a analise de dados em tempo real e a integracao com
outras aplicacoes.

[ Ponto de Atencao: A centralizacdo de poder e dados na nuvem também cria um ponto de atracdo para
ataques. Pense na nuvem loT como uma grande cidade digital, onde cada dispositivo € um cidadao e as
plataformas de nuvem sao a infraestrutura central.

No entanto, essa centralizacao de poder e dados na nuvem também cria um ponto de atracao para ataques. Pense
na nuvem loT como uma grande cidade digital, onde cada dispositivo € um cidadao e as plataformas de nuvem sao
a infraestrutura central — as ruas, os prédios, os sistemas de comunicacao. Se a seguranca dessa infraestrutura
nao for impecavel, toda a cidade fica vulneravel. A complexidade reside na diversidade de dispositivos, nos
diferentes protocolos de comunicacao e na propria natureza distribuida da loT, que se encontra com a arquitetura
compartilhada da nuvem.

E por isso que a seguranca nao pode ser uma reflexdo tardia. Ela precisa ser incorporada desde o projeto inicial,
desde a escolha da plataforma até a configuracao de cada servico. Ignorar essa etapa € como construir uma casa
sem fundacodes solidas, esperando que ela resista a qualquer tempestade. Vamos explorar como as principais
plataformas de nuvem abordam esse desafio, comecando pela AWS.



AWS loT Core: Fortalecendo a Conexao dos
Seus Dispositivos

A AWS IoT Core é uma plataforma robusta que permite conectar bilhdes de dispositivos loT a nuvem da Amazon,
gerenciar sua comunicagao e processar os dados que eles geram. Mas, como garantir que essa conexao massiva
seja segura? A AWS adota uma abordagem multifacetada, focando em identidade, autenticacao, autorizacao e
monitoramento continuo.

Certificados X.509 Tokens de Acesso Politicas IAM

Identidade unica para cada Credenciais temporarias que Controle granular de permissoes
dispositivo, garantindo comprovam a legitimidade do seguindo o principio do menor
autenticacao robusta dispositivo privilégio

Imagine que cada dispositivo loT € um funcionario em uma grande empresa. Para que ele possa acessar 0s
recursos da empresa (a nuvem), ele precisa de uma identidade clara e de credenciais que comprovem quem ele é.
Na AWS IoT Core, isso é feito através de certificados X.509 ou tokens de acesso, que garantem que apenas
dispositivos legitimos possam se conectar. Além disso, cada "funcionario" tem um cracha (politica IAM) que define
exatamente quais portas ele pode abrir e quais informacdes ele pode acessar, seguindo o principio do menor
privilégio.

Essa gestao de identidade e acesso € a primeira linha de defesa. Sem ela, qualquer dispositivo mal-intencionado
poderia se passar por um legitimo e comprometer todo o sistema. A AWS loT Core oferece ferramentas para
provisionar e gerenciar essas identidades de forma segura, garantindo que cada dispositivo tenha sua proépria
"chave" e "permissdes" bem definidas, evitando acessos nao autorizados e protegendo a integridade dos dados
que trafegam entre o dispositivo e a nuvem.



AWS loT Core: Defesas Avancadas e
Vigilancia Constante

Além da gestao de identidade basica, a AWS loT Core oferece servicos de seguranca mais sofisticados para
proteger o ambiente loT. Um dos pilares € o AWS loT Device Defender, que atua como um guarda de seguranca
que monitora constantemente o comportamento dos seus dispositivos. Ele verifica se ha desvios de padrdes
esperados, como tentativas de conexao de locais incomuns ou volumes de dados anormais, e alerta sobre
possiveis ameacas.

AWS loT Device Defender Outros Servicos Essenciais

Pense no Device Defender como um sistema de AWS loT Device Management: Gerencia o ciclo de
alarme inteligente para sua casa. Ele nao apenas vida dos dispositivos, incluindo atualizacoes de
verifica se as portas estao trancadas, mas tambeém firmware seguras

aprende seus habitos — quando vocé sai, quando volta, ) o
AWS loT Secure Tunneling: Cria tuneis seguros para

0 consumo de energia usual. Se algo fora do comum . .
acessar dispositivos remotos sem expor portas na

acontece, como uma janela sendo aberta em um

L . internet
horario estranho, ele dispara um alerta.

AWS CloudTrail: Registro de auditoria completo de

e Monitora comportamentos andmalos o
todas as atividades

e Detecta tentativas de invasao
o Alerta sobre desvios de padrao

e Aprende continuamente

Da mesma forma, o Device Defender pode detectar comportamentos anémalos em seus dispositivos 0T, como um
sensor que de repente comeca a enviar dados para um servidor desconhecido, indicando uma possivel invasao.

A combinacao desses recursos, juntamente com o registro de auditoria (CloudTrail), oferece uma visao abrangente
e proativa da postura de seguranca, permitindo uma resposta rapida a incidentes e a manutencao da
conformidade.



Microsoft Azure loT Hub: Conectividade
Segura e Gerenciamento Inteligente

Assim como a AWS, a Microsoft Azure oferece sua propria plataforma para conectar, monitorar e gerenciar bilhdes
de dispositivos |oT: o Azure loT Hub. A seguranca € um pilar fundamental desde o design do servico, garantindo
gue a comunicacao entre os dispositivos e a nuvem seja confidvel e protegida contra acessos nao autorizados.

[ Analogia: Imagine o Azure loT Hub como um centro de correios altamente seguro e eficiente,
especializado em pacotes de dispositivos 1oT. Cada pacote (mensagem) precisa ser autenticado antes de
entrar ou sair, e apenas remetentes e destinatarios autorizados podem enviar ou receber.

01 02

Autenticacao Robusta Gestao de Identidade Unica

Chaves de seguranca compartilhadas (SAS tokens) ou Cada dispositivo possui uma identidade gerenciada de
certificados X.509 garantem que apenas dispositivos forma individual e controlada
legitimos se comuniquem

03 04

Controle de Operacoes Menor Privilégio

Definicao precisa de quais operacdes cada dispositivo Cada dispositivo tem apenas as permissdes necessarias
pode realizar para cumprir sua funcao

No Azure loT Hub, essa autenticacao é realizada principalmente por meio de chaves de seguranca compartilhadas
(SAS tokens) ou certificados X.509, garantindo que apenas dispositivos legitimos possam se comunicar com a
nuvem.

Alem da autenticacao robusta, o loT Hub oferece recursos para gerenciar a identidade de cada dispositivo de
forma unica, permitindo que vocé controle quem pode se conectar e quais operacées podem ser realizadas. Isso é
crucial para implementar o principio do menor privilégio, onde cada dispositivo tem apenas as permissoes
necessarias para cumprir sua funcao. A seguranca no Azure loT Hub ndo é apenas sobre trancar a porta, mas
sobre saber exatamente quem esta entrando e o que eles estao fazendo dentro do seu ambiente |oT.



Microsoft Azure loT Hub: Protecao
Aprofundada e Visibilidade Abrangente

Para além da conectividade segura, o Azure IoT Hub se integra a outros servicos da Microsoft para oferecer uma
camada de seguranca mais profunda e uma visibilidade completa sobre o ambiente |oT. O Azure Security Center
for loT é um exemplo disso, estendendo a protecao do Security Center para os dispositivos loT, identificando
vulnerabilidades e detectando ameacas em tempo real.

Azure Security Center for loT Azure loT Device Provisioning Service

Sistema de vigilancia inteligente que monitora cada (DPS)

dispositivo e cada rota de comunicacao Provisionamento seguro e escalavel de milhdes de
dispositivos

e Identifica rotas nao autorizadas

e Detecta adulteracao de pacotes e Autenticacao automatica

o Alerta sobre tentativas de acesso indevido  Conexao ao loT Hub correto

« Aprende comportamento normal * Minimiza intervencao manual

e Reduzriscos de erro

Pense no Azure Security Center for loT como um sistema de vigilancia inteligente que nao sé monitora o centro de
correios (loT Hub), mas também cada carteiro (dispositivo) e cada rota de entrega. Ele pode identificar se um
carteiro esta usando uma rota nao autorizada, se um pacote esta sendo adulterado ou se ha tentativas de acesso
indevido. Ele aprende o comportamento normal e alerta sobre qualquer anomalia, permitindo que vocé reaja
rapidamente a possiveis incidentes de seguranca.

Outro componente vital € o Azure loT Device Provisioning Service (DPS), que permite o provisionamento seguro e
escalavel de milhdes de dispositivos. Ele garante que os dispositivos sejam autenticados e conectados ao loT Hub
correto de forma automatica e segura, minimizando a intervencdo manual e os riscos de erro. A combinacao
desses servicos oferece uma arquitetura de seguranca robusta, desde 0 momento em que um dispositivo &
fabricado até sua operacao continua na nuvem.



Google Cloud loT Core: Conectando
Dispositivos com Confianca

O Google Cloud loT Core ¢ a plataforma do Google que permite conectar e gerenciar dispositivos IoT em escala
global. Assim como seus concorrentes, o0 Google prioriza a seguranca, aproveitando sua infraestrutura global e
seus conhecimentos em seguranca para proteger os dados e as interagcdes dos dispositivos.

AEI‘OpOI‘tO Internacional de Cada aeronave (dispositivo) precisa de uma identificacao clara e
Alta Tecnologia um plano de voo aprovado antes de decolar ou pousar. No Google

Cloud loT Core, essa identificacao e autorizacao sao feitas por
Imagine o Google Cloud loT Core como um meio de certificados X.509 ou JSON Web Tokens (JWTs),
aeroporto internacional de alta tecnologia, garantindo que apenas dispositivos autenticados e autorizados
projetado para receber e despachar possam se comunicar com a plataforma.
milhdes de voos (mensagens de
dispositivos) diariamente.

Certificados X.509 e Infraestrutura de Modelo Zero Trust
JWTs Seguranca Google Cada solicitacao é verificada
Mecanismos robustos de Protecao contra ataques como se viesse de uma fonte
autenticacao que garantem a DDoS, criptografia de dados nao confiavel, mesmo dentro
identidade de cada em transito e em repouso da rede

dispositivo

A plataforma também se beneficia da infraestrutura de seguranca do Google, que inclui protecao contra ataques
DDoS, criptografia de dados em transito e em repouso, e um modelo de seguranca de "confianca zero" (Zero
Trust) em suas operacdes internas. Isso significa que, mesmo dentro da rede do Google, cada solicitacao é
verificada como se viesse de uma fonte ndo confiavel, adicionando uma camada extra de protegcao. A seguranga
no Google Cloud loT Core € uma abordagem holistica, que vai desde a autenticacao do dispositivo até a protecao
da infraestrutura subjacente.



Google Cloud loT Core: Gerenciamento de
Acesso e Auditoria Detalhada

Para complementar a seguranca basica de conectividade, o Google Cloud IoT Core se integra a outros servi¢cos do
Google Cloud para oferecer um controle de acesso granular e uma visibilidade completa das operacdes. O Cloud
IAM (ldentity and Access Management) é fundamental, permitindo definir quem pode fazer o qué com seus
recursos loT, desde o registro de dispositivos até a publicacao de mensagens.

[J) Controle de Trafego Aéreo: Pense no Cloud IAM como o controle de trafego aéreo do nosso aeroporto
loT. Ele ndo apenas verifica a identidade da aeronave, mas também define quais pistas ela pode usar,
quais terminais pode acessar e quais servicos de solo ela pode solicitar.

Isso garante que um dispositivo de temperatura nao possa, por exemplo, enviar comandos para um atuador critico,
limitando o potencial de danos em caso de comprometimento.

el

Cloud Audit Logs Security Command Center Investigacao de Incidentes
Registra todas as atividades Visao centralizada das Capacidade de auditoria como a
realizadas na plataforma, vulnerabilidades e ameacas em todo caixa preta de um aviao, registrando
fornecendo um rastro detalhado o ambiente Google Cloud, incluindo  cada acao e evento

para fins de seguranca e recursos loT

conformidade

Além disso, o Google Cloud oferece o Cloud Audit Logs, que registra todas as atividades realizadas na plataforma,
fornecendo um rastro detalhado para fins de seguranca e conformidade. Essa capacidade de auditoria é como a
caixa preta de um aviao, registrando cada acao e evento, o que € inestimavel para investigar incidentes e garantir a
responsabilidade. A integracao com o Security Command Center também permite uma visao centralizada das
vulnerabilidades e ameacas em todo o ambiente Google Cloud, incluindo os recursos loT.



Boas Praticas de Configuracao na Nuvem:
Construindo um Alicerce Solido

Independentemente da plataforma de nuvem escolhida (AWS, Azure ou Google Cloud), a seguranca do seu
ambiente loT depende criticamente das boas praticas de configuracao. Nao basta ter ferramentas de seguranca; é
preciso saber usa-las corretamente. A configuracao inadequada é uma das principais causas de violacdes de
seguranca, transformando as defesas mais robustas em portas abertas.

Imagine que voceé esta construindo uma fortaleza digital para seus dispositivos loT. As plataformas de nuvem
fornecem os materiais de construcao de alta qualidade (servicos de seguranca), mas € vocé quem precisa
montar as paredes, trancar as portas e posicionar os guardas de forma eficaz.

O primeiro passo é o principio do menor privilégio: conceda aos dispositivos e usuarios apenas as permissdes

minimas necessarias para realizar suas funcdes. Um sensor de temperatura nao precisa de permissao para apagar
dados, por exemplo.

Outras praticas essenciais incluem a segmentacao de rede, isolando dispositivos e servicos criticos em redes
separadas para conter possiveis ataques, e a configuracao de padroes de seguranca (secure defaults),
garantindo que as opcdes mais seguras sejam sempre as escolhidas por padrao. Além disso, a criptografia de
dados em transito e em repouso € indispensavel, protegendo as informacdes contra interceptacao e acesso nao
autorizado, mesmo que um invasor consiga penetrar em alguma camada de defesa.



Boas Praticas de Monitoramento e
Conformidade: A Vigilancia Constante

Configurar corretamente € apenas metade da batalha; a outra metade € monitorar continuamente o ambiente loT
para detectar e responder a ameacas. A seguranca nao € um estado estatico, mas um processo continuo que
exige vigilancia constante e adaptacao as novas ameacas.

Monitoramento Continuo Conformidade Regulatoria

Pense no monitoramento como a equipe de seguranca Manter-se em conformidade nao é apenas uma

da sua fortaleza digital, que esta sempre atenta a obrigacao legal, mas uma demonstracao de

qualquer movimento suspeito. compromisso com a seguranca.

e Coleta e analise de logs e NIST (NISTIR 8259)
ETSI (EN 303 645)

OWASP loT Project
LGPD (Brasil)

e GDPR (Europa)

e Deteccao de anomalias J
e Alertas sobre comportamentos incomuns o

e Resposta rapida a incidentes .

Isso envolve a coleta e analise de logs de todos os dispositivos e servigos de nuvem, procurando por padroes
incomuns ou atividades maliciosas. Ferramentas de deteccao de anomalias podem ser configuradas para alertar
sobre comportamentos que fogem do padrao, como um dispositivo que comeca a se comunicar com um servidor
desconhecido ou que tenta acessar recursos nao autorizados.

Além disso, a conformidade com frameworks e regulamentacoes é crucial. Organizacdes como NIST
(especialmente NISTIR 8259), ETSI (EN 303 645) e OWASP loT Project fornecem diretrizes valiosas para a
construcao de sistemas loT seguros. Regulamentacdes como a LGPD no Brasil e a GDPR na Europa impoem
requisitos rigorosos sobre a coleta, armazenamento e tratamento de dados pessoais, impactando diretamente o
ciclo de vida dos produtos loT. Manter-se em conformidade nao € apenas uma obrigacao legal, mas uma
demonstracao de compromisso com a seguranca e a privacidade dos dados.

Conceito

Menor Privilégio

Segmentacao Rede

Criptografia

Monitoramento Logs

Conformidade

Ambito/Aplicacao

Controle de acesso de
usuarios e dispositivos

Arquitetura de rede

Protecao de dados

Deteccao de ameacas e
auditoria

Atendimento a normas e
leis

Base/Origem

Principio de seguranca
fundamental

Isolamento Iégico/fisico

Algoritmos matematicos

Coleta e analise de
eventos

Regulamentacoes e
padrdes da industria

Exemplo

Sensor de temperatura
sO pode enviar dados,
nao apagar
configuracoes.

Dispositivos de
producao isolados de
dispositivos de teste.

Dados de telemetria
enviados via TLS/SSL;
dados armazenados
criptografados.

Alerta quando um
dispositivo tenta
autenticar com
credenciais invalidas.

Implementacao de
controles para atender a
LGPD na coleta de
dados.



Regulamentacoes de Privacidade e
Seguranca: O Impacto Legal na loT

A seguranca da loT ndo é apenas uma questao técnica; ela tem profundas implicacdes legais e regulatorias,
especialmente no que diz respeito a privacidade dos dados. Com a proliferacao de dispositivos que coletam
informacodes sobre individuos, desde sua localizacao até seus habitos de consumo, a protecao desses dados se
tornou uma prioridade global.

P 8

LGPD GDPR

Lei Geral de Protecao de Dados General Data Protection Regulation
Regulamentacao brasileira que estabelece regras Regulamentacao europeia que atua como guardia
sobre coleta, armazenamento, processamento e dos dados pessoais, estabelecendo regras
compartilhamento de dados pessoais rigorosas de privacidade

Imagine que cada dado pessoal coletado por um dispositivo loT é uma informacao confidencial sobre vocé.
Regulamentacées como a LGPD (Lei Geral de Protecao de Dados) no Brasil e a GDPR (General Data Protection
Regulation) na Europa atuam como guardiées desses dados, estabelecendo regras claras sobre como eles devem
ser coletados, armazenados, processados e compartilhados. Elas exigem que as empresas que operam solucoes
loT garantam a privacidade desde o design (Privacy by Design) e por padrao (Privacy by Default).

[ Requisitos Fundamentais

e Obter consentimento explicito para a coleta de dados
e Garantir a minimizacao de dados (coletar apenas o essencial)
o Oferecer aos titulares o direito de acesso e exclusao

e Implementar medidas de seguranca robustas

Isso significa que, ao desenvolver e implementar solucdes IoT, vocé precisa considerar o impacto dessas leis em
cada etapa do ciclo de vida do produto. E necessario obter consentimento explicito para a coleta de dados,
garantir a minimizacao de dados (coletar apenas o essencial), oferecer aos titulares dos dados o direito de acesso
e exclusao, e implementar medidas de seguranca robustas para proteger essas informacées. A ndao conformidade
pode resultar em multas pesadas e danos irreparaveis a reputacao da empresa.



Arquitetura de Seguranca e Tendéncias
Futuras: Construindo para o Amanha

A seguranca em loT é um campo em constante evolucdo. A medida que novas tecnologias surgem e as ameacas
se tornam mais sofisticadas, a arquitetura de seguranca precisa se adaptar e antecipar os desafios futuros. O
conceito de "Seguranca por Design" (Security by Design) é fundamental aqui: a seguranca nao deve ser um
recurso adicionado no final, mas sim uma parte integrante de cada fase do desenvolvimento de um sistema loT.

Pense na seguranca por design como a fundacao e a estrutura de um edificio. Vocé nao adiciona a seguranca
depois que o prédio esta pronto; ela é planejada e construida em cada viga, parede e sistema.

N S

Componentes Seguros Criptografia Forte
Escolha de hardware e software com seguranca Implementacao de algoritmos robustos de protecao
integrada
%% O
Validacao de Firmware Atualizacoes Seguras
Verificacao de integridade e autenticidade Capacidade de atualizacao ao longo da vida util

Isso inclui a escolha de componentes seguros, a implementacao de criptografia forte, a validacao de firmware e a
garantia de que os dispositivos possam ser atualizados de forma segura ao longo de sua vida util.

Tendéncias Emergentes

Modelo Zero Trust IA e Machine Learning

Nenhuma entidade (dispositivo, usuario ou aplicacao) Inteligéncia artificial e aprendizado de maquina estao
é automaticamente confiavel, independentemente de sendo cada vez mais utilizados para detectar

sua localizacao. Cada solicitacao de acesso & anomalias e prever ataques, oferecendo protecao
verificada e autenticada, mesmo que venha de dentro proativa.

da rede.

Uma tendéncia crescente é a adocao do modelo Zero Trust para loT, onde nenhuma entidade (dispositivo, usuario
ou aplicacao) € automaticamente confiavel, independentemente de sua localizacao. Cada solicitacao de acesso é
verificada e autenticada, mesmo que venha de dentro da rede. Além disso, a inteligéncia artificial e o aprendizado
de maquina estao sendo cada vez mais utilizados para detectar anomalias e prever ataques. A protecao de APIs e
aplicacées web/mobile que interagem com a nuvem loT também se torna crucial, formando uma barreira de defesa
completa.



Consolidacao e Aplicacao Pratica

Nesta aula, exploramos a complexa, mas vital, area da seguranc¢a nas principais plataformas de nuvem loT. Vimos

como AWS loT Core, Microsoft Azure loT Hub e Google Cloud IoT Core oferecem uma gama de servicos para
proteger seus dispositivos e dados, desde a autenticacao e autorizacao até o monitoramento avancado e a

conformidade regulatéria. Compreendemos que a seguranca hao € um recurso opcional, mas um requisito

fundamental que exige uma abordagem proativa e continua.

Em pratica

01

02

03

Comece pela Seguranca

Ao projetar sua proxima solucao loT,
faca da seguranca uma prioridade
desde o inicio

04

Escolha a Plataforma Certa

Selecione a plataforma de nuvem
que melhor se alinha as suas
necessidades de seguranca e
conformidade

05

Implemente Menor Privilégio

Configure todas as permissoes
seguindo o principio do menor
privilégio

Monitore Continuamente

Analise seus logs de forma diligente e esteja sempre

atento as atualizacdes de seguranca

Mantenha Conformidade

GDPR

Lembre-se: Um ambiente loT seguro € um ambiente confiavel.

Acompanhe as novas regulamentacdes como LGPD e



Autoavaliacao

Questao 1 Questao 2

Qual servico da AWS loT Core é projetado para No contexto do Azure loT Hub, qual mecanismo &
monitorar o comportamento dos dispositivos e comumente utilizado para autenticar dispositivos,
detectar anomalias de seguranca? garantindo que apenas entidades legitimas possam

se comunicar com a nuvem?
1. AWS loT Greengrass

2. AWS loT Device Defender 1. Azure Active Directory para dispositivos
3. AWS loT Analytics 2. Chaves de seguranga compartilhadas (SAS
4. AWS loT Core Rules Engine tokens) ou certificados X.509

3. Azure Key Vault para armazenamento de senhas

4. Azure Firewall para filtragem de trafego

Questao 3 Questao 4

Qual principio de seguranca, fundamental para a As regulamentacées LGPD e GDPR tém um impacto
configuracao de permissdes em plataformas de direto no ciclo de vida de produtos loT

nuvem loT como o Google Cloud IAM, sugere que principalmente por qual motivo?

um dispositivo ou usuario deve ter apenas as A .
1. Exigéncia de uso exclusivo de hardware

permissdes minimas necessarias para realizar sua

certificado.
funcao?
2. Restricoes sobre a coleta, armazenamento e
1. Seguranca por Obscuridade tratamento de dados pessoais.
2. Confianga Zero (Zero Trust) 3. Padronizacao de protocolos de comunicacao
3. Menor Privilégio entre dispositivos.
4. Defesa em Profundidade 4. Obrigacao de hospedar todos 0os dados em

servidores locais.

Questao 5 (Dissertativa)

[ Expligue a importancia da "Seguranca por Design" (Security by Design) no desenvolvimento de solucdes
loT e como ela se relaciona com a conformidade regulatoria.

Gabarito

1. b) 2.b) 3.¢) 4. b)

Proxima Aula

Aula 17 - Protegendo APIs e Aplicacoes Web/Mobile

Aprofundaremos como as interfaces que interagem com o ecossistema IoT na nuvem sao protegidas, garantindo
uma segurancga de ponta a ponta.

Recursos Adicionais

e NISTIR 8259: Para diretrizes detalhadas sobre seguranca de dispositivos loT.
e ETSIEN 303 645: Para padrdes de seguranca para consumidores de loT.
e OWASP loT Project: Para as principais vulnerabilidades e controles de seguranca em loT.

o Documentacao oficial da AWS, Azure e Google Cloud: Para detalhes técnicos sobre o0s servicos de seguranca
de cada plataforma.

[)' NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



