
Aula 16 3 Processo de Aquisição de 
Evidências Digitais - Parte 1: Mídia Volátil

No mundo digital de hoje, onde a informação flui em velocidades inimagináveis, a capacidade de investigar 
incidentes de segurança e coletar evidências digitais tornou-se uma habilidade indispensável. Imagine que você é 
um detetive em uma cena de crime que está se desfazendo a cada segundo. Essa é a realidade da forense digital 
quando lidamos com dados voláteis. Eles são como pegadas na areia que o vento apaga rapidamente, exigindo 
uma ação imediata e precisa.

Esta aula foi cuidadosamente elaborada para guiá-lo por esse cenário desafiador, transformando a complexidade 
da aquisição de evidências voláteis em um processo compreensível e aplicável. Ao final, você não apenas 
entenderá o que são esses dados efêmeros, mas também como identificá-los, priorizá-los e coletá-los de forma 
forense sólida, utilizando ferramentas e metodologias que são referência global. Prepare-se para desvendar os 
segredos que residem na memória de um sistema, nas conexões de rede e nos processos em execução, antes que 
eles desapareçam para sempre.

Nosso percurso abordará desde o conceito fundamental de volatilidade e a crucial "Ordem de Volatilidade", 
passando pelas técnicas e ferramentas essenciais para a aquisição de memória RAM, conexões de rede e 
processos. Veremos como frameworks renomados como NIST SP 800-61 e SANS PICERL fornecem a estrutura 
necessária para uma resposta eficaz, e como a inteligência de ameaças pode otimizar sua coleta. Esta jornada é 
um passo fundamental para qualquer profissional que busca excelência em resposta a incidentes e forense digital, 
seja para aprimorar suas habilidades ou para se destacar em avaliações de capacitação.



O Desafio Invisível: Por Que a Volatilidade 
Importa?
Imagine a cena de um crime tradicional: um detetive isola a área, fotografa, coleta impressões digitais, fibras, e 
tudo o que possa servir como prova. Agora, transporte essa cena para o ambiente digital. Aqui, o "local do crime" 
pode ser um servidor invadido, um computador infectado ou uma rede comprometida. A grande diferença é que 
muitas das "impressões digitais" digitais não são estáticas; elas estão em constante mudança e podem 
desaparecer em questão de segundos, minutos ou horas.

Essa natureza efêmera é o que chamamos de volatilidade. Dados voláteis são informações que residem em locais 
de armazenamento temporário, como a memória RAM, e que se perdem quando o sistema é desligado, reiniciado 
ou até mesmo quando um processo é encerrado. Ignorar esses dados é como um detetive que chega a uma cena 
de crime e permite que as pegadas frescas sejam varridas antes mesmo de serem documentadas. É por isso que a 
aquisição de mídia volátil é frequentemente o primeiro e mais crítico passo em qualquer investigação forense 
digital ou resposta a incidentes.

A capacidade de capturar essas informações antes que elas se dissipem é o que pode fazer a diferença entre 
resolver um incidente de segurança complexo e ficar sem pistas. Sem essa coleta inicial, informações cruciais 
sobre o ataque, como senhas em texto claro, chaves de criptografia, processos maliciosos em execução e 
conexões de rede ativas, podem ser perdidas para sempre. É uma corrida contra o tempo, onde a precisão e o 
conhecimento técnico são seus maiores aliados.



Entendendo a Mídia Volátil: Onde os 
Segredos se Escondem e Desaparecem
Para dominar a arte da aquisição de evidências digitais, é fundamental compreender onde esses dados voláteis 
residem e por que são tão importantes. Pense no seu computador como uma casa. O disco rígido é o arquivo 
morto, onde documentos são guardados por longos períodos. Já a memória RAM, as conexões de rede ativas e os 
processos em execução são como a mesa de trabalho, as conversas telefônicas e as atividades que estão 
acontecendo agora na casa. São informações dinâmicas, que refletem o estado atual e as interações em tempo 
real.

A memória RAM (Random Access Memory), por exemplo, armazena temporariamente os dados que a CPU está 
usando ativamente. Isso inclui tudo, desde programas em execução, documentos abertos, até senhas digitadas e 
chaves de criptografia. Quando um atacante compromete um sistema, muitas de suas ações e ferramentas 
residem exclusivamente na RAM para evitar deixar rastros no disco. Capturar a RAM é como tirar uma "fotografia" 
instantânea de tudo o que estava acontecendo naquele exato momento.

Além da RAM, outras fontes de dados voláteis incluem os registros da CPU, o cache do processador, as tabelas de 
roteamento e ARP, as conexões de rede ativas (quem está se comunicando com quem), os processos e threads em 
execução (quais programas estão ativos e o que estão fazendo), e até mesmo o cache de DNS. Cada um desses 
elementos oferece uma peça única do quebra-cabeça, revelando a presença de malware, a comunicação com 
servidores de comando e controle, ou a exfiltração de dados. A capacidade de identificar e coletar essas 
informações é o que permite reconstruir a linha do tempo de um incidente e entender a extensão do 
comprometimento.



A Ordem de Volatilidade: Priorizando o Que 
Desaparece Primeiro
Em um cenário de resposta a incidentes, o tempo é um recurso escasso e valioso. Quando você se depara com um 
sistema comprometido, não pode simplesmente sair coletando tudo de uma vez. É como um médico em uma 
emergência: ele precisa priorizar os ferimentos mais graves e que ameaçam a vida primeiro. No mundo da forense 
digital, essa priorização é guiada pela Ordem de Volatilidade (Order of Volatility - OOV).

A OOV é um conceito fundamental que nos ajuda a determinar a sequência lógica para a coleta de evidências 
digitais, começando pelos dados que têm a menor expectativa de vida e, portanto, são os mais propensos a serem 
perdidos primeiro. Ignorar essa ordem pode significar a perda irrecuperável de informações cruciais, 
comprometendo toda a investigação. É uma estratégia de gerenciamento de risco, onde o maior risco de perda dita 
a prioridade da ação.

Pense na OOV como uma pirâmide invertida. No topo, estão os dados mais voláteis, que desaparecem em 
milissegundos ou segundos. Na base, estão os dados menos voláteis, que podem persistir por horas, dias ou até 
mesmo serem gravados em mídias não voláteis. Entender essa hierarquia permite que o analista de forense digital 
tome decisões rápidas e eficazes sobre o que coletar primeiro, garantindo que as evidências mais efêmeras e 
potencialmente mais reveladoras sejam preservadas antes de qualquer outra coisa.



Detalhando a Ordem de Volatilidade na 
Prática
Aprofundando na Ordem de Volatilidade, podemos visualizar uma sequência típica de coleta que serve como um 
guia para a maioria dos incidentes. Essa ordem não é uma regra rígida e imutável, mas uma diretriz baseada na 
natureza física e lógica de como os dados são armazenados e processados em um sistema. Começamos com o 
que é mais efêmero e avançamos para o que é mais persistente, mas ainda considerado volátil.

No topo da pirâmide, com a maior volatilidade, encontramos os registros da CPU e o cache do processador. Esses 
são dados que mudam a cada ciclo de clock e são praticamente impossíveis de serem capturados de forma 
forense sem ferramentas especializadas de hardware, geralmente fora do escopo de uma resposta a incidentes 
padrão. Em seguida, vêm as tabelas de roteamento e ARP, e o cache de processos. As tabelas de roteamento e 
ARP mostram como o sistema está se comunicando na rede local e externa, enquanto o cache de processos pode 
conter informações sobre comandos executados recentemente.

Descendo um pouco na pirâmide, temos a memória RAM (memória principal), que é um dos alvos mais ricos e 
acessíveis para a aquisição volátil. Ela contém o estado atual do sistema, incluindo processos em execução, dados 
de usuários logados e chaves de criptografia. Logo abaixo, estão as conexões de rede ativas, que revelam com 
quem o sistema está se comunicando. Por fim, ainda no espectro volátil, mas com maior persistência, temos o 
cache de disco e os arquivos temporários abertos.
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Registros CPU/Cache
Taxa de Volatilidade: 
Milissegundos

Exemplos: Dados de instrução

Relevância: Muito difícil de 
coletar
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Tabelas 
Roteamento/ARP
Taxa de Volatilidade: 
Segundos/Minutos

Exemplos: Rotas de rede, IPs

Relevância: Conexões ativas, 
vizinhos
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Memória RAM
Taxa de Volatilidade: 
Minutos/Horas

Exemplos: Processos, senhas

Relevância: Malware, chaves, 
dados sensíveis
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Conexões de Rede
Taxa de Volatilidade: Minutos/Horas

Exemplos: Sessões TCP/UDP

Relevância: C2, exfiltração, comunicação
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Cache de Disco
Taxa de Volatilidade: Horas/Reinício

Exemplos: Dados de arquivos

Relevância: Atividade recente de arquivos



O Processo de Aquisição: Uma Abordagem 
Metódica
A aquisição de evidências digitais, especialmente as voláteis, não é uma tarefa que pode ser realizada de forma 
aleatória. Assim como um cirurgião segue um protocolo rigoroso para garantir a segurança e o sucesso de uma 
operação, o analista forense deve aderir a um processo metódico e bem documentado. Qualquer desvio pode 
comprometer a integridade da evidência, tornando-a inadmissível em um tribunal ou inútil para a investigação.

O processo começa muito antes de tocar no sistema comprometido, com a preparação. Isso envolve ter as 
ferramentas certas à mão, garantir que elas sejam forensicamente sólidas (ou seja, que não alterem a evidência) e 
que o ambiente de armazenamento para as evidências coletadas seja seguro e com espaço suficiente. A 
preparação é a base que sustenta toda a investigação, minimizando surpresas e otimizando o tempo de resposta.

Em seguida, vem a aquisição propriamente dita, que deve seguir a Ordem de Volatilidade que discutimos. Cada 
passo da coleta deve ser meticulosamente documentado, registrando a data, hora, quem realizou a ação, quais 
ferramentas foram usadas e quais dados foram coletados. Essa documentação forma a cadeia de custódia, um 
registro ininterrupto que prova que a evidência não foi adulterada desde o momento da coleta. Sem uma cadeia de 
custódia robusta, a credibilidade da evidência é questionável.



Preparação e Preservação: Os Pilares da 
Aquisição
Antes mesmo de pensar em coletar qualquer dado volátil, a fase de preparação é crucial. Imagine que você vai 
escalar uma montanha perigosa; você não faria isso sem o equipamento adequado, um plano de segurança e um 
conhecimento profundo do terreno. Da mesma forma, na forense digital, a preparação é o que garante que você 
esteja equipado para enfrentar o "terreno" imprevisível de um incidente.

Isso inclui a criação de um kit de resposta a incidentes que contenha todas as ferramentas necessárias, 
preferencialmente em um dispositivo de armazenamento "somente leitura" (write-protected) para evitar qualquer 
alteração acidental no sistema alvo. Ferramentas de aquisição de memória, utilitários de linha de comando para 
coletar informações de rede e processos, e dispositivos de armazenamento externo seguros e com grande 
capacidade são exemplos do que deve estar nesse kit. A ideia é que, ao chegar ao local do incidente, você tenha 
tudo o que precisa para agir rapidamente e sem a necessidade de instalar software, o que poderia alterar a 
evidência.

A preservação da integridade da evidência é o outro pilar. Para dados voláteis, isso significa minimizar qualquer 
alteração no sistema comprometido durante a coleta. Por exemplo, ao coletar a memória RAM, é vital usar 
ferramentas que injetem o mínimo possível de código no kernel do sistema operacional. Além disso, o local para 
onde a evidência será salva deve ser seguro e ter sua integridade garantida. O uso de funções de hash (como MD5 
ou SHA256) antes e depois da aquisição pode comprovar que a evidência não foi alterada durante o processo de 
cópia. Essa atenção meticulosa à preparação e preservação é o que confere validade forense à sua coleta.

Kit de Resposta
Ferramentas de aquisição

Dispositivos write-protected

Armazenamento externo seguro

Utilitários de linha de comando

Preservação de Integridade
Minimizar alterações no sistema

Uso de funções de hash

Ferramentas forensicamente sólidas

Armazenamento seguro



Coleta de Dados Voláteis: Memória RAM 3 O 
Coração da Evidência Viva
A memória RAM é, sem dúvida, a fonte mais rica de evidências voláteis em um sistema comprometido. É nela que 
residem os segredos mais profundos de um ataque, muitas vezes invisíveis no disco rígido. Pense na RAM como o 
"pensamento" ativo de um computador. Ela contém tudo o que o sistema está processando no momento: 
programas em execução, dados de usuários logados, chaves de criptografia, senhas em texto claro (ou hashes), e 
até mesmo artefatos de malware que nunca foram gravados no disco.

O desafio reside em como capturar essa "fotografia" da memória sem alterar o próprio sistema que está sendo 
investigado. A técnica mais comum é o memory dumping, que envolve a cópia completa do conteúdo da RAM 
para um arquivo em um dispositivo de armazenamento externo. Esse processo deve ser feito com ferramentas 
forensicamente sólidas, projetadas para minimizar a intrusão e garantir a integridade dos dados. A escolha da 
ferramenta e a metodologia são cruciais para o sucesso da aquisição.

Uma vez que a imagem da memória é adquirida, ela se torna um tesouro de informações para a análise. É a partir 
dela que os analistas podem extrair processos maliciosos, identificar injeções de código, recuperar credenciais, 
analisar conexões de rede ativas e reconstruir a linha do tempo de um ataque. A aquisição da RAM é um passo 
indispensável para desvendar ataques sofisticados que buscam operar "fileless" (sem arquivos no disco) ou que 
utilizam técnicas avançadas de ofuscação.



Ferramentas para Aquisição de Memória: 
Volatility Framework
No arsenal de um analista forense digital, o Volatility Framework se destaca como uma das ferramentas mais 
poderosas e versáteis para a análise de imagens de memória RAM. Embora seja primariamente uma ferramenta de 
análise, muitos de seus plugins e utilitários relacionados permitem a aquisição de memória em sistemas 
operacionais Windows, Linux e macOS. Ele é como um microscópio digital que permite examinar cada célula da 
memória de um sistema comprometido.

O Volatility é um framework de código aberto que oferece uma vasta gama de funcionalidades para extrair 
informações de uma imagem de memória. Ele pode identificar processos em execução, conexões de rede, DLLs 
carregadas, chaves de registro, artefatos de malware e muito mais. Sua flexibilidade reside na sua arquitetura 
baseada em plugins, que permite aos usuários estender suas capacidades para analisar novos tipos de artefatos 
ou sistemas operacionais.

Para a aquisição, o Volatility pode ser usado em conjunto com ferramentas como o winpmem (para Windows) ou 
fmem (para Linux), que são utilitários leves projetados para criar uma imagem forense da memória RAM de um 
sistema ativo. O processo geralmente envolve a execução de um desses utilitários no sistema comprometido para 
gerar um arquivo de dump de memória, que será posteriormente analisado pelo Volatility em uma estação de 
trabalho forense segura. Dominar o Volatility é um diferencial para qualquer profissional que busca aprofundar-se 
na análise de memória e na detecção de ameaças avançadas.



Ferramentas para Aquisição de Memória: 
FTK Imager
Enquanto o Volatility é amplamente conhecido por suas capacidades de análise, o FTK Imager da AccessData é 
uma ferramenta igualmente essencial, especialmente valorizada por sua interface gráfica intuitiva e sua robustez 
na aquisição de evidências, incluindo a memória RAM. Ele é como uma câmera digital de alta resolução que não 
apenas tira fotos, mas também garante a autenticidade de cada imagem capturada.

O FTK Imager é uma ferramenta gratuita e amplamente utilizada na comunidade forense para criar imagens 
forenses de discos rígidos, partições e, crucialmente, da memória RAM de sistemas ativos. Sua principal vantagem 
é a facilidade de uso, permitindo que analistas com diferentes níveis de experiência realizem aquisições de forma 
eficiente e confiável. A ferramenta é projetada para minimizar a alteração do sistema alvo, garantindo a integridade 
da evidência.

Para adquirir a memória RAM com o FTK Imager, o processo é relativamente simples: basta executar a ferramenta 
no sistema comprometido, selecionar a opção de "Capture Memory" e especificar o local de destino para o arquivo 
de dump. O FTK Imager também oferece a opção de incluir o arquivo de paginação (pagefile.sys) e o arquivo de 
hibernação (hiberfil.sys) na aquisição, que podem conter informações adicionais valiosas. A confiança no FTK 
Imager é tão grande que suas imagens são frequentemente aceitas em processos judiciais, tornando-o uma 
escolha padrão para muitas equipes de resposta a incidentes.



Coleta de Dados Voláteis: Conexões de Rede 
Ativas
Além da memória RAM, as conexões de rede ativas são uma fonte inestimável de evidências voláteis, revelando o 
"quem, o que e para onde" da comunicação de um sistema comprometido. Imagine que você está investigando 
uma casa e quer saber com quem os moradores estão falando ao telefone. As conexões de rede ativas são o 
equivalente digital a essa escuta, mostrando as comunicações em tempo real.

Esses dados incluem informações sobre quais portas estão abertas, quais processos estão usando essas portas, 
quais endereços IP remotos estão conectados e o estado dessas conexões (estabelecida, ouvindo, fechada). A 
análise dessas informações pode rapidamente identificar servidores de Comando e Controle (C2) de malware, 
tentativas de exfiltração de dados, ou a presença de scanners de rede internos.

Ferramentas de linha de comando como netstat (em Windows e Linux) e ss (em Linux) são essenciais para coletar 
essas informações. Com parâmetros específicos, elas podem listar todas as conexões ativas, os processos 
associados e até mesmo as tabelas de roteamento. A coleta desses dados deve ser feita o mais rápido possível, 
pois as conexões podem ser encerradas a qualquer momento, e a informação se perde. A correlação dessas 
conexões com a inteligência de ameaças (CTI) pode revelar rapidamente se o sistema está se comunicando com 
infraestruturas maliciosas conhecidas.

Informações Coletadas

Portas abertas e processos associados

Endereços IP remotos conectados

Estado das conexões (TCP/UDP)

Tabelas de roteamento

Ferramentas Principais

netstat (Windows/Linux)

ss (Linux)

tcpview (Windows)

Wireshark (captura de pacotes)



Coleta de Dados Voláteis: Processos em 
Execução e Suas Propriedades
Os processos em execução são a espinha dorsal de qualquer sistema operacional, representando os programas e 
serviços que estão ativos no momento. Em uma investigação forense, entender quais processos estão ativos e 
suas propriedades é como observar os atores em um palco: quem está lá, o que estão fazendo e como estão 
interagindo. Essa informação é crucial para identificar atividades maliciosas, como a execução de malware, a 
injeção de código ou a manipulação de processos legítimos.

Ao coletar dados sobre processos, buscamos informações como o nome do processo, seu ID (PID), o usuário que 
o iniciou, o caminho completo do executável, os argumentos de linha de comando, os módulos carregados e os 
processos pai e filho. Um processo malicioso pode tentar se disfarçar com um nome legítimo, mas a análise de seu 
caminho, argumentos ou processos filhos pode revelar sua verdadeira natureza.

Ferramentas de linha de comando como tasklist (Windows), wmic process (Windows) e ps (Linux) são 
fundamentais para essa coleta. Elas permitem listar todos os processos e suas propriedades de forma rápida. A 
correlação desses dados com a inteligência de ameaças (CTI) é vital: se um processo suspeito corresponde a um 
Indicador de Compromisso (IOC) conhecido, a resposta pode ser acelerada. Além disso, ferramentas mais 
avançadas como o Process Explorer (Sysinternals) oferecem uma visão mais detalhada, incluindo as DLLs 
carregadas e os handles abertos por cada processo.



Coleta de Dados Voláteis: Registros de Log e 
Cache de Disco
Embora os registros de log e o cache de disco sejam frequentemente associados a mídias não voláteis, eles 
também possuem aspectos voláteis que são cruciais para a investigação. Pense nos logs como o diário de bordo 
de um sistema, registrando eventos importantes. No entanto, muitos sistemas operacionais mantêm buffers de log 
na memória RAM antes de gravá-los no disco, tornando esses dados temporariamente voláteis.

Os registros de log, como os Event Logs do Windows ou os logs do syslog em sistemas Linux, contêm um 
histórico detalhado de atividades do sistema, incluindo logins, erros, instalações de software e eventos de 
segurança. Capturar a porção desses logs que ainda reside na memória pode revelar eventos muito recentes que 
ainda não foram persistidos no disco, ou que foram manipulados no disco, mas ainda estão intactos na RAM.

O cache de disco e o cache de DNS são outros exemplos. O cache de disco armazena temporariamente dados 
lidos ou gravados no disco para acelerar o acesso, e pode conter fragmentos de arquivos ou programas que foram 
acessados recentemente. O cache de DNS, por sua vez, armazena resoluções de nomes de domínio para acelerar 
a navegação, e pode revelar domínios maliciosos que o sistema acessou, mesmo que o histórico do navegador 
tenha sido limpo. A coleta desses artefatos voláteis complementa a aquisição da RAM e das conexões de rede, 
fornecendo uma visão mais completa da atividade do sistema.

Buffers de Log na RAM
Eventos recentes não gravados 
no disco

Cache de Disco
Fragmentos de arquivos 
acessados recentemente

Cache de DNS
Domínios acessados, incluindo 
maliciosos



Integrando Frameworks: NIST SP 800-61 e a 
Aquisição Volátil
A aquisição de evidências digitais não ocorre no vácuo; ela é uma parte integrante de um processo maior de 
resposta a incidentes. O NIST Special Publication 800-61, "Computer Security Incident Handling Guide", é um dos 
frameworks mais respeitados globalmente para a gestão de incidentes de segurança. Ele oferece uma estrutura 
robusta que guia as organizações através das fases de preparação, detecção e análise, contenção, erradicação e 
recuperação, e atividades pós-incidente.

Dentro do ciclo de vida do NIST, a aquisição de mídia volátil se encaixa principalmente nas fases de Detecção e 
Análise e Contenção. Na fase de Detecção e Análise, a coleta de dados voláteis é essencial para entender a 
natureza e o escopo do incidente. Por exemplo, a análise da RAM pode revelar o tipo de malware, suas 
capacidades e como ele se espalhou. Essa informação é vital para uma contenção eficaz.

Na fase de Contenção, a aquisição volátil ajuda a determinar a melhor estratégia para isolar o sistema 
comprometido sem perder evidências cruciais. Antes de desligar um servidor ou desconectá-lo da rede, a coleta 
da RAM e das conexões ativas é um passo crítico para garantir que informações efêmeras sobre o ataque sejam 
preservadas. O NIST enfatiza a importância de um processo sistemático e documentado, garantindo que cada 
etapa da aquisição volátil seja forensicamente sólida e legalmente defensável.



Integrando Frameworks: SANS PICERL e a 
Resposta Rápida
Assim como o NIST, o framework SANS PICERL (Preparation, Identification, Containment, Eradication, Recovery, 
Lessons Learned) é outra metodologia amplamente adotada para a resposta a incidentes, conhecida por sua 
abordagem prática e focada na eficiência. Se o NIST é o manual completo, o SANS PICERL é o guia de campo 
rápido, projetado para ação imediata e eficaz.

A aquisição de mídia volátil é um componente crítico nas fases de Identificação e Contenção do SANS PICERL. Na 
fase de Identificação, a coleta rápida de dados voláteis é fundamental para confirmar a ocorrência de um 
incidente, determinar seu tipo e escopo inicial. Por exemplo, a análise de processos em execução e conexões de 
rede ativas pode rapidamente revelar a presença de um ataque e sua comunicação com servidores externos.

Durante a fase de Contenção, a aquisição volátil é um passo essencial antes de qualquer ação que possa alterar o 
estado do sistema, como desligá-lo ou isolá-lo da rede. O SANS PICERL enfatiza a importância da "live response", 
onde a coleta de dados voláteis é priorizada para capturar informações que seriam perdidas se o sistema fosse 
simplesmente desligado. A integração com a Inteligência de Ameaças (CTI) é particularmente forte aqui, pois a 
CTI pode guiar os analistas sobre quais artefatos voláteis procurar, acelerando a identificação e a contenção de 
ameaças específicas.

01

Preparation
Kit de resposta pronto
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Coleta volátil rápida

03

Containment
Aquisição antes de isolar
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Eradication
Remoção da ameaça
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Recovery
Restauração de sistemas
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Lessons Learned
Análise pós-incidente



Desafios na Aquisição de Mídia Volátil
Apesar da importância e das ferramentas disponíveis, a aquisição de mídia volátil não é isenta de desafios. Pense 
em um jogo de gato e rato, onde o atacante está constantemente tentando apagar seus rastros, e o defensor 
precisa ser mais rápido e astuto. Esses desafios podem complicar significativamente o processo e exigir um alto 
nível de expertise e criatividade por parte do analista forense.

Um dos maiores desafios é a natureza efêmera dos dados. Como já discutimos, as informações podem 
desaparecer em segundos, o que exige uma resposta extremamente rápida e ferramentas prontas para uso. 
Qualquer atraso pode resultar na perda irrecuperável de evidências cruciais. Além disso, a presença de técnicas 
anti-forense empregadas por atacantes pode dificultar a aquisição. Malware pode ser projetado para detectar 
ferramentas forenses e se autodestruir, ou para criptografar a memória, tornando a extração de dados ainda mais 
complexa.

Outros desafios incluem a instabilidade do sistema comprometido, que pode falhar durante a aquisição, e a 
necessidade de privilégios elevados para executar as ferramentas de coleta, o que nem sempre é fácil de obter 
em um ambiente de produção. A crescente complexidade dos ambientes modernos, como a nuvem e a 
virtualização, também adiciona camadas de dificuldade, exigindo abordagens e ferramentas específicas para cada 
plataforma. Superar esses obstáculos requer não apenas conhecimento técnico, mas também a capacidade de 
pensar criticamente e se adaptar a cenários em constante mudança.



Forense em Ambientes Modernos: Nuvem e 
Virtualização
O cenário da computação evoluiu drasticamente, e com ele, a forense digital. Hoje, muitos incidentes não ocorrem 
mais em servidores físicos isolados, mas em ambientes complexos como a nuvem e a virtualização. Investigar um 
incidente nesses cenários é como tentar investigar um crime em uma cidade que pode se reconfigurar a qualquer 
momento, onde os prédios aparecem e desaparecem. Isso introduz novos desafios e exige abordagens adaptadas 
para a aquisição de mídia volátil.

Em ambientes virtualizados, como aqueles que utilizam VMware ou Hyper-V, a memória RAM do sistema 
operacional convidado (VM) é gerenciada pelo hypervisor. A aquisição de memória de uma VM pode ser feita 
através de ferramentas específicas do hypervisor, que permitem criar um snapshot da memória da máquina virtual. 
Isso é vantajoso porque a aquisição pode ser menos intrusiva para a VM em si, mas ainda requer acesso e 
privilégios no hypervisor.

Na nuvem (IaaS, PaaS, SaaS), a situação é ainda mais complexa. Em IaaS (Infrastructure as a Service), como AWS 
EC2 ou Azure VMs, ainda é possível, em muitos casos, adquirir a memória de uma instância de VM, embora os 
métodos variem entre os provedores. No entanto, em PaaS (Platform as a Service) e SaaS (Software as a Service), 
o acesso direto à memória do sistema subjacente é geralmente impossível, e a coleta de evidências voláteis se 
limita a logs de aplicação, logs de auditoria da plataforma e dados de rede que o provedor de nuvem pode 
disponibilizar. A forense em nuvem exige uma colaboração estreita com o provedor e um entendimento profundo 
de suas APIs e capacidades forenses.

Virtualização

Snapshots de memória via 
hypervisor

Menos intrusivo para a VM

Requer privilégios no 
hypervisor

IaaS (Nuvem)

Aquisição de memória de VMs

Métodos variam por provedor

APIs específicas

PaaS/SaaS (Nuvem)

Acesso direto limitado

Logs de aplicação e auditoria

Colaboração com provedor



A Importância da Inteligência de Ameaças 
(CTI) na Aquisição
No campo da resposta a incidentes, a Inteligência de Ameaças (Cyber Threat Intelligence - CTI) atua como um 
farol, iluminando o caminho para os analistas e otimizando o processo de aquisição de evidências voláteis. Não se 
trata apenas de reagir a um incidente, mas de antecipar e direcionar a investigação com base no conhecimento 
prévio sobre adversários e suas táticas.

A CTI fornece informações valiosas sobre Indicadores de Compromisso (IOCs), como hashes de arquivos 
maliciosos, endereços IP de servidores de Comando e Controle (C2), nomes de domínio maliciosos e padrões de 
comportamento (TTPs - Táticas, Técnicas e Procedimentos) de grupos de ameaça. Ao integrar a CTI no processo 
de aquisição volátil, os analistas podem focar seus esforços em procurar artefatos específicos que correspondam 
a ameaças conhecidas.

Por exemplo, se a inteligência de ameaças indica que um determinado grupo de ransomware utiliza um processo 
com um nome específico ou injeta código em uma DLL particular, o analista pode priorizar a busca por esses 
artefatos na memória RAM e nos processos em execução. Isso não apenas acelera a identificação da ameaça, mas 
também torna a aquisição mais eficiente, garantindo que os dados mais relevantes sejam coletados primeiro. A CTI 
transforma a aquisição volátil de uma busca genérica para uma caçada direcionada, aumentando 
significativamente as chances de sucesso na detecção e contenção de ataques.



Boas Práticas e Considerações Legais
A aquisição de evidências digitais, especialmente as voláteis, não é apenas uma questão técnica; ela é 
profundamente entrelaçada com considerações legais e éticas. A melhor técnica de coleta do mundo será inútil se 
a evidência não for admissível em um tribunal ou se o processo violar a privacidade ou a lei. Pense em um detetive 
que coleta uma prova, mas o faz de forma ilegal; essa prova não poderá ser usada.

A cadeia de custódia é a pedra angular da validade legal da evidência. Cada passo, desde a identificação do 
incidente, a coleta, o transporte, o armazenamento e a análise da evidência, deve ser meticulosamente 
documentado. Isso inclui registrar quem teve acesso à evidência, quando e para qual propósito. Qualquer quebra 
na cadeia de custódia pode levantar dúvidas sobre a integridade da evidência e levar à sua exclusão em um 
processo judicial.

Além disso, é crucial obter a autorização legal adequada antes de realizar a aquisição de evidências, 
especialmente em sistemas que não são de sua propriedade ou em jurisdições com leis de privacidade rigorosas. 
O consentimento do proprietário do sistema ou um mandado judicial pode ser necessário. A integridade dos dados 
deve ser mantida a todo custo, utilizando funções de hash para verificar que a evidência não foi alterada. Por fim, a 
documentação detalhada de todas as ações, decisões e observações é indispensável para reconstruir o processo 
e defender a validade da evidência. A adesão a essas boas práticas garante que o trabalho técnico tenha valor 
prático e legal.

Cadeia de Custódia
Documentação meticulosa de cada etapa, desde 
coleta até análise

Autorização Legal
Consentimento do proprietário ou mandado judicial 
quando necessário

Integridade dos Dados
Uso de funções de hash (MD5, SHA256) para 
verificação

Documentação Detalhada
Registro completo de ações, decisões e 
observações



Consolidação e Próximos Passos
Nesta aula, mergulhamos no fascinante e crítico universo da aquisição de evidências digitais voláteis. 
Compreendemos que, em um incidente de segurança, o tempo é o inimigo, e dados como a memória RAM, 
conexões de rede e processos em execução são como pegadas efêmeras que podem desaparecer a qualquer 
momento. Exploramos a vital "Ordem de Volatilidade", que nos guia na priorização da coleta, e as ferramentas 
essenciais como Volatility Framework e FTK Imager, que nos permitem capturar esses segredos digitais. Vimos 
também como frameworks como NIST SP 800-61 e SANS PICERL, juntamente com a Inteligência de Ameaças, 
fornecem a estrutura e o direcionamento para uma resposta eficaz e forensicamente sólida.

Em prática: Lembre-se que a teoria só ganha vida com a prática. Comece a explorar as ferramentas mencionadas 
em ambientes controlados, como máquinas virtuais. Crie cenários simples de comprometimento e pratique a 
aquisição de memória e dados de rede. Documente cada passo e verifique a integridade de suas aquisições. A 
familiaridade com o processo e as ferramentas é a chave para uma resposta rápida e eficaz quando um incidente 
real ocorrer.

Autoavaliação
Qual das seguintes opções representa a principal razão pela qual a aquisição de mídia volátil é priorizada em 
uma investigação forense digital?

1.

a) Dados voláteis são mais fáceis de analisar.

b) Dados voláteis são menos propensos a serem alterados.

c) Dados voláteis contêm informações efêmeras que podem ser perdidas rapidamente.

d) Dados voláteis são sempre mais relevantes do que dados não voláteis.

De acordo com a "Ordem de Volatilidade" típica, qual tipo de dado é geralmente considerado o mais volátil e, 
portanto, deve ser coletado primeiro?

2.

a) Arquivos de log do sistema.

b) Conteúdo da memória RAM.

c) Registros da CPU e cache do processador.

d) Conexões de rede ativas.

Qual ferramenta é amplamente utilizada para criar imagens forenses da memória RAM de sistemas ativos, 
sendo conhecida por sua interface gráfica intuitiva e aceitação em processos judiciais?

3.

a) Wireshark

b) Volatility Framework

c) FTK Imager

d) Nmap

Ao integrar a Inteligência de Ameaças (CTI) no processo de aquisição de mídia volátil, qual é o principal 
benefício para o analista forense?

4.

a) A CTI elimina a necessidade de coletar dados voláteis.

b) A CTI ajuda a identificar os dados menos voláteis para análise posterior.

c) A CTI direciona a busca por artefatos específicos (IOCs) na memória, otimizando a coleta.

d) A CTI substitui a necessidade de frameworks de resposta a incidentes.

Explique a importância da cadeia de custódia no processo de aquisição de evidências digitais voláteis e como 
ela contribui para a validade legal da evidência.

5.

Gabarito:

1. c) | 2. c) | 3. c) | 4. c)

Próxima Aula

Na Aula 17 3 Processo de Aquisição de Evidências Digitais - Parte 2: Mídia Não Volátil, daremos continuidade à 
nossa jornada, explorando as técnicas e ferramentas para a coleta de dados mais persistentes, como discos 
rígidos e SSDs, e como integrar essas duas vertentes da forense digital para uma investigação completa.

Recursos Adicionais

NIST SP 800-61 Revision 2: Guia oficial para o tratamento de incidentes de segurança de computador.

SANS Institute: Diversos whitepapers e cursos sobre resposta a incidentes e forense digital.

The Art of Memory Forensics: Livro aprofundado sobre análise de memória com Volatility.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


