
Aula 15 3 Segurança no Desenvolvimento de 
Software (DevSecOps)

Imagine que você está construindo um edifício. Seria sensato esperar que ele estivesse completamente pronto 
para, só então, chamar um engenheiro para verificar se a estrutura é segura? Provavelmente não. Qualquer falha 
detectada no final custaria muito mais para ser corrigida, demandaria retrabalho e atrasaria a entrega. No mundo 
do desenvolvimento de software, a lógica é exatamente a mesma. Por muito tempo, a segurança foi tratada como 
uma etapa final, um "check-up" antes do lançamento, resultando em vulnerabilidades caras e riscos 
desnecessários.

Nesta aula, vamos desvendar por que essa abordagem reativa não funciona mais e como a segurança precisa ser 
uma parte intrínseca de cada fase do desenvolvimento. Você descobrirá o conceito de DevSecOps, uma cultura 
que integra segurança desde a concepção de uma ideia até a entrega e operação do software. Prepare-se para 
entender como as equipes podem colaborar para criar sistemas robustos, resilientes e, acima de tudo, seguros.

Ao final desta jornada, você será capaz de compreender a importância de um ciclo de vida de desenvolvimento 
seguro, identificar as ferramentas e práticas essenciais para integrar a segurança na esteira de desenvolvimento, e 
reconhecer as principais ameaças e vulnerabilidades que afetam as aplicações modernas. Nosso objetivo é 
equipá-lo com o conhecimento necessário para pensar a segurança de forma proativa, transformando o 
desenvolvimento de software em um processo intrinsecamente seguro.



A Evolução do Desenvolvimento: Do SDLC 
Tradicional ao Seguro

Por décadas, o Ciclo de Vida de Desenvolvimento de Software (SDLC) foi a espinha dorsal da criação de 
aplicações. Ele nos deu uma estrutura, organizando o processo em fases como planejamento, análise, design, 
implementação, teste e manutenção. No entanto, essa abordagem, embora eficaz para a organização, muitas 
vezes relegava a segurança a uma fase tardia, geralmente durante os testes ou mesmo após a implantação. Isso 
criava um gargalo, onde vulnerabilidades eram descobertas tarde demais, exigindo correções dispendiosas e 
atrasos no lançamento.

Pense no SDLC tradicional como uma linha de produção de carros onde a inspeção de segurança só acontece no 
final. Se um problema é encontrado, o carro precisa voltar para o início da linha, ou pior, ser recolhido do mercado. 
Essa ineficiência e o risco inerente levaram à necessidade de uma evolução. O mercado e as regulamentações, 
como a LGPD e o GDPR, exigem que a segurança seja uma preocupação desde o primeiro rascunho do projeto.

É nesse cenário que surge o Ciclo de Vida de Desenvolvimento de Software Seguro (SSDLC). Ele não é 
uma revolução que descarta o SDLC, mas sim uma evolução que o aprimora, infundindo práticas de 
segurança em cada etapa. A ideia é simples: quanto mais cedo você identificar e corrigir uma falha de 
segurança, menor será o custo e o impacto. Isso significa pensar em segurança já no planejamento, no 
design da arquitetura, na escrita do código e em todos os testes.



DevSecOps: Integrando Segurança na 
Esteira de Desenvolvimento

A cultura DevSecOps é a materialização do SSDLC na prática, especialmente em ambientes ágeis e de entrega 
contínua. Ela representa uma mudança fundamental de mentalidade, onde a segurança não é uma 
responsabilidade exclusiva de uma equipe isolada, mas sim um esforço colaborativo e contínuo de todos os 
envolvidos no ciclo de vida do software: desenvolvedores, operações e, claro, especialistas em segurança. O 
termo "Shift Left" é frequentemente usado para descrever essa filosofia, que significa mover as preocupações de 
segurança para o início do processo de desenvolvimento.

Desenvolvedores
Escrevem código com segurança em mente desde o 
início

Ferramentas Automatizadas
Verificam o código em tempo real durante o 
desenvolvimento

Testes de Segurança
Incluem cenários de ataque e validação contínua

Infraestrutura Segura
Configurada com princípios de segurança desde a 
base

Imagine a esteira de desenvolvimento de software como uma linha de montagem de alta velocidade. No modelo 
tradicional, a segurança era um "posto de controle" no final, que parava a linha se algo estivesse errado. Com 
DevSecOps, a segurança é integrada em cada estação da linha: os desenvolvedores já escrevem código com 
segurança em mente, as ferramentas automatizadas verificam o código em tempo real, os testes incluem cenários 
de ataque e a infraestrutura é configurada com princípios de segurança. É um fluxo contínuo e automatizado.

Essa integração não apenas acelera a detecção de vulnerabilidades, mas também promove uma cultura de 
responsabilidade compartilhada. Desenvolvedores aprendem a escrever código mais seguro, equipes de 
operações garantem ambientes protegidos e a equipe de segurança atua como facilitadora e mentora, em vez de 
apenas fiscalizadora. O resultado é um software entregue mais rapidamente, com maior qualidade e, crucialmente, 
com um nível de segurança significativamente superior.



Ferramentas de Análise de Segurança: Os 
Olhos do DevSecOps

Para que a segurança seja integrada de forma eficaz e contínua, não podemos depender apenas de revisões 
manuais. É aqui que as ferramentas de análise de segurança entram em cena, atuando como os "olhos" 
automatizados que inspecionam o código e a aplicação em busca de vulnerabilidades. Elas são essenciais para 
implementar o "Shift Left", permitindo que os problemas sejam identificados e corrigidos o mais cedo possível, 
antes que se tornem mais caros e difíceis de resolver.

Essas ferramentas são como diferentes tipos de scanners que examinam o software de perspectivas distintas. 
Algumas analisam o código-fonte antes mesmo de o programa ser executado, outras testam a aplicação enquanto 
ela está em funcionamento, simulando ataques reais. A combinação dessas abordagens oferece uma cobertura de 
segurança muito mais abrangente do que qualquer uma delas isoladamente.

01

SAST
Análise Estática de Segurança de 
Aplicações

02

DAST
Análise Dinâmica de Segurança de 
Aplicações

03

IAST
Análise Interativa de Segurança de 
Aplicações

Vamos explorar as três categorias principais: SAST, DAST e IAST. Cada uma tem seu momento e sua função 
específica no pipeline de DevSecOps, contribuindo para uma estratégia de segurança em camadas. Entender 
como elas funcionam e quando aplicá-las é fundamental para construir um programa de segurança robusto e 
eficiente.



SAST: Análise Estática de Segurança de 
Aplicações

A Análise Estática de Segurança de Aplicações (SAST - Static Application Security Testing) é como um revisor de 
código muito rigoroso e automatizado. Ela examina o código-fonte, o bytecode ou o código binário de uma 
aplicação sem executá-la. Seu objetivo é identificar vulnerabilidades de segurança, falhas de design e violações de 
padrões de codificação que podem levar a exploits. Pense nela como uma ferramenta que lê o "projeto" do 
software em busca de erros antes mesmo de a construção começar.

Integração no IDE
Análise realizada diretamente 
no ambiente de 
desenvolvimento do 
programador

Detecção Precoce
Identifica vulnerabilidades 
antes da compilação ou 
implantação

Localização Precisa
Aponta a linha exata do código 
onde a vulnerabilidade reside

Essa análise é realizada nas fases iniciais do desenvolvimento, muitas vezes integrada diretamente ao ambiente de 
desenvolvimento (IDE) do programador ou ao sistema de controle de versão. Ao encontrar um problema, a 
ferramenta SAST aponta a linha exata do código onde a vulnerabilidade reside, permitindo que o desenvolvedor a 
corrija imediatamente. Isso é um exemplo clássico do "Shift Left" em ação, pois as falhas são detectadas e 
remediadas antes que o código seja compilado ou implantado.

Vulnerabilidades Detectadas pelo SAST: Injeção de SQL, Cross-Site Scripting (XSS), Estouros de Buffer, 
Falhas de Autenticação, Violações de Padrões de Codificação

As ferramentas SAST são excelentes para identificar problemas como injeção de SQL, cross-site scripting (XSS), 
estouros de buffer e falhas de autenticação, entre outros. Elas são particularmente úteis para garantir que o código 
esteja em conformidade com políticas de segurança internas e padrões da indústria. Embora não consigam 
detectar todas as vulnerabilidades (especialmente aquelas que só aparecem em tempo de execução), são um pilar 
fundamental para a segurança proativa.



DAST: Análise Dinâmica de Segurança de 
Aplicações

Enquanto o SAST examina o código "parado", a Análise Dinâmica de Segurança de Aplicações (DAST - Dynamic 
Application Security Testing) atua de forma diferente. Ela testa a aplicação em tempo de execução, simulando 
ataques externos para identificar vulnerabilidades que só se manifestam quando o software está operando. É como 
ter um testador de invasão automatizado que tenta quebrar a segurança do seu aplicativo enquanto ele está 
funcionando, sem acesso ao código-fonte interno.

Como o DAST Funciona

Interage com a aplicação através de interfaces 
externas

Envia entradas maliciosas e observa as respostas

Simula ataques reais de hackers

Não requer acesso ao código-fonte

Vulnerabilidades Detectadas

Injeção de SQL em tempo de execução

Cross-Site Scripting (XSS)

Falhas de configuração do servidor

Problemas de autenticação e autorização

Imagine que você construiu um carro e o SAST verificou o projeto. O DAST, por sua vez, seria o teste de colisão e a 
simulação de direção em diferentes condições. Ele interage com a aplicação através de suas interfaces externas 
(como uma página web ou uma API), enviando entradas maliciosas e observando as respostas para detectar falhas 
como injeção de SQL, XSS, falhas de configuração do servidor, problemas de autenticação e autorização, e outras 
vulnerabilidades que podem ser exploradas por atacantes.

As ferramentas DAST são eficazes para encontrar vulnerabilidades que podem ser difíceis de detectar apenas pela 
análise do código, como problemas de configuração de ambiente ou interações complexas entre componentes. 
Elas são frequentemente usadas nas fases de teste e controle de qualidade do pipeline de CI/CD. Embora não 
forneçam a localização exata no código-fonte como o SAST, elas validam a segurança da aplicação como um todo, 
do ponto de vista de um atacante.



IAST: Análise Interativa de Segurança de 
Aplicações

A Análise Interativa de Segurança de Aplicações (IAST - Interactive Application Security Testing) surge como uma 
ponte entre o SAST e o DAST, combinando o melhor de ambos os mundos. As ferramentas IAST operam dentro da 
aplicação em tempo de execução, instrumentando o código para monitorar seu comportamento e o fluxo de dados. 
Elas observam como a aplicação responde a entradas de teste (sejam elas de testes manuais, automatizados ou 
mesmo de usuários reais) e, ao mesmo tempo, analisam o código-fonte para identificar a causa raiz das 
vulnerabilidades.

Visão Interna e Externa
Combina análise do código-fonte 
com monitoramento em tempo de 
execução

Alta Precisão
Identifica vulnerabilidades com 
detalhes sobre linha de código e 
fluxo de dados

Feedback em Tempo Real
Oferece alertas imediatos durante 
testes funcionais

Pense no IAST como um médico que não apenas observa os sintomas externos (como o DAST), mas também usa 
um estetoscópio e exames internos para entender o que está acontecendo dentro do corpo (como o SAST, mas em 
tempo real). Ele pode identificar vulnerabilidades com alta precisão, fornecendo detalhes sobre a linha de código 
exata e o fluxo de dados que levou ao problema, tudo isso enquanto a aplicação está sendo testada 
funcionalmente.

Essa capacidade de operar internamente e externamente torna o IAST particularmente valioso. Ele pode ser 
integrado ao ambiente de teste, oferecendo feedback em tempo real aos desenvolvedores sobre vulnerabilidades à 
medida que eles executam seus testes funcionais. Isso significa que as falhas de segurança podem ser 
descobertas e corrigidas ainda mais cedo no ciclo de desenvolvimento, com menos falsos positivos e um contexto 
mais rico para a correção.

Conceito Âmbito/Aplicação Base/Origem Exemplo

SAST Código-fonte, 
bytecode, binário (sem 
execução)

Análise estática do 
código

Identifica SQL Injection 
em uma string de 
consulta antes da 
compilação.

DAST Aplicação em execução 
(visão externa)

Simulação de ataques 
externos

Detecta XSS ao injetar 
script em um campo de 
formulário em um 
ambiente de teste.

IAST Aplicação em execução 
(visão interna e externa)

Instrumentação do 
código e monitoramento 
em tempo real

Identifica uma 
vulnerabilidade de 
deserialização, 
mostrando a linha de 
código e o fluxo de 
dados durante um teste 
funcional.



Modelagem de Ameaças (Threat Modeling): 
Antecipando o Inimigo

Antes mesmo de escrever uma linha de código, é crucial entender onde e como um sistema pode ser atacado. É 
aqui que a Modelagem de Ameaças (Threat Modeling) entra em jogo. Trata-se de um processo estruturado para 
identificar, comunicar e compreender as ameaças e vulnerabilidades potenciais em um sistema, e então mitigar 
esses riscos. É como planejar a segurança de uma casa antes de construí-la, pensando em onde as portas e 
janelas estarão, quais são os pontos fracos e como um ladrão poderia tentar entrar.

A Modelagem de Ameaças é uma prática fundamental do "Shift Left" em DevSecOps, pois ela ocorre nas fases de 
design e arquitetura do software. Ao invés de reagir a incidentes, as equipes proativamente identificam cenários de 
ataque, avaliam o impacto potencial e definem contramedidas. Isso garante que a segurança seja "projetada" no 
sistema, e não apenas "adicionada" depois.

Spoofing
Falsificação de identidade

Tampering
Violação de dados

Repudiation
Negação de autoria

Information Disclosure
Divulgação de informações

Denial of Service
Negação de serviço

Elevation of Privilege
Elevação de privilégios

Existem várias metodologias para realizar a modelagem de ameaças, sendo a STRIDE uma das mais populares. 
STRIDE é um acrônimo para Spoofing (falsificação de identidade), Tampering (violação de dados), Repudiation 
(negação de autoria), Information Disclosure (divulgação de informações), Denial of Service (negação de serviço) 
e Elevation of Privilege (elevação de privilégios). Ao aplicar essas categorias a cada componente do sistema, as 
equipes podem sistematicamente descobrir e abordar potenciais vetores de ataque.



Os Passos da Modelagem de Ameaças

A Modelagem de Ameaças não é um evento único, mas um processo contínuo que deve ser revisitado à medida 
que o sistema evolui. Geralmente, ele segue alguns passos chave para garantir uma análise abrangente e eficaz. O 
primeiro passo é identificar o que você está construindo, ou seja, entender a arquitetura da aplicação, seus 
componentes, fluxos de dados e interações. Isso pode ser feito através de diagramas de fluxo de dados ou 
diagramas de arquitetura.

Identificar o Sistema
Entender a arquitetura, componentes e fluxos de 
dados da aplicação

Identificar Ameaças
Usar metodologias como STRIDE para descobrir 
vetores de ataque

Avaliar Riscos
Considerar probabilidade e impacto de cada 
ameaça identificada

Definir Contramedidas
Implementar controles de segurança para mitigar os 
riscos

Em seguida, o foco se volta para identificar as ameaças. Utilizando metodologias como STRIDE, as equipes 
brainstorm sobre como cada componente pode ser atacado. Por exemplo, um banco de dados pode ser alvo de 
"Information Disclosure" ou "Tampering", enquanto um módulo de autenticação pode ser vulnerável a "Spoofing" 
ou "Elevation of Privilege". É uma etapa criativa, mas guiada, que exige pensar como um atacante.

Uma vez que as ameaças são identificadas, o próximo passo é avaliar o risco associado a cada uma delas. Isso 
envolve considerar a probabilidade de um ataque ocorrer e o impacto potencial se ele for bem-sucedido. 
Ferramentas como DREAD (Damage, Reproducibility, Exploitability, Affected Users, Discoverability) podem ajudar a 
quantificar esses riscos. Finalmente, o último e crucial passo é definir as contramedidas para mitigar os riscos 
identificados. Isso pode incluir a implementação de controles de segurança, a alteração do design da arquitetura 
ou a adoção de práticas de codificação seguras.



OWASP: O Top 10 de Vulnerabilidades Mais 
Críticas

A Open Web Application Security Project (OWASP) é uma comunidade global sem fins lucrativos dedicada a 
melhorar a segurança de software. Ela é amplamente reconhecida por seu "OWASP Top 10", uma lista das dez 
vulnerabilidades de segurança mais críticas para aplicações web. Esta lista é atualizada periodicamente e serve 
como um guia essencial para desenvolvedores e profissionais de segurança, destacando os riscos mais comuns e 
impactantes que precisam ser priorizados.

O OWASP Top 10 é como um "boletim de ocorrência" das falhas de segurança mais exploradas e 
perigosas no mundo digital. Ele não é uma lista exaustiva de todas as vulnerabilidades, mas sim um 
consenso da comunidade sobre onde os esforços de mitigação devem ser concentrados para obter o 
maior retorno sobre o investimento em segurança.

Pense no OWASP Top 10 como um "boletim de ocorrência" das falhas de segurança mais exploradas e perigosas 
no mundo digital. Ele não é uma lista exaustiva de todas as vulnerabilidades, mas sim um consenso da comunidade 
sobre onde os esforços de mitigação devem ser concentrados para obter o maior retorno sobre o investimento em 
segurança. Ignorar o OWASP Top 10 é como construir uma casa sem se preocupar com as portas e janelas mais 
óbvias.

A lista serve como um ponto de partida para a modelagem de ameaças, para a criação de políticas de codificação 
segura e para a avaliação de ferramentas de segurança. Ao entender e endereçar essas dez categorias, as 
organizações podem reduzir significativamente sua exposição a ataques cibernéticos. Vamos mergulhar em 
algumas das vulnerabilidades mais proeminentes da versão mais recente do OWASP Top 10.



OWASP Top 10 (2021): Injeção e Falhas de 
Autenticação

1

A01:2021 3 Quebra de 
Controle de Acesso
Ocorre quando os usuários 
podem atuar fora de suas 
permissões pretendidas. Por 
exemplo, um usuário comum 
consegue acessar dados 
administrativos ou modificar 
registros de outros usuários. É 
como ter um sistema de chaves 
onde a chave de um 
apartamento abre todos os 
outros.

Mitigação: Implementação de 
controles de acesso robustos, 
verificando sempre as 
permissões do usuário antes de 
permitir qualquer ação.

2

A02:2021 3 Falhas 
Criptográficas
Anteriormente conhecida como 
"Dados Sensíveis Expostos", 
esta categoria foca na proteção 
de dados em trânsito e em 
repouso. Ocorre quando dados 
sensíveis, como senhas, 
informações financeiras ou 
dados pessoais, não são 
criptografados adequadamente 
ou são armazenados de forma 
insegura.

Mitigação: Usar algoritmos de 
criptografia fortes, gerenciar 
chaves de forma segura e evitar 
o armazenamento 
desnecessário de dados 
sensíveis.

3

A03:2021 3 Injeção
Ocorre quando dados não 
confiáveis são enviados a um 
interpretador como parte de um 
comando ou consulta. Os 
exemplos mais comuns são SQL 
Injection, NoSQL Injection, OS 
Command Injection e LDAP 
Injection. É como se um invasor 
pudesse "conversar" 
diretamente com o banco de 
dados ou o sistema operacional.

Mitigação: Validação e 
sanitização rigorosa de todas as 
entradas do usuário, além do 
uso de consultas 
parametrizadas.

A primeira categoria e uma das mais antigas e persistentes é a A01:2021 3 Quebra de Controle de Acesso. Esta 
vulnerabilidade ocorre quando os usuários podem atuar fora de suas permissões pretendidas. Por exemplo, um 
usuário comum consegue acessar dados administrativos ou modificar registros de outros usuários. É como ter um 
sistema de chaves onde a chave de um apartamento abre todos os outros. A mitigação envolve a implementação 
de controles de acesso robustos, verificando sempre as permissões do usuário antes de permitir qualquer ação.

Em seguida, temos a A02:2021 3 Falhas Criptográficas. Anteriormente conhecida como "Dados Sensíveis 
Expostos", esta categoria foca na proteção de dados em trânsito e em repouso. Ocorre quando dados sensíveis, 
como senhas, informações financeiras ou dados pessoais, não são criptografados adequadamente ou são 
armazenados de forma insegura. Imagine deixar seu cofre aberto ou usar uma senha fácil de adivinhar para 
protegê-lo. A solução passa por usar algoritmos de criptografia fortes, gerenciar chaves de forma segura e evitar o 
armazenamento desnecessário de dados sensíveis.

A A03:2021 3 Injeção é uma velha conhecida e ainda muito perigosa. Ela ocorre quando dados não confiáveis são 
enviados a um interpretador como parte de um comando ou consulta. Os exemplos mais comuns são SQL 
Injection, NoSQL Injection, OS Command Injection e LDAP Injection. É como se um invasor pudesse "conversar" 
diretamente com o banco de dados ou o sistema operacional, enganando a aplicação para executar comandos 
maliciosos. A principal defesa é a validação e sanitização rigorosa de todas as entradas do usuário, além do uso de 
consultas parametrizadas.



OWASP Top 10 (2021): Design Inseguro e 
Configuração Incorreta

Continuando nossa exploração do OWASP Top 10, a A04:2021 3 Design Inseguro é uma categoria relativamente 
nova e muito importante. Ela foca em falhas de design e arquitetura que podem levar a vulnerabilidades. Não se 
trata de um bug no código, mas de uma falha fundamental na concepção do sistema. Por exemplo, um sistema que 
não implementa limites de taxa para tentativas de login, permitindo ataques de força bruta, ou que expõe 
funcionalidades sensíveis sem autenticação adequada. É como projetar um banco sem paredes ou cofres, 
esperando que a segurança do bairro seja suficiente. A mitigação exige uma modelagem de ameaças robusta e a 
aplicação de princípios de design seguro desde as fases iniciais do projeto.

A04:2021
Design Inseguro

Falhas fundamentais na 
concepção do sistema

A05:2021
Falhas de Segurança na 
Configuração

Configurações padrão inseguras 
e serviços desnecessários

A06:2021
Componentes Vulneráveis e 
Desatualizados

Bibliotecas e frameworks com 
vulnerabilidades conhecidas

A A05:2021 3 Falhas de Segurança na Configuração é outra categoria crítica. Ela abrange uma ampla gama de 
problemas, desde configurações padrão inseguras, serviços desnecessários habilitados, credenciais padrão ou 
fracas, até erros na configuração de cabeçalhos HTTP ou permissões de arquivos e diretórios. Pense em um 
sistema que vem com uma senha de administrador "admin/admin" ou que expõe pastas sensíveis na web. Essas 
falhas são frequentemente resultado de falta de atenção aos detalhes ou de automação inadequada. A solução 
envolve a implementação de um processo de hardening de segurança, remoção de funcionalidades 
desnecessárias e a automação da configuração segura.

Por fim, a A06:2021 3 Componentes Vulneráveis e Desatualizados destaca o risco de usar bibliotecas, 
frameworks e outros módulos de software com vulnerabilidades conhecidas. A maioria das aplicações modernas 
depende de uma vasta cadeia de componentes de terceiros, e se um desses componentes tiver uma falha de 
segurança, toda a aplicação pode ser comprometida. É como construir uma casa com tijolos defeituosos. A 
mitigação requer um inventário completo de todos os componentes, monitoramento contínuo de vulnerabilidades 
conhecidas (CVEs) e um processo ágil para atualização ou substituição de componentes vulneráveis.



OWASP Top 10 (2021): Falhas de 
Identificação e Autenticação, e Integridade 
de Software

A A07:2021 3 Falhas de Identificação e Autenticação aborda problemas relacionados à forma como as aplicações 
verificam a identidade dos usuários. Isso inclui credenciais fracas, falhas na gestão de sessões, ataques de força 
bruta, e a ausência de autenticação multifator (MFA). Se o sistema de login é frágil, um atacante pode facilmente se 
passar por um usuário legítimo. É como ter uma porta com uma fechadura antiga e enferrujada. A solução envolve 
políticas de senhas fortes, MFA, gestão segura de sessões e proteção contra ataques automatizados.

A07:2021 3 Falhas de Identificação e 
Autenticação

Credenciais fracas ou padrão

Falhas na gestão de sessões

Ausência de autenticação multifator

Vulnerabilidade a ataques de força bruta

A08:2021 3 Falhas de Integridade de 
Software e Dados

Atualizações de software não verificadas

Desserialização insegura

Pipelines de CI/CD vulneráveis

Manipulação de código ou dados

A A08:2021 3 Falhas de Integridade de Software e Dados é uma categoria que se concentra em violações da 
integridade do código e dos dados. Isso pode incluir atualizações de software não verificadas, desserialização 
insegura, ou pipelines de CI/CD que permitem a injeção de código malicioso. Se um atacante consegue manipular 
o código ou os dados que a aplicação processa, ele pode comprometer a lógica de negócios ou a segurança. 
Imagine que alguém possa alterar o projeto do seu edifício enquanto ele está sendo construído. A mitigação exige 
validação de integridade de dados, assinaturas digitais para atualizações e um pipeline de desenvolvimento 
seguro.

A A09:2021 3 Falhas de Segurança de Registro e Monitoramento destaca a importância de registrar eventos de 
segurança e monitorar atividades suspeitas. Se uma aplicação não registra tentativas de login falhas, acessos não 
autorizados ou erros críticos, é quase impossível detectar e responder a um ataque. É como ter um sistema de 
segurança sem câmeras ou alarmes. A solução envolve a implementação de logs abrangentes, monitoramento 
contínuo, alertas em tempo real e a integração com sistemas de SIEM (Security Information and Event 
Management).

Finalmente, a A10:2021 3 Falsificação de Requisição do Lado do Servidor (SSRF) é uma vulnerabilidade onde a 
aplicação busca um recurso remoto sem validar a URL fornecida pelo usuário. Isso permite que um atacante faça 
com que o servidor da aplicação envie requisições para outros sistemas internos ou externos, potencialmente 
acessando dados sensíveis ou realizando ações não autorizadas. É como um mensageiro que, sem saber, entrega 
uma mensagem secreta a um inimigo. A mitigação requer validação rigorosa de URLs e a implementação de listas 
de permissões para recursos acessíveis.



Em Prática: Construindo um Futuro Digital 
Mais Seguro

Chegamos ao fim de nossa jornada pela segurança no desenvolvimento de software, mas a aplicação desses 
conceitos é um caminho contínuo. A cultura DevSecOps não é apenas um conjunto de ferramentas, mas uma 
filosofia que exige colaboração, automação e uma mentalidade de segurança em todas as etapas. Ao integrar a 
segurança desde o design, utilizando ferramentas como SAST, DAST e IAST, e aplicando a modelagem de 
ameaças e as diretrizes do OWASP Top 10, você estará construindo sistemas mais resilientes e protegidos. 
Lembre-se, a segurança não é um destino, mas uma jornada constante de aprimoramento e adaptação.

Em prática:

Inicie a modelagem de ameaças em seus projetos desde a fase de design.

Integre ferramentas SAST em seu ambiente de desenvolvimento para feedback instantâneo.

Automatize testes DAST no pipeline de CI/CD para identificar vulnerabilidades em tempo de 
execução.

Consulte o OWASP Top 10 regularmente para priorizar as vulnerabilidades mais críticas.

Promova uma cultura de segurança onde todos na equipe se sintam responsáveis.

Segurança desde o Design
Modelagem de ameaças nas fases iniciais

Ferramentas Integradas
SAST, DAST e IAST no pipeline

Cultura de Segurança
Responsabilidade compartilhada por todos

Melhoria Contínua
Aprimoramento constante dos processos



Autoavaliação

1 Qual das seguintes práticas melhor 
representa o conceito de "Shift Left" 
em DevSecOps?
a) Realizar testes de penetração apenas antes do 
lançamento final do software.

b) Integrar a segurança como uma etapa isolada 
e final no ciclo de desenvolvimento.

c) Incorporar a segurança desde as fases iniciais 
de design e codificação do software.

d) Delegar todas as responsabilidades de 
segurança a uma equipe externa especializada.

2 Uma ferramenta que analisa o código-
fonte de uma aplicação sem executá-
la, buscando vulnerabilidades como 
SQL Injection, é conhecida como:
a) DAST (Dynamic Application Security Testing)

b) IAST (Interactive Application Security Testing)

c) SAST (Static Application Security Testing)

d) RASP (Runtime Application Self-Protection)

3 A metodologia STRIDE é comumente 
utilizada em qual processo de 
segurança para identificar categorias 
de ameaças?
a) Análise de logs de segurança.

b) Modelagem de Ameaças (Threat Modeling).

c) Testes de performance da aplicação.

d) Gestão de identidades e acessos.

4 De acordo com o OWASP Top 10, qual 
categoria de vulnerabilidade se refere 
a falhas na proteção de dados 
sensíveis em trânsito ou em repouso, 
como senhas e informações 
financeiras?
a) Quebra de Controle de Acesso

b) Injeção

c) Falhas Criptográficas

d) Design Inseguro

Questão Discursiva:

Explique como a integração das ferramentas SAST, DAST e IAST no pipeline de desenvolvimento de software 
contribui para uma estratégia de segurança mais robusta e eficiente, abordando as vantagens de cada uma e 
como elas se complementam.

Gabarito:

1. c | 2. c | 3. b | 4. c

Próxima Aula:

Na Aula 16, exploraremos as estratégias e ferramentas 
para "Monitoramento e Detecção de Ameaças", um 
pilar essencial para a segurança contínua de qualquer 
sistema.

Recursos Adicionais:

OWASP Foundation: Para aprofundar-se nas 
vulnerabilidades e projetos de segurança.

NIST SP 800-53: Para entender frameworks de 
segurança e controles.

ISO/IEC 27001 e 27002: Para diretrizes de 
sistemas de gestão de segurança da informação.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


