
Aula 15 3 Elaboração de Relatórios de Alto 
Impacto
Imagine que você passou dias, talvez semanas, mergulhado em sistemas, linhas de código 
e configurações, caçando vulnerabilidades como um detetive em uma cena de crime digital. 
Você encontrou falhas críticas, portas abertas que poderiam comprometer toda uma 
organização. O trabalho técnico foi impecável, a descoberta é valiosa. Mas, e agora? Como 
você transforma essa montanha de dados técnicos em algo que faça sentido para quem 
não fala a sua "língua" 3 seja um colega de equipe, um gerente de TI ou até mesmo um 
CEO?

A verdade é que a análise de vulnerabilidades, por mais profunda e precisa que seja, perde 
grande parte do seu valor se os resultados não forem comunicados de forma eficaz. Um 
relatório mal elaborado pode significar a diferença entre uma vulnerabilidade ser corrigida 
rapidamente ou ser ignorada, expondo a empresa a riscos desnecessários. É como ter a 
cura para uma doença, mas não conseguir explicar ao médico como usá-la.



A Espinha Dorsal de um Relatório 
Profissional
Mais que Dados, uma Narrativa

Quando pensamos em um relatório técnico, a 
primeira imagem que nos vem à mente pode ser 
uma lista interminável de vulnerabilidades, com 
códigos e classificações de severidade. No 
entanto, um relatório de alto impacto é muito 
mais do que isso; ele é uma narrativa bem 
construída que guia o leitor através da 
descoberta, do risco e da solução. Ele precisa 
contar uma história convincente, mesmo para 
quem tem pouco tempo ou conhecimento 
técnico limitado.

Pense no seu relatório como um roteiro de filme. Você não 
começa com os créditos finais ou com uma cena aleatória no 
meio da trama. Você estabelece o cenário, apresenta o 
problema, mostra as evidências e, finalmente, oferece uma 
resolução. Da mesma forma, um relatório eficaz precisa de 
uma estrutura lógica que conduza o leitor do "porquê isso 
importa" ao "o que precisamos fazer". Sem essa estrutura, 
mesmo as descobertas mais críticas podem se perder na 
confusão.

D  Ponto-Chave

Essa estrutura é composta por seções-
chave que, juntas, formam um 
documento coeso e persuasivo. Elas 
garantem que tanto o executivo que 
precisa de um resumo rápido quanto o 
técnico que busca detalhes profundos 
encontrem o que precisam.



O Sumário Executivo
A Primeira Impressão é a que Fica

60 Segundos
Você tem apenas um minuto 
para capturar a atenção e 
comunicar a mensagem central 
de forma concisa e impactante.

Foco Estratégico
Responda: Qual é o risco 
principal? Qual o impacto no 
negócio? O que precisamos 
fazer e qual o custo de não 
fazer?

Público Executivo
Esta será a única seção que os 
executivos lerão 
completamente. Deve ser uma 
síntese estratégica, não um 
resumo técnico.

O Sumário Executivo é, sem dúvida, a parte mais importante do seu relatório para a maioria 
dos leitores, especialmente para a alta gerência. Ele é a sua chance de capturar a atenção e 
comunicar a mensagem central de forma concisa e impactante. Imagine que você tem 
apenas 60 segundos para explicar o problema mais grave e o que precisa ser feito. É 
exatamente essa a função do Sumário Executivo.

Para ser eficaz, o Sumário Executivo deve apresentar as descobertas mais críticas, o 
impacto potencial no negócio (financeiro, reputacional, operacional) e as 
recomendações de alto nível. Evite jargões técnicos excessivos aqui.

Exemplo Prático

o  Abordagem Técnica

"Foi encontrada uma vulnerabilidade CVE-2023-XXXX 
no servidor web"

'  Abordagem Estratégica

"Uma falha crítica no servidor de e-commerce expõe 
dados de clientes, com potencial de interrupção de 
vendas e multas regulatórias. Recomendamos a 
aplicação imediata de patch e revisão de políticas de 
acesso."



Detalhes Técnicos
A Profundidade Necessária para os Especialistas
Após o Sumário Executivo, que serve como um mapa geral, entramos na seção de Detalhes 
Técnicos. Esta é a carne do seu relatório, o local onde você apresenta as evidências e a 
profundidade que os engenheiros, administradores de sistemas e outros especialistas de 
segurança precisam para entender exatamente o que foi encontrado e como isso funciona. 
Aqui, a precisão e a clareza técnica são primordiais.

01

Nome ou ID da 
Vulnerabilidade
Exemplo: CVE-ID específico

02

Severidade
CVSS score detalhado

03

Localização Exata
IP, hostname, URL, porta

04

Descrição Técnica
Natureza do problema

05

Impacto Técnico
Consequências detalhadas

Pense nesta seção como o manual de instruções detalhado de um equipamento complexo. Enquanto o Sumário 
Executivo diz "o que o equipamento faz", os Detalhes Técnicos explicam "como ele faz" e "quais são suas 
especificações". É onde a equipe de resposta a incidentes ou os desenvolvedores encontrarão as informações 
necessárias para replicar o problema, entender sua raiz e planejar a correção.

Quadro Comparativo: Sumário Executivo vs. Detalhes Técnicos

Característica Sumário Executivo Detalhes Técnicos

Público-Alvo Alta Gerência, Tomadores de Decisão Equipe Técnica, Engenheiros de 
Segurança, Desenvolvedores

Foco Principal Impacto no Negócio, Riscos 
Estratégicos, Ações de Alto Nível

Natureza da Vulnerabilidade, 
Localização, Severidade, Impacto 
Técnico

Linguagem Não Técnica, Clara, Concisa Técnica, Precisa, Detalhada

Objetivo Persuadir à Ação, Informar Decisões 
Estratégicas

Fornecer Informações para 
Reprodução e Correção



Passos para Reprodução (PoC)
A Prova Concreta do Problema

A seção de Passos para Reprodução, 
ou Proof of Concept (PoC), é onde 
você transforma a teoria em prática. 
Não basta apenas dizer que uma 
vulnerabilidade existe; é preciso 
mostrar como ela pode ser explorada. 
Esta seção é crucial para a 
credibilidade do seu relatório e para 
auxiliar as equipes técnicas na 
validação e correção do problema. É a 
sua "demonstração ao vivo" do que 
pode acontecer.

�  Objetivo do PoC

O objetivo não é ensinar a explorar, 
mas sim demonstrar a exploração 
para fins de validação e correção.

Elementos Essenciais de um PoC

1

Comandos Exatos
Instruções precisas e sequenciais

2

Ferramentas Utilizadas
Especificação completa das ferramentas

3

URLs e Parâmetros
Detalhamento de endpoints e variáveis

4

Resultado Esperado
Evidências visuais da exploração

Imagine que você é um chef de cozinha e está apresentando uma nova receita. Você não apenas descreve os 
ingredientes; você mostra o passo a passo, a técnica, e o resultado final. Da mesma forma, o PoC oferece um guia 
claro e replicável para que qualquer pessoa com as ferramentas e o conhecimento adequados possa verificar a 
vulnerabilidade por si mesma. Isso elimina dúvidas e acelera o processo de correção.



Recomendações Claras
O Caminho para a Solução

Identificação
Descoberta das vulnerabilidades

Análise
Avaliação de impacto e risco

Recomendação
Plano de ação tangível

Implementação
Execução das correções

Ter um relatório que detalha vulnerabilidades e demonstra sua exploração é um grande 
passo, mas ele só se torna verdadeiramente valioso quando oferece um caminho claro para 
a solução. A seção de Recomendações Claras é onde você transforma a identificação do 
problema em um plano de ação tangível. Sem recomendações precisas e acionáveis, seu 
relatório pode acabar na gaveta, sem gerar o impacto desejado.

Pense nas recomendações como a prescrição de um médico. Após o diagnóstico (as vulnerabilidades e seus 
impactos), o paciente (a organização) precisa saber exatamente o que fazer para se recuperar. Uma prescrição 
vaga como "melhore sua saúde" não ajuda; uma como "tome este medicamento X, faça Y exercícios e evite Z 
alimentos" é muito mais eficaz. Suas recomendações devem ser igualmente específicas e direcionadas.

Características de Recomendações Eficazes

Detalhadas e Priorizadas: Para cada vulnerabilidade ou grupo de vulnerabilidades

Links para Recursos: Patches, configurações seguras, atualizações de software

Realistas e Viáveis: Considere custo, esforço e impacto operacional

Baseadas em Risco: Alinhadas com a abordagem RBVM



Adaptando a Comunicação
Falando a Língua Certa para Cada Público
Um dos maiores desafios na elaboração de relatórios de segurança é a necessidade de 
comunicar informações complexas para públicos com diferentes níveis de conhecimento 
técnico e diferentes prioridades. O que interessa a um engenheiro de segurança pode ser 
irrelevante para um diretor financeiro, e vice-versa. A capacidade de adaptar sua 
comunicação é o que transforma um bom relatório em um relatório de alto impacto.

n  A Analogia do Intérprete
Imagine que você está em um país estrangeiro. Para 
se comunicar eficazmente, você precisa falar a língua 
local, ou pelo menos usar um intérprete. No mundo da 
segurança da informação, você é esse intérprete. 
Você precisa traduzir o "tecniquês" para a linguagem 
de negócios, para a linguagem de operações, ou para 
a linguagem de desenvolvimento, dependendo de 
quem está lendo.

¦  Atenção

Falhar em adaptar a comunicação é como 
gritar em português para alguém que só 
entende mandarim.

Essa adaptação não se resume apenas a simplificar termos. Envolve focar nos aspectos que são mais relevantes 
para cada público. Para a equipe técnica, a precisão e os detalhes são cruciais. Para a gestão executiva, o foco 
deve ser no impacto financeiro, reputacional e estratégico. Vamos explorar como abordar cada um desses 
públicos-chave.



Comunicação para a Equipe Técnica
Precisão e Ação

Termos Técnicos 
Específicos
Use CVEs, CVSS scores, 
versões de software e 
configurações de sistema 
com precisão absoluta.

Comandos Exatos
Forneça comandos 
completos, logs e trechos 
de código relevantes para 
reprodução.

Recomendações 
Acionáveis
Links para documentação 
oficial, patches e guias de 
configuração detalhados.

Quando você se comunica com a equipe técnica 3 sejam eles administradores de sistemas, 
desenvolvedores, engenheiros de rede ou outros especialistas em segurança 3 a linguagem 
muda drasticamente. Aqui, o objetivo é fornecer todas as informações necessárias para que 
eles possam entender, reproduzir e, mais importante, corrigir as vulnerabilidades de forma 
eficiente. Não há espaço para ambiguidades ou generalizações.

Pense na equipe técnica como os "cirurgiões" da sua organização. Eles precisam de um diagnóstico preciso, 
com todos os detalhes da patologia, para realizar a operação corretamente. Qualquer informação faltante ou 
imprecisa pode levar a um procedimento errado ou à perda de tempo valioso.

Exemplo Prático de Adaptação

Para a Gestão

"Uma falha de segurança no sistema de autenticação 
pode permitir acesso não autorizado."

Para a Equipe Técnica

"A vulnerabilidade CVE-2024-XXXX (CVSS 9.8) foi 
identificada no módulo de autenticação do Apache 
Struts 2.x (versão 2.5.26). A exploração é possível via 
injeção de comandos no parâmetro 'username' da 
requisição POST para /login.action. Recomenda-se a 
atualização imediata para a versão 2.5.27 ou superior 
e a aplicação do patch oficial disponível em [link]."



Comunicação para a Gestão Executiva
Impacto e Decisão Estratégica
A comunicação com a gestão executiva é um jogo completamente diferente. CEOs, 
diretores e gerentes de alto escalão não estão interessados nos detalhes técnicos de um 
buffer overflow ou de uma injeção SQL. Eles querem saber: Qual é o risco para o negócio? 
Qual o impacto financeiro? Quais são as implicações legais ou de reputação? E, o mais 
importante, o que precisamos fazer para mitigar esse risco e quanto isso vai custar?

X  Impacto Financeiro
Potencial perda de receita e custos de remediação

¶  Implicações Legais
Multas regulatórias e conformidade

µ  Reputação da Marca
Dano à imagem e confiança do cliente

¿  Operações Críticas
Interrupção de serviços essenciais

Imagine que você está apresentando um plano de negócios para investidores. Você 
não vai detalhar cada linha de código do seu produto; você vai focar no potencial de 
mercado, no retorno sobre o investimento e nos riscos estratégicos. Da mesma forma, 
para a gestão executiva, seu relatório deve ser um documento de apoio à decisão, não 
um manual técnico.

Quadro Comparativo: Comunicação Técnica vs. Executiva

Característica Equipe Técnica Gestão Executiva

Foco Como corrigir, detalhes da 
vulnerabilidade

Por que corrigir, impacto no negócio, 
custo/benefício

Linguagem Jargão técnico, específico Linguagem de negócios, estratégica, 
clara

Métricas CVSS, CWE, CVE, logs Risco financeiro, reputacional, 
operacional, ROI

Ação Esperada Implementar correções, investigar Aprovar orçamentos, definir 
prioridades, políticas



Visualização de Dados e Dashboards
O Poder da Imagem

Em um mundo onde a informação 
é abundante e o tempo é escasso, 
a visualização de dados se tornou 
uma ferramenta indispensável 
para a comunicação eficaz. Um 
gráfico bem elaborado pode 
transmitir uma mensagem 
complexa em segundos, algo que 
levaria parágrafos de texto para 
explicar. No contexto dos 
relatórios de vulnerabilidades, 
dashboards e visualizações não 
são apenas "bonitos"; são 
essenciais para demonstrar o 
progresso, identificar tendências 
e destacar os riscos mais 
prementes.

�  Analogia do Painel

Pense em um painel de controle 
de um carro. Ele não te mostra 
os detalhes técnicos do motor, 
mas sim informações cruciais 
como velocidade, nível de 
combustível e temperatura.

Tipos de Visualizações Eficazes

Gráficos de Barras
Distribuição de vulnerabilidades por severidade

Gráficos de Pizza
Proporção de sistemas afetados

Gráficos de Linha
Evolução do número de vulnerabilidades ao longo 
do tempo

Mapas de Calor
Concentração de riscos em diferentes áreas da 
infraestrutura

Sempre inclua um título claro, legendas explicativas e, se possível, um breve texto que interprete o que a 
visualização está mostrando e qual a sua implicação.



Construindo Dashboards Eficazes
Para Vulnerabilidades
A criação de um dashboard eficaz para a gestão de vulnerabilidades vai além de 
simplesmente jogar alguns gráficos em uma tela. Ele exige um planejamento cuidadoso para 
garantir que as informações apresentadas sejam relevantes, acionáveis e compreensíveis 
para o público-alvo. Um dashboard bem projetado pode ser a ferramenta mais poderosa 
para demonstrar o valor do seu trabalho e impulsionar a tomada de decisões.

Defina os KPIs
Identifique os indicadores-chave de desempenho 
mais importantes para sua organização

Organize Hierarquicamente
Comece com visão geral e permita "mergulho" em 
detalhes

Use Cores Consistentes
Verde para seguro, amarelo para atenção, vermelho 
para crítico

Atualize Regularmente
Garanta que os dados reflitam o estado atual

KPIs Essenciais para Dashboards de Vulnerabilidades

Número total de vulnerabilidades identificadas

Vulnerabilidades críticas abertas que exigem ação imediata

Tempo médio para correção (MTTR) das vulnerabilidades

Progresso na mitigação de vulnerabilidades de alto risco

Cobertura da superfície de ataque monitorada

Imagine que você está organizando um painel de controle para uma torre de comando de tráfego aéreo. Você 
não mostraria apenas a localização de cada avião, mas também sua altitude, velocidade, destino e possíveis 
conflitos. Da mesma forma, um dashboard de vulnerabilidades deve ir além da simples contagem, oferecendo 
contexto e insights que permitam uma visão estratégica da postura de segurança.



Abordagem Baseada em Risco (RBVM)
Priorizando o que Realmente Importa

Tradicionalmente, muitas organizações 
priorizavam a correção de vulnerabilidades com 
base apenas na sua severidade técnica, 
geralmente medida pelo Common Vulnerability 
Scoring System (CVSS). No entanto, um CVSS 
alto nem sempre significa o maior risco para sua 
organização. É aqui que entra a Gestão de 
Vulnerabilidades Baseada em Risco (RBVM), 
uma abordagem que está se tornando um 
padrão da indústria e que deve ser refletida em 
seus relatórios.

Pense em um hospital. Um paciente com uma fratura no 
dedo (alta severidade local) pode ser menos prioritário do 
que um paciente com uma febre baixa, mas que está em 
uma UTI com outras condições graves (baixo CVSS, mas alto 
risco contextual). A RBVM aplica essa mesma lógica à 
segurança: ela nos força a olhar além da pontuação técnica 
e considerar o contexto do negócio.

�  Foco da RBVM

Priorização baseada em: Severidade 
Técnica + Contexto do Negócio + 
Criticidade do Ativo + Ameaça Ativa

Quadro Comparativo: CVSS vs. RBVM na Priorização

Característica Priorização por CVSS (Tradicional) Priorização por RBVM (Atual)

Base de Decisão Severidade técnica da vulnerabilidade Severidade técnica + Contexto do 
Negócio + Criticidade do Ativo + 
Ameaça Ativa

Foco Detalhe técnico da falha Impacto potencial no negócio e 
probabilidade de exploração

Vantagem Padronização, objetividade técnica Relevância para o negócio, otimização 
de recursos

Desvantagem Pode não refletir risco real para a 
organização

Mais complexo de implementar, exige 
mais dados



Incorporando a Inteligência de Ameaças
Na RBVM
A inteligência de ameaças (Threat Intelligence) é o combustível que alimenta a abordagem 
RBVM. Não basta saber que uma vulnerabilidade existe; é crucial saber se ela está sendo 
ativamente explorada por atacantes, se existem ferramentas de exploração disponíveis 
publicamente, ou se ela afeta setores específicos que são alvos da sua organização. Essa 
informação transforma a priorização de reativa para proativa e estratégica.

Exploração Ativa
A vulnerabilidade está sendo 
usada em ataques reais?

Ferramentas 
Públicas
Existem exploits 
disponíveis publicamente?

Alvos Setoriais
Seu setor está sendo 
especificamente visado?

Imagine que você é um estrategista militar. Não basta saber que o inimigo tem um certo tipo de arma; você 
precisa saber se essa arma está sendo usada, onde, e contra quem. Essa inteligência é o que permite alocar 
seus recursos de defesa de forma mais eficaz. No mundo da cibersegurança, a inteligência de ameaças nos dá 
essa visão estratégica.

Fontes de Inteligência de Ameaças

CISA KEV

Known Exploited Vulnerabilities 
Catalog

Exploit-DB

Base de dados de exploits 
públicos

Feeds de Ameaças

Inteligência em tempo real

Ao elaborar seus relatórios, integre dados de inteligência de ameaças para justificar a priorização de certas 
vulnerabilidades. Por exemplo, se uma vulnerabilidade de CVSS 7.0 afeta um sistema crítico e há um exploit público 
ativo sendo usado em ataques recentes, ela deve ser elevada na lista de prioridades e essa justificativa deve estar 
clara no relatório.



Gestão da Superfície de Ataque (ASM)
Mapeando o Invisível
A Gestão da Superfície de Ataque (ASM) é uma disciplina emergente que reconhece que as 
organizações frequentemente não sabem tudo o que possuem e, portanto, não conseguem 
proteger o que não veem. A superfície de ataque de uma organização não se limita aos 
seus servidores internos; ela se estende a ativos na nuvem, dispositivos IoT, aplicações 
web, domínios esquecidos e até mesmo ativos de terceiros. Relatar sobre ASM é 
fundamental para uma visão completa da postura de segurança.

³  A Analogia da Casa
Pense na sua casa. Você pode ter trancado todas as 
portas e janelas que conhece, mas e aquela pequena 
janela do porão que você esqueceu que existia? Ou a 
porta dos fundos da casa do vizinho que está ligada à 
sua garagem? A ASM é como fazer um inventário 
completo de todas as entradas e saídas, conhecidas e 
desconhecidas, que um invasor poderia usar.

´  Escopo da ASM

Mapear continuamente: ativos internos, 
externos, na nuvem, em parceiros, 
subdomínios, IPs expostos, portas abertas, 
serviços mal configurados.

Ativos na Nuvem
Serviços e recursos em 
ambientes cloud

Dispositivos IoT
Equipamentos conectados 
à rede

Aplicações Web
Sites e portais 
corporativos

Domínios 
Esquecidos
Subdomínios e URLs não 
monitorados

Seus relatórios devem abordar a importância de mapear continuamente todos os ativos de uma organização 
(internos, externos, na nuvem, em parceiros). Ao incorporar achados de ASM, você não apenas reporta 
vulnerabilidades em ativos conhecidos, mas também destaca a descoberta de ativos desconhecidos que 
representam um risco significativo.



Relatando Descobertas de ASM
Ampliando a Visão de Risco
A inclusão de descobertas da Gestão da Superfície de Ataque (ASM) em seus relatórios 
eleva o nível da sua análise de vulnerabilidades, transformando-a de uma varredura pontual 
em uma visão contínua e abrangente. Não se trata apenas de encontrar falhas em sistemas 
já monitorados, mas de revelar todo um universo de ativos que antes estavam fora do radar 
de segurança.

Subdomínios Esquecidos
dev.empresa.com, test.empresa.com, 
staging.empresa.com

Servidores de Teste Expostos
Ambientes de desenvolvimento acessíveis 
publicamente

Buckets S3 Públicos
Armazenamento em nuvem com permissões 
inadequadas

Aplicações Legadas
Sistemas antigos ainda em operação sem 
manutenção

Imagine que você está inspecionando um navio. Não basta verificar os compartimentos principais; você 
precisa inspecionar também os porões escondidos, os botes salva-vidas e até mesmo os equipamentos de 
comunicação via satélite. A ASM faz exatamente isso para a sua infraestrutura digital, e seus relatórios devem 
refletir essa amplitude.

Exemplo de Descoberta ASM

Caso Real: "Um subdomínio dev.empresa.com foi descoberto, expondo uma versão desatualizada do 
Jenkins com acesso público, representando um risco crítico de execução remota de código e acesso a 
ambientes de desenvolvimento."

Ao relatar sobre ASM, destaque a descoberta de novos ativos que não estavam no inventário. Para cada ativo 
recém-descoberto, identifique as vulnerabilidades associadas e o potencial impacto de negócio. Isso não só 
demonstra a eficácia da ASM, mas também alerta a gestão para riscos que eles nem sabiam que existiam.



A Importância da Continuidade
E da Linguagem Clara na ASM

A gestão da superfície de ataque não é 
um evento único, mas um processo 
contínuo. Assim, seus relatórios de 
ASM devem refletir essa natureza 
dinâmica, mostrando não apenas o 
que foi encontrado, mas também como 
a superfície de ataque está evoluindo 
ao longo do tempo. A clareza na 
linguagem é ainda mais crucial aqui, 
pois você estará introduzindo 
conceitos que podem ser novos para 
alguns públicos.

�  Analogia Meteorológica

Pense em um mapa meteorológico. Ele 
não mostra apenas o clima de hoje, 
mas também as tendências, as frentes 
frias se aproximando e as previsões 
para os próximos dias.

1Descoberta 
Inicial

Mapeamento 
completo dos 

ativos
2 Monitoramento 

Contínuo

Identificação de 
novos ativos3Análise de 

Tendências

Evolução da 
superfície de 

ataque
4 Redução 

Estratégica

Implementação de 
controles

Visualizações Recomendadas para ASM

Gráficos de linha: Mostrar o crescimento ou diminuição da superfície de ataque ao longo do tempo

Gráficos de barras: Categorizar os tipos de ativos descobertos (cloud, web, IoT, etc.)

Mapas de calor: Visualizar concentração de riscos por categoria de ativo

Ao apresentar descobertas de ASM, use uma linguagem que desmistifique o conceito. Explique o que é um "ativo 
externo não gerenciado" e por que ele representa um risco. As recomendações devem focar não apenas na 
correção de vulnerabilidades em ativos específicos, mas também na implementação de processos contínuos de 
descoberta e gerenciamento de ativos.



Conectando os Pontos
RBVM, ASM e Relatórios de Alto Impacto
Chegamos a um ponto crucial onde todas as peças se encaixam. A elaboração de relatórios 
de alto impacto não é apenas sobre formatar bem o texto ou usar gráficos bonitos. É sobre 
integrar as melhores práticas e as tendências mais recentes, como a Gestão de 
Vulnerabilidades Baseada em Risco (RBVM) e a Gestão da Superfície de Ataque (ASM), para 
criar um documento que seja verdadeiramente estratégico e acionável.

Imagine que você está montando um quebra-cabeça complexo. Cada peça 3 a 
estrutura do relatório, a adaptação da comunicação, a visualização de dados, a RBVM e a 
ASM 3 é essencial. Mas o verdadeiro valor surge quando você consegue conectar todas 
essas peças para formar a imagem completa: uma visão clara e compreensiva dos riscos 
de segurança da organização e um plano de ação robusto para mitigá-los.

Seus relatórios devem ser o veículo para essa integração. Use a estrutura profissional para organizar as 
informações. Adapte a linguagem para garantir que a mensagem ressoe com cada público. Utilize visualizações 
para destacar os pontos mais importantes. E, crucialmente, incorpore a RBVM para priorizar as vulnerabilidades 
com base no risco real de negócio e a ASM para garantir que nenhum ativo crítico seja deixado de lado. Ao fazer 
isso, você transforma um simples relatório técnico em uma ferramenta estratégica que impulsiona a segurança da 
organização.

Estrutura Profissional
Comunicação Adaptada

Visualização de Dados

RBVM
ASM



Estrutura de um Relatório Integrado
Visão Completa e Acionável
Para consolidar as informações e garantir que seu relatório seja abrangente e eficaz, é útil 
visualizar como todas as seções e conceitos se encaixam. Um relatório de vulnerabilidades 
de alto impacto deve ser um documento vivo, que não apenas informa, mas também orienta 
e motiva a ação.

01

Sumário Executivo
Visão geral do risco de negócio, 
principais descobertas (RBVM), e 
recomendações de alto nível

02

Introdução
Contexto da análise, escopo, 
metodologia

03

Visão Geral da Superfície de 
Ataque (ASM)
Resumo dos ativos descobertos, 
mudanças na superfície de ataque, e 
ativos de alto risco não gerenciados

04

Análise de Risco e 
Priorização (RBVM)
Detalhamento das vulnerabilidades 
mais críticas com base no risco de 
negócio, inteligência de ameaças e 
criticidade do ativo

05

Detalhes Técnicos das 
Vulnerabilidades
Descrição técnica de cada 
vulnerabilidade, CVSS, localização, 
impacto técnico

06

Passos para Reprodução 
(PoC)
Instruções detalhadas para replicar 
as vulnerabilidades mais críticas

07

Recomendações Detalhadas
Ações específicas para mitigar cada 
vulnerabilidade, priorizadas e com 
links para recursos

08

Dashboards e Visualizações
Gráficos e tabelas que demonstram 
o panorama geral, tendências e 
progresso

09

Apêndices
Glossário, ferramentas utilizadas, 
referências

Pense em um mapa de estradas detalhado. Ele não mostra apenas as cidades, mas também as rodovias 
principais, as estradas secundárias, os pontos de interesse e as condições do tráfego. Da mesma forma, seu 
relatório deve oferecer uma visão completa, desde a visão panorâmica até os detalhes mais específicos, 
sempre com o objetivo de guiar o leitor para a ação correta.



A Arte de Persuadir com Dados
Transformando Informação em Ação
A elaboração de relatórios de alto impacto é, em sua essência, a arte de persuadir. Você 
não está apenas apresentando fatos; você está construindo um argumento convincente 
para que a organização invista tempo, dinheiro e recursos na melhoria de sua postura de 
segurança. Isso exige mais do que conhecimento técnico; exige habilidades de 
comunicação, empatia e uma compreensão profunda dos objetivos de negócio.

¶  A Analogia do Advogado
Imagine que você é um advogado apresentando um 
caso. Você tem as provas (as vulnerabilidades), mas 
precisa construir uma narrativa que convença o júri (a 
gestão) da urgência e da necessidade de uma 
sentença (a correção). Cada parte do seu relatório 
contribui para essa narrativa, desde o Sumário 
Executivo que estabelece o tom até as recomendações 
que ditam a ação.

�  Objetivo Final

Transformar informações técnicas 
complexas em insights acionáveis que 
protejam a organização. Seu relatório não é 
apenas um documento; é uma ferramenta 
estratégica para a segurança.

Elementos-Chave da Persuasão

Estrutura Clara
Organize as informações de forma lógica e 

progressiva

Linguagem Adaptada
Fale a língua de cada público-alvo

Visualizações Eficazes
Use gráficos que comuniquem instantaneamente

Tendências Integradas
Incorpore RBVM e ASM para relevância estratégica

Ao longo desta aula, exploramos como estruturar seu relatório, adaptar sua linguagem para diferentes públicos, 
usar visualizações eficazes e incorporar as tendências mais recentes, como RBVM e ASM. Lembre-se de que o 
objetivo final é sempre o mesmo: transformar informações técnicas complexas em insights acionáveis que 
protejam a organização.



O Ciclo Contínuo
Do Relatório à Melhoria Contínua
A elaboração de relatórios de alto impacto não é o fim do processo de gestão de 
vulnerabilidades, mas sim uma etapa crucial em um ciclo contínuo de melhoria. Um relatório 
bem recebido e compreendido leva à ação, que por sua vez leva a uma postura de 
segurança mais robusta, que então precisa ser monitorada e reavaliada.

Pense em um atleta que treina para uma competição. Ele não apenas treina; ele analisa 
seu desempenho, ajusta sua técnica, compete, e depois avalia os resultados para 
planejar o próximo ciclo de treinamento. Da mesma forma, a segurança é um esporte de 
resistência, onde a análise, o relatório, a correção e o monitoramento se repetem 
constantemente.

O Papel dos Relatórios no Ciclo

r  Feedback Essencial

Comunicam o estado atual da 
segurança

p  Medição de Progresso

Base para avaliar melhorias ao 
longo do tempo

X  Justificativa de 
Investimentos

Demonstram ROI e necessidade de 
recursos

Seus relatórios devem ser vistos como um feedback essencial para esse ciclo. Eles não apenas comunicam o 
estado atual, mas também servem como base para medir o progresso, identificar áreas de melhoria nos processos 
de segurança e justificar investimentos futuros. Ao dominar a arte de relatar, você se torna um agente de mudança, 
impulsionando a organização em direção a um ambiente digital mais seguro e resiliente.

Análise
Relatório

Correção

Monitoramento
Reavaliação



Em Prática
Seu Relatório como Ferramenta Estratégica

Comece pelo Impacto no 
Negócio
Não pela falha técnica. Contextualize o risco em 
termos que ressoem com a gestão.

Use Analogias Simples
Para explicar conceitos complexos. Torne o 
técnico acessível para todos os públicos.

Priorize com Base no Risco Real
Não apenas na severidade. Incorpore contexto 
de negócio e inteligência de ameaças.

Seja Claro, Conciso e Objetivo
Seu relatório é a voz da segurança da 
informação na organização.

Lembre-se: Cada relatório é uma oportunidade de educar e influenciar. Faça com 
que cada palavra conte.



Autoavaliação
Questões Objetivas

Qual das seguintes seções é considerada a mais importante para a alta gerência em um relatório de 
vulnerabilidades?

1.

a) Detalhes Técnicos

b) Passos para Reprodução (PoC)

c) Sumário Executivo

d) Apêndices

Ao adaptar a comunicação para a equipe técnica, qual o principal foco do relatório?2.

a) Impacto financeiro e reputacional

b) Detalhes precisos para reprodução e correção

c) Visão estratégica de longo prazo

d) Comparação com concorrentes de mercado

A abordagem de Gestão de Vulnerabilidades Baseada em Risco (RBVM) prioriza as vulnerabilidades 
considerando qual fator além da severidade técnica (CVSS)?

3.

a) Apenas o custo de correção

b) Apenas a disponibilidade de patches

c) Contexto do negócio, criticidade do ativo e inteligência de ameaças

d) Apenas a opinião da equipe de desenvolvimento

Qual o principal benefício da inclusão de descobertas da Gestão da Superfície de Ataque (ASM) em um 
relatório de vulnerabilidades?

4.

a) Reduzir o tempo de varredura de vulnerabilidades

b) Identificar e reportar ativos desconhecidos que representam risco

c) Automatizar a aplicação de patches

d) Diminuir o número total de vulnerabilidades

Gabarito

1. c) 2. b) 3. c) 4. b)

Questão Discursiva

Explique como a integração da Inteligência de Ameaças (Threat Intelligence) na abordagem de Gestão de 
Vulnerabilidades Baseada em Risco (RBVM) pode otimizar a alocação de recursos de segurança em uma 
organização.



Conexão com a Próxima Aula
Nesta aula, aprendemos a arte de comunicar o 
risco de forma eficaz através de relatórios de 
alto impacto. Mas e se pudéssemos tornar todo 
o processo de gestão de vulnerabilidades mais 
rápido, eficiente e menos propenso a erros 
humanos?

Próxima Aula: 
Automação do 
Processo de 
Gestão de 
Vulnerabilidades
Na Aula 16, exploraremos como a automação pode 
revolucionar a forma como identificamos, priorizamos e 
remediamos vulnerabilidades, liberando sua equipe para 
tarefas mais estratégicas.

Automação Inteligente

Eficiência Máxima

Menos Erros

Recursos Adicionais

�  OWASP Top 10
Para entender as 
vulnerabilidades mais críticas 
em aplicações web e como elas 
são classificadas.

¹  NIST SP 800-53
Guia para controles de 
segurança, útil para formular 
recomendações robustas.

r  CVSS v3.1 User Guide
Para aprofundar-se na 
metodologia de cálculo de 
severidade de vulnerabilidades.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


