
Aula 14 3 Segurança em Redes de Baixa 
Potência e Longo Alcance (LPWAN)
O mundo ao nosso redor está se tornando cada vez mais conectado, com bilhões de dispositivos inteligentes, 
desde sensores em fazendas até medidores de energia em nossas casas. Essa vasta rede de "coisas" 3 a Internet 
das Coisas (IoT) 3 promete revolucionar a forma como vivemos e trabalhamos. No entanto, por trás da 
conveniência e da eficiência, esconde-se um desafio crítico: como garantir que esses dispositivos, muitos deles 
com recursos limitados de energia e processamento, operem de forma segura e protejam nossos dados?

É nesse cenário que as Redes de Baixa Potência e Longo Alcance (LPWAN) ganham destaque. Elas são a espinha 
dorsal de muitas aplicações IoT, permitindo que dispositivos transmitam pequenas quantidades de dados por 
longas distâncias, consumindo o mínimo de energia possível. Mas essa combinação de "baixa potência" e "longo 
alcance" cria um terreno fértil para vulnerabilidades se a segurança não for abordada de forma robusta desde o 
projeto.

Nesta aula, embarcaremos em uma jornada para desvendar os segredos da segurança em LPWAN. Você 
compreenderá os mecanismos de proteção em tecnologias como LoRaWAN e NB-IoT, aprenderá sobre a 
importância das chaves de segurança e dos processos de ativação, e explorará como a integridade e a 
confidencialidade das mensagens são garantidas. Além disso, conectaremos esses conceitos técnicos com os 
frameworks e regulamentações atuais, como NIST, ETSI, OWASP, LGPD e GDPR, que moldam o desenvolvimento 
de soluções IoT seguras e em conformidade. Ao final, você estará apto a identificar e discutir os principais 
desafios e soluções de segurança nesse campo em constante evolução.



O Cenário LPWAN e Seus Desafios de 
Segurança

O Contexto
Imagine um vasto campo onde 
centenas de sensores 
precisam monitorar a umidade 
do solo, a temperatura e a 
saúde das plantas, enviando 
esses dados para uma central 
de controle a quilômetros de 
distância. Esses sensores não 
podem ser recarregados 
diariamente, e a infraestrutura 
de rede tradicional seria 
inviável.

A Solução LPWAN
É exatamente para cenários 
como este que as Redes de 
Baixa Potência e Longo 
Alcance (LPWAN) foram 
criadas. Elas permitem que 
dispositivos com baterias que 
duram anos se comuniquem 
por longas distâncias, 
transmitindo pacotes de dados 
pequenos e intermitentes.

O Desafio
Essa combinação de 
características que torna as 
LPWANs tão eficientes 3 baixo 
consumo de energia, 
capacidade de processamento 
limitada e comunicação sem fio 
de longo alcance 3 também 
introduz desafios de segurança 
únicos e complexos.

Analogia: Pense nas LPWANs como uma frota de pequenos mensageiros digitais, cada um carregando 
uma informação vital. Eles são projetados para serem ágeis e eficientes, mas não para carregar 
armaduras pesadas. O desafio é garantir que, mesmo com essa leveza, suas mensagens cheguem ao 
destino sem serem interceptadas ou alteradas por "espiões" no caminho.

Contudo, essa combinação de características que torna as LPWANs tão eficientes 3 baixo consumo de energia, 
capacidade de processamento limitada e comunicação sem fio de longo alcance 3 também introduz desafios de 
segurança únicos e complexos. Dispositivos com pouca memória e poder computacional não podem executar 
algoritmos criptográficos pesados, e a transmissão de dados pelo ar por longas distâncias aumenta a superfície de 
ataque para interceptação e adulteração. Proteger esses "mensageiros" digitais é crucial para a confiabilidade de 
toda a infraestrutura IoT.

Isso exige uma abordagem de segurança inteligente, que otimize a proteção sem comprometer a essência da 
tecnologia.



Mergulhando no LoRaWAN: A Base da 
Segurança
Entre as diversas tecnologias LPWAN, o LoRaWAN (Long Range Wide Area Network) se destaca como um dos 
protocolos mais adotados, especialmente em aplicações que exigem comunicação de longo alcance e baixo 
consumo. Ele opera em uma arquitetura de rede em estrela, onde os dispositivos finais se comunicam com 
gateways, que por sua vez se conectam a um servidor de rede central. Essa estrutura, embora eficiente, exige que 
a segurança seja pensada em cada etapa da comunicação.

01

Arquitetura em Estrela
Dispositivos finais se comunicam 
com gateways centrais

02

Conexão ao Servidor
Gateways conectam-se ao servidor 
de rede central

03

Segurança em Camadas
Proteção implementada em cada 
etapa da comunicação

A segurança no LoRaWAN não é um mero complemento; ela é um pilar fundamental, projetado para proteger tanto 
a comunicação entre o dispositivo e a rede quanto a confidencialidade dos dados do usuário. Para isso, o 
protocolo emprega um sistema robusto de chaves criptográficas, que são a base para autenticação, integridade e 
confidencialidade. Sem essas chaves, a rede seria um livro aberto para qualquer um que quisesse ler ou manipular 
as informações.

Analogia do Cofre: Imagine que cada dispositivo LoRaWAN é como um cofre que precisa se comunicar com um 
banco central. Para que essa comunicação seja segura, o cofre não pode simplesmente gritar seus segredos. 
Ele precisa de um conjunto de chaves: uma para abrir a porta do cofre e se identificar ao banco (a chave de 
rede) e outra para criptografar o dinheiro que está dentro, garantindo que só o banco possa vê-lo (a chave de 
aplicação). Essa separação de responsabilidades é crucial para a robustez do sistema.



Chaves de Segurança no LoRaWAN: 
Detalhes e Funções
A segurança do LoRaWAN é intrínseca ao seu design, utilizando duas chaves de sessão principais para garantir a 
proteção dos dados: a Chave de Sessão de Rede (NwkSKey) e a Chave de Sessão de Aplicação (AppSKey). Cada 
uma delas possui um papel distinto e complementar, trabalhando em conjunto para criar um ambiente de 
comunicação seguro. Compreender a função de cada uma é fundamental para qualquer profissional que lide com 
implementações LoRaWAN.

NwkSKey
Chave de Sessão de Rede
Compartilhada entre o dispositivo final (End Device) 
e o Servidor de Rede (Network Server).

Garante integridade das mensagens

Verifica autenticidade dos dispositivos

Calcula o Message Integrity Code (MIC)

Assegura que mensagens não foram adulteradas

AppSKey
Chave de Sessão de Aplicação
Compartilhada entre o dispositivo final e o Servidor 
de Aplicação (Application Server).

Responsável pela confidencialidade dos dados

Criptografa e descriptografa o payload

Protege conteúdo sensível da aplicação

Garante privacidade dos dados

Separação de Responsabilidades: A NwkSKey é como o selo de autenticidade de uma carta, que garante 
que ela não foi aberta e que o remetente é quem diz ser. A AppSKey é como a chave que abre o cadeado 
da caixa onde a mensagem secreta está guardada, protegendo seu conteúdo de olhos curiosos na rede.

A separação dessas chaves permite que o Servidor de Rede gerencie a conectividade sem ter acesso ao conteúdo 
sensível da aplicação, aumentando a privacidade.



O Processo de Ativação (Join) Seguro no 
LoRaWAN
A primeira interação de um dispositivo LoRaWAN com a rede é um momento crítico para a segurança. É durante o 
processo de ativação, ou "join", que as chaves de sessão são estabelecidas, definindo a base para toda a 
comunicação futura. Se esse processo não for seguro, todo o sistema pode ser comprometido, permitindo que 
dispositivos não autorizados se conectem ou que chaves sejam interceptadas. Por isso, o LoRaWAN oferece 
mecanismos robustos para garantir que essa etapa inicial seja protegida.

OTAA
Over-The-Air Activation
Método mais seguro com derivação dinâmica de 
chaves a cada ativação

ABP
Activation By Personalization
Método simplificado com chaves pré-programadas 
no dispositivo

Existem duas abordagens principais para a ativação de dispositivos LoRaWAN: Over-The-Air Activation (OTAA) e 
Activation By Personalization (ABP). Embora ambas permitam que um dispositivo se conecte à rede, elas diferem 
significativamente em seus processos e, consequentemente, em seus níveis de segurança. A escolha entre uma e 
outra depende do caso de uso, do ambiente de implantação e dos requisitos de segurança específicos.

Analogia do Clube Exclusivo: Imagine que você está entrando em um clube exclusivo. Você pode ser "ativado" 
de duas maneiras: a primeira é passar por um processo de registro formal na entrada, onde suas credenciais 
são verificadas e você recebe uma credencial temporária e segura para a noite (OTAA). A segunda é já ter uma 
credencial pré-emitida, que você simplesmente apresenta para entrar (ABP). A primeira opção, embora exija um 
pouco mais de esforço inicial, oferece um nível de segurança muito maior, pois as credenciais são geradas 
dinamicamente e de forma segura a cada nova "sessão" no clube.



OTAA: A Escolha Mais Segura para o Join
A Over-The-Air Activation (OTAA) é o método preferencial e mais seguro para ativar dispositivos LoRaWAN. Ela se 
baseia em um handshake criptográfico entre o dispositivo final e o Servidor de Join (Join Server), garantindo que 
as chaves de sessão (NwkSKey e AppSKey) sejam derivadas de forma dinâmica e segura a cada nova conexão. 
Esse processo dinâmico minimiza o risco de chaves estáticas serem comprometidas e oferece uma camada 
adicional de proteção contra ataques de replay e falsificação.

Join-Request
Dispositivo envia DevEUI, AppEUI 
e DevNonce

Verificação
Servidor verifica autenticidade 
usando AppKey

Join-Accept
Servidor responde com dados 
para derivar chaves de sessão

No processo OTAA, o dispositivo envia uma mensagem de "Join-Request" contendo um identificador único 
(DevEUI), um identificador de aplicação (AppEUI) e um nonce do dispositivo (DevNonce). O Servidor de Join, após 
verificar a autenticidade do dispositivo usando uma chave raiz pré-compartilhada (AppKey), responde com uma 
mensagem de "Join-Accept". Esta mensagem contém informações de configuração da rede e, crucialmente, os 
dados necessários para que o dispositivo e o servidor derivem as chaves de sessão de forma independente.

Vantagem Principal: As chaves de sessão são geradas a cada nova ativação, o que significa que, mesmo 
que uma sessão seja comprometida, as chaves da próxima sessão serão diferentes. Isso é como ter uma 
nova senha para cada vez que você acessa um serviço online, em vez de usar a mesma senha para 
sempre.

Em um cenário prático, um sensor de temperatura em uma cidade inteligente, ao ser ligado ou reiniciado, passaria 
por um processo OTAA para garantir que sua comunicação com a rede seja sempre protegida por chaves frescas e 
seguras.

Conceito Âmbito/Aplicação Base/Origem Exemplo

OTAA Ativação de dispositivos 
LoRaWAN

Derivação dinâmica de 
chaves

Sensor de umidade 
ativando-se em campo

ABP Ativação de dispositivos 
LoRaWAN

Chaves pré-
programadas

Dispositivo em ambiente 
de teste controlado



ABP: Simplicidade com Compromissos de 
Segurança
Enquanto o OTAA oferece um alto nível de segurança através da derivação dinâmica de chaves, a Activation By 
Personalization (ABP) representa uma abordagem mais simples, mas com compromissos significativos em termos 
de segurança. No ABP, as chaves de sessão (NwkSKey e AppSKey) são pré-programadas no dispositivo final e no 
Servidor de Rede/Aplicação antes da implantação. Isso significa que não há um processo de "join" criptográfico; o 
dispositivo simplesmente começa a transmitir dados usando as chaves já conhecidas.

Vantagens do ABP

Simplicidade de implementação

Elimina necessidade de Servidor de Join

Sem handshake de ativação

Operacional imediatamente após ligar

Útil em conectividade intermitente

Desvantagens do ABP

Chaves estáticas e pré-programadas

Vulnerável se dispositivo for comprometido

Chaves permanecem as mesmas por toda vida útil

Maior risco de segurança a longo prazo

Difícil substituição de chaves

A principal vantagem do ABP é a sua simplicidade. Ele elimina a necessidade de um Servidor de Join e o 
handshake de ativação, o que pode ser útil em cenários onde a conectividade inicial é intermitente ou onde o 
dispositivo precisa estar operacional imediatamente após ser ligado. No entanto, essa simplicidade vem com um 
custo de segurança considerável. Como as chaves são estáticas e pré-programadas, se um dispositivo for 
comprometido ou se as chaves vazarem, elas permanecerão as mesmas, tornando o dispositivo e sua 
comunicação vulneráveis por toda a sua vida útil.

Analogia da Chave Mestra: Pense no ABP como ter uma chave mestra que abre todas as portas de um edifício. 
Se essa chave for perdida ou copiada, a segurança de todo o edifício estará em risco. Em contraste, o OTAA 
seria como ter uma nova chave gerada a cada vez que você entra em uma sala.

Por isso, o uso de ABP é geralmente desaconselhado para a maioria das aplicações IoT, sendo reservado para 
ambientes muito controlados, testes de laboratório ou situações onde o risco de comprometimento físico do 
dispositivo é mínimo e a substituição de chaves é inviável. A decisão de usar ABP deve ser cuidadosamente 
ponderada, sempre priorizando a segurança.



Integridade e Confidencialidade de 
Mensagens no LoRaWAN
Uma vez que um dispositivo LoRaWAN é ativado de forma segura, a próxima camada de proteção se concentra na 
integridade e confidencialidade das mensagens transmitidas. Não basta apenas garantir que o dispositivo é quem 
diz ser; é igualmente crucial assegurar que os dados enviados não sejam alterados no caminho e que apenas as 
partes autorizadas possam lê-los. Esses dois pilares 3 integridade e confidencialidade 3 são essenciais para a 
confiabilidade de qualquer sistema IoT.

Integridade
Message Integrity Code (MIC)
Código de verificação calculado a partir da 
mensagem completa e da NwkSKey, anexado ao 
final de cada pacote.

Servidor recalcula o MIC ao receber

Compara com o MIC recebido

Descarta se não corresponder

Previne adulteração de mensagens

Confidencialidade
Criptografia AES 128 bits
Carga útil (payload) criptografada usando a 
AppSKey antes de ser enviada.

Apenas Application Server pode descriptografar

Protege dados sensíveis

Criptografia de ponta a ponta

Impede interceptação de informações

A integridade das mensagens no LoRaWAN é garantida pelo uso do Message Integrity Code (MIC). O MIC é um 
código de verificação calculado a partir da mensagem completa (incluindo cabeçalhos e payload) e da NwkSKey. 
Ele é anexado ao final de cada pacote. Quando o Servidor de Rede recebe a mensagem, ele recalcula o MIC 
usando a mesma NwkSKey e compara com o MIC recebido. Se os códigos não corresponderem, a mensagem é 
considerada adulterada ou falsificada e é descartada. Isso é como um selo de cera em uma carta antiga: se o selo 
estiver quebrado, você sabe que alguém tentou abrir ou alterar o conteúdo.

A confidencialidade, por sua vez, é assegurada pela criptografia AES (Advanced Encryption Standard) de 128 bits, 
utilizando a AppSKey. A carga útil (payload) da mensagem, que contém os dados da aplicação (como leituras de 
sensores ou comandos), é criptografada no dispositivo final antes de ser enviada. Somente o Servidor de 
Aplicação, que possui a mesma AppSKey, é capaz de descriptografar e ler o conteúdo original. Essa criptografia de 
ponta a ponta protege os dados sensíveis de serem interceptados e lidos por terceiros mal-intencionados, mesmo 
que consigam acessar a rede LoRaWAN. Juntos, MIC e AES formam uma barreira robusta contra a manipulação e o 
vazamento de informações.



Segurança em Outras Tecnologias LPWAN: 
O Caso do NB-IoT
Embora o LoRaWAN seja um protagonista importante no cenário LPWAN, ele não é o único. Outras tecnologias 
também competem por espaço, cada uma com suas particularidades e abordagens de segurança. Uma das mais 
proeminentes é o NB-IoT (Narrowband-IoT), que se diferencia por ser uma tecnologia baseada em padrões 
celulares (3GPP), operando em espectro licenciado e aproveitando a infraestrutura existente das operadoras de 
telefonia móvel.

Baseado em Padrões Celulares
Tecnologia 3GPP operando em espectro 
licenciado, aproveitando infraestrutura de 
operadoras móveis existentes.

Segurança Herdada
Herda mecanismos de segurança 
desenvolvidos para redes 4G e 5G ao longo de 
décadas de evolução.

Autenticação Forte
Autenticação mútua baseada em módulos SIM 
card, altamente seguros e amplamente 
testados.

Criptografia Robusta
Criptografia de ponta a ponta e proteção de 
integridade em múltiplas camadas da rede.

A segurança no NB-IoT é intrinsecamente robusta, pois herda os mecanismos de segurança desenvolvidos e 
aprimorados ao longo de décadas para as redes celulares tradicionais (como 4G e 5G). Isso significa que os 
dispositivos NB-IoT se beneficiam de autenticação mútua forte, criptografia de ponta a ponta e proteção de 
integridade em várias camadas da rede. A autenticação é frequentemente baseada em módulos de identidade de 
assinante (SIM cards), que são altamente seguros e amplamente testados.

Analogia do Sistema Postal: Pense na diferença entre LoRaWAN e NB-IoT como a escolha entre um serviço de 
correio privado e o sistema postal nacional. O LoRaWAN, com suas chaves de rede e aplicação, constrói sua 
própria segurança para seus mensageiros. O NB-IoT, por outro lado, utiliza a infraestrutura e os protocolos de 
segurança já estabelecidos e comprovados do sistema postal nacional, que incluem identificação rigorosa do 
remetente (SIM card), envelopes selados e rotas protegidas.

Essa herança celular confere ao NB-IoT um nível de segurança de rede que é difícil de replicar em tecnologias não 
licenciadas, tornando-o uma opção atraente para aplicações que exigem alta confiabilidade e segurança de nível 
de operadora.



Frameworks e Padrões Atuais para 
Segurança IoT
A proliferação de dispositivos IoT e a complexidade de suas redes exigem mais do que apenas soluções de 
segurança pontuais; demandam uma abordagem padronizada e holística. É nesse contexto que frameworks e 
padrões internacionais se tornam indispensáveis, fornecendo diretrizes e melhores práticas para projetar, 
desenvolver e implantar sistemas IoT seguros. Eles servem como um guia para fabricantes, desenvolvedores e 
operadores, ajudando a mitigar riscos e a construir confiança no ecossistema IoT.

NIST
National Institute of 
Standards and 
Technology
NISTIR 8259: Guia abrangente 
para segurança de dispositivos 
IoT, focando em capacidades 
de segurança que fabricantes 
devem considerar.

ETSI
European 
Telecommunications 
Standards Institute
EN 303 645: Requisitos de 
segurança cibernética para 
produtos de consumo 
conectados, com foco em 
vulnerabilidades comuns e 
mitigação.

OWASP
Open Web Application 
Security Project
OWASP IoT Project: Lista das 
principais vulnerabilidades de 
segurança em IoT e recursos 
para desenvolvedores e 
testadores.

Organizações de renome global têm se dedicado a criar esses padrões. O NIST (National Institute of Standards 
and Technology), por exemplo, com sua publicação NISTIR 8259, oferece um guia abrangente para a segurança 
de dispositivos IoT, focando em capacidades de segurança que os fabricantes devem considerar. A ETSI 
(European Telecommunications Standards Institute), através da EN 303 645, estabelece requisitos de segurança 
cibernética para produtos de consumo conectados, com foco em vulnerabilidades comuns e como mitigá-las. Já o 
OWASP IoT Project (Open Web Application Security Project) compila uma lista das principais vulnerabilidades de 
segurança em IoT e fornece recursos para desenvolvedores e testadores.

Analogia dos Manuais de Construção: Esses frameworks são como manuais de construção para edifícios 
seguros. Em vez de cada construtor inventar suas próprias regras, eles seguem um conjunto de normas e 
códigos que garantem a solidez e a segurança da estrutura.

Para a segurança LPWAN, aderir a essas diretrizes significa que os dispositivos LoRaWAN e NB-IoT, bem como as 
plataformas que os gerenciam, são projetados com uma base de segurança sólida, protegendo-os contra as 
ameaças mais conhecidas e preparando-os para os desafios futuros.



Regulamentações de Privacidade e 
Segurança: LGPD e GDPR
A segurança em LPWANs não se resume apenas a aspectos técnicos; ela se estende profundamente ao campo 
das regulamentações de privacidade e proteção de dados. Com a capacidade dos dispositivos IoT de coletar 
vastas quantidades de informações, muitas das quais podem ser pessoais ou sensíveis, a conformidade legal 
tornou-se um pilar inegociável para qualquer implantação. Ignorar essas regulamentações não apenas expõe as 
organizações a multas pesadas, mas também erode a confiança dos usuários.

LGPD
Lei Geral de Proteção de Dados (Brasil)

Princípios rigorosos para coleta de dados

Controle sobre armazenamento e processamento

Exige medidas de segurança adequadas

Proteção de dados pessoais

Consentimento explícito do usuário

Direito à privacidade garantido

GDPR
General Data Protection Regulation 
(Europa)

Padrão global de proteção de dados

Privacy by Design e Security by Design

Minimização de dados coletados

Criptografia obrigatória

Controle de acesso rigoroso

Transparência no uso de dados

Duas das regulamentações mais influentes globalmente são a LGPD (Lei Geral de Proteção de Dados) no Brasil e a 
GDPR (General Data Protection Regulation) na Europa. Ambas estabelecem princípios rigorosos para a coleta, 
armazenamento, processamento e compartilhamento de dados pessoais, exigindo que as organizações 
implementem medidas de segurança adequadas para proteger essas informações. Para dispositivos IoT, isso 
significa que desde o design ("privacy by design" e "security by design") até o descarte, cada etapa do ciclo de 
vida do produto deve considerar a proteção de dados.

Exemplo Prático: Imagine que cada dispositivo IoT é um pequeno "coletor de informações" que opera sob um 
contrato legal. Esse contrato (LGPD/GDPR) estipula exatamente que tipo de informação ele pode coletar, como 
deve protegê-la, por quanto tempo pode guardá-la e quem pode acessá-la. Um sensor de presença em uma 
casa inteligente, por exemplo, pode coletar dados sobre a rotina dos moradores. As regulamentações exigem 
que esses dados sejam minimizados, criptografados e acessíveis apenas com consentimento explícito, 
garantindo que a tecnologia sirva ao usuário sem comprometer sua privacidade.

A conformidade com essas leis é um diferencial competitivo e uma responsabilidade ética.



Arquitetura de Segurança em IoT: Uma Visão 
Holística
A segurança em dispositivos IoT, especialmente aqueles que utilizam redes LPWAN, não pode ser tratada como um 
componente isolado. Ela exige uma abordagem holística, onde a proteção é integrada em todas as camadas da 
arquitetura, desde o hardware do dispositivo até a nuvem onde os dados são processados e armazenados. Essa 
visão de "segurança por design" e "defesa em profundidade" é fundamental para construir sistemas resilientes 
contra um cenário de ameaças em constante evolução.

Device Security
Hardware seguro, firmware assinado, gerenciamento de chaves no chip

Network Security
Criptografia e integridade em LPWANs (LoRaWAN, NB-IoT)

Platform Security
Autenticação forte, controle de acesso, segmentação de rede

Data Security
Criptografia em repouso e em trânsito, anonimização

Regulatory Compliance
Conformidade com LGPD, GDPR e outros padrões

Uma arquitetura de segurança robusta para IoT considera múltiplos vetores de ataque e implementa controles em 
cada ponto. Isso inclui a segurança do dispositivo (hardware seguro, firmware assinado, gerenciamento de chaves 
no chip), a segurança da comunicação (criptografia e integridade em LPWANs como LoRaWAN e NB-IoT), a 
segurança da plataforma (autenticação forte, controle de acesso, segmentação de rede) e a segurança dos dados 
(criptografia em repouso e em trânsito, anonimização). Além disso, a conformidade com regulamentações como 
LGPD e GDPR é um requisito transversal que permeia todas essas camadas.

Analogia do Castelo Medieval: Pense em um castelo medieval que precisa ser seguro. Não basta ter apenas 
um portão forte. É preciso ter muros altos, fossos, guardas em patrulha, masmorras seguras para tesouros e um 
sistema de comunicação interno protegido. Da mesma forma, uma arquitetura de segurança IoT eficaz combina 
a robustez do dispositivo (os muros), a proteção da rede LPWAN (os guardas e o fosso), a segurança da 
plataforma (o sistema de comunicação interno) e a proteção dos dados (as masmorras do tesouro), tudo isso 
sob as regras de um reino (as regulamentações).

Essa abordagem em camadas garante que, mesmo que uma defesa falhe, outras estejam prontas para conter a 
ameaça.



Consolidação e Próximos Passos
Nesta aula, exploramos a fundo o universo da segurança em Redes de Baixa Potência e Longo Alcance (LPWAN), 
um campo vital para o futuro da Internet das Coisas. Compreendemos que as características únicas das LPWANs, 
como baixo consumo e longo alcance, impõem desafios específicos de segurança, que são abordados por meio de 
mecanismos criptográficos robustos. Detalhamos como o LoRaWAN utiliza chaves de sessão (NwkSKey e 
AppSKey) para garantir integridade e confidencialidade, e como o processo de ativação (OTAA vs. ABP) é crucial 
para o estabelecimento seguro dessas chaves. Vimos também que outras tecnologias, como o NB-IoT, herdam a 
segurança de redes celulares, e que frameworks como NIST, ETSI e OWASP, juntamente com regulamentações 
como LGPD e GDPR, fornecem a estrutura necessária para construir e operar sistemas IoT seguros e em 
conformidade.

Em Prática

Para profissionais, a lição é clara: a segurança em LPWANs não é um luxo, mas uma necessidade. Ao 
projetar ou implementar soluções IoT, priorize o OTAA para ativação de dispositivos, entenda a função de 
cada chave de segurança e sempre considere os requisitos de privacidade e proteção de dados desde o 
início. Aderir a padrões e frameworks reconhecidos globalmente é o caminho para construir sistemas 
resilientes e confiáveis.

Autoavaliação

1 Qual das seguintes opções descreve corretamente a função da AppSKey no LoRaWAN?

a) Garantir a integridade das mensagens de rede entre o dispositivo e o Network Server.

b) Criptografar e descriptografar a carga útil da aplicação entre o dispositivo e o Application Server.

c) Autenticar o dispositivo durante o processo de Join com o Join Server.

d) Gerenciar o controle de acesso físico ao dispositivo LoRaWAN.

2 Em relação aos métodos de ativação no LoRaWAN, qual a principal vantagem do OTAA sobre o ABP?

a) O OTAA permite que as chaves de sessão sejam pré-programadas, simplificando a implantação.

b) O OTAA não requer um Servidor de Join, reduzindo a complexidade da rede.

c) O OTAA deriva chaves de sessão dinamicamente a cada ativação, aumentando a segurança.

d) O OTAA é mais adequado para ambientes de teste controlados, onde a segurança é secundária.

3 Qual mecanismo é utilizado no LoRaWAN para garantir a integridade das mensagens, prevenindo 
adulterações em trânsito?

a) Criptografia AES de 128 bits.

b) Message Integrity Code (MIC).

c) Autenticação baseada em SIM card.

d) Firewall de aplicação no Gateway.

4 As regulamentações LGPD e GDPR impactam a segurança em LPWANs principalmente ao:

a) Definir os requisitos técnicos para a criptografia de chaves de sessão.

b) Estabelecer diretrizes para a coleta, processamento e proteção de dados pessoais.

c) Padronizar os protocolos de comunicação entre dispositivos e gateways.

d) Fornecer uma lista de vulnerabilidades comuns em dispositivos IoT.

5 Explique a importância da abordagem de "segurança por design" e "defesa em profundidade" na arquitetura 
de segurança de sistemas IoT que utilizam LPWANs.

Gabarito

b) Criptografar e descriptografar a carga útil da 
aplicação entre o dispositivo e o Application Server.

c) O OTAA deriva chaves de sessão dinamicamente 
a cada ativação, aumentando a segurança.

b) Message Integrity Code (MIC). b) Estabelecer diretrizes para a coleta, 
processamento e proteção de dados pessoais.

Próxima Aula

Na Aula 15, aprofundaremos em "Identidade e Gerenciamento de Acesso de Dispositivos (DIAM)", um tópico 
crucial para controlar quem e o que pode interagir com seus sistemas IoT.

Recursos Adicionais

NISTIR 8259: Para diretrizes detalhadas sobre segurança de dispositivos IoT.

ETSI EN 303 645: Para requisitos de segurança cibernética em produtos de consumo conectados.

OWASP IoT Project: Para entender as principais vulnerabilidades e como mitigá-las.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte 
sempre fontes oficiais para verificar alterações.


