Aula 14 - Orquestracao e Automacao com
SOAR

No mundo acelerado da ciberseguranca, onde as ameacas evoluem a cada segundo e o volume de alertas pode
ser esmagador, a capacidade de responder de forma rapida e eficaz a um incidente é mais do que uma vantagem -
€ uma necessidade critica. Imagine sua equipe de seguranca como bombeiros em uma cidade onde incéndios
surgem constantemente em multiplos pontos. Sem um sistema coordenado, ferramentas adequadas e um plano de
acao claro, a situacao rapidamente se tornaria insustentavel.

E nesse cenario que a Orquestracdo e Automacao com SOAR (Security Orchestration, Automation, and Response)
surge como um divisor de aguas. Esta aula foi cuidadosamente desenhada para desmistificar o SOAR, mostrando
como ele transforma a resposta a incidentes de uma tarefa manual e reativa para um processo agil, proativo e
altamente eficiente. Vocé descobrirda como essa tecnhologia hao apenas acelera a deteccao e contencao de
ameacas, mas também otimiza os recursos da sua equipe, permitindo que se concentrem em desafios mais
complexos.

Ao final desta jornada, vocé sera capaz de compreender os fundamentos das plataformas SOAR, identificar como
os playbooks automatizados podem revolucionar a gestao de incidentes e reconhecer exemplos praticos de
automacao que ja estao moldando o futuro da seguranca digital. Prepare-se para explorar uma das ferramentas
mais poderosas no arsenal de qualquer profissional de ciberseguranca moderno.



O Cenario da Resposta a Incidentes: Um
Desafio Crescente

Pense por um momento no dia a dia de um
analista de seguranca. E um fluxo incessante de L) OProblema da Sobrecarga

alertas, relatérios e eventos que precisam ser Essa realidade € como tentar esvaziar
um balde furado com um copo

investigados, priorizados e, se confirmados . ,
pequeno, enquanto a torneira continua

como incidentes, respondidos. Com a Sl [Bar i esfiares aus 56
proliferacao de dispositivos, a complexidade das coloque, a 4gua (os incidentes)
infraestruturas de Tl e a sofisticacdo cada vez continua a transbordar.

maior dos ataques cibernéticos, o volume de

dados a ser processado e as decisoes a serem

tomadas crescem exponencialmente.

Essa sobrecarga nao apenas gera fadiga nos analistas, mas
também aumenta o tempo médio para detectar e responder
a uma ameaca, o que pode ter consequéncias devastadoras.

A resposta manual a cada alerta, a coordenacao entre diferentes ferramentas de seguranca e a documentacao de

cada passo consomem um tempo precioso que poderia ser dedicado a analises mais profundas ou a caca proativa
de ameacas. E evidente que precisamos de uma abordagem mais inteligente e escalavel para lidar com essa maré

de desafios.

E nesse contexto de urgéncia e ineficiéncia que a necessidade de uma solu¢ciao como o
SOAR se torna nao apenas clara, mas imperativa. Ele nao promete eliminar os incidentes,
mas sim capacitar as equipes a enfrenta-los com uma agilidade e precisao que seriam
impossiveis de alcancar apenas com o esforco humano.



O Que € SOAR? Desvendando a Sigla

Diante do cenario desafiador que acabamos de descrever, a industria de seguranca buscou
uma solucao que pudesse integrar e otimizar as operacoes. Foi assim que surgiu o conceito
de SOAR, uma sigla que representa Security Orchestration, Automation, and Response.
Mas o0 que cada um desses termos significa e como eles se combinam para formar uma
plataforma tao poderosa?

Security Orchestration

Foco total em proteger a organizacao contra Coordenacao inteligente entre multiplas
ameacas cibernéticas ferramentas de segurancga

Automation Response

Execucao automatica de tarefas repetitivas sem Acdes rapidas e coordenadas para conter e
intervencao humana erradicar ameacas

Em sua esséncia, o SOAR é uma plataforma que permite as organizacdes coletar dados de seguranca de diversas
fontes, orquestrar ferramentas de seguranca, automatizar tarefas repetitivas e gerenciar a resposta a incidentes de
forma padronizada e eficiente. Ele atua como um cérebro central, conectando os "musculos" (suas ferramentas de
seguranca) e os "sentidos" (seus sistemas de deteccao) para uma acao coordenada e inteligente.

Imagine o SOAR como um centro de controle de trafego aéreo para sua
ciberseguranca. Ele nao apenas monitora todos os avides (alertas e eventos), mas
também coordena as pistas de pouso e decolagem (ferramentas de seguranca),
automatiza a comunicacao entre as torres (sistemas) e garante que, em caso de
emergéncia, a resposta seja rapida e sem falhas, seguindo protocolos bem definidos.




Orquestracao: A Maestria
da Coordenacao

A primeira letra da sigla SOAR, "O" de Orquestracao, é fundamental
para entender como essa plataforma funciona. No contexto da
ciberseguranca, orquestracao refere-se a capacidade de conectar e
coordenar diferentes ferramentas e sistemas de seguranca que, de
outra forma, operariam de forma isolada.

Pense em um Sistema de Gerenciamento de Eventos e Informacodes
de Seguranca (SIEM), um firewall, um sistema de deteccao e
resposta de endpoint (EDR), um sistema de gerenciamento de
identidades e acessos (IAM) e uma plataforma de inteligéncia de
ameacas (CTIl). Cada um tem sua funcao vital, mas a verdadeira forca
surge quando eles trabalham em conjunto.

[ O Maestro Digital

A orquestracao permite que o SOAR atue como um
maestro, garantindo que cada instrumento (ferramenta de
segurancga) toque sua parte no momento certo, em
harmonia com os demais.

Quando um alerta € gerado em um SIEM, por exemplo, o SOAR pode
ser configurado para automaticamente consultar o EDR para mais
detalhes sobre o endpoint afetado, verificar o firewall para regras
existentes, e até mesmo buscar informacdes adicionais em uma
plataforma de CTI sobre o IP ou dominio envolvido. Tudo isso
acontece de forma fluida e automatizada, sem a necessidade de
intervencao manual para cada etapa.

Essa coordenacao centralizada nao s6 economiza um
tempo precioso, mas também garante que as acoes de
resposta sejam consistentes e baseadas em um
conjunto completo de informacoes.




Automacao: A Forca do Trabalho Repetitivo

ApOs a orquestracao, que conecta as
ferramentas, chegamos a Automacao, o "A"
do SOAR. A automacao € a capacidade de
executar tarefas e processos de seguranca
sem intervencao humana, baseando-se em
regras pré-definidas ou em gatilhos
especificos.

No dia a dia de um SOC (Security Operations Center),
muitas tarefas sao repetitivas, demoradas e,
francamente, entediantes para os analistas, como
bloguear um endereco IP malicioso, isolar um host

comprometido ou coletar informacdes adicionais sobre
um alerta.

Beneficios da Automacao

e Velocidade: Acdes executadas em milissegundos
e Consisténcia: Mesmo protocolo todas as vezes
e Reducao de erros: Elimina falhas humanas

e Liberacao de recursos: Analistas focam em tarefas
complexas

Imagine ter um robd de cozinha que, ao detectar que vocé precisa de um bolo, automaticamente pega os
ingredientes, mistura-os na ordem certa, coloca no forno e avisa quando esta pronto. Essa € a esséncia da
automacao no SOAR.

A automacao nao se trata apenas de velocidade, mas também de consisténcia e reducao de erros. Tarefas
executadas por maquinas seguem o mesmo protocolo todas as vezes, eliminando a variabilidade e os equivocos
que podem ocorrer com a intervencao manual. Isso garante que a resposta a incidentes seja sempre de alta
qualidade e em conformidade com as politicas de seguranca da organizacao.



Resposta: A Acao Decisiva e Coordenada

Finalmente, chegamos ao "R" de Resposta, a culminacao da orquestracao e automacao. A
resposta a incidentes é o conjunto de acdes tomadas para conter, erradicar e recuperar-se
de um evento de seguranca. Com o SOAR, essa fase critica do ciclo de vida de um incidente
€ executada com uma velocidade e precisao sem precedentes, minimizando o impacto e o
tempo de inatividade.

I\ e
Deteccao Orquestracao
Incidente identificado por ferramentas de Informacodes coletadas e enriquecidas
monitoramento automaticamente

(3 o
Acao Imediata Contencao
Playbooks executam resposta em segundos Ameaca neutralizada e documentada

Quando um incidente é detectado e as informacdes sao orquestradas e enriquecidas, o SOAR pode
automaticamente iniciar as acdes de resposta definidas em seus playbooks. Isso pode incluir desde o bloqueio
imediato de um IP malicioso no firewall, o isolamento de um endpoint comprometido da rede, até a desativacao de
uma conta de usuario suspeita no diretério ativo. A beleza aqui é que essas acdes podem ser executadas em
segundos, hao em minutos ou horas, como aconteceria em um processo manual.

[J Velocidade é Critica

Essa agilidade na resposta é crucial, pois cada minuto conta quando se trata de limitar a propagacao de
um ataque ou a exfiltracao de dados. O SOAR nao apenas executa as acdes, mas também pode
documentar cada passo, criar tickets em sistemas de gerenciamento de servicos (ITSM) e notificar as
partes interessadas.



SOAR vs. SIEM vs. EDR: Entendendo as
Diferencas

No ecossistema da ciberseguranca, existem muitas ferramentas, e € comum haver confusao sobre suas funcodes e
como elas se relacionam. SOAR, SIEM (Security Information and Event Management) e EDR (Endpoint Detection
and Response) sao trés pilares importantes, mas com propdsitos distintos e complementares. Entender suas
diferencas é crucial para montar uma estratégia de seguranca robusta.
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SOAR

O Gerente de Operacoes

SIEM

O Bibliotecario

EDR

O Detetive Local

Coordena o trabalho do SIEM e
EDR, orquestra e automatiza as

Coleta logs e eventos de Monitora continuamente a

diversas fontes, normaliza, atividade nos endpoints,

armazena e correlaciona para detecta comportamentos acoes de resposta necessarias

identificar padroes e anomalias. de forma coordenada e rapida.

Seu foco principal é a

maliciosos e pode responder a

ameacas diretamente no "Vamos agir assim, de forma
I

visibilidade e a deteccao. dispositivo.

coordenada e rapida"

"Algo suspeito esta "Este dispositivo esta agindo de

acontecendo" forma estranha"

SIEM Coleta, agregacao e Alerta sobre multiplas Gera alerta
analise de logs de toda falhas de login. correlacionado
a infraestrutura.
Deteccao e visibilidade.

EDR Monitoramento e Isola um notebook com Quarentena de
resposta em endpoints malware. processo malicioso
(servidores, estacoes
de trabalho). Deteccao
e contencao local.

SOAR Orquestracao de Blogueia IP malicioso Executa playbook

ferramentas, automacao

de tarefas e gestao de
resposta a incidentes.
Automacao e
coordenacao.

detectado pelo SIEM e
isola host identificado
pelo EDR.

completo
automaticamente



A Importancia dos Playbooks

Automatizados

A espinha dorsal de qualquer
plataforma SOAR sao os playbooks
automatizados. Se a orquestracao
conecta as ferramentas e a automacao
executa as tarefas, os playbooks sao
as "receitas" ou "roteiros" que ditam
exatamente o que fazer, quando e
como, em resposta a um tipo
especifico de incidente.

Eles transformam o conhecimento e a
experiéncia dos analistas de seguranca em um
conjunto de instrucdes executaveis pela
maquina.

[J A Receita Perfeita

Imagine que vocé esta preparando um
prato complexo. Vocé nao improvisa;
vocé segue uma receita detalhada,
com ingredientes, quantidades e
passos bem definidos. Da mesma
forma, um playbook é um conjunto
pré-definido de etapas que um SOAR
segue para lidar com um incidente.

Beneficios dos Playbooks

e Consisténcia

Cada incidente do mesmo tipo é tratado da mesma
maneira, independentemente do analista

Velocidade

As acdes sao executadas em milissegundos, nao em
minutos ou horas

Reducao de Erros

A automacao elimina a chance de falhas humanas em
tarefas repetitivas

Liberacao de Recursos

Analistas se concentram em investigacdes complexas e
caca a ameacas

Por exemplo, um playbook para "Resposta a Phishing" pode incluir etapas como: receber o e-mail suspeito,
verificar o remetente e links em bases de dados de ameacas, bloquear o remetente no gateway de e-mail, alertar o

usuario e abrir um ticket de incidente.



Construindo um Playbook: Do Risco a
Resposta

A criacao de um playbook eficaz € um processo que exige planejamento e conhecimento profundo dos riscos e
processos da organizacao. Nao se trata apenas de automatizar por automatizar, mas sim de codificar a inteligéncia
e a experiéncia da equipe de seguranca em um fluxo de trabalho executavel. O ponto de partida é sempre a
identificacdo de um cenario de incidente especifico que se deseja automatizar, como um ataque de phishing, a
deteccao de malware ou um acesso nao autorizado.

01 02 03

Identificacao do Cenario Mapeamento das Etapas Detalhamento Técnico
Definir o tipo especifico de incidente  Seguir frameworks como SANS Especificar ferramentas, dados
a ser automatizado (phishing, PICERL ou NIST SP 800-61 para coletados e decisbes para cada
malware, acesso nao autorizado) estruturar o fluxo etapa

04 05

Testes Exaustivos Implantacao e Monitoramento

Validar em ambiente controlado antes da producao Colocar em producao e acompanhar resultados

continuamente

Uma vez que o cenario € definido, as etapas para construir um playbook geralmente seguem a légica dos
frameworks de resposta a incidentes, como o SANS PICERL (Preparation, Identification, Containment, Eradication,
Recovery, Lessons Learned) ou o NIST SP 800-61. Por exemplo, para um incidente de phishing, o playbook pode
comecar com a "ldentificacao" (recebimento do alerta), passar pela "Contencao" (bloqueio do remetente/URL),
"Erradicacao" (remocao do e-mail de outras caixas de entrada) e "Recuperacao" (educacao do usuario).

Cada etapa do playbook deve ser detalhada, especificando quais ferramentas serdo acionadas, quais dados
serdo coletados e quais decisdes serdo tomadas. E crucial testar exaustivamente cada playbook em um
ambiente controlado antes de coloca-lo em producao.




Playbooks em Acao: Acelerando a Resposta

A verdadeira magia dos playbooks automatizados se revela quando eles sao colocados em
acao, transformando radicalmente a velocidade e a eficacia da resposta a incidentes. O
tempo € um fator critico na ciberseguranca; quanto mais rapido um incidente € contido,
menor o dano potencial. E aqui que o SOAR, impulsionado por seus playbooks, brilha,
reduzindo drasticamente o MTTR (Mean Time To Respond), ou tempo médio para
responder.

Sem SOAR: Processo Manual Com SOAR: Processo Automatizado

—_—

1. Analista recebe alerta de phishing Deteccao automatica de phishing

2. Investiga manualmente o e-mail 2. Playbook acionado instantaneamente
3. Verifica links e anexos 3. Verificacao automatica em CTI

4. Consulta bases de dados de reputacao 4. Bloqueio automatico do remetente

5. Bloqueia remetente no gateway 5. Remocao automatica dos e-mails

6. Remove e-mail de outras caixas 6. Notificacao automatica da equipe

7. Notifica a equipe 7. Documentacao completa gerada
Tempo total: Horas Tempo total: Segundos

Essa aceleracao nao € apenas uma questao de conveniéncia; é uma vantagem estratégica. Em um ataque de
ransomware, por exemplo, a capacidade de isolar rapidamente os sistemas afetados pode significar a diferenca
entre uma interrupcao localizada e uma paralisacao completa da organizacao. Os playbooks permitem que as
equipes de seguranca reajam com a velocidade de uma maquina, mas com a inteligéncia e a estratégia de um
humano, garantindo que as ameacas sejam neutralizadas antes que possam causar danos significativos.



Exemplo de Automacao 1: Bloqueio de IPs
Maliciosos

Um dos exemplos mais classicos e eficazes de automacao com SOAR é o bloqueio de enderecos IP maliciosos.
Essa € uma tarefa rotineira em qualquer SOC, mas que, quando feita manualmente, pode ser demorada e propensa
a erros. A automacao garante que a acao seja tomada de forma imediata e consistente, protegendo a rede contra
ameacas conhecidas.

Verificacao
Deteccao SOAR verifica reputacao do IP em multiplas fontes
SIEM detecta tentativas de login falhas ou CTI de inteligéncia

reporta IP malicioso

Documentacao
Bloqueio Automatico Acao registrada e equipe notificada
SOAR se conecta ao firewall e adiciona IP a lista de automaticamente
bloqueio

Imagine que seu SIEM detecta um grande volume de tentativas de
login falhas vindas de um endereco IP especifico, ou que uma
plataforma de inteligéncia de ameacas (CTI) reporta um IP como
sendo uma fonte conhecida de ataques de ransomware. Em um
ambiente manual, um analista precisaria receber o alerta,
investigar o IP, acessar o console do firewall ou do proxy, e entao
adicionar manualmente o IP a lista de bloqueio. Esse processo
pode levar minutos, tempo suficiente para que o ataque continue.

Com um playbook SOAR, essa sequéncia de eventos é
drasticamente simplificada. O SOAR recebe o alerta do SIEM ou da
CTI, verifica a reputacao do IP em multiplas fontes (para evitar
falsos positivos), e se a reputacao for confirmada como maliciosa,

ele automaticamente se conecta ao firewall ou proxy da
organizacao e adiciona o IP a lista de bloqueio. Tudo isso acontece
em questao de segundos, sem intervencao humana.



Exemplo de Automacao 2: Isolamento de
Hosts Comprometidos

Outro exemplo poderoso de como o SOAR pode acelerar a resposta a incidentes é o
isolamento de hosts comprometidos. Quando um malware é detectado em um endpoint
(como um computador de um funcionario ou um servidor), a prioridade maxima é conter a
ameaca para evitar que ela se espalhe para outros sistemas na rede. Fazer isso
manualmente pode ser um desafio logistico e demorado, especialmente em grandes
organizacoes.

EDR Detecta Malware Verificacao Contextual
Comportamento suspeito identificado em %%\ SOAR consulta AD e CMDB para informacoes
endpoint adicionais

Isolamento Imediato o Notificacao

Host removido da rede automaticamente Analista alertado para erradicacao

Considere um cenario onde o sistema EDR (Endpoint Detection and Response) detecta um comportamento
suspeito em um notebook, indicando uma infeccao por malware. Sem automacao, um analista precisaria ser
alertado, investigar o incidente, e entao, manualmente, acessar o console do EDR ou do gerenciador de rede para
isolar o dispositivo. Esse tempo de resposta manual pode permitir que o malware se propague, comprometendo
outros ativos.

[JJ Contencao em Segundos

Com um playbook SOAR, a deteccao do EDR atua como um gatilho. O SOAR recebe o alerta, pode realizar
verificacdes adicionais e, se a ameaca for confirmada, automaticamente aciona o EDR para isolar o host
da rede. Isso significa que o dispositivo comprometido ndo pode mais se comunicar com outros sistemas,
contendo a ameacga em sua origem.



Exemplo de Automacao 3: Enriquecimento
de Alertas

Um dos maiores desafios para os analistas de seguranca € lidar com a "fadiga de alertas". Muitos alertas gerados
por SIEMs e outras ferramentas sao genéricos ou carecem de contexto suficiente para uma tomada de decisao
rapida. Isso forca os analistas a gastar um tempo valioso coletando informacdes adicionais de multiplas fontes,
atrasando a resposta. O enriquecimento de alertas com SOAR resolve esse problema.

Antes do SOAR Com SOAR

Alerta basico do SIEM: Alerta enriquecido automaticamente:
e Nome de usuario: jsilva e Nome: Joao Silva

e Atividade: Login incomum e Cargo: Gerente de Tl

e |P de origem: 192.168.1.100 e Ativos: 15 servidores criticos

Analista precisa consultar manualmente: * IP: Conhecido por ataques (CTI)

e Status: Ativo, ndo esta de férias

e Active Directory (cargo do usuario) o ;
e Localizacao usual: Sao Paulo

e CMDB (ativos acessados) , 3 o
e Localizagao atual: Russia /1

e CTI (reputacao do IP)

e RH (status do funcionario) Tempo: 5-10 segundos

Tempo: 15-30 minutos

Com um playbook SOAR, esse processo de coleta de informacoes € totalmente
automatizado. Ao receber o alerta, o SOAR pode, em segundos, consultar todas essas
fontes de dados (Active Directory, CMDB, CTI, etc.), agregar as informacdes relevantes e
apresenta-las ao analista em um unico painel. Isso fornece um contexto rico e imediato,
permitindo que o analista tome uma decisao informada e rapida sobre a natureza e a
prioridade do incidente.



Integracao com Cyber Threat Intelligence
(CTI)

A inteligéncia de ameacas cibernéticas, ou CTI (Cyber Threat Intelligence), € o conhecimento sobre ameacas
existentes ou emergentes que pode ser usado para prevenir ou mitigar ataques. Ela fornece o contexto crucial
sobre quem sao os adversarios, quais sao suas taticas, técnicas e procedimentos (TTPs), e quais Indicadores de
Compromisso (loCs) eles utilizam. A integracao do SOAR com CTI é uma sinergia poderosa que eleva a capacidade
de defesa de uma organizacao.

Pense na CTl como o "olho" que vé as ameacas no horizonte, e o SOAR como o "braco"
que age com base nessa visao.

Beneficios da Integracao SOAR + CTI

Enriquecimento Inteligente

Alertas sao automaticamente verificados contra feeds de inteligéncia globais

Priorizacao Baseada em Risco

Incidentes associados a campanhas conhecidas recebem prioridade maxima

Resposta Contextualizada

Playbooks ajustados com base no perfil da ameaca identificada

Defesa Proativa

Bloqueio preventivo de IoCs antes que ataquem a organizacao

Quando o SOAR recebe um alerta, ele nao precisa depender apenas de regras internas para determinar a
malignidade de um IP, dominio ou hash de arquivo. Ele pode automaticamente consultar feeds de CTI, tanto
publicos quanto privados, para verificar se esses |0Cs ja foram associados a campanhas de ataque conhecidas,
grupos de ameacas especificos ou vulnerabilidades exploradas.



SOAR e os Frameworks de Resposta a

Incidentes

A eficacia do SOAR nao reside apenas em sua capacidade tecnoldgica, mas também em sua aderéncia e suporte
aos frameworks de resposta a incidentes ja estabelecidos na industria. Esses frameworks, como o NIST SP 800-61
(Computer Security Incident Handling Guide) e o SANS PICERL (Preparation, Identification, Containment,

Eradication, Recovery, Lessons Learned), fornecem uma estrutura metodoldgica para gerenciar incidentes de

seguranca de forma organizada e eficiente.

Preparacao

SOAR auxilia na criacao de
playbooks e integracao de
ferramentas

Licoes Aprendidas

Documentacao automatica e
analise de métricas

Recuperacao

Automacao de processos de
restauracao e validacao

Q

Deteccao e Analise

Enriquecimento automatico de
alertas e priorizacao de incidentes

Contencao

Bloqueio de IPs e isolamento de
hosts automatizados

Erradicacao

Remocao automatizada de
malware e restauracao de
configuracdes

O framework do NIST, por exemplo, divide a resposta a incidentes em quatro fases principais: Preparacao,

Deteccao e Analise, Contencao, Erradicacao e Recuperacao, e Atividade Pds-Incidente. O SOAR pode ser

integrado em todas essas fases, potencializando cada etapa com automacao e orquestracao.

(JJ Ao alinhar as capacidades do SOAR com esses frameworks, as organizacées nao apenas garantem que

suas operacdoes de seguranca sigam as melhores praticas da industria, mas também otimizam a

conformidade e a auditabilidade de seus processos. O SOAR nao substitui a metodologia, mas a

potencializa, transformando diretrizes tedricas em acoes praticas e automatizadas.



Desafios na Implementacao de SOAR

Embora o SOAR ofereca beneficios transformadores, sua implementacao nao é isenta de
desafios. Como qualquer tecnologia complexa, requer planejamento cuidadoso, recursos
adequados e uma compreensao clara dos objetivos. Ignorar esses obstaculos pode levar a
frustracdes e a um retorno sobre o investimento (ROI) abaixo do esperado.

Complexidade da Integracao

As organizacdes geralmente possuem um
ecossistema de seguranca heterogéneo, com
dezenas de ferramentas de diferentes
fornecedores. Conectar todas essas ferramentas
ao SOAR, garantindo que se comuniquem de forma
eficaz e que os dados fluam corretamente, pode
ser uma tarefa ardua.

Definicao e Manutencao de Playbooks

Criar playbooks eficazes exige um profundo
conhecimento dos processos de resposta a
incidentes da organizacao e das capacidades das
ferramentas. Além disso, os playbooks precisam
ser constantemente revisados e atualizados a
medida que as ameacas evoluem.

Necessidade de Expertise

A automacao e programacao requerem habilidades
técnicas especificas que podem nao estar
disponiveis em todas as equipes de seguranca,
criando um gargalo na implementacao e
manutencao.

Custo Inicial e Curva de Aprendizado

O investimento inicial em uma plataforma SOAR
pode ser significativo, e a equipe precisa de tempo
para se familiarizar com a nova tecnologia e seus
processos.

E como tentar fazer com que varios aparelhos de cozinha de marcas diferentes funcionem perfeitamente juntos

em uma unica linha de producao. Superar esses desafios exige um compromisso organizacional e uma

abordagem estratégica.




Melhores Praticas para o Sucesso com

SOAR

Para colher os frutos do SOAR e superar os desafios de implementacao, € fundamental adotar um conjunto de

melhores praticas. A abordagem nao deve ser "tudo ou nada", mas sim gradual e estratégica, focando em ganhos

rapidos e na construcao de uma base solida.

® ~ Za

Comece Pequeno Defina Objetivos Claros Envolva as Equipes
ldentifique os incidentes mais Estabeleca metas mensuraveis: Os analistas conhecem melhor os
frequentes, repetitivos e de baixo reduzir o MTTR em X%? Diminuir processos e as dores diarias. Sua
risco. Automatizar o bloqueio de IPs  falsos positivos? Ter métricas ajuda  participacao na criacao de
maliciosos ou o enriquecimento de a justificar o investimento. playbooks é vital.

alertas sao excelentes pontos de

partida.

Documente Tudo

Documentacao detalhada dos playbooks e processos é
crucial para manutencao e treinamento de novos
membros.

> Erros Comuns a Evitar

e Tentar automatizar tudo de uma vez

e Nao envolver os analistas no processo
e Ignorar a documentacao

e Pular a fase de testes

e Nao revisar playbooks regularmente

Teste Exaustivamente

Playbooks devem ser testados em ambientes de
homologacao antes da producao para garantir
funcionamento correto.

Fatores de Sucesso

e Abordagem incremental e iterativa

e Colaboracao entre equipes

e Documentacao completa e atualizada
e Testes rigorosos em homologacao

e Melhoria continua dos processos



O Futuro do SOAR: |A, Machine Learning e
XDR

O cenario da ciberseguranca esta em constante evolucao, e o SOAR nao € excecao. As tendéncias para 2025 e
além apontam para uma integracao cada vez mais profunda com tecnologias emergentes como Inteligéncia
Artificial (IA) e Machine Learning (ML), além de uma convergéncia com outras plataformas de seguranca, como o
Extended Detection and Response (XDR).

Inteligéncia Artificial Machine Learning Convergéncia com XDR

A |A permite que as plataformas ndo O ML pode refinar playbooks O XDR estende a deteccao e
apenas executem playbooks pré- existentes, ajustando limiares ou resposta para além do endpoint,
definidos, mas também aprendam e  prioridades com base no historico abrangendo e-mail, rede, nuvem e
se adaptem, analisando grandes de incidentes, tornando a identidade. O SOAR sera o motor
volumes de dados e identificando automacao mais inteligente e menos que unira todas essas fontes de
padroes complexos. dependente de regras estaticas. dados.

O futuro do SOAR é de maior inteligéncia, proatividade e integracao, transformando-o em
um centro de comando ainda mais poderoso para a ciberseguranca.

[J Tendéncias para 2025+

e Automacao autbnoma com IA tomando decisdes complexas
e Integracao nativa com plataformas XDR

e Analise preditiva de ameacas

e Orquestracao em ambientes multi-cloud

e Interfaces conversacionais para gestao de incidentes



SOAR na Pratica: Casos de Uso e Beneficios

Reais

A teoria do SOAR é convincente, mas é na pratica que seu verdadeiro valor se manifesta. As organizacdes que
implementam SOAR de forma eficaz experimentam uma série de beneficios tangiveis que impactam diretamente

sua postura de seguranca e eficiéncia operacional.

75% 80%

Reducao de Falsos
Positivos

Triagem automatizada diminui drasticamente

elimina alertas com automacao de

inofensivos, liberando contencao

analistas para ameacas
reais

Casos de Uso Impactantes

Resposta a Ransomware

Ao automatizar a resposta a ransomware, o SOAR
garante que as acoes de contencao sejam tomadas de
forma consistente e rapida, minimizando a janela de
oportunidade para os atacantes. Cada segundo conta
para isolar sistemas e evitar a criptografia de dados.

e Deteccao imediata de comportamento suspeito
e |solamento automatico de sistemas afetados
e Bloqueio de comunicacao com C&C

e Notificacao instantanea de stakeholders

Reducao no MTTR

Tempo médio de resposta

60%

Aumento de
Eficiéncia

90%

Melhoria na
Conformidade

Analistas focam em Documentacao automatica

tarefas estratégicas em facilita auditorias e

vez de trabalho repetitivo demonstra aderéncia a

regulamentacoes

Gestao de Vulnerabilidades

O SOAR pode automatizar o processo de priorizacao e
remediacao de vulnerabilidades, correlacionando
dados de scanners com informacdes de CTl e
criticidade de ativos.

e Priorizacao baseada em risco real
e Criacao automatica de tickets
e Acompanhamento de SLAs

e Validacao pos-remediacao



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela Orquestracao e Automacao com SOAR. Vimos que,
em um cenario de ciberseguranca cada vez mais complexo e volumoso, o SOAR surge
como uma solucao indispensavel. Ele integra ferramentas, automatiza tarefas repetitivas e
padroniza a resposta a incidentes, transformando a reatividade em proatividade.

Orquestracao Automacao

Conecta sistemas e ferramentas de seguranca para Executa tarefas repetitivas com velocidade e
trabalho coordenado consisténcia

Resposta Playbooks

Garante contencao e erradicacao eficazes de Coracao da automacao, transformando
ameacas conhecimento em acao

[J Em Pratica

Para aplicar o que vocé aprendeu, comece identificando um processo de resposta a incidentes em sua
organizacao que seja repetitivo e demorado. Pense em como um playbook SOAR poderia automatizar as
etapas iniciais, como a coleta de informacdes ou a contencao basica. Considere quais ferramentas de
seguranca voceé ja possui e como elas poderiam ser orquestradas para trabalhar em conjunto.

Autoavaliacao

1. Qual dos seguintes componentes NAO faz parte da sigla SOAR?
a) Security
b) Orchestration
c) Analysis
d) Response

2. Qual é a principal funcao dos "playbooks" em uma plataforma SOAR?
a) Gerar relatérios de conformidade automaticamente.
b) Definir sequéncias de acdes automatizadas para resposta a incidentes.
c) Monitorar o trafego de rede em tempo real.
d) Armazenar logs de seguranca de toda a infraestrutura.

3. Um analista de seguranca gasta horas coletando informacdes de diferentes fontes (Active Directory, CTI,
CMDB) para contextualizar um alerta. Qual funcionalidade do SOAR seria mais eficaz para resolver esse
problema?

a) Bloqueio de IPs maliciosos.

b) Isolamento de hosts comprometidos.

c) Enriquecimento de alertas.

d) Geracao de relatérios de vulnerabilidades.

4. A integracao do SOAR com frameworks como o NIST SP 800-61e o SANS PICERL tem como principal objetivo:
a) Substituir completamente a necessidade de analistas humanos.

)
b) Garantir que as operacdes de seguranca sigam as melhores praticas e metodologias estabelecidas.
c) Aumentar o custo total de propriedade das ferramentas de segurancga.

)

d) Reduzir a quantidade de dados de log coletados pelo SIEM.

5. Descreva um cenario de incidente cibernético em que a automacao com SOAR poderia reduzir drasticamente o
tempo de resposta e o impacto, explicando as etapas que seriam automatizadas.

Gabarito

1. c) Analysis | 2. b) Definir sequéncias de acdes automatizadas para resposta a incidentes. | 3. ¢) Enriguecimento
de alertas. | 4. b) Garantir que as operacdes de seguranca sigam as melhores praticas e metodologias
estabelecidas.

Proxima Aula

Aula 15 - Introducao a Forense Digital e Cadeia de Custodia, onde exploraremos os principios fundamentais para
investigar incidentes e preservar evidéncias digitais.

Recursos Adicionais

e NIST SP 800-61 (Computer Security Incident Handling Guide): Para aprofundar nos frameworks de resposta a
incidentes.

o SANS Institute (Incident Response Resources): Para explorar mais sobre metodologias e melhores praticas em
resposta a incidentes.

o Relatorios de Mercado sobre SOAR (Gartner, Forrester): Para entender as tendéncias e o posicionamento das
plataformas lideres.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteragoes.



