Aula 14 - Analise de Codigo Estatico e
Integracao com DevSecOps
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Bem-vindo a Aula 14 do nosso curso de Analise de Vulnerabilidades! Se vocé ja se perguntou como podemos
encontrar falhas de seguranca em um software antes mesmo de ele ser executado, ou como a seguranca pode se
tornar parte integrante do processo de desenvolvimento, e ndo um obstaculo, vocé esta no lugar certo. A jornada
de construir software seguro € complexa, mas recompensadora, e comec¢a muito antes do que muitos imaginam.

Nesta aula, vamos desvendar conceitos cruciais que estao revolucionando a forma como as empresas abordam a
seguranca de suas aplicacdes. Vocé aprendera sobre a filosofia de "Shift-Left Security", explorara as poderosas
ferramentas de Analise de Codigo Estatico (SAST) e entendera como integra-las de forma eficaz em um ambiente
de Desenvolvimento e Operacdes (DevOps) para criar uma cultura DevSecOps robusta. Nosso objetivo é que, ao
final, vocé seja capaz de identificar a importancia de mover a seguranca para as fases iniciais do ciclo de vida do
desenvolvimento de software e reconhecer as ferramentas e praticas que tornam isso possivel.

A relevancia pratica desses conhecimentos é imensa, seja para quem busca otimizar processos em equipes de
desenvolvimento, para profissionais de seguranca que desejam atuar de forma mais proativa, ou para aqueles que
buscam certificacdes e aprimoramento continuo. Prepare-se para conectar o que vocé ja sabe sobre
desenvolvimento e seguranca com as tendéncias mais atuais do mercado, garantindo que a segurancga seja uma
caracteristica intrinseca, e nao um mero adendo.



O Desafio da Seguranca no
Desenvolvimento de Software

Imagine que vocé esta construindo uma casa. Tradicionalmente, a

seguranca era como contratar um inspetor para verificar a

estrutura depois que a casa ja estava pronta. Ele encontraria

rachaduras, problemas elétricos, falhas no encanamento, e entao

vocé teria que gastar muito tempo e dinheiro para consertar tudo, [J 1 Problema Critico
muitas vezes demolindo e reconstruindo partes significativas. No

. . A pressao por entregas rapidas
mundo do desenvolvimento de software, por muito tempo, a P P g P '

) , .. caracteristica do
seguranca funcionou de maneira similar.

desenvolvimento moderno,

As vulnerabilidades eram frequentemente descobertas nas fases apenas intensificava esse
finais do ciclo de vida do desenvolvimento (SDLC), ou pior, apds o problema, muitas vezes
software ja estar em producao. Isso nao apenas gerava custos relegando a seguranca a um
exorbitantes para correcao - pois quanto mais tarde uma falha é segundo plano.

encontrada, mais cara ela se torna para consertar — mas também
expunha as organizacdes a riscos de seguranca significativos,
como vazamento de dados, interrupcdes de servico e danos a
reputacao.

Essa abordagem reativa ndao é mais sustentavel. Com a crescente sofisticacao dos ataques cibernéticos e a
complexidade dos sistemas modernos, esperar para encontrar problemas de seguranca é um convite ao desastre.
Precisamos de uma mudanca de paradigma, uma forma de integrar a seguranca de maneira mais organica e
proativa, garantindo que ela seja pensada e implementada desde o0s primeiros rascunhos do codigo.



O Que é "Shift-Left Security"?

A filosofia "Shift-Left Security" € exatamente essa mudanca de paradigma que mencionamos. O termo "shift-left"
(deslocar para a esquerda) refere-se a ideia de mover as atividades de seguranca para as fases mais iniciais do
ciclo de vida do desenvolvimento de software (SDLC). Em vez de esperar até o final, quando o software esta quase
pronto para ser lancado, a seguranca € incorporada desde o planejamento, o design e, crucialmente, durante a
escrita do cddigo.

Medicina Preventiva VS. Medicina de Emergéncia
Habitos saudaveis e exames Diferenca fundamental na Correr para o hospital quando a
regulares para prevenir doencas abordagem condicao grave ja se manifestou

Pense nisso como a diferenca entre a medicina preventiva e a medicina de emergéncia. E muito mais eficaz e
menos custoso adotar habitos saudaveis e fazer exames regulares para prevenir doencas (Shift-Left) do que correr
para o hospital apenas quando uma condicao grave ja se manifestou (seguranca reativa). No desenvolvimento de
software, isso significa identificar e corrigir vulnerabilidades quando elas sao mais faceis e baratas de resolver: no
momento em que o codigo esta sendo escrito ou revisado.

Ao adotar o Shift-Left, as equipes de desenvolvimento e seguranca colaboram desde o inicio, garantindo que os
requisitos de seguranca sejam considerados no design, que o cédigo seja revisado com foco em seguranca e que
as ferramentas de analise sejam executadas continuamente. Isso ndo so acelera o ciclo de desenvolvimento,
reduzindo retrabalho, mas também eleva a qualidade e a robustez do software, construindo uma base mais segura
desde o alicerce.



Por Que "Shift-Left" é Crucial Hoje?

01 02
Velocidade sem precedentes Seguranca como gargalo
Metodologias ageis e DevOps impulsionam ciclos de Se mantida como etapa tardia e isolada, a seguranca

lancamento continuos, com entregas em horas ou dias freia a inovacao e o tempo de chegada ao mercado

03 04

Divida técnica acumulada Reputacao em jogo

Vulnerabilidades se acumulam, tornando o sistema cada Em 2025, a confianca dos clientes esta diretamente
vez mais fragil sob pressao de prazos ligada a capacidade de entregar software seguro

A velocidade com que o software é desenvolvido e entregue hoje é sem precedentes. Metodologias ageis e
praticas de DevOps impulsionam ciclos de lancamento continuos, onde novas funcionalidades podem ser
implementadas e disponibilizadas em questao de horas ou dias. Nesse cenario de ritmo acelerado, a seguranca, se
mantida como uma etapa tardia e isolada, torna-se um gargalo, freando a inovagao e o tempo de chegada ao
mercado.

[J . Transformacao Cultural

Ao "deslocar para a esquerda", transformamos a seguranca de um obstaculo em um facilitador. Os
desenvolvedores recebem feedback imediato sobre falhas de seguranca em seu préprio codigo,
permitindo correcdes rapidas e aprendizado continuo.

O problema é que, se a seguranca for tratada como uma "verificacao final", ela inevitavelmente atrasara as
entregas ou, pior, sera negligenciada sob a pressao de prazos apertados. Isso leva a um acumulo de divida técnica
de seguranca, onde vulnerabilidades se acumulam, tornando o sistema cada vez mais fragil. Em 2025, com a
crescente digitalizacao de todos os setores e a sofisticacdo das ameacas, a reputacao de uma empresa e a
confianca de seus clientes estao diretamente ligadas a sua capacidade de entregar software seguro de forma
consistente.

A solucao € integrar a seguranca de forma tao intrinseca quanto o controle de qualidade ou os testes funcionais.
Ao "deslocar para a esquerda", transformamos a seguranca de um obstaculo em um facilitador. Os
desenvolvedores recebem feedback imediato sobre falhas de seguranca em seu préprio codigo, permitindo
correcoes rapidas e aprendizado continuo. Isso hao s6 economiza tempo e dinheiro a longo prazo, mas tambéem

empodera as equipes, tornando a seguranca uma responsabilidade compartilhada e um componente natural do
processo de criacao de valor.



Introducao a Ferramentas SAST

Static Application Security Testing

Agora que entendemos a importancia de "Shift-Left", a pergunta natural é: como fazemos isso na pratica? Uma das
respostas mais eficazes e amplamente adotadas sao as ferramentas de Analise de Cddigo Estatico, ou SAST
(Static Application Security Testing). Pense no SAST como um "raio-X" do seu codigo-fonte. Ele examina o interior
do seu software sem precisar executa-lo, procurando por padrées e estruturas que indicam possiveis
vulnerabilidades de seguranca.

. SAST (Estatico) +%’ DAST (Dinamico)

e Analisa cédigo-fonte, bytecode ou binarios e Interage com software em execucgao
e Nao executa o software e Simula ataques reais

o Detecta vulnerabilidades estruturais e Detecta vulnerabilidades em runtime
e Pode ser executado muito cedo no ciclo o Executado em fases mais tardias

Ao contrario de outras ferramentas de seguranca que interagem com o software em execuc¢ao (como as
ferramentas de DAST — Dynamic Application Security Testing), o SAST atua diretamente no codigo-fonte, bytecode
ou binarios. Isso significa que ele pode ser executado muito cedo no ciclo de desenvolvimento, até mesmo antes
de o cddigo ser compilado ou implantado. E como ter um revisor de cédigo automatizado que ndo apenas verifica a
sintaxe, mas também aponta potenciais "erros de seguranca" que um atacante poderia explorar.

A grande vantagem do SAST é sua capacidade de identificar vulnerabilidades em um estagio inicial, quando a
correcao € mais simples e menos dispendiosa. Ele pode detectar uma vasta gama de problemas, desde injecdes
de SQL e Cross-Site Scripting (XSS) até falhas de configuracao e uso inadequado de APIs de seguranca. Ao
integrar o SAST no fluxo de trabalho do desenvolvedor, transformamos a deteccao de vulnerabilidades em uma
parte rotineira e proativa do processo de codificacao.



Como as Ferramentas SAST Funcionam?

Para entender a magia por tras do SAST, imagine que vocé esta lendo um livro. Um revisor humano nao apenas lé
as palavras, mas entende a gramatica, a estrutura das frases e a logica da narrativa. As ferramentas SAST operam
de forma semelhante, mas para o codigo. Elas nao executam o programa; em vez disso, elas o "leem" e 0
"compreendem" em um nivel profundo.
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Analise do Cédigo Aplicacao de Regras
Construcao de Arvore de Sintaxe Abstrata (AST) Padrdes de seguranca baseados em vulnerabilidades
conhecidas
3 O
Analise de Fluxo Identificacao
Rastreamento de dados e decisdes atraves do Deteccao de caminhos que levam a vulnerabilidades
programa

O processo geralmente envolve varias etapas: primeiro, a ferramenta analisa o codigo-fonte (ou bytecode/binario)
para construir uma representacéo interna, como uma Arvore de Sintaxe Abstrata (AST). Em seguida, ela aplica um
conjunto de regras e padroes de seguranca predefinidos, que sao baseados em vulnerabilidades conhecidas
(como as do OWASP Top 10). A ferramenta entao realiza analises de fluxo de dados e controle, rastreando como
os dados se movem através do programa e como as decisdes sao tomadas, para identificar caminhos que podem
levar a uma vulnerabilidade. Por exemplo, ela pode detectar se uma entrada de usuario nao sanitizada € usada
diretamente em uma consulta de banco de dados, indicando uma possivel injecao de SQL.

4 Vantagens do SAST I\ Limitacoes do SAST
e Deteccao precoce de vulnerabilidades e Pode gerar falsos positivos
e Andlise completa do cédigo-fonte o Nao detecta problemas de runtime
e Identificacao de falhas estruturais e Nao captura falhas de configuracao de ambiente
e Integracao com IDEs e CI/CD e Requer revisao manual dos alertas

Embora poderosas, as ferramentas SAST tém suas limitacdes. Elas podem gerar falsos positivos, ou seja, alertas
sobre vulnerabilidades que na verdade nao existem, exigindo que os desenvolvedores as revisem e as descartem.
Além disso, por nao executarem o codigo, elas nao conseguem detectar vulnerabilidades que s6 se manifestam em
tempo de execugao, como problemas de configuracao de ambiente ou falhas de logica de negocio complexas que
dependem de interacdes externas. No entanto, para a deteccao precoce de falhas comuns e estruturais, o SAST é
uma ferramenta indispensavel.



Escolhendo a Ferramenta SAST Certa

A escolha da ferramenta SAST ideal pode parecer uma tarefa desafiadora, dada a variedade de opcdes disponiveis
no mercado. E como escolher a ferramenta certa para um artesdo: um martelo é 6timo para pregos, mas inutil para
parafusos. Da mesma forma, a ferramenta SAST perfeita para uma equipe pode nao ser a melhor para outra,
dependendo de suas necessidades especificas e do contexto de desenvolvimento.

Compatibilidade de Linguagens

1

Suporte para Java, Python, JavaScript, C#, e frameworks utilizados pela equipe
5 Capacidade de Integracao

IDEs, Git, sistemas de CI/CD (Jenkins, GitLab, GitHub Actions)
3 Qualidade dos Relatérios

Clareza, acionabilidade e detalhamento das vulnerabilidades encontradas
a Taxa de Falsos Positivos

Ferramentas com muitos falsos positivos geram fadiga nos desenvolvedores
5 Personalizacao

Capacidade de ajustar regras de seguranca ao contexto da aplicacao
6 Custo-Beneficio

Avaliacao entre solucdes open-source, freemium e comerciais

Ao avaliar uma ferramenta SAST, alguns critérios sao cruciais. Primeiro, a compatibilidade com as linguagens de
programacao e frameworks que sua equipe utiliza é fundamental. Nao adianta ter uma ferramenta poderosa se ela
nao suporta o Java, Python ou JavaScript do seu projeto. Em segundo lugar, a capacidade de integracao com seu
ambiente de desenvolvimento (IDEs), sistemas de controle de versao (Git) e, especialmente, com suas esteiras de
Integracao Continua/Entrega Continua (CI/CD) é vital para a automacao do Shift-Left.

[J ‘X Ferramentas Populares

SonarQube (com plugins de seguranca), Checkmarx, Fortify e Snyk sao exemplos proeminentes, cada
uma com suas particularidades.

Outros fatores importantes incluem a qualidade dos relatorios (clareza, acionabilidade), a taxa de falsos positivos
(ferramentas com muitos falsos positivos podem gerar fadiga nos desenvolvedores), a capacidade de
personalizacao das regras de seguranca e, claro, o custo-beneficio. Ferramentas como SonarQube (com plugins
de seguranca), Checkmarx, Fortify e Snyk sdao exemplos proeminentes, cada uma com suas particularidades. Para
comecar, muitas equipes optam por solucdes de codigo aberto ou versdes gratuitas para testar a viabilidade e, em
seguida, escalam para opcdes comerciais mais robustas conforme a necessidade.



Integrando Varreduras de Seguranca em
Esteiras de CI/CD

Ter uma ferramenta SAST poderosa é apenas metade da batalha; a outra metade € garantir que ela seja usada de
forma consistente e eficaz. E aqui que a integracdo com as esteiras de Integracdo Continua e Entrega Continua
(CI/CD) se torna ndo apenas util, mas essencial. Pense na sua esteira de CI/CD como uma linha de montagem
automatizada para o seu software. Cada etapa — compilacao, teste, empacotamento — é automatizada para garantir
velocidade e consisténcia.

"Tradicionalmente, a seguranca era um 'controle de qualidade' manual que acontecia fora dessa linha de
montagem, ou no final dela. Isso resultava em atrasos, inconsisténcias e, muitas vezes, na omissao de

verificacoes criticas."

Tradicionalmente, a seguranca era um "controle de qualidade" manual que acontecia fora dessa linha de
montagem, ou no final dela. Isso resultava em atrasos, inconsisténcias e, muitas vezes, na omissao de verificacoes
criticas. Ao integrar as varreduras de seguranca, como as do SAST, diretamente na esteira de CI/CD,
transformamos a seguranca em uma etapa automatizada e obrigatéria. E como adicionar um sensor de qualidade
que verifica cada peca na linha de montagem, garantindo que qualquer defeito seja detectado e corrigido
imediatamente, antes que a peca avance para a proxima fase.

Antes: Seguranca Manual

Verificacdes tardias, inconsistentes, muitas vezes
omitidas sob pressao

Depois: Seguranca Automatizada

Etapa obrigatdria, consistente, feedback imediato
aos desenvolvedores

Essa integracao significa que cada vez que um desenvolvedor submete uma alteracao de codigo, a ferramenta
SAST pode ser acionada automaticamente. Os resultados sao entao apresentados de volta a equipe de
desenvolvimento, muitas vezes no mesmo ambiente onde eles trabalham, permitindo que as vulnerabilidades
sejam identificadas e corrigidas rapidamente, antes que se tornem parte do codigo-base principal. Isso nao sé
agiliza o processo de correcao, mas também reforca a cultura de segurancga, tornando-a uma parte intrinseca do
fluxo de trabalho diario.



Onde Inserir o SAST na CI/CD?

A decisao de onde exatamente inserir as varreduras SAST dentro da esteira de CI/CD é estratégica e pode
impactar significativamente a eficiéncia e a eficacia do processo. Nao ha uma unica resposta "certa", mas sim
pontos ideais que maximizam o feedback rapido e minimizam o impacto no tempo de desenvolvimento. E como
decidir onde colocar os postos de controle de qualidade em uma fabrica: vocé quer pega-los cedo, mas sem
interromper o fluxo.

Pull/Merge Request Fase de Teste

Varredura antes da mesclagem ao Junto com testes unitarios e de
branch principal. Bloqueia PRs com integracao. Analise completa antes do
vulnerabilidades criticas. Feedback deploy.

imediato.

Fase de Build Varreduras Agendadas

Apos compilacao do codigo. Varredura Analises profundas periodicas
mais abrangente do projeto completo. (noturnas/semanais) para cobertura
completa.

Um dos pontos mais eficazes para a integracao do SAST é nas verificacoes de pull request (PR) ou merge
request (MR). Antes que o cdédigo de um desenvolvedor seja mesclado ao branch principal, a ferramenta SAST
pode escanear as alteracdes propostas. Se forem encontradas vulnerabilidades criticas, o PR/MR pode ser
bloqueado automaticamente, exigindo que o desenvolvedor corrija 0s problemas antes que o cédigo inseguro
entre no repositério principal. Isso fornece feedback imediato e evita que falhas se propaguem.

Outro ponto importante € durante a fase de build ou teste. Apds o codigo ser compilado ou os testes unitarios
serem executados, uma varredura SAST mais abrangente pode ser acionada. Embora um pouco mais tardia que a
verificacao de PR, esta etapa permite uma analise mais completa do projeto como um todo. O segredo € encontrar
um equilibrio: varreduras rapidas e direcionadas para feedback imediato e varreduras mais profundas para uma
cobertura mais completa, garantindo que a seguranga seja uma parte continua do processo, sem se tornar um
gargalo.



Desafios da Integracao SAST na CI/CD

Apesar dos inimeros beneficios, a integracdo do SAST nas esteiras de CI/CD nao é isenta de desafios. E como
tentar encaixar uma peca nova e complexa em uma maquina ja em funcionamento: pode haver atritos e ajustes
necessarios. Um dos maiores obstaculos é a questao dos falsos positivos. Ferramentas SAST, especialmente as
mais genéricas, podem gerar um grande numero de alertas que nao correspondem a vulnerabilidades reais. Isso
pode levar a "fadiga de alerta" nos desenvolvedores, que comeg¢am a ignorar os resultados, minando a eficacia da

ferramenta.
I\ Falsos Positivos i Tempo de Varredura Q) Resisténcia dos
Grande volume de alertas nao Varreduras completas podem Desenvolvedores
reais gera fadiga e descrédito levar horas, inaceitavel em Ferramenta percebida como
da ferramenta entre pipelines que visam feedback "policial" que atrasa o trabalho
desenvolvedores em minutos dificulta a adocao

Outro desafio significativo é o tempo de varredura. Varreduras SAST completas em grandes bases de codigo
podem levar horas, o que é inaceitavel em um pipeline de CI/CD que visa feedback em minutos. Isso exige
estratégias como varreduras incrementais (apenas nas mudancas de codigo), varreduras agendadas para analises
mais profundas e a otimizagcao das regras de varredura. Além disso, a resisténcia dos desenvolvedores pode ser
um fator. Se a ferramenta SAST for percebida como um "policial" que atrasa o trabalho ou gera ruido
desnecessario, a adocao sera dificil.

Estratégias de Superacao

o Configurar e ajustar as ferramentas SAST cuidadosamente, priorizando vulnerabilidades criticas e relevantes
o Educacao e treinamento dos desenvolvedores para entender resultados e corrigir falhas
e Varreduras incrementais para reduzir tempo de analise

o Colaboracao entre equipes de seguranca e desenvolvimento

Para superar esses desafios, é crucial configurar e ajustar as ferramentas SAST cuidadosamente, priorizando as
vulnerabilidades mais criticas e relevantes para o contexto da aplicacdo. A educacao e o treinamento dos
desenvolvedores sao igualmente importantes, para que eles entendam os resultados, saibam como corrigir as
falhas e vejam a seguranca como um aliado. A colaboracao entre equipes de seguranca e desenvolvimento é a
chave para transformar esses desafios em oportunidades de melhoria continua.



Cultura DevSecOps: Seguranca como
Responsabilidade de Todos

Até agora, falamos sobre ferramentas e processos, mas a tecnologia sozinha nao resolve o problema da
seguranca. E como ter os melhores equipamentos de ginastica em casa, mas nunca usa-los. Para que o Shift-Left
e a integracao SAST realmente prosperem, € preciso uma mudanga cultural profunda: a ado¢cao do DevSecOps. O
DevSecOps € uma extensao do DevOps, que reconhece que a seguranca nao é uma fase isolada ou a
responsabilidade exclusiva de uma equipe de seguranca, mas sim uma preocupacao continua e compartilhada por
todos os envolvidos no ciclo de vida do software.

®: Abordagem Tradicional k- DevSecOps
O maestro (seguranca) so entra no final para criticar a Cada musico (dev, ops, QA) entende sua parte na
performance melodia da seguranca desde o primeiro ensaio

Imagine uma orquestra. Em uma abordagem tradicional, o0 maestro (seguranca) s6 entraria no final para criticar a
performance. No DevSecOps, cada musico (desenvolvedor, operacdes, QA) entende sua parte na melodia da
seguranca e contribui para a harmonia geral desde o primeiro ensaio. Isso significa que os desenvolvedores sao
capacitados e incentivados a escrever codigo seguro, as equipes de operacdes garantem que a infraestrutura seja
segura, e a seguranca é incorporada em cada etapa, do design a implantagcao e monitoramento.

Os principios do DevSecOps incluem automacao da seguranca, colaboracao intensa entre equipes, educacao
continua e transparéncia. O objetivo é "quebrar os silos" entre desenvolvimento, seguranca e operacoes,
transformando a seguranca em uma parte fluida e natural do processo de entrega de software. E uma mudanca de
mentalidade que vé a seguranca como um facilitador da inovacao, e nao como um obstaculo.



Pilares da Cultura DevSecOps

Para que a cultura DevSecOps se estabeleca e prospere, ela se apoia em alguns pilares fundamentais que
redefinem a forma como as equipes interagem e abordam a seguranca. O primeiro e talvez mais importante é a
responsabilidade compartilhada. Em vez de a seguranca ser um departamento separado que "audita" o trabalho
dos outros, ela se torna uma preocupacao de todos. Desenvolvedores sao incentivados a serem "campeoes de
seguranca", participando de treinamentos, revisando o cédigo uns dos outros e utilizando ferramentas de
seguranca.

Responsabilidade Compartilhada

Feedback Continuo

Seguranca é preocupacao de todos, nao apenas de
um departamento separado

Mentalidade Proativa

Antecipar e prevenir vulnerabilidades em vez de
reagir a incidentes

Ferramentas integradas fornecem alertas rapidos e
constantes sobre vulnerabilidades

Automacao

Motor que impulsiona verificagdes consistentes,
rapidas e sem intervencao manual

Outro pilar crucial é o feedback continuo. No DevSecOps, as ferramentas de seguranca, como o SAST, sao
integradas para fornecer feedback rapido e constante. Isso permite que as vulnerabilidades sejam identificadas e
corrigidas no momento em que sao introduzidas, em vez de serem descobertas semanas ou meses depois. E como
ter um sistema de GPS que te avisa sobre um desvio no transito em tempo real, permitindo que vocé ajuste sua
rota imediatamente, em vez de s6 descobrir o erro ao chegar ao destino errado.

A mentalidade proativa € o terceiro pilar. Em vez de reagir a incidentes de seguranca, as equipes DevSecOps
buscam antecipar e prevenir vulnerabilidades. Isso envolve a automacao de testes de segurancga, a implementacao
de politicas de seguranca como codigo e a realizacao de avaliacdes de risco desde as fases iniciais do projeto. Por
fim, a automacao € o motor que impulsiona todos esses pilares, garantindo que as verificagdes de seguranca
sejam executadas de forma consistente, rapida e sem intervencao manual, liberando os especialistas para se
concentrarem em desafios mais complexos.



DevSecOps e a Abordagem Baseada em
Risco

Risk-Based Vulnerability Management

No universo da seguranca cibernética, nem todas as vulnerabilidades sao criadas iguais. Uma falha de seguranca
em um sistema interno de baixo impacto pode nao representar o mesmo nivel de ameaca que uma vulnerabilidade
similar em um aplicativo voltado para o cliente que lida com dados sensiveis. E aqui que a Abordagem Baseada em
Risco (Risk-Based Vulnerability Management) se conecta intrinsecamente com o DevSecOps, oferecendo uma
maneira mais inteligente e estratégica de gerenciar as vulnerabilidades.

>{ Abordagem Tradicional ("4 Abordagem Baseada em Risco
Priorizacao baseada apenas em severidade técnica Priorizacao inteligente considerando multiplos fatores
(CVSS)

o Contexto do negdcio

e Na&o considera contexto do negocio « Criticidade dos ativos

o Trata todas as vulnerabilidades igualmente o Existéncia de exploits ativos

o Pode desperdicar recursos em falhas irrelevantes e Inteligéncia de ameacas

Tradicionalmente, muitas equipes priorizavam as vulnerabilidades com base apenas em sua severidade técnica,
muitas vezes usando a pontuacao CVSS (Common Vulnerability Scoring System). Embora o CVSS seja uma
meétrica valiosa, ele nao considera o contexto do negdocio. Uma vulnerabilidade de alta severidade em um sistema
gue ninguém usa pode ser menos critica do que uma de média severidade em um sistema que processa milhdes
de transacoes financeiras diariamente.

(J % Analogia Médica

E como um médico que, ao avaliar um paciente, ndo olha apenas para os sintomas isolados, mas
considera o historico médico completo, o estilo de vida e o impacto potencial da doenca na vida do
paciente para determinar a urgéncia e o tipo de tratamento.

A gestao de vulnerabilidades baseada em risco vai além do CVSS. Ela enfatiza a priorizacao de vulnerabilidades
nao apenas pela sua severidade técnica, mas também pelo contexto do negdcio, a criticidade dos ativos afetados
e a existéncia de exploits ativos, utilizando inteligéncia de ameacas (Threat Intelligence). E como um médico que,
ao avaliar um paciente, nao olha apenas para os sintomas isolados, mas considera o histérico médico completo, o
estilo de vida e o impacto potencial da doenca na vida do paciente para determinar a urgéncia e o tipo de
tratamento. No DevSecOps, essa abordagem garante que os recursos limitados sejam focados nas ameacas que
realmente importam para a organizacao.



Implementando o Risk-Based Vulnerability
Management no DevSecOps

Integrar a gestao de vulnerabilidades baseada em risco no fluxo DevSecOps significa que a priorizacao das falhas
de segurancga se torna mais inteligente e alinhada aos objetivos de negdcio. Nao se trata apenas de encontrar
vulnerabilidades, mas de entender quais delas representam o maior risco real para a organizacao e, portanto,
precisam ser corrigidas com maior urgéncia. E um processo continuo de avaliacdo e reavaliacao.

D

Enriquecimento com Threat Intelligence

|

dentificacao e Classificacao de Ativos Dados sobre exploits conhecidos, campanhas ativas

Quais sao os sistemas mais criticos? Quais dados e probabilidade de exploracao
eles processam? Qual o impacto de uma falha?

@

Triage Dinamico

Foco Otimizado

Recursos concentrados onde terao maior impacto
Priorizacao baseada em risco real, nao apenas em na reducao do risco geral

severidade técnica

A implementacao comeca com a identificacao e classificacao dos ativos da organizacao. Quais sao os sistemas
mais criticos? Quais dados eles processam? Qual o impacto financeiro ou reputacional de uma falha nesses
sistemas? Em seguida, as informacodes de vulnerabilidade, provenientes de ferramentas como o SAST, sao
enriquecidas com inteligéncia de ameacas. Isso inclui dados sobre exploits conhecidos, campanhas de ataque
ativas e a probabilidade de uma vulnerabilidade ser explorada no mundo real.

Uma falha de seguranca com um CVSS médio, mas que afeta um sistema critico e possui um exploit ativo
conhecido, pode ser priorizada acima de uma falha de CVSS alto em um sistema menos importante e sem
exploits conhecidos.

Com essas informacdes, as equipes podem realizar um triage dinamico das vulnerabilidades. Uma falha de
seguranca com um CVSS médio, mas que afeta um sistema critico e possui um exploit ativo conhecido, pode ser
priorizada acima de uma falha de CVSS alto em um sistema menos importante e sem exploits conhecidos. Essa
abordagem permite que as equipes de desenvolvimento e seguranca concentrem seus esforcos onde eles terdo o
maior impacto na reducao do risco geral da organiza¢ao, otimizando recursos e garantindo que as ameacas mais
perigosas sejam tratadas primeiro.



Gestao da Superficie de Ataque

Attack Surface Management - ASM

No cenario digital atual, as organizacdes possuem uma vasta e complexa rede de ativos: servidores internos,
aplicacdes web, APIs, servicos em nuvem, dispositivos moveis, sistemas de terceiros e muito mais. Cada um
desses pontos representa uma potencial porta de entrada para um atacante. A Gestao da Superficie de Ataque
(Attack Surface Management - ASM) é a pratica de mapear, analisar e otimizar continuamente todos esses ativos,
tanto internos quanto externos, para entender e reduzir os pontos de exposicao a ataques.

i¢4 Analogia do Castelo # ASM

Tradicionalmente, vocé focaria em proteger as . .
E como ter um mapa constantemente atualizado de

muralhas principais e os portdées. Com o tempo, novas . .
todos os pontos de entrada potenciais, conhecidos e

torres, passagens secretas, tuneis e casas foram

desconhecidos, incluindo aqueles que vocé nem sabia

construidas ao redor, muitas vezes sem registro o
que existiam.

centralizado.

Pense na sua organizacao como um castelo. Tradicionalmente, vocé focaria em proteger as muralhas principais e
os portdes. No entanto, com o tempo, novas torres, passagens secretas, tuneis e até mesmo casas de aldedes
foram construidas ao redor, muitas vezes sem um registro centralizado. A ASM é como ter um mapa
constantemente atualizado de fodos os pontos de entrada potenciais, conhecidos e desconhecidos, para o seu
castelo, incluindo aqueles que vocé nem sabia que existiam.

A importancia da ASM reside no fato de que vocé nao pode proteger o que nao conhece. Em ambientes modernos,
com a adocao massiva da nuvem, microservicos e APIs, a superficie de ataque esta em constante expansao e
mudanca. Sem uma visao clara e continua de todos os ativos, as equipes de seguranca podem estar defendendo
apenas uma parte do territorio, deixando grandes areas vulneraveis a ataques. A ASM fornece essa visibilidade
essencial, permitindo uma defesa mais abrangente e proativa.



ASM e a Visibilidade Continua

A eficacia da Gestao da Superficie de Atague (ASM) depende diretamente da capacidade de manter uma
visibilidade continua e atualizada de todos os ativos. Em um mundo onde novas aplicacées sao implantadas,
servicos em nuvem sao provisionados e APIs sao expostas em questao de minutos, a superficie de ataque € um
alvo em constante movimento. E como tentar mapear uma cidade que esta sendo construida e desconstruida
simultaneamente, exigindo um monitoramento constante.

5o O

Descoberta Automatizada Classificacao de Ativos
Varreduras de rede, analise de subdominios, Inventario organizado de ativos conhecidos e "shadow
monitoramento de certificados SSL, identificacao de IT" (ndo autorizados)

servicos expostos

&

Monitoramento Continuo Integracao com DevSecOps
Identificacao de alteracdes que possam introduzir Novos componentes imediatamente incorporados ao
novas vulnerabilidades escopo de seguranca

A ASM moderna utiliza ferramentas e processos automatizados para descobrir e inventariar continuamente ativos
digitais, tanto os conhecidos quanto os "shadow IT" (ativos nao autorizados ou desconhecidos pela Tl). Isso inclui
varreduras de rede, analise de subdominios, monitoramento de certificados SSL, busca por credenciais vazadas e
identificacdo de servigos expostos na internet. Uma vez descobertos, esses ativos sao classificados e
monitorados para identificar quaisquer alteracdes que possam introduzir novas vulnerabilidades.

[J) ~ Conexao com DevSecOps

A medida que as equipes de desenvolvimento implantam novas funcionalidades ou servicos, a ASM
garante que esses novos componentes sejam imediatamente identificados e incorporados ao escopo de
seguranca.

A conexao com o DevSecOps € clara: a medida que as equipes de desenvolvimento implantam novas
funcionalidades ou servicos, a ASM garante que esses hovos componentes sejam imediatamente identificados e
incorporados ao escopo de seguranca. Isso evita que novos pontos de entrada sejam criados e permanecam
invisiveis para as equipes de seguranca. Em 2025, com a proliferacao de ambientes multi-cloud e arquiteturas
distribuidas, a ASM se torna uma pratica indispensavel para manter o controle sobre a postura de seguranca de
uma organizacao, garantindo que a protecao se estenda a cada canto do seu ecossistema digital.



SAST, DevSecOps e ASM: Uma Sinergia
Poderosa

Chegamos a um ponto crucial onde podemos ver como todas as pecas se encaixam. A Analise de Codigo Estatico
(SAST), a cultura DevSecOps e a Gestao da Superficie de Ataque (ASM) nao sao conceitos isolados, mas sim
componentes de uma estratégia de seguranca holistica e robusta. Juntos, eles formam uma sinergia poderosa que
permite as organizacdes construir, entregar e manter software seguro de forma eficiente e proativa.

SAST DevSecOps ASM
Engenheiros que inspecionam Processo de construcao Mapa completo e atualizado
cada tijolo e viga antes de ® Que garante colaboracgao B@j de toda a fortaleza, incluindo
serem usados, garantindo o0 desde o inicio, com areas recém-construidas ou
material seguro feedback continuo e esquecidas

automacao

Pense nisso como a construgao de uma fortaleza impenetravel. O SAST é como ter engenheiros que inspecionam
cada tijolo e cada viga antes que sejam usados, garantindo que o material de construcao seja seguro e livre de
falhas intrinsecas. Ele encontra as vulnerabilidades no codigo-fonte, na base da construcao. O DevSecOps é o
processo de construgcao em si, garantindo que os engenheiros, arquitetos e construtores trabalhem juntos desde o
inicio, incorporando a seguranca em cada etapa do projeto e da execucao, com feedback continuo e automacao.

Por fim, a ASM é como ter um mapa completo e atualizado de toda a fortaleza, incluindo todas as suas muralhas,
torres, portdoes e até mesmo as areas recém-construidas ou esquecidas. Ela garante que vocé saiba exatamente o
que precisa ser protegido e onde estao os pontos de entrada potenciais, mesmo aqueles que surgiram de forma
inesperada. Essa combinacao permite que as organiza¢cdes nao apenas construam software seguro, mas tambem
mantenham uma postura de seguranca abrangente e adaptavel em um ambiente de ameacas em constante
evolucao.



Desafios e Futuro do DevSecOps e Analise
de Codigo

O caminho para uma seguranca de software robusta é continuo e repleto de desafios em constante evolucao.
Embora o DevSecOps, o SAST e o ASM representem avancos significativos, o cenario de ameacas nao para de se
transformar. Um dos maiores desafios atuais e futuros é a crescente sofisticacao dos ataques impulsionados por
inteligéncia artificial e aprendizado de maquina. Atacantes estdo usando IA para automatizar a descoberta de
vulnerabilidades e a engenharia social, exigindo que as defesas tambéem evoluam.

g Ataques com IA/ML %/ Seguranca da Cadeia 90 Escassez de
Crescente sofisticacao de de Suprimentos Talentos
ataques automatizados exige Dependéncia de bibliotecas Falta de profissionais
defesas que também evoluam open-source e componentes qualificados torna automacao e
com IA de terceiros cria novos vetores capacitacao ainda mais
de ataque cruciais

Outro ponto critico é a seguranca da cadeia de suprimentos de software. Com a dependéncia crescente de
bibliotecas de cddigo aberto e componentes de terceiros, uma vulnerabilidade em uma unica dependéncia pode
comprometer inuUmeras aplicacdes. Isso exige ferramentas e processos que possam analisar ndo apenas o codigo
proprio, mas também todas as suas dependéncias. Além disso, a escassez de talentos em seguranca cibernética
continua sendo um gargalo, tornando a automacao e a capacitacao das equipes existentes ainda mais cruciais.

¢ Tendéncias Futuras

e IA/ML integrada ao SAST: Reducao de falsos positivos, sugestdo de correcdes e geracao automatica de
patches

e Security as Code: Politicas de seguranca versionadas e automatizadas como qualquer outro cédigo
e Remediacao Automatizada: Correcao automatica de vulnerabilidades comuns

e Integracao Fluida: Ferramentas de seguranca trabalhando em conjunto de forma transparente

Olhando para o futuro, podemos esperar avancos significativos. A IA/ML sera cada vez mais integrada as
ferramentas SAST, nao apenas para reduzir falsos positivos, mas também para sugerir correcdes de codigo e até
mesmo gerar patches automaticamente. A seguranca como codigo (Security as Code) se tornara a norma,
permitindo que as politicas de seguranca sejam versionadas e automatizadas como qualquer outro cédigo. A
remediacao de vulnerabilidades se tornara mais automatizada, e a integracao entre diferentes ferramentas de
seguranca sera mais fluida. A reflexao final € que a aprendizagem continua e a adaptacao serao as chaves para

navegar neste cenario dindmico.



Dicas Praticas para Implementar DevSecOps
e SAST

A transicao para uma cultura DevSecOps e a integracao eficaz de ferramentas SAST podem parecer uma jornada
complexa, mas com algumas dicas praticas, vocé pode comecar a trilhar esse caminho com sucesso. E como
iniciar uma nova rotina de exercicios: comece pequeno, seja consistente e celebre as pequenas vitérias.

1 Comece Pequeno e lterativo

Nao tente implementar tudo de uma vez. Escolha um projeto piloto, uma equipe pequena ou uma unica
ferramenta SAST para comecar. Aprenda com a experiéncia e expanda gradualmente.

2 Eduque e Capacite os Desenvolvedores

A seguranca nao é um fardo, mas uma habilidade. Ofereca treinamentos regulares sobre codificacao
segura, os tipos de vulnerabilidades que o SAST encontra e como interpretar seus resultados. Transforme
desenvolvedores em "campedes de segurancga".

3 Automatize Cedo e Sempre

Integre o SAST nas suas esteiras de CI/CD o mais rapido possivel. Configure-o para rodar em cada pull
request ou commit, fornecendo feedback imediato. Quanto mais cedo a vulnerabilidade for encontrada,
mais facil sera corrigi-la.

4 Ajuste e Otimize as Ferramentas

Nao aceite os padroes de fabrica das ferramentas SAST cegamente. Ajuste as regras para reduzir falsos
positivos e focar nas vulnerabilidades mais relevantes para o seu contexto.

5 Fomente a Colaboracao

Crie canais de comunicacao abertos entre as equipes de desenvolvimento, operacoes e seguranca. A
seguranca € um esporte de equipe.

6 Meca o Progresso

Monitore métricas como o numero de vulnerabilidades encontradas e corrigidas, o tempo médio para
correcao (MTTR) e a reducao de falsos positivos. Isso ajuda a demonstrar o valor do DevSecOps e a
identificar areas de melhoria.

0 Lembre-se

Ao seguir essas diretrizes, vocé estara pavimentando o caminho para uma cultura de seguranca proativa,
onde a seguranca € uma parte natural e valorizada do processo de criacao de software.



Consolidacao e Autoavaliacao

Chegamos ao fim de nossa jornada pela Analise de Codigo Estatico e a Integracao com DevSecOps. Vimos que a
seguranca nao € um luxo, mas uma necessidade intrinseca ao desenvolvimento de software moderno. A filosofia
"Shift-Left" nos ensina a mover a seguranca para as fases iniciais, economizando tempo e recursos. As
ferramentas SAST sdo nossos olhos no codigo-fonte, detectando vulnerabilidades antes da execucgao. A
integracao SAST em CI/CD automatiza e acelera esse processo, e a cultura DevSecOps garante que a seguranca
seja uma responsabilidade compartilhada por todos. Finalmente, a Abordagem Baseada em Risco e a Gestao da
Superficie de Ataque nos permitem priorizar e proteger de forma mais inteligente.

g8 Em Pratica = Proxima Aula

Para aplicar o que aprendemos, comece avaliando o Na Aula 15, mergulharemos na "Elaboracao de

ciclo de vida de desenvolvimento em sua equipe: onde Relatorios de Alto Impacto”. Vocé aprendera a

a seguranca pode ser "deslocada para a esquerda"? comunicar descobertas de seguranca de forma clara,
Pesquise ferramentas SAST compativeis com suas concisa e persuasiva, uma habilidade essencial para
linguagens e experimente integra-las em um pipeline qualquer profissional da area.

de CI/CD de teste. Inicie conversas sobre a cultura
DevSecOps, incentivando a colaboracao e o
compartilhamento de conhecimento sobre seguranca.
Lembre-se, a seguranca € uma jornada continua de
aprimoramento.

%’ Recursos Adicionais

e OWASP Top 10: Lista das dez vulnerabilidades de seguranca mais criticas em aplicacdes web, essencial para
entender o foco do SAST.

o DevSecOps Foundation: Organizacao que oferece recursos e certificacdes para profissionais interessados em
DevSecOps.

o SANS Institute: Referéncia em treinamento e certificacdo em seguranca cibernética, com materiais
aprofundados sobre analise de cédigo.



Autoavaliacao

Questoes Objetivas

01

02

Qual o principal beneficio da abordagem "Shift-Left
Security" no ciclo de vida do desenvolvimento de
software?

a) Reduzir o tempo de execucao das aplicacoes em
producao.

b) Aumentar o numero de testes de aceitacao do
usuario.

c) Identificar e corrigir vulnerabilidades de seguranca
nas fases iniciais, reduzindo custos e riscos.

d) Focar exclusivamente na seguranca da infraestrutura
de rede.

03

As ferramentas SAST (Static Application Security
Testing) sao projetadas para:

a) Testar a seguranca de aplicacées em tempo de
execucao, simulando ataques.

b) Analisar o cédigo-fonte, bytecode ou binarios de uma
aplicacao sem executa-la.

c) Monitorar o trafego de rede para detectar atividades
maliciosas.

d) Gerenciar identidades e acessos de usuarios em
sistemas.

04

Qual das seguintes opcoes representa um desafio
comum ha integracao de ferramentas SAST em
esteiras de CI/CD?

a) A falta de compatibilidade com linguagens de
programacao modernas.

b) A incapacidade de detectar vulnerabilidades em
tempo de execucao.

c) A geracao de um alto volume de falsos positivos e o
tempo de varredura prolongado.

d) A necessidade de intervencao manual constante para
iniciar as varreduras.

A cultura DevSecOps enfatiza que a seguranca é:

a) Uma responsabilidade exclusiva da equipe de
seguranca.

b) Uma etapa final a ser adicionada antes da
implantacao.

c) Uma preocupacao continua e compartilhada por
todas as equipes (Desenvolvimento, Seguranca,
Operacoes).

d) Um custo desnecessario que deve ser minimizado.

Gabarito

1. ¢) 2.b)

3.c¢) 4. c)

/" Questao Discursiva

operacoes moderno.

Explique como a Abordagem Baseada em Risco (Risk-Based Vulnerability Management) e a Gestao da
Superficie de Ataque (Attack Surface Management - ASM) se complementam dentro de uma estratégia
DevSecOps para otimizar a priorizagao e a cobertura da seguranga em um ambiente de desenvolvimento e

[)' NOTA IMPORTANTE: As informacodes regulatdrias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



