Aula 13 - Seguranca em Redes Wi-Fi para
Dispositivos loT

No mundo conectado de hoje, a presenca de dispositivos loT (Internet das Coisas) € cada vez mais notavel, desde
assistentes de voz em nossas casas até sensores industriais em fabricas. Esses dispositivos, que prometem mais
conforto, eficiéncia e automacao, dependem fundamentalmente de uma conexao de rede para operar, € a rede Wi-
Fi €, sem duvida, a mais comum e acessivel para a maioria deles. No entanto, essa conveniéncia traz consigo uma
série de desafios de seguranca que nao podem ser ignorados.

Imagine que cada dispositivo IoT em sua casa ou empresa é uma porta de entrada para sua rede. Se essa porta
nao estiver devidamente protegida, ela pode se tornar uma vulnerabilidade explorada por atacantes. A seguranca
em redes Wi-Fi para dispositivos 0T nao € apenas uma questao técnica, mas uma necessidade estratégica para
proteger dados, privacidade e a integridade de sistemas interconectados. Compreender 0s riscos e as solucoes é
crucial para qualquer profissional ou entusiasta da area.

Nesta aula, embarcaremos em uma jornada para desvendar os segredos da seguranca Wi-Fi no contexto da loT.
Nosso objetivo € que vocé seja capaz de identificar os padrées de seguranca mais robustos, reconhecer os
perigos das redes abertas, aplicar técnicas de segmentacao para isolar seus dispositivos e, finalmente, mitigar os
ataques mais comuns. Ao final, vocé tera uma visao clara de como proteger seus ecossistemas loT, garantindo que
a inovacao nao venha acompanhada de riscos desnecessarios.



A Base da Seguranca Wi-Fi: WPA2 e WPA3

[J Conceito-Chave

O protocolo de seguranca define como os dados sao criptografados e como os dispositivos se
autenticam na rede Wi-Fi.

Quando pensamos em proteger nossa rede sem fio, a primeira camada de defesa que nos vem a mente € a senha
do Wi-Fi. Mas por tras dessa senha, existe um protocolo de seguranca que define como os dados sao
criptografados e como os dispositivos se autenticam. Por muito tempo, o padrao WPA2 (Wi-Fi Protected Access lIl)
foi o pilar da seguranca para a maioria das redes sem fio, oferecendo uma protecao robusta contra muitas das
ameacas conhecidas.

Criptografia AES Four-Way Handshake Integridade de Dados
Algoritmo de criptografia Processo de autenticacao que Garantia de que os dados nao
avancado com modo CCMP estabelece chaves de sessao foram alterados durante a
para protecao robusta dos unicas para cada conexao transmissao

dados

O WPAZ2 revolucionou a seguranca Wi-Fi ao substituir padrées mais antigos e vulneraveis como o WEP (Wired
Equivalent Privacy) e o WPA original. Ele introduziu o algoritmo de criptografia AES (Advanced Encryption
Standard) com o modo CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code Protocol),
que garantiu uma criptografia muito mais forte e a integridade dos dados. Além disso, o processo de autenticacao
conhecido como "four-way handshake" (aperto de mao de quatro vias) assegurava que apenas dispositivos
autorizados pudessem se conectar a rede, estabelecendo chaves de sessao unicas para cada conexao.

Pense nho WPA2 como uma fechadura de alta seguranca em sua porta principal. Ela é robusta, dificil de
arrombar e exige uma chave complexa para ser aberta.

Para dispositivos |oT, que muitas vezes possuem recursos limitados e nao recebem atualizacées constantes, o
WPAZ2 ainda é uma camada de protecao fundamental. Configurar seu roteador com uma senha forte e complexa,
utilizando o WPA2-PSK (Pre-Shared Key) para redes domésticas ou WPA2-Enterprise para ambientes corporativos
com autenticacao RADIUS, € o primeiro passo para garantir que seus dispositivos |oT estejam em uma rede segura.



WPA3: O Proximo Nivel de Protecao

Apesar da robustez do WPA2, a evolucao das técnicas de ataque e
a crescente demanda por seguranca em um mundo cada vez mais

conectado revelaram algumas de suas limitagcées. Um exemplo () Lancamento

notério foi o ataque KRACK (Key Reinstallation Attack) em 2017, 2018

que explorou uma vulnerabilidade no "four-way handshake" do

WPA2, permitindo que atacantes interceptassem e Ano de introducao do padrao
descriptografassem o trafego de rede. Essa e outras WPA3

preocupacdoes impulsionaram o desenvolvimento de um novo
padrao: o WPA3.

O WPAS, lancado em 2018, foi projetado para corrigir as falhas do WPA2 e introduzir melhorias significativas na
seguranca. Uma das inovacdes mais importantes € o uso do protocolo SAE (Simultaneous Authentication of
Equals), que substitui o "four-way handshake" e oferece protecao contra ataques de dicionario offline, mesmo que
a senha seja fraca. Além disso, o SAE garante o que é conhecido como "forward secrecy" (sigilo de
encaminhamento), o que significa que, mesmo que a chave de sessao seja comprometida no futuro, o trafego
passado nao podera ser descriptografado.

01 02 03
Protocolo SAE Forward Secrecy Enhanced Open
Substitui o four-way handshake e Garante que o trafego passado nao Oferece criptografia individualizada

protege contra ataques de dicionario possa ser descriptografado mesmo  para redes Wi-Fi abertas sem senha
offline se a chave for comprometida

Imagine o WPA3 hao apenas como uma fechadura mais forte, mas como uma fechadura que muda a chave a
cada vez que vocé a usa, e que ainda por cima impede que alguém tente adivinhar a chave por tentativa e erro.

Para dispositivos |oT, isso é revolucionario, especialmente para aqueles que operam em ambientes publicos ou
com senhas padrao. O WPA3 também introduz o "Enhanced Open", que oferece criptografia individualizada para
redes Wi-Fi abertas (sem senha), protegendo o trafego mesmo sem autenticacao prévia. A adocao do WPA3 é uma
tendéncia crescente e essencial para a seguranca de longo prazo dos ecossistemas loT.

Conceito Ambito/Aplicacao Base/Origem Vantagem Principal

WPA2 Redes domésticas e IEEE 802.11i Criptografia AES-CCMP,
corporativas legadas autenticacao robusta

WPA3 Redes modernas, loT, IEEE 802.11ax SAE (anti-dicionario),
ambientes publicos Forward Secrecy,

Enhanced Open



Riscos das Redes Wi-Fi Abertas e o Uso de
Portais Cativos

J 1 Alerta de Seguranca

Redes Wi-Fi abertas nao possuem criptografia entre seu dispositivo e o ponto de acesso, expondo todo o
trafego de dados.

A conveniéncia de se conectar a uma rede Wi-Fi gratuita em um café, aeroporto ou shopping center € inegavel.
Essas redes, muitas vezes chamadas de "redes abertas" ou "redes de convidados", parecem uma bencao para
manter nossos smartphones, notebooks e até mesmo alguns dispositivos loT (como smartwatches ou cameras
portateis) conectados. No entanto, essa aparente facilidade esconde armadilhas significativas que podem
comprometer seriamente a seguranca dos seus dados e dispositivos.

Auséncia de Atagues Man-in-the- Exposicao de Dados
Criptografia Middle Sensiveis

Qualquer pessoa mal- Atacantes podem interceptar, Dispositivos loT transmitem
intencionada na mesma rede ler e até modificar suas localizacao, telemetria e
pode "escutar" o trafego de comunicacdes sem que vocé comandos que ficam
dados que voceé envia e recebe perceba vulneraveis

O principal risco das redes Wi-Fi abertas é a auséncia de criptografia entre o seu dispositivo e o ponto de acesso.
Isso significa que qualquer pessoa mal-intencionada na mesma rede pode "escutar" o trafego de dados que vocé
envia e recebe. E como ter uma conversa importante em uma praca publica, onde qualquer um pode ouvir o que
vocé diz. Atagues como o "Man-in-the-Middle" (MitM) sao facilitados, permitindo que um atacante intercepte, leia
e até modifique suas comunicacdes sem que vocé perceba. Para dispositivos loT, que frequentemente transmitem
dados sensiveis (localizacao, telemetria, comandos), isso & um convite ao desastre.

Portais Cativos: Uma Falsa Sensacao de Seguranca

Os portais cativos, comuns em hotéis e aeroportos, adicionam uma camada de autenticacao (geralmente um login
e senha ou aceitacao de termos de uso) antes de conceder acesso total a internet. Embora isso possa dar uma
falsa sensacao de seguranca, a maioria desses portais ainda opera sobre uma rede aberta, sem criptografia entre
0s usuarios. A autenticacao é apenas para controle de acesso, nhao para protecao dos dados em transito. Conectar
um dispositivo loT a uma rede com portal cativo pode expor suas credenciais e dados a riscos, especialmente se 0
dispositivo nao for projetado para lidar com essa camada extra de autenticacao de forma segura.



Mitigando Riscos em Redes Abertas e o

Papel do VPN

O Problema

Reconhecer os perigos das redes Wi-Fi abertas é o
primeiro passo; o segundo é saber como se proteger.
Embora a melhor pratica seja evitar conectar
dispositivos loT a essas redes sempre que possivel, ha
situacdes em que isso é inevitavel, ou vocé pode estar
usando seu proprio dispositivo em uma rede publica.

A Solucao

Nesses cenarios, é fundamental adotar medidas
proativas para minimizar a exposicao e proteger suas
informacdes.

VPN - Virtual Private Conexoes HTTPS Desativar

Network CarETiE SR A eoTTE s Compartilhamento

Cria um tunel privado e com sites e servicos seja Desabilite compartilhamento de
criptografado dentro da rede criptografada de ponta a ponta arquivos e impressoras em

publica, tornando seus dados
ilegiveis para interceptadores

rede Wi-Fi.

redes publicas

Pense na VPN como um tunel privado e criptografado que vocé constréi dentro da rede publica. Todo o seu
trafego de dados passa por esse tunel, tornando-o ilegivel para qualquer pessoa que esteja "escutando" na

Uma das ferramentas mais eficazes para mitigar os riscos em redes abertas é o uso de uma VPN (Virtual Private
Network). Pense na VPN como um tunel privado e criptografado que vocé constroi dentro da rede publica. Todo o

seu trafego de dados passa por esse tunel, tornando-o ilegivel para qualquer pessoa que esteja "escutando" na

rede Wi-Fi. Mesmo que um atacante consiga interceptar seus dados, eles estarao criptografados e, portanto,

inuteis. Para dispositivos lIoT que podem ser configurados com uma VPN (como alguns gateways ou roteadores

loT), essa € uma camada de seguranca vital.

Praticas Adicionais de Seguranca

e Certifique-se de que seus dispositivos (e os servicos que eles acessam) utilizem sempre conexées HTTPS
(Hypertext Transfer Protocol Secure) para navegacao web e comunicacao de dados, identificadas pelo

cadeado na barra de endereco

e Desative o compartilhamento de arquivos e impressoras quando estiver em uma rede publica

e Para dispositivos loT, verifique se eles possuem a opcao de desativar a conectividade Wi-Fi quando nao

estiverem em uso ou se podem ser configurados para se conectar apenas a redes conhecidas e seguras

e A conscientizacao e a configuracao cuidadosa sao suas melhores defesas



Segmentacao de Rede: Isolando
Dispositivos loT em uma VLAN ou Rede de
Convidados

O

Principio Fundamental

([

A segmentacao de rede divide uma rede maior em segmentos menores e isolados, limitando a
comunicacao entre eles.

Imagine sua casa como uma fortaleza. Vocé nao deixaria todas as portas e janelas abertas, permitindo que
qualguer um que entrasse na sala de estar tivesse acesso irrestrito a todos os comodos, incluindo seu cofre ou
escritorio particular, certo? No contexto de uma rede, misturar todos os seus dispositivos — computadores
pessoais, smartphones, servidores e, crucialmente, dispositivos IoT — na mesma "sala" € exatamente o que
acontece quando nao ha segmentacao. Se um dispositivo loT for comprometido, ele pode se tornar um ponto de
partida para um atacante explorar toda a sua rede.

)

& Q &

Rede Principal Rede loT Isolada Rede de Convidados
Computadores, smartphones, Dispositivos inteligentes, Acesso temporario para visitantes
dados sensiveis sensores, cameras

A segmentacao de rede € o principio de dividir uma rede maior em segmentos menores e isolados. O objetivo é
limitar a comunicacao entre esses segmentos, de modo que um problema em um deles nao se espalhe para os
outros. Para dispositivos 10T, que muitas vezes possuem vulnerabilidades conhecidas, senhas padrao ou software
desatualizado, a segmentacao € uma estratégia de seguranca fundamental. Ela garante que, mesmo que um
dispositivo loT seja comprometido, o atacante tera acesso limitado apenas aquele segmento, sem conseguir
alcancar seus dados mais sensiveis ou outros sistemas criticos.

Beneficios da Segmentacao

g Seguranca Desempenho @ Gestao
Limita o impacto de um dispositivo Melhora a performance da rede Facilita o gerenciamento e
comprometido monitoramento

Essa abordagem nao sé aumenta a seguranca, mas também melhora o desempenho da rede e facilita a gestao. Ao
isolar os dispositivos |oT, vocé cria uma "zona de quarentena" digital. Se algo der errado com um sensor inteligente
ou uma camera de seguranca, o impacto é contido. Essa pratica é recomendada por frameworks de seguranca
como o NISTIR 8259, que enfatiza a importancia de isolar dispositivos |0oT para reduzir a superficie de ataque e
proteger ativos mais valiosos na rede principal.



VLANS para Dispositivos loT
Virtual Local Area Networks

A segmentacao de rede pode ser implementada de diversas formas, e uma das mais eficazes e flexiveis € atraves
das VLANSs (Virtual Local Area Networks). As VLANs permitem que vocé divida logicamente uma rede fisica em
varias redes virtuais independentes. Isso significa que, mesmo que todos os seus dispositivos estejam conectados
ao mesmo switch fisico ou roteador, eles podem ser isolados uns dos outros como se estivessem em redes
completamente separadas.

Pense nas VLANs como paredes invisiveis dentro do seu roteador ou switch. Vocé pode criar uma VLAN
especifica para seus dispositivos |oT, outra para seus computadores pessoais e uma terceira para seus

convidados.

1 2 3
VLAN Principal VLAN loT VLAN Convidados
Computadores pessoais, Dispositivos inteligentes Acesso temporario para
notebooks, tablets com acesso isolados com acesso restrito visitantes sem comunicacao
completo aos recursos da rede apenas a internet com outras VLANSs

Pense nas VLANSs como paredes invisiveis dentro do seu roteador ou switch. Vocé pode criar uma VLAN especifica
para seus dispositivos loT, outra para seus computadores pessoais e uma terceira para seus convidados. Cada
VLAN tera seu proprio conjunto de regras de seguranca e nao podera se comunicar diretamente com as outras, a
menos que vocé configure explicitamente permissdes através de um firewall. Isso é particularmente util para
dispositivos 0T, pois muitos deles nao possuem recursos de seguranca avancados e podem ser facilmente
explorados se estiverem na mesma rede que seus dados mais importantes.

Implementacao de VLANSs

[ Exemplo Pratico
SSID "MinhaCasa" - Rede Principal

SSID "loT_Segura" - VLAN loT Isolada

A implementacao de VLANSs para loT envolve a configuracao do seu roteador ou switch gerenciavel para atribuir
portas especificas ou identificadores de SSID (Service Set Identifier) a diferentes VLANs. Por exemplo, vocé pode
ter um SSID "MinhaCasa" para sua rede principal e um SSID "loT_Segura" que esta associado a uma VLAN isolada.
Todos os seus dispositivos |0oT se conectariam a "loT_Segura", garantindo que eles estejam separados do resto da
sua rede. Essa pratica é um pilar da seguranca de rede moderna e é altamente recomendada para ambientes com
um numero crescente de dispositivos loT.



Redes de Convidados e Isolamento de loT

Alternativa Acessivel

Nem todo ambiente possui a infraestrutura ou a ) v Solucéo Pratica
complexidade necessaria para implementar A rede de convidados oferece isolamento

VLANSs. Para usuarios domesticos ou pequenas significativo sem a complexidade das VLANs
empresas, a configuracao de VLANSs pode ser

um desafio técnico.

Felizmente, existe uma alternativa mais acessivel e ainda eficaz para isolar dispositivos loT: a rede de convidados.
Muitos roteadores domésticos modernos oferecem a funcionalidade de rede de convidados, que, embora nao seja
tao robusta quanto uma VLAN completa, oferece um nivel de isolamento significativo.

Quarto de Hospedes Digital Isolamento Automatico Acesso Apenas a Internet
Permite que visitantes ou Bloqueia a comunicacao com outros  Configurada para permitir apenas
dispositivos loT se conectem a dispositivos na rede principal e navegacao na web, sem acesso a
internet sem ter acesso a sua rede entre dispositivos da rede de recursos internos

principal convidados

Uma rede de convidados funciona como um "quarto de hospedes" digital em sua casa. Ela permite que
visitantes (ou, neste caso, seus dispositivos l0T) se conectem a internet sem ter acesso a sua rede principal.

Uma rede de convidados funciona como um "quarto de héspedes" digital em sua casa. Ela permite que visitantes
(ou, neste caso, seus dispositivos l10T) se conectem a internet sem ter acesso a sua rede principal, onde estao seus
computadores, arquivos pessoais e outros dispositivos sensiveis. Geralmente, as redes de convidados sao
configuradas para ter acesso apenas a internet, bloqueando a comunicagao com outros dispositivos na rede
principal ou até mesmo entre os proprios dispositivos conectados a rede de convidados.

Aplicacao para Dispositivos loT

Para dispositivos |oT, a rede de convidados pode ser uma solucao pratica e rapida para isolamento. Ao conectar
suas cameras de seguranca, lampadas inteligentes, termostatos e outros gadgets a essa rede separada, vocé
minimiza o risco de que um dispositivo comprometido possa ser usado como um trampolim para atacar seus ativos
mais valiosos. Embora a rede de convidados possa ter algumas limitacées em comparacao com as VLANs (como
menos controle sobre o roteamento interno ou a incapacidade de segmentar ainda mais dentro da rede de
convidados), ela representa um grande avanco em relacao a ter todos os dispositivos ha mesma rede.



Ataques Comuns a Redes Wi-Fi (Parte 1)

[J 1 Conhecer para Proteger

Entender os tipos de ataques mais comuns permite construir defesas mais robustas e antecipar

vulnerabilidades.

Para proteger eficazmente os dispositivos lIoT em redes Wi-Fi, € fundamental entender os tipos de ataques mais

comuns que podem ser direcionados a essas redes. Conhecer as taticas dos atacantes nos permite construir

defesas mais robustas e antecipar vulnerabilidades. Muitos desses ataques exploram as caracteristicas inerentes

do protocolo Wi-Fi ou a ma configuracao dos pontos de acesso.

1. Ataque de Desautenticacao
Deauthentication Attack

Um atacante envia pacotes falsos para um
dispositivo ou ponto de acesso Wi-Fi, fazendo com
que o dispositivo seja desconectado da rede.
Imagine que vocé estd em uma conversa telefonica e
alguém corta a linha repetidamente.

e Impacto em loT: Interrupcao de servicos criticos
como cameras de seguranca parando de gravar
ou sistemas de automacao falhando

e Uso malicioso: Negacao de servico (DoS) ou
parte de um ataque maior para forcar reconexao
a um ponto de acesso falso

Por que esses ataques sao eficazes?

Vulnerabilidades do Protocolo

e Exploram caracteristicas inerentes do Wi-Fi

e Dificeis de detectar sem ferramentas
especializadas

e Podem afetar redes bem configuradas

2. Evil Twin (Gémeo Maligno)
Ponto de Acesso Falso

O atacante cria um ponto de acesso Wi-Fi falso que
imita um ponto de acesso legitimo (por exemplo,
"Wi-Fi_Gratis_Aeroporto"). Quando um dispositivo
loT tenta se conectar a essa rede falsa, o atacante
pode interceptar todo o trafego.

e Risco para loT: Dispositivos que se conectam
automaticamente a redes conhecidas podem nao
distinguir entre o ponto de acesso legitimo e o
falso

o Consequéncias: Interceptacao de trafego, roubo
de credenciais ou injecao de malware

Dispositivos loT Vulneraveis

e Recursos limitados de seguranca
e Conexao automatica a redes conhecidas

o Falta de atualizacdes regulares



Ataques Comuns a Redes Wi-Fi (Parte 2) e
Mitigacao
Continuando nossa exploracao dos ataques comuns, € importante destacar aqueles que visam a quebra de senhas

e a interceptacao de dados de forma mais direta. A compreensao desses métodos é crucial para implementar as
contramedidas adequadas e proteger seus dispositivos IoT.

N S

Ataque de Forca Bruta ou Dicionario Sniffing de Rede

Especialmente contra redes WPA2-PSK. O atacante O atacante monitora o trafego de rede para
captura o "four-way handshake" e tenta milhdes de capturar informacdes sensiveis. Em redes abertas,
combinacodes de senhas offline até encontrar a isso e trivial. Em redes criptografadas, requer
correta. quebra da chave ou exploracao de

vulnerabilidades.
Pense nisso como um ladrdo que tenta todas as chaves de

um chaveiro até encontrar a que abre a porta. e Captura de credenciais de login
e Acesso ainformacdes pessoais

e Interceptacao de dados de telemetria loT

Estrategias de Mitigacao

1 Senhas Fortes e Unicas

Use senhas complexas e longas para sua rede Wi-Fi, combinando letras maiusculas e minusculas, numeros
e simbolos. Nunca use senhas padrao de fabrica.

2 Atualizacao para WPA3

Se seu hardware suportar, migre para WPAS3, que € mais resistente a ataques de forca bruta offline e
oferece forward secrecy.

3 Segmentacao de Rede

Como discutido, isole seus dispositivos IoT em VLANSs ou redes de convidados para limitar o impacto de um
possivel comprometimento.

4 Firmware Atualizado

Mantenha o firmware de seus roteadores e dispositivos loT sempre atualizado para corrigir vulnerabilidades
conhecidas.

5 Monitoramento

Considere ferramentas de monitoramento de rede para detectar atividades suspeitas.

Lembre-se

O

([

A seguranca € uma camada sobre camada. Nenhuma medida isolada € suficiente - a combinacao de
todas essas estratégias cria uma defesa robusta.



Frameworks e Padroes Atuais para
Seguranca loT

Diretrizes Globais para
Seguranca

A crescente proliferacao de dispositivos loT trouxe consigo uma complexidade sem precedentes para a seguranca.

Com tantos fabricantes, tecnologias e casos de uso, a necessidade de diretrizes e padrdes unificados tornou-se
imperativa. Felizmente, 6rgaos reconhecidos globalmente tém trabalhado para estabelecer frameworks que

orientam a construcao e a operacao segura de ecossistemas loT, impactando diretamente a seguranca Wi-Fi.

NISTIR 8259

National Institute of
Standards and
Technology

Oferece recomendacobes para
fabricantes de dispositivos loT,
focando em capacidades de
segurancga basicas:

e Gerenciamento de senhas

e Atualizacdes de software

e Seguranca de interfaces
(incluindo Wi-Fi)

[J v Conformidade

desde o design ("security by design").

ETSIEN 303 645

European
Telecommunications
Standards Institute

Estabelece 13 requisitos de
seguranca para dispositivos loT
de consumo:

e Proibicao de senhas padrao
universais

e Mecanismo para gerenciar
relatérios de vulnerabilidades

e Interfaces de rede seguras
por padrao

Esses frameworks atuam como "manuais de boas praticas" para desenvolvedores, fabricantes e usuarios de
loT. Eles fornecem um roteiro para identificar e mitigar riscos, garantindo que a seguranca seja incorporada

OWASP loT Project

Open Web Application
Security Project

Oferece uma lista dos 10
principais riscos de seguranca
para loT:

e Guia pratico para identificar
vulnerabilidades

e Foco em riscos relacionados
a conectividade

e Abordagem das
vulnerabilidades mais
criticas

A conformidade com esses padrdes € um diferencial competitivo e uma garantia de seguranca para os

usuarios.

Um exemplo proeminente é o NISTIR 8259 (National Institute of Standards and Technology Interagency Report
8259), que oferece recomendacdes para fabricantes de dispositivos loT, focando em capacidades de seguranca

basicas como gerenciamento de senhas, atualizacdes de software e seguranca de interfaces, incluindo Wi-Fi.

Outro padrao crucial € o ETSIEN 303 645 (European Telecommunications Standards Institute), que estabelece 13
requisitos de seguranca para dispositivos |IoT de consumo. Estes incluem a proibicao de senhas padrao universais,
a implementacao de um mecanismo para gerenciar relatérios de vulnerabilidades e a garantia de que as interfaces
de rede, como o Wi-Fi, sejam seguras por padrao. O OWASP loT Project (Open Web Application Security Project)
também oferece uma lista dos 10 principais riscos de seguranca para loT, servindo como um guia pratico para
identificar e abordar as vulnerabilidades mais criticas, muitas delas relacionadas a conectividade de rede. A
conformidade com esses padrdes é um diferencial competitivo e uma garantia de seguranga para 0s usuarios.



Regulamentacoes de Privacidade e
Seqguranca (LGPD/GDPR)

LGPD GDPR

Lei Geral de Protecao de Dados General Data Protection Regulation
Brasil Europa

e Protecao de dados pessoais e Direitos dos individuos

e Consentimento do usuario e Responsabilidade dos fabricantes

e Transparéncia no uso de dados e Protecao desde o design

e Medidas de segurancga obrigatorias e Penalidades por nao conformidade

A coleta massiva de dados por dispositivos loT, desde informacdes de saude de wearables até padrdes de
consumo de eletrodomésticos inteligentes, levanta sérias questdes sobre privacidade e protecao de dados. Em
resposta a essas preocupacoes, regulamentacdes rigorosas como a LGPD (Lei Geral de Protecao de Dados) no
Brasil e a GDPR (General Data Protection Regulation) na Europa foram promulgadas. Essas leis ndo apenas
protegem os direitos dos individuos, mas também impdem responsabilidades significativas aos fabricantes e
operadores de dispositivos loT, com impacto direto na seguranca da rede.

Pense nessas regulamentacoes como "regras de transito" para os dados pessoais. Elas definem como os
dados devem ser coletados, armazenados, processados e compartilhados, exigindo que as empresas
implementem medidas de seguranca adequadas para protegé-los.

01 02

Coleta de Dados Armazenamento Seguro

Deve ser transparente e com consentimento explicito do Protecao contra acesso nao autorizado, alteracao ou

usuario destruicao

03 04

Processamento Adequado Compartilhamento Controlado

Uso dos dados apenas para finalidades autorizadas Transferéncia de dados apenas com garantias de
seguranca

Para dispositivos loT, isso significa que a seguranca da rede Wi-Fi ndo é apenas uma boa pratica técnica, mas uma
exigéncia legal. Um vazamento de dados causado por uma rede Wi-Fi insegura pode resultar em multas pesadas e
danos a reputacao da empresa.

D i3 Consequéncias Legais

Multas pesadas e danos a reputacao podem resultar de vazamentos de dados causados por redes Wi-Fi
inseguras.

A LGPD e a GDPR exigem que os dados sejam protegidos contra acesso nhao autorizado, alteracao ou destruicao.
Isso implica que as redes Wi-Fi que conectam dispositivos lIoT devem ser configuradas com os mais altos padrdes
de seguranca (WPA3, segmentacao de rede, senhas fortes) para evitar que dados pessoais sejam interceptados ou
comprometidos. Além disso, as empresas devem ser transparentes sobre como os dados sao usados e obter o
consentimento dos usuarios. A conformidade com essas regulamentacées é um fator critico para o sucesso e a
sustentabilidade de qualquer produto ou servico loT no mercado atual.



Consolidacao e Proximos Passos

Protegendo seu Ecossistema
loT

Chegamos ao fim de nossa jornada pela seguranca em redes Wi-Fi para dispositivos loT. Vimos que a
conveniéncia da conectividade sem fio, embora transformadora, exige uma vigilancia constante e a aplicacao de
praticas de seguranca robustas. Desde a escolha de padrdes de criptografia como WPA2 e WPA3, passando pela
compreensao dos riscos de redes abertas e a importancia da segmentacao com VLANs ou redes de convidados,
até a mitigacao de ataques comuns e a conformidade com frameworks e regulamentacdes, cada topico é um pilar
fundamental para construir um ecossistema loT seguro.

Em pratica:
e Sempre utilize WPA3 (se disponivel) ou WPA2 com senhas fortes e unicas para suas redes Wi-Fi.

® |sole seus dispositivos loT em uma rede de convidados ou VLAN dedicada para limitar o acesso a sua rede
principal.

e Evite conectar dispositivos loT a redes Wi-Fi publicas ou abertas; se for inevitavel, use uma VPN.
e Mantenha o firmware de roteadores e dispositivos |IoT sempre atualizado.

e Conheca e aplique as diretrizes de seguranca de frameworks como NIST e ETSI, e esteja atento as
regulamentacdes de privacidade como LGPD e GDPR.

Lembre-se

A seguranca nao é um destino, mas uma jornada continua. Mantenha-se atualizado, seja proativo e proteja
seus dispositivos loT com as melhores praticas disponiveis.



Autoavaliacao
Teste seus conhecimentos

Questao 1

Qual padrao de seguranca Wi-Fi oferece maior resisténcia a ataques de dicionario offline e garante
"forward secrecy"?

1 e a) WEP
e b) WPA
e c) WPA2
« d) WPA3

Questao 2

Qual das seguintes praticas € mais eficaz para isolar dispositivos IoT de sua rede principal, limitando o
impacto de um possivel comprometimento?

2 e a) Usar uma senha Wi-Fi muito longa e complexa.
e b) Conectar todos os dispositivos IoT a uma rede de convidados ou VLAN dedicada.
e c) Desativar o SSID (home da rede) para oculta-lo.

e d) Conectar os dispositivos |oT apenas durante o dia.

Questao 3

Um ataque "Evil Twin" em uma rede Wi-Fi consiste em:

3 a) Desconectar um dispositivo da rede repetidamente.

b) Tentar todas as combinacdes de senhas possiveis para acessar a rede.

c) Criar um ponto de acesso Wi-Fi falso que imita um legitimo para interceptar trafego.

d) Injetar malware diretamente no firmware do roteador.

Questao 4
As regulamentacdes LGPD e GDPR impactam a seguranca de dispositivos loT principalmente porque:

e a) Exigem que todos os dispositivos loT sejam fabricados na Europa ou no Brasil.

4 e b) Impdem que os dados pessoais coletados por |oT sejam protegidos contra acesso nao
autorizado e vazamentos.

e ) Proibem completamente a coleta de qualquer tipo de dado por dispositivos IoT.

e d) Determinam que apenas redes Wi-Fi abertas podem ser usadas por dispositivos IoT.

Questao 5 - Dissertativa

5 Explique a importancia da segmentacao de rede (VLANs ou redes de convidados) para a seguranca
de dispositivos IoT, considerando o cenario de um ataque bem-sucedido a um desses dispositivos.

Gabarito

[J Questao1 [J Questao 2 [J Questao3 [J Questao 4

d) WPA3 b) Conectar c) Criar um b) Impdem que
todos os ponto de os dados
dispositivos acesso Wi-Fi pessoais

loT a uma rede

falso que imita

coletados por

de convidados um legitimo loT sejam

ou VLAN para protegidos

dedicada. interceptar contra acesso
trafego. nao autorizado

€ vazamentos.



Proxima Aula e Recursos Adicionais

Proxima Aula
Aula 14

Na Aula 14, exploraremos a "Seguranca em Redes de Baixa Poténcia e Longo Alcance (LPWAN)", um

universo de conectividade diferente do Wi-Fi, mas igualmente crucial para muitos dispositivos IoT, e seus

desafios de seguranca especificos.

Recursos Adicionais

NISTIR 8259 ETSIEN 303 645

Para aprofundar nas Para entender os requisitos de
recomendacoes de seguranca seguranca para loT de

para fabricantes de loT. consumo.

National Institute of Standards and European Telecommunications
Technology - Diretrizes completas Standards Institute - 13 requisitos
sobre capacidades de seguranga essenciais de seguranga para
basicas para dispositivos loT dispositivos loT

0 1\ NOTA IMPORTANTE

OWASP loT Project

Para explorar os principais
riscos e vulnerabilidades em
loT.

Open Web Application Security Project -

Lista dos 10 principais riscos de
segurancga para loT com guias praticos

As informacgodes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre

fontes oficiais para verificar alteracoes.

Continue sua jornada de aprendizado! A seguranca em IoT € um campo em constante evolugdo. Mantenha-se
atualizado com as ultimas tendéncias, frameworks e melhores praticas para garantir a protecao continua de

seus dispositivos e dados.



