Aula 13 - Introducao ao Ciclo de Vida de
Desenvolvimento Seguro (SDLC) e
DevSecOps

Bem-vindo a Aula 13! No mundo digital de hoje, onde a tecnologia permeia cada aspecto de nossas vidas, a
seguranca de aplicacdes web deixou de ser um "extra" para se tornar um pilar fundamental. Vocé ja parou para
pensar na quantidade de dados pessoais e financeiros que transitam diariamente por sistemas online? Proteger
essas informacdes nao € apenas uma responsabilidade ética, mas uma exigéncia de mercado e, muitas vezes,
legal.

Nesta aula, vamos desvendar como a seguranca pode ser integrada de forma proativa no processo de criacao de
software, em vez de ser uma preocupacao tardia. Vocé aprendera sobre o Ciclo de Vida de Desenvolvimento
Seguro (SDLC) e a cultura DevSecOps, que sao abordagens essenciais para construir aplicacées robustas e
resilientes contra as ameacas cibernéticas em constante evolucao. Nosso objetivo € que, ao final, vocé
compreenda a importancia de "pensar em seguranca" desde o primeiro rascunho de um projeto.

Ao longo das proximas paginas, exploraremos desde as fases do SDLC até as ferramentas que auxiliam na
deteccao de vulnerabilidades, como SAST, DAST e IAST. Também mergulharemos na filosofia DevSecOps, que
transforma a seguranca em uma responsabilidade compartilhada por toda a equipe de desenvolvimento. Prepare-
se para conectar esses conceitos com as tendéncias mais recentes, incluindo o OWASP Top 10 e a seguranga em
APls, preparando vocé para os desafios de 2025 e além.



O Que @€ 0 SDLC e Suas Fases

Imagine a construcao de um edificio. Ninguém comecaria a erguer paredes sem um projeto arquitetdénico
detalhado, certo? Da mesma forma, desenvolver software de qualidade, especialmente aquele que precisa ser
seguro, exige um processo estruturado. E aqui que entra o Ciclo de Vida de Desenvolvimento de Software
(SDLC), uma metodologia que organiza o processo de criacao, manutencao e desativacao de um sistema. Ele
serve como um roteiro, garantindo que todas as etapas sejam planejadas e executadas de forma eficiente.

Tradicionalmente, o SDLC focava em funcionalidade e desempenho, mas a seguranca era frequentemente uma
reflexao tardia, adicionada apenas no final do processo. Isso gerava custos altissimos para corrigir falhas e, pior,
expunha usuarios e empresas a riscos desnecessarios. A boa noticia € que o SDLC evoluiu, e hoje, a seguranca é
um componente intrinseco, nao um apéndice.

[J . Ponto-chave: As fases classicas do SDLC fornecem uma estrutura légica para qualquer projeto de

software. Embora as nomenclaturas possam variar ligeiramente entre diferentes metodologias (como
Waterfall, Agile, DevOps), a esséncia permanece.

Compreender cada etapa é o primeiro passo para identificar onde e como a seguranca pode ser efetivamente
integrada, transformando um desenvolvimento comum em um desenvolvimento seguro.



Detalhando as Fases do SDLC e a Insercao

da Seguranca

Cada fase do SDLC representa uma oportunidade Unica para fortalecer a seguranca de uma aplicacao. Nao se trata

apenas de "testar no final", mas de infundir a mentalidade de seguranca em cada decisao, desde o conceito inicial

até a manutencao continua. Pense em um carro: a segurancga nao € apenas o airbag, mas tambéem o design do
chassi, os freios ABS e 0s cintos de seguranca, todos pensados desde o projeto.

Vamos explorar as fases principais e como a seguranca
se manifesta em cada uma delas:

01

02

03

Planejamento

Nesta etapa inicial, definimos o
escopo do projeto, 0s objetivos e 0s
recursos necessarios. Aqui, a
segurangca comecga com a
identificacao de requisitos de
seguranca, analise de riscos e
conformidade regulatéria. Por
exemplo, se o sistema lidara com
dados sensiveis, ja se deve planejar

a criptografia e a protecao de dados.

Analise de Requisitos

Detalhamos o que o sistema deve
fazer. A seguranca entra com a
especificacao de requisitos de
seguranca funcionais e nao
funcionais. Isso inclui autenticacao
forte, autorizacao granular,
validacao de entrada de dados e
tratamento de erros seguros. E
crucial pensar em como o sistema
pode ser abusado e quais protecoes
serao necessarias.

Design/Projeto

A arquitetura do sistema é definida.
Aqui, a segurancga se manifesta na
escolha de padrdes de design
seguros, como o uso de
microservicos isolados, a definicao
de limites de confianca e a
modelagem de ameacas (Threat
Modeling). Uma arquitetura bem
pensada pode prevenir muitas
vulnerabilidades antes mesmo de
uma linha de cddigo ser escrita.



01

02

Implementacao/Codificacao

Os desenvolvedores escrevem o cddigo. Esta é a fase
onde a seguranca de codigo é primordial. Treinamento
em codificacao segura, revisao de cédigo por pares e 0
uso de ferramentas de analise estatica (SAST) sao
essenciais. E aqui que se evita a introducéo de
vulnerabilidades comuns do OWASP Top 10, como
injecao de SQL ou falhas de controle de acesso.

03

Testes

O software é testado para garantir que atenda aos
requisitos. Além dos testes funcionais, sao realizados
testes de segurancga, como testes de penetracao,
varreduras de vulnerabilidades e testes dinamicos
(DAST). O objetivo é encontrar e corrigir falhas antes
que o sistema va para producao.

04

Implantacao/Entrega

O software é liberado para uso. A seguranca nesta fase
envolve a configuracao segura de servidores, 0

gerenciamento de credenciais, a monitoracao de logs e
a automacao de implantacao com ferramentas seguras.

Manutencao/Operacao

O sistema esta em producao e € monitorado e
atualizado. A seguranca aqui € continua, com
monitoramento de ameacas, aplicacao de patches de
seguranca, auditorias regulares e planos de resposta a
incidentes.

A integracao da seguranca em cada uma dessas fases € o cerne do que chamamos de "Shift-Left Security”, um
conceito que exploraremos a seguir. Essa abordagem proativa nao apenas reduz custos, mas também constroi

uma cultura de seguranca em toda a equipe.



Integrando a Seguranca: O Conceito de
"Shift-Left Security"

Por muito tempo, a seguranca foi vista como um gargalo no final do ciclo de desenvolvimento. Era comum que as
equipes de seguranca recebessem o software pronto para "testar" e, invariavelmente, encontrassem uma série de
vulnerabilidades que exigiam retrabalho custoso e demorado. Essa abordagem reativa, de "apagar incéndios", nao
€ apenas ineficiente, mas também perigosa, pois atrasa a entrega e aumenta a exposicao a riscos.

Pense na construcado de uma ponte. Seria impensavel esperar a ponte estar quase pronta para s6 entao
verificar se ela suporta o peso dos veiculos, ndo €? Os engenheiros calculam a resisténcia dos materiais, a
estrutura e a fundacao desde o primeiro desenho.

O conceito de Shift-Left Security aplica essa mesma logica ao desenvolvimento de software: mover as
preocupacoes e atividades de seguranca para as fases mais iniciais do SDLC, ou seja, "deslocar para a esquerda"

no cronograma do projeto.

4

Ao invés de esperar o software estar quase pronto, a seguranca se torna uma parte integrante desde o
planejamento e design. Isso significa que desenvolvedores, arquitetos e equipes de operacdes sao capacitados e
incentivados a pensar em seguranca em cada linha de codigo, em cada decisao de desigh e em cada configuracao
de infraestrutura. O resultado € um software mais seguro desde sua concepc¢ao, com menos vulnerabilidades e um
custo de correcao significativamente menor.



Ferramentas de Teste de Seguranca: SAST
(Static Application Security Testing)

Com a seguranca se movendo para a esquerda, precisamos de ferramentas que nos ajudem a identificar
problemas cedo. Uma das primeiras linhas de defesa € o SAST (Static Application Security Testing), que pode ser
comparado a um revisor de codigo muito rigoroso. Ele analisa o codigo-fonte, bytecode ou binarios de uma
aplicacdo sem executéd-la. E como ler um livro para encontrar erros gramaticais e de lédgica antes mesmo de

publica-lo.

0 ., Como o SAST funciona

O SAST é particularmente util nas fases de implementacao e teste, permitindo que os desenvolvedores
identifiquem vulnerabilidades em tempo real, enquanto ainda estao escrevendo o cédigo. Isso é crucial
para o "Shift-Left", pois permite correcdes rapidas e baratas.

Principais Capacidades do SAST

Deteccao de Padroes Integracao com IDE Analise OWASP Top 10
Busca por padrdes de codigo Pode ser integrado diretamente Detecta falhas de "Insecure

que indicam vulnerabilidades ao ambiente de Design" ou "Software and Data
conhecidas, como injecao de desenvolvimento ou aos Integrity Failures" ao analisar
SQL, cross-site scripting (XSS), sistemas de integragcao continua como os dados sao validados
uso inseguro de APIs ou (CI/CD), fornecendo feedback ou como as bibliotecas externas
configuracdes inadequadas. imediato. sao gerenciadas.

I\ Limitacoes

Embora poderosas, as ferramentas SAST tém suas limitacées, como a dificuldade de detectar vulnerabilidades que
s aparecem em tempo de execucao ou que dependem de configuracdes de ambiente.



Ferramentas de Teste de Seguranca: DAST
(Dynamic Application Security Testing)

Enquanto o SAST atua como um inspetor de codigo-fonte, o DAST (Dynamic Application Security Testing)
assume o papel de um testador de penetracao automatizado. Ele analisa a aplicacao em execugao, simulando

ataques externos para identificar vulnerabilidades. Pense nele como um "hacker ético" que tenta quebrar o sistema

a partir de fora, sem ter acesso ao codigo-fonte.

@ Eficacia do DAST

O DAST é extremamente eficaz para encontrar
vulnerabilidades que s6 se manifestam quando a
aplicacao esta ativa e interagindo com um ambiente
real:

e Problemas de configuracao de servidor

;| Aplicacao Pratica

Embora o DAST seja geralmente aplicado nas fases de
teste e implantacao, ele ainda contribui para o Shift-
Left ao ser integrado em pipelines de CI/CD,
permitindo testes automatizados em ambientes de
homologacao.

Falhas de autenticacao e autorizacao

. - () Nota: O DAST ndo consegue apontar a linha
Vulnerabilidades de sessao

exata do cdodigo-fonte onde a falha reside, e

Broken Access Control sua cobertura depende da profundidade dos

Injection attacks testes realizados.

Comparativo SAST vs DAST

Conceito Ambito/Aplicacao Base/Origem Exemplo de Uso

SAST Cdédigo-fonte Andlise estatica Deteccao de SQL
Injection em tempo de
codificacao

DAST Aplicacao em execucao Analise dinamica Simulacao de ataque

para encontrar falhas de
autenticacao



Ferramentas de Teste de Seguranca: IAST
(Interactive Application Security Testing) e
Outras Abordagens

Se o0 SAST é o revisor de texto e o DAST é o testador de penetracao, o IAST (Interactive Application Security
Testing) € como um médico que usa um estetoscopio e um raio-X simultaneamente, enquanto o paciente realiza
suas atividades normais. O IAST combina elementos de SAST e DAST, analisando a aplicacao em tempo de
execucdo a partir de dentro, instrumentando o codigo para monitorar seu comportamento e o fluxo de dados.
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Vantagens do IAST Aplicacoes Modernas

Oferece uma visao mais precisa das Particularmente eficaz para aplicacdes modernas,
vulnerabilidades, conseguindo identificar a linha como as baseadas em microservicos e APIs (REST
exata do cdédigo que esta causando o problema e GraphQL), onde a interacao entre componentes é
(como o SAST) e, ao mesmo tempo, detectar falhas complexa.

gue s6 aparecem em um ambiente dinamico (como

o DAST).

Ferramentas Complementares

Além de SAST, DAST e IAST, existem outras ferramentas complementares que fortalecem a seguranca:

RASP SCA

Runtime Application Self- Software Composition Analysis
Protection |dentifica vulnerabilidades em bibliotecas e
Protege a aplicagido em producdo, monitorando e componentes de codigo aberto utilizados na
bloqueando ataques em tempo real. aplicacao, um ponto critico para "Software and

Data Integrity Failures" do OWASP Top 10.

A escolha da ferramenta certa, ou a combinacao delas, depende do estagio do SDLC, do tipo de aplicacao e
dos recursos disponiveis. O importante € entender que a seguranga € uma jornada continua, e um arsenal
diversificado de ferramentas é essencial para enfrentar as ameacas em constante evolucao.




O Papel da Cultura DevSecOps na
Construcao de Aplicacoes Seguras

Ferramentas sao poderosas, mas sozinhas nao garantem a seguranca. Imagine uma orquestra com os melhores
instrumentos, mas sem um maestro e sem ensaios coordenados. O resultado seria um caos. Da mesma forma, para
que a seguranca seja realmente eficaz, é preciso uma mudanca cultural profunda. E aqui que entra o DevSecOps,
uma extensao do DevOps que integra a seguranca em cada etapa do ciclo de vida de desenvolvimento e
operacoes.

J -] Quebrando os Silos

Tradicionalmente, havia silos: desenvolvedores focados em funcionalidades, operacdes em estabilidade
e seguranca em conformidade e protecao. Essa separacao criava atritos e atrasos.

O que é DevSecOps?

O DevSecOps propde que a seguranca nao é responsabilidade exclusiva de uma equipe, mas sim uma
preocupacao compartilhada por todos — desenvolvedores, equipes de operacdes e especialistas em seguranca. E
uma filosofia que promove a automacao, a colaboracao e a integracao continua da seguranca.

Seguranca

2 Especialistas atuam como
mentores, fornecendo orientacao

Desenvolvimento 1 e ferramentas

Desenvolvedores treinados em
praticas de codificacao segura

Operacoes
3 Equipes implementam
infraestruturas seguras

A cultura DevSecOps busca "quebrar os silos", incentivando a comunicacao e a responsabilidade conjunta. O

objetivo é criar um fluxo de trabalho onde a seguranca € "built-in" (incorporada), e nao *

no-finat).



Implementando DevSecOps na Pratica e
Tendéncias

Transformar a teoria do DevSecOps em realidade exige mais do que apenas comprar ferramentas; requer uma
mudanca de mentalidade e processos. Comeca com a educacao e o treinamento de todas as equipes, garantindo
que todos compreendam seu papel na seguranca. Em seguida, a automacao € fundamental: integrar ferramentas
de seguranca (SAST, DAST, IAST, SCA) nos pipelines de CI/CD para que os testes de seguranca sejam executados
automaticamente a cada nova alteracao de codigo.

Superando Desafios

1 2 3
Desafio Solucao Resultado
Resisténcia a mudanca e Demonstrar os beneficios Colaboracao atraves de
percepcao de que a seguranca tangiveis: menos retrabalho, plataformas compartilhadas e
"atrasa" o desenvolvimento entregas mais rapidas e um métricas de seguranca visiveis
produto final mais confiavel para todos

% Tendéncias para 2024-2025

Automacao Inteligente Arquiteturas Complexas

e |A e Machine Learning para detectar padrdes de e Foco em microservicos e APIs (REST e GraphQL)
ataque e Automacéio de testes especificos para APIs

e Deteccao proativa de vulnerabilidades « Gateways de APl seguros

e Seguranca como codigo (Security as Code)

[)' OWASP Top 10: Continuara sendo um guia vital, com foco crescente em "Insecure Design" e "Software
and Data Integrity Failures”, que exigem uma abordagem de seguranca desde as fases iniciais do SDLC.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela introdugcao ao SDLC Seguro e DevSecOps. Vimos que a seguranca nao €
um luxo, mas uma necessidade intrinseca ao desenvolvimento de software moderno. Ao integrar a seguranca
desde o planejamento, através do conceito de "Shift-Left", e ao adotar uma cultura de responsabilidade
compartilhada com o DevSecOps, construimos aplicacées mais robustas e resilientes.

Em Pratica

[) Comece a pensar em seguranca em cada etapa do seu préximo projeto de software. Questione os
requisitos de seguranca, avalie a arquitetura sob a ética de ameacas e utilize ferramentas de analise de
codigo. Promova a cultura de seguranca em sua equipe, incentivando a colaboracao e o aprendizado
continuo.

Lembre-se: Um software seguro € um software de qualidade.



Autoavaliacao

—— & —

Qual o principal objetivo do conceito Uma ferramenta SAST (Static
"Shift-Left Security" no Ciclo de Vida de Application Security Testing) é mais
Desenvolvimento Seguro (SDLC)? adequada para qual tipo de analise?
1. Aumentar o numero de testes de seguranca na 1. Analise de comportamento da aplicacao em
fase final de implantacao. tempo de execucgao.
2. Deslocar as atividades de seguranca para as 2. Simulacao de ataques externos em uma
fases mais iniciais do SDLC. aplicacao em producao.
3. Reduzir a necessidade de ferramentas de teste 3. Analise do codigo-fonte ou binarios sem
de segurancga. executar a aplicacao.
4. Focar exclusivamente na correcao de 4. Monitoramento de trafego de rede para
vulnerabilidades apds a deteccao em producao. identificar anomalias.
Qual das seguintes vulnerabilidades, A cultura DevSecOps enfatiza a
frequentemente listadas nho OWASP Top integracao da seguranca em todas as
10, € mais provavel de ser detectada por fases do SDLC, promovendo:
?
uma ferramenta DAST? 1. A criacao de uma equipe de seguranca isolada
1. Falhas de configuracado de ambiente de e altamente especializada.
desenvolvimento. 2. A automacao de testes de seguranca e a
2. Injecao de SQL em um formulario de login. responsabilidade compartilhada pela seguranca.
3. Uso de bibliotecas de terceiros com 3. A priorizacao da velocidade de entrega em
vulnerabilidades conhecidas. detrimento da seguranca.
4. Erros de l6gica de negocio no cédigo-fonte. 4. A eliminacao completa da necessidade de

testes de seguranca manuais.

/" Gabarito () Questao Discursiva

1 ) Explique como a integracao da seguranca em APIs (REST e GraphQL)
se alinha com os principios do Shift-Left Security e da cultura

DevSecOps, considerando as tendéncias de arquiteturas de
Resposta: B

2

Resposta: C

3

Resposta: B

4

Resposta: B

microservicos.



Proxima Aula

== Recursos Adicionais

OWASP Top 10 (site Livro "The Phoenix Documentacao de

oficial) Project" ferramentas

Para aprofundar-se nas Para entender a cultura SAST/DAST/IAST

vulnerabilidades mais criticas e DevOps e, por extensao, Para explorar as capacidades e

suas mitigacoes. DevSecOps em um contexto de aplicacOes praticas de cada
ficcao. tipo de ferramenta.

[ 1 NOTAIMPORTANTE: As informacodes regulatorias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracodes.



