
Aula 13 3 Introdução ao Ciclo de Vida de 
Desenvolvimento Seguro (SDLC) e 
DevSecOps
Bem-vindo à Aula 13! No mundo digital de hoje, onde a tecnologia permeia cada aspecto de nossas vidas, a 
segurança de aplicações web deixou de ser um "extra" para se tornar um pilar fundamental. Você já parou para 
pensar na quantidade de dados pessoais e financeiros que transitam diariamente por sistemas online? Proteger 
essas informações não é apenas uma responsabilidade ética, mas uma exigência de mercado e, muitas vezes, 
legal.

Nesta aula, vamos desvendar como a segurança pode ser integrada de forma proativa no processo de criação de 
software, em vez de ser uma preocupação tardia. Você aprenderá sobre o Ciclo de Vida de Desenvolvimento 
Seguro (SDLC) e a cultura DevSecOps, que são abordagens essenciais para construir aplicações robustas e 
resilientes contra as ameaças cibernéticas em constante evolução. Nosso objetivo é que, ao final, você 
compreenda a importância de "pensar em segurança" desde o primeiro rascunho de um projeto.

Ao longo das próximas páginas, exploraremos desde as fases do SDLC até as ferramentas que auxiliam na 
detecção de vulnerabilidades, como SAST, DAST e IAST. Também mergulharemos na filosofia DevSecOps, que 
transforma a segurança em uma responsabilidade compartilhada por toda a equipe de desenvolvimento. Prepare-
se para conectar esses conceitos com as tendências mais recentes, incluindo o OWASP Top 10 e a segurança em 
APIs, preparando você para os desafios de 2025 e além.



O Que é o SDLC e Suas Fases
Imagine a construção de um edifício. Ninguém começaria a erguer paredes sem um projeto arquitetônico 
detalhado, certo? Da mesma forma, desenvolver software de qualidade, especialmente aquele que precisa ser 
seguro, exige um processo estruturado. É aqui que entra o Ciclo de Vida de Desenvolvimento de Software 
(SDLC), uma metodologia que organiza o processo de criação, manutenção e desativação de um sistema. Ele 
serve como um roteiro, garantindo que todas as etapas sejam planejadas e executadas de forma eficiente.

Tradicionalmente, o SDLC focava em funcionalidade e desempenho, mas a segurança era frequentemente uma 
reflexão tardia, adicionada apenas no final do processo. Isso gerava custos altíssimos para corrigir falhas e, pior, 
expunha usuários e empresas a riscos desnecessários. A boa notícia é que o SDLC evoluiu, e hoje, a segurança é 
um componente intrínseco, não um apêndice.

D  Ponto-chave: As fases clássicas do SDLC fornecem uma estrutura lógica para qualquer projeto de 
software. Embora as nomenclaturas possam variar ligeiramente entre diferentes metodologias (como 
Waterfall, Agile, DevOps), a essência permanece.

Compreender cada etapa é o primeiro passo para identificar onde e como a segurança pode ser efetivamente 
integrada, transformando um desenvolvimento comum em um desenvolvimento seguro.



Detalhando as Fases do SDLC e a Inserção 
da Segurança
Cada fase do SDLC representa uma oportunidade única para fortalecer a segurança de uma aplicação. Não se trata 
apenas de "testar no final", mas de infundir a mentalidade de segurança em cada decisão, desde o conceito inicial 
até a manutenção contínua. Pense em um carro: a segurança não é apenas o airbag, mas também o design do 
chassi, os freios ABS e os cintos de segurança, todos pensados desde o projeto.

Vamos explorar as fases principais e como a segurança 
se manifesta em cada uma delas:
01

Planejamento
Nesta etapa inicial, definimos o 
escopo do projeto, os objetivos e os 
recursos necessários. Aqui, a 
segurança começa com a 
identificação de requisitos de 
segurança, análise de riscos e 
conformidade regulatória. Por 
exemplo, se o sistema lidará com 
dados sensíveis, já se deve planejar 
a criptografia e a proteção de dados.

02

Análise de Requisitos
Detalhamos o que o sistema deve 
fazer. A segurança entra com a 
especificação de requisitos de 
segurança funcionais e não 
funcionais. Isso inclui autenticação 
forte, autorização granular, 
validação de entrada de dados e 
tratamento de erros seguros. É 
crucial pensar em como o sistema 
pode ser abusado e quais proteções 
serão necessárias.

03

Design/Projeto
A arquitetura do sistema é definida. 
Aqui, a segurança se manifesta na 
escolha de padrões de design 
seguros, como o uso de 
microserviços isolados, a definição 
de limites de confiança e a 
modelagem de ameaças (Threat 
Modeling). Uma arquitetura bem 
pensada pode prevenir muitas 
vulnerabilidades antes mesmo de 
uma linha de código ser escrita.



01

Implementação/Codificação
Os desenvolvedores escrevem o código. Esta é a fase 
onde a segurança de código é primordial. Treinamento 
em codificação segura, revisão de código por pares e o 
uso de ferramentas de análise estática (SAST) são 
essenciais. É aqui que se evita a introdução de 
vulnerabilidades comuns do OWASP Top 10, como 
injeção de SQL ou falhas de controle de acesso.

02

Testes
O software é testado para garantir que atenda aos 
requisitos. Além dos testes funcionais, são realizados 
testes de segurança, como testes de penetração, 
varreduras de vulnerabilidades e testes dinâmicos 
(DAST). O objetivo é encontrar e corrigir falhas antes 
que o sistema vá para produção.

03

Implantação/Entrega
O software é liberado para uso. A segurança nesta fase 
envolve a configuração segura de servidores, o 
gerenciamento de credenciais, a monitoração de logs e 
a automação de implantação com ferramentas seguras.

04

Manutenção/Operação
O sistema está em produção e é monitorado e 
atualizado. A segurança aqui é contínua, com 
monitoramento de ameaças, aplicação de patches de 
segurança, auditorias regulares e planos de resposta a 
incidentes.

A integração da segurança em cada uma dessas fases é o cerne do que chamamos de "Shift-Left Security", um 
conceito que exploraremos a seguir. Essa abordagem proativa não apenas reduz custos, mas também constrói 
uma cultura de segurança em toda a equipe.



Integrando a Segurança: O Conceito de 
"Shift-Left Security"
Por muito tempo, a segurança foi vista como um gargalo no final do ciclo de desenvolvimento. Era comum que as 
equipes de segurança recebessem o software pronto para "testar" e, invariavelmente, encontrassem uma série de 
vulnerabilidades que exigiam retrabalho custoso e demorado. Essa abordagem reativa, de "apagar incêndios", não 
é apenas ineficiente, mas também perigosa, pois atrasa a entrega e aumenta a exposição a riscos.

Pense na construção de uma ponte. Seria impensável esperar a ponte estar quase pronta para só então 
verificar se ela suporta o peso dos veículos, não é? Os engenheiros calculam a resistência dos materiais, a 
estrutura e a fundação desde o primeiro desenho.

O conceito de Shift-Left Security aplica essa mesma lógica ao desenvolvimento de software: mover as 
preocupações e atividades de segurança para as fases mais iniciais do SDLC, ou seja, "deslocar para a esquerda" 
no cronograma do projeto.

Abordagem Tradicional
Segurança testada apenas no final do ciclo

o  Alto custo de correção

o  Retrabalho extensivo

o  Atrasos na entrega

Shift-Left Security
Segurança integrada desde o início

'  Correções mais baratas

'  Menos vulnerabilidades

'  Entregas mais rápidas

Ao invés de esperar o software estar quase pronto, a segurança se torna uma parte integrante desde o 
planejamento e design. Isso significa que desenvolvedores, arquitetos e equipes de operações são capacitados e 
incentivados a pensar em segurança em cada linha de código, em cada decisão de design e em cada configuração 
de infraestrutura. O resultado é um software mais seguro desde sua concepção, com menos vulnerabilidades e um 
custo de correção significativamente menor.



Ferramentas de Teste de Segurança: SAST 
(Static Application Security Testing)
Com a segurança se movendo para a esquerda, precisamos de ferramentas que nos ajudem a identificar 
problemas cedo. Uma das primeiras linhas de defesa é o SAST (Static Application Security Testing), que pode ser 
comparado a um revisor de código muito rigoroso. Ele analisa o código-fonte, bytecode ou binários de uma 
aplicação sem executá-la. É como ler um livro para encontrar erros gramaticais e de lógica antes mesmo de 
publicá-lo.

´  Como o SAST funciona

O SAST é particularmente útil nas fases de implementação e teste, permitindo que os desenvolvedores 
identifiquem vulnerabilidades em tempo real, enquanto ainda estão escrevendo o código. Isso é crucial 
para o "Shift-Left", pois permite correções rápidas e baratas.

Principais Capacidades do SAST

Detecção de Padrões
Busca por padrões de código 
que indicam vulnerabilidades 
conhecidas, como injeção de 
SQL, cross-site scripting (XSS), 
uso inseguro de APIs ou 
configurações inadequadas.

Integração com IDE
Pode ser integrado diretamente 
ao ambiente de 
desenvolvimento ou aos 
sistemas de integração contínua 
(CI/CD), fornecendo feedback 
imediato.

Análise OWASP Top 10
Detecta falhas de "Insecure 
Design" ou "Software and Data 
Integrity Failures" ao analisar 
como os dados são validados 
ou como as bibliotecas externas 
são gerenciadas.

¦  Limitações

Embora poderosas, as ferramentas SAST têm suas limitações, como a dificuldade de detectar vulnerabilidades que 
só aparecem em tempo de execução ou que dependem de configurações de ambiente.



Ferramentas de Teste de Segurança: DAST 
(Dynamic Application Security Testing)
Enquanto o SAST atua como um inspetor de código-fonte, o DAST (Dynamic Application Security Testing) 
assume o papel de um testador de penetração automatizado. Ele analisa a aplicação em execução, simulando 
ataques externos para identificar vulnerabilidades. Pense nele como um "hacker ético" que tenta quebrar o sistema 
a partir de fora, sem ter acesso ao código-fonte.

�  Eficácia do DAST
O DAST é extremamente eficaz para encontrar 
vulnerabilidades que só se manifestam quando a 
aplicação está ativa e interagindo com um ambiente 
real:

Problemas de configuração de servidor

Falhas de autenticação e autorização

Vulnerabilidades de sessão

Broken Access Control

Injection attacks

r  Aplicação Prática
Embora o DAST seja geralmente aplicado nas fases de 
teste e implantação, ele ainda contribui para o Shift-
Left ao ser integrado em pipelines de CI/CD, 
permitindo testes automatizados em ambientes de 
homologação.

Nota: O DAST não consegue apontar a linha 
exata do código-fonte onde a falha reside, e 
sua cobertura depende da profundidade dos 
testes realizados.

Comparativo SAST vs DAST

Conceito Âmbito/Aplicação Base/Origem Exemplo de Uso

SAST Código-fonte Análise estática Detecção de SQL 
Injection em tempo de 
codificação

DAST Aplicação em execução Análise dinâmica Simulação de ataque 
para encontrar falhas de 
autenticação



Ferramentas de Teste de Segurança: IAST 
(Interactive Application Security Testing) e 
Outras Abordagens
Se o SAST é o revisor de texto e o DAST é o testador de penetração, o IAST (Interactive Application Security 
Testing) é como um médico que usa um estetoscópio e um raio-X simultaneamente, enquanto o paciente realiza 
suas atividades normais. O IAST combina elementos de SAST e DAST, analisando a aplicação em tempo de 
execução a partir de dentro, instrumentando o código para monitorar seu comportamento e o fluxo de dados.

1

Vantagens do IAST
Oferece uma visão mais precisa das 
vulnerabilidades, conseguindo identificar a linha 
exata do código que está causando o problema 
(como o SAST) e, ao mesmo tempo, detectar falhas 
que só aparecem em um ambiente dinâmico (como 
o DAST).

2

Aplicações Modernas
Particularmente eficaz para aplicações modernas, 
como as baseadas em microserviços e APIs (REST 
e GraphQL), onde a interação entre componentes é 
complexa.

Ferramentas Complementares
Além de SAST, DAST e IAST, existem outras ferramentas complementares que fortalecem a segurança:

RASP
Runtime Application Self-
Protection
Protege a aplicação em produção, monitorando e 
bloqueando ataques em tempo real.

SCA
Software Composition Analysis
Identifica vulnerabilidades em bibliotecas e 
componentes de código aberto utilizados na 
aplicação, um ponto crítico para "Software and 
Data Integrity Failures" do OWASP Top 10.

A escolha da ferramenta certa, ou a combinação delas, depende do estágio do SDLC, do tipo de aplicação e 
dos recursos disponíveis. O importante é entender que a segurança é uma jornada contínua, e um arsenal 
diversificado de ferramentas é essencial para enfrentar as ameaças em constante evolução.



O Papel da Cultura DevSecOps na 
Construção de Aplicações Seguras
Ferramentas são poderosas, mas sozinhas não garantem a segurança. Imagine uma orquestra com os melhores 
instrumentos, mas sem um maestro e sem ensaios coordenados. O resultado seria um caos. Da mesma forma, para 
que a segurança seja realmente eficaz, é preciso uma mudança cultural profunda. É aqui que entra o DevSecOps, 
uma extensão do DevOps que integra a segurança em cada etapa do ciclo de vida de desenvolvimento e 
operações.

«  Quebrando os Silos

Tradicionalmente, havia silos: desenvolvedores focados em funcionalidades, operações em estabilidade 
e segurança em conformidade e proteção. Essa separação criava atritos e atrasos.

O que é DevSecOps?
O DevSecOps propõe que a segurança não é responsabilidade exclusiva de uma equipe, mas sim uma 
preocupação compartilhada por todos 3 desenvolvedores, equipes de operações e especialistas em segurança. É 
uma filosofia que promove a automação, a colaboração e a integração contínua da segurança.

1

2

3

A cultura DevSecOps busca "quebrar os silos", incentivando a comunicação e a responsabilidade conjunta. O 
objetivo é criar um fluxo de trabalho onde a segurança é "built-in" (incorporada), e não "bolted-on" (aparafusada 
no final).

Desenvolvimento
Desenvolvedores treinados em 
práticas de codificação segura

Segurança
Especialistas atuam como 
mentores, fornecendo orientação 
e ferramentas

Operações
Equipes implementam 
infraestruturas seguras



Implementando DevSecOps na Prática e 
Tendências
Transformar a teoria do DevSecOps em realidade exige mais do que apenas comprar ferramentas; requer uma 
mudança de mentalidade e processos. Começa com a educação e o treinamento de todas as equipes, garantindo 
que todos compreendam seu papel na segurança. Em seguida, a automação é fundamental: integrar ferramentas 
de segurança (SAST, DAST, IAST, SCA) nos pipelines de CI/CD para que os testes de segurança sejam executados 
automaticamente a cada nova alteração de código.

Superando Desafios

1

Desafio
Resistência à mudança e 
percepção de que a segurança 
"atrasa" o desenvolvimento

2

Solução
Demonstrar os benefícios 
tangíveis: menos retrabalho, 
entregas mais rápidas e um 
produto final mais confiável

3

Resultado
Colaboração através de 
plataformas compartilhadas e 
métricas de segurança visíveis 
para todos

  Tendências para 2024-2025

Automação Inteligente
IA e Machine Learning para detectar padrões de 
ataque

Detecção proativa de vulnerabilidades

Segurança como código (Security as Code)

Arquiteturas Complexas
Foco em microserviços e APIs (REST e GraphQL)

Automação de testes específicos para APIs

Gateways de API seguros

OWASP Top 10: Continuará sendo um guia vital, com foco crescente em "Insecure Design" e "Software 
and Data Integrity Failures", que exigem uma abordagem de segurança desde as fases iniciais do SDLC.



Consolidação e Próximos Passos
Chegamos ao fim de nossa jornada pela introdução ao SDLC Seguro e DevSecOps. Vimos que a segurança não é 
um luxo, mas uma necessidade intrínseca ao desenvolvimento de software moderno. Ao integrar a segurança 
desde o planejamento, através do conceito de "Shift-Left", e ao adotar uma cultura de responsabilidade 
compartilhada com o DevSecOps, construímos aplicações mais robustas e resilientes.

Shift-Left Security
Segurança desde o planejamento

Ferramentas
SAST, DAST, IAST

Cultura
DevSecOps

Tendências
OWASP Top 10 e APIs

'  Em Prática

Comece a pensar em segurança em cada etapa do seu próximo projeto de software. Questione os 
requisitos de segurança, avalie a arquitetura sob a ótica de ameaças e utilize ferramentas de análise de 
código. Promova a cultura de segurança em sua equipe, incentivando a colaboração e o aprendizado 
contínuo.

Lembre-se: Um software seguro é um software de qualidade.



Autoavaliação

1

Qual o principal objetivo do conceito 
"Shift-Left Security" no Ciclo de Vida de 
Desenvolvimento Seguro (SDLC)?

Aumentar o número de testes de segurança na 
fase final de implantação.

1.

Deslocar as atividades de segurança para as 
fases mais iniciais do SDLC.

2.

Reduzir a necessidade de ferramentas de teste 
de segurança.

3.

Focar exclusivamente na correção de 
vulnerabilidades após a detecção em produção.

4.

2

Uma ferramenta SAST (Static 
Application Security Testing) é mais 
adequada para qual tipo de análise?

Análise de comportamento da aplicação em 
tempo de execução.

1.

Simulação de ataques externos em uma 
aplicação em produção.

2.

Análise do código-fonte ou binários sem 
executar a aplicação.

3.

Monitoramento de tráfego de rede para 
identificar anomalias.

4.

3

Qual das seguintes vulnerabilidades, 
frequentemente listadas no OWASP Top 
10, é mais provável de ser detectada por 
uma ferramenta DAST?

Falhas de configuração de ambiente de 
desenvolvimento.

1.

Injeção de SQL em um formulário de login.2.

Uso de bibliotecas de terceiros com 
vulnerabilidades conhecidas.

3.

Erros de lógica de negócio no código-fonte.4.

4

A cultura DevSecOps enfatiza a 
integração da segurança em todas as 
fases do SDLC, promovendo:

A criação de uma equipe de segurança isolada 
e altamente especializada.

1.

A automação de testes de segurança e a 
responsabilidade compartilhada pela segurança.

2.

A priorização da velocidade de entrega em 
detrimento da segurança.

3.

A eliminação completa da necessidade de 
testes de segurança manuais.

4.

�  Gabarito

1
Resposta: B

2
Resposta: C

3
Resposta: B

4
Resposta: B

U  Questão Discursiva

Explique como a integração da segurança em APIs (REST e GraphQL) 
se alinha com os princípios do Shift-Left Security e da cultura 
DevSecOps, considerando as tendências de arquiteturas de 
microserviços.



Próxima Aula

Aula 14
Conclusão e Próximos Passos
Faremos uma revisão geral dos conceitos aprendidos no curso, discutiremos as perspectivas futuras da 
segurança em aplicações web e apresentaremos recursos para seu desenvolvimento contínuo na área.

�  Recursos Adicionais

OWASP Top 10 (site 
oficial)
Para aprofundar-se nas 
vulnerabilidades mais críticas e 
suas mitigações.

Livro "The Phoenix 
Project"
Para entender a cultura 
DevOps e, por extensão, 
DevSecOps em um contexto de 
ficção.

Documentação de 
ferramentas 
SAST/DAST/IAST
Para explorar as capacidades e 
aplicações práticas de cada 
tipo de ferramenta.

¦  NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar alterações.


