Aula 13 - Ferramentas
de Gestao do Risco
Operacional

No dindmico cenario financeiro atual, onde a
complexidade das operacoes e a velocidade das
mudancas sao constantes, a gestao de riscos
deixou de ser uma mera formalidade para se
tornar um pilar estratégico.




Introducao

Navegando em Aguas

Turbulentas

As organizacoes, sejam elas grandes bancos ou
startups inovadoras, estao expostas a uma miriade de
riscos que podem comprometer sua reputacao,
estabilidade financeira e até mesmo sua existéncia.
Nao estamos falando apenas de flutuacées de
mercado ou inadimpléncia de clientes, mas de falhas
internas, eventos externos inesperados e a propria
forma como o0 negocio opera no dia a dia.

Imagine sua empresa como um nhavio em alto mar. Os
riscos de mercado seriam as grandes ondas e
correntes, enquanto os riscos de crédito seriam os
icebergs a frente. Mas e se a tripulacao cometer um
erro de navegacao, se o motor falhar por falta de
manutencao, ou se um incéndio irromper na cozinha?
Esses sao os riscos operacionais, e eles podem ser
tdo ou mais devastadores quanto os outros.

(J Objetivo desta aula: Equipa-lo com as ferramentas essenciais para identificar, avaliar, monitorar e mitigar

0s riscos operacionais. Ao final, vocé sera capaz de compreender a importancia do mapeamento de

riscos e controles, a funcao dos indicadores-chave de risco, o valor das bases de dados de perdas e a

criticidade dos planos de continuidade de negdcios.



O Cenario do Risco Operacional: Por Que Ele
Importa Tanto Agora?

Em um mundo cada vez mais interconectado e digitalizado, o risco operacional emergiu
como uma das maiores preocupacoes para lideres e reguladores.

Compreendendo a Amplitude do Risco
Operacional

Nao se trata apenas de erros humanos ou falhas de processo, mas de uma categoria ampla que abrange desde
fraudes internas e falhas de sistema até desastres naturais e ataques cibernéticos. A complexidade das operacoes
modernas, a dependéncia de tecnologia e a globalizacdo das cadeias de valor amplificam a exposicao das
empresas a esses eventos.

Fraudes Internas Falhas de Sistema
Acoes maliciosas de colaboradores que Interrupcdes tecnologicas que paralisam operacoes
comprometem a seguranca criticas

Desastres Naturais Ataques Cibernéticos
Eventos climaticos que impactam infraestrutura e Invasoes digitais que comprometem dados e
continuidade sistemas

"Pense na sua rotina diaria. Quantas vezes vocé interage com sistemas bancarios,
plataformas de e-commerce ou servicos de streaming? Cada uma dessas interacoes é
sustentada por uma complexa rede de processos, pessoas, sistemas e eventos externos.
Uma falha em qualquer ponto dessa rede pode gerar um efeito cascata."

Frameworks Regulatorios Essenciais

Basileia lll SOX COSO ERM

Exige que instituicdes financeiras Foca na governanca e controles Oferece estrutura abrangente para
mantenham capital para cobrir internos para prevenir fraudes e integrar gestao de riscos a

riscos operacionais, incentivando garantir integridade das estratégia empresarial.

gestao mais rigorosa. informacodes financeiras.



Ferramenta #1

Mapeamento de Riscos e
Controles (RCSA)

A Bussola da Gestao

Antes de embarcar em qualquer jornada, um bom navegador estuda o mapa, identifica os
perigos e planeja a rota mais segura. No mundo da gestao de riscos operacionais, essa
etapa inicial € o Mapeamento de Riscos e Controles, frequentemente conhecido pela sigla
em inglés RCSA (Risk and Control Self-Assessment).

Processo Colaborativo Cultura de Conhecimento

O RCSA ndo é um exercicio de Responsabilidade Estruturado

auditoria externa, mas sim um Ao envolver as equipes nha A beleza do RCSA reside em
processo colaborativo e identificacao de "o que pode sua capacidade de transformar
interno. Ele parte do principio dar errado" e "o que ja o conhecimento tacito em

de que quem melhor conhece fazemos para evitar que dé informacao estruturada,

0S riscos de uma operacao sao errado”, o RCSA promove uma documentando processos e

as pessoas que a executam cultura de responsabilidade e avaliando a eficacia dos
diariamente. conscientizagao sobre riscos. controles em vigor.

[J Analogia pratica: E como pedir aos moradores de uma casa que identifiquem os pontos fracos de
seguranca (janelas sem trancas, portas frageis) e as medidas que ja tomam (alarmes, caes de guarda).



Detalhando o RCSA na Pratica: Da Teoria a
Acao

Etapas de Implementacao

01 02 03

Identificacao de Processos Mapeamento de Riscos Avaliacao de Controles
Workshops facilitados e entrevistas  Identificacdo dos riscos associados  Analise dos controles existentes e
estruturadas para mapear 0s a cada etapa do processo e sua eficacia na mitigacao dos riscos
principais processos de cada area. documentacao detalhada. identificados.

04 05

Calculo de Risco Residual Plano de Acao

Determinacao do nivel de risco que permanece apos Desenvolvimento de estratégias para fortalecer
aplicacao dos controles. controles onde o risco residual é elevado.

Exemplo Pratico: Aprovacao de Crédito Bancario

Risco Identificado Controle Existente

"Aprovacao de creédito para clientes inelegiveis" "Verificacao de score de crédito em bureau de
N . informacgoes”

e Probabilidade: Média

e Risco Inerente: Alto « Frequéncia: Sempre

e Risco Residual: Médio

Caso E-commerce: Um risco operacional é a "falha na entrega de produtos". Os controles existentes podem
incluir "rastreamento de pedidos" e "parceria com transportadoras confiaveis". Se, mesmo com esses
controles, a taxa de falha na entrega ainda for alta (risco residual elevado), a empresa pode precisar
implementar um novo controle, como "seguro de carga" ou "sistema de notificacao proativa ao cliente em caso
de atraso".



Ferramenta #2

Indicadores-Chave de Risco
(KRIs)

O Painel de Controle Proativo

Uma vez que os riscos foram mapeados e os controles avaliados através do RCSA, a
pergunta natural é: como sabemos se as coisas estao indo bem ou se um problema esta
prestes a surgir? E aqui que entram os Indicadores-Chave de Risco (Key Risk Indicators -
KRIs).

& Oh

RCSA KRIs Alertas
A bussola que traca o mapa O painel de controle em tempo Sinais precoces de tempestades
real

[ Analogia médica: Pense nos KRIs como os sinais vitais de um paciente: um aumento na pressao arterial
ou na temperatura pode indicar um problema de saude iminente, mesmo antes que 0s sintomas mais
graves aparegcam.

A importancia dos KRIs reside em sua capacidade de permitir uma gestao proativa. Em vez de reagir a perdas ja
concretizadas, as organizacdes podem tomar medidas corretivas quando os indicadores comecam a se desviar
dos niveis aceitaveis. Isso nao sé minimiza o potencial de perdas, mas também fortalece a cultura de risco,
incentivando as equipes a monitorar continuamente o ambiente operacional e a agir preventivamente.



Construindo e Utilizando KRIs Eficazes

Caracteristicas Essenciais de um KRI

| Mensuravel € Preditivo Acionavel
Pode ser quantificado e Antecipa a ocorréncia de um Ao atingir um limite, exige uma
acompanhado ao longo do evento de risco resposta ou intervencao
tempo

Exemplos Praticos de KRIs

Risco: Falha de Sistema Risco: Fraude Interna

e Tempo médio de inatividade do sistema por més e Numero de acessos nao autorizados a sistemas

« Numero de incidentes de seguranca reportados criticos

« Taxa de disponibilidade dos servicos criticos o Taxa de rotatividade de funcionarios em areas
sensiveis

e Quantidade de violagOes de politica de segurancga

Estrutura de Limites

Caracteristica Descricao Exemplo Pratico

Mensuravel Pode ser quantificado e Numero de reclamacdes de clientes por
acompanhado ao longo do tempo. més.

Preditivo Antecipa a ocorréncia de um Aumento na taxa de erros em transacoes
evento de risco. financeiras antes de uma perda maior.

Acionavel Ao atingir um limite, exige uma Se o tempo de inatividade do sistema
resposta ou intervencao. exceder X horas, acionar o plano de

contingéncia.

Relevante Esta diretamente ligado a um risco Rotatividade de funcionarios em area de
operacional significativo. controle de fraude.

Conexao com Basileia lll: A implementacao de KRIs eficazes se conecta diretamente com as exigéncias de
Basileia lll, que enfatiza a necessidade de dados robustos e monitoramento continuo para a gestao de riscos.
Ao estabelecer e monitorar KRIs, as instituicées financeiras nao apenas melhoram sua propria gestao, mas
também demonstram conformidade com as expectativas regulatorias.



Ferramenta #3

Base de Dados de Perdas
Operacionais

Aprendendo com o Passado

Engquanto o RCSA nos ajuda a mapear
[ Analogia: Se os KRIs sdo os sinais de alerta no

painel, a base de dados de perdas é o diario de
problemas futuros, a Base de Dados bordo que registra cada incidente, suas causas e

os riscos e 0s KRIs nos alertam sobre

de Perdas Operacionais é a nossa suas consequéncias.
memoaria institucional.

Ela € um registro sistematico de todos os

eventos de risco operacional que resultaram em

perdas financeiras ou nao financeiras
significativas para a organizacao.

[ >

Memoria Institucional Identificacao de Padroes Conformidade Regulatoria
Registro sistematico de eventos que  Analise de dados historicos para Atendimento aos requisitos de
permite aprender com experiéncias identificar causas-raiz comuns e Basileia lll para calculo de capital e
passadas e evitar repeticao de areas de maior vulnerabilidade. validacao de modelos internos de
erros. risco.

A criacao e manutencao de uma base de dados de perdas pode parecer um trabalho arduo, mas seu valor é
imenso. Ela permite que as organizacdes aprendam com seus erros passados, transformando experiéncias
negativas em conhecimento valioso. E como um médico que estuda o histérico de doencas de seus pacientes para
entender melhor as tendéncias e desenvolver tratamentos mais eficazes.



Estrutura e Aplicacao das Bases de Perdas

Informacoes Coletadas em Cada Evento

— o — 0 —

Data e Hora Tipo de Evento Descricao Detalhada

Do evento e da descoberta Classificacao padronizada Narrativa completa do incidente
(Basileia ll/Ill)

Causa-Raiz Impacto Area Afetada

Origem fundamental do Financeiro e nao financeiro Linha de negdcio e unidade

problema organizacional

)

Acoes Corretivas

Medidas implementadas

Categorias de Eventos de Risco (Basileia li/Ill)

e Fraude interna — Acdes maliciosas de colaboradores

e Fraude externa — Ataques de terceiros

e Praticas de emprego e seguranca no local de trabalho — Questdes trabalhistas

o Clientes, produtos e praticas de negoécios — Falhas no relacionamento com clientes
o Danos a ativos fisicos — Destruicao de infraestrutura

e Interrupcao de negocios e falha de sistema — Paralisacdes operacionais

o Execucio, entrega e gerenciamento de processos - Erros operacionais

Exemplo pratico: Uma empresa de tecnologia que registra todas as perdas decorrentes de ataques
cibernéticos. Ao analisar a base de dados, ela pode descobrir que a maioria dos ataques bem-sucedidos se
originou de e-mails de phishing direcionados a um departamento especifico. Com essa informacao, a empresa
pode intensificar o treinamento de seguranca cibernética para aquele departamento e implementar solucdes de
filtragem de e-mail mais robustas, transformando a experiéncia negativa em uma melhoria tangivel na
seguranca.




Ferramenta #4

Planos de
Continuidade de
Negocios (PCN)

Preparacao para o Inesperado

Mesmo com o mapeamento de riscos mais detalhado
(RCSA), o monitoramento mais vigilante (KRIs) e 0
aprendizado mais profundo com o passado (Base de
Dados de Perdas), a realidade € que incidentes graves
podem e vao acontecer.




O Que @€ um PCN e Por Que Ele é Critico?

Um PCN é um conjunto de procedimentos e estratégias desenvolvidas para garantir que as funcdes criticas de
uma organizacao possam continuar operando, ou ser rapidamente restauradas, apds uma interrupcao significativa.
Nao se trata apenas de ter um plano de recuperacao de desastres de Tl, mas de uma abordagem holistica que
abrange pessoas, processos, tecnologia e instalacoes.

72y Analogia da Casa

E como ter um plano de evacuacgao e um kit de
sobrevivéncia bem preparado para sua casa: vocé
espera nunca precisar usar, mas sabe que, se a
emergéncia acontecer, vocé estara pronto para
proteger o que é mais importante.

Licdes da Pandemia

A importancia dos PCNs nunca foi tdo evidente
quanto nos ultimos anos, com a pandemia de
COVID-19 e 0 aumento das ameacas cibernéticas.
Empresas com PCNs robustos conseguiram se
adaptar mais rapidamente ao trabalho remoto,
proteger seus dados e manter seus servigos

essenciais.
Beneficios de um PCN Eficaz
Operacional Reputacional Regulatoério
e Minimiza tempo de inatividade e Protege aimagem da empresa e Garante conformidade
e Reduz perdas financeiras e Mantém confianca dos clientes e Atende exigéncias legais

e Mantém servicos essenciais e Demonstra responsabilidade e Evita penalidades



Componentes Chave de um PCN Eficaz

Analise de Impacto nos Negécios (BIA)

A elaboracao de um PCN robusto comeca com uma Analise de Impacto nos Negocios (BIA - Business Impact
Analysis). A BIA identifica os processos de negdcio mais criticos, o impacto financeiro e operacional de sua

RPO

Recovery Point Objective

interrupcao, e define objetivos essenciais de recuperacao.

RTO

Recovery Time Objective

Tempo maximo aceitavel para que um processo seja Quantidade maxima de dados que pode ser perdida

restaurado

Estratégias de Recuperacao

Comunicacao de Crise Recuperacaode Ti

Como se comunicar com funcionarios, clientes, Backup e restauracao de dados, sites de

reguladores e o publico durante uma emergéncia. recuperacao secundarios, redundancia de

sistemas.

3 4

Contingéncia de Pessoal Acordos com Fornecedores

Trabalho remoto, realocacao de equipes, sucessao Garantir a continuidade de servicos essenciais de

de lideranca. terceiros.

RTO vs RPO: Entendendo as Diferencas

Conceito Descricao Exemplo Pratico

RTO Tempo maximo aceitavel para restaurar Restaurar o sistema de pagamentos em
uma funcao de negodcio apos até 4 horas.
interrupcao. Foco: Tempo

RPO Quantidade maxima de dados que pode Perder no maximo 15 minutos de

ser perdida sem causar danos graves.
Foco: Perda de Dados

transacoes de dados.

() Importancia dos Testes: Um PCN ndo é um documento estatico; ele precisa ser testado regularmente e

revisado para garantir sua eficacia e relevancia. Testes de mesa, simulacdes e exercicios de recuperacao
em larga escala sao cruciais para identificar falhas e aprimorar o plano. Por exemplo, uma instituicao

financeira pode simular um ataque cibernético massivo para testar a capacidade de seus sistemas de

backup e a resposta de sua equipe de crise.



Integrando as Ferramentas: Uma Visao
Holistica da Gestao de Riscos

Ateé agora, exploramos cada ferramenta de gestao de risco operacional individualmente: o
RCSA para mapear, os KRIs para monitorar, a Base de Dados de Perdas para aprender e o
PCN para reagir e recuperar. No entanto, o verdadeiro poder da gestao de riscos reside na
integracao dessas ferramentas em um sistema coeso e continuo.

Analogia da Orquestra: Imagine uma orquestra sinfénica. Cada musico (ferramenta) tem
seu papel especifico, mas é a harmonia e a coordenacao entre eles que produzem a
melodia completa e poderosa.

RCSA KRIs

o . S
A partitura inicial, definindo X Os olhos do maestro,

instrumentos e notas monitorando em tempo real

PCN O Base de Perdas
O plano de contingéncia para D O registro das performances
garantir continuidade passadas

O Ciclo Virtuoso de Gestao de Riscos

Essa abordagem integrada cria um ciclo virtuoso de gestao de riscos. O RCSA identifica riscos e controles, que
informam a criacao de KRIs. Os KRIs monitoram a eficacia desses controles e a exposicao a riscos. Se um KRI
dispara ou uma perda ocorre, a Base de Dados de Perdas registra o evento, permitindo analises que podem levar a
revisdo do RCSA e ao aprimoramento dos controles. E, em caso de uma interrupcao maior, o PCN entra em acao,
com seus resultados retroalimentando todo o ciclo. E um processo dinamico de melhoria continua, essencial para a
resiliéncia em um ambiente de negocios em constante mudanca.



Desafios e Tendencias na Gestao do Risco

Operacional

Principais Desafios

] Qualidade dos Dados # Resisténcia Cultural & Riscos Emergentes
Sem informacdes precisas e A gestao de riscos exige uma Riscos cibernéticos, climaticos
completas sobre riscos, mudanca de mentalidade, onde (ESG), criptoativos e inovacoées
controles e perdas, qualquer todos na organizagao se vejam em Fintechs exigem adaptacao
analise ou plano sera falho. como "gerentes de risco". constante.

Tendéncias para 2025

Tecnologias Emergentes

e Inteligéncia Artificial (IA) e Machine Learning
(ML) - Analise de grandes volumes de dados,
identificacao de padrdes e previsao de eventos

e Automacao de Processos Roboéticos (RPA) -
Automatizacao de tarefas de controle e
monitoramento

e Plataformas GRC - Visao unificada e em tempo
real de governanca, risco e conformidade

Evolucao da Funcao

A gestao de riscos operacionais esta evoluindo de uma
funcao reativa para uma funcao proativa e preditiva,
capacitando as organizacdes a nao apenas
sobreviverem, mas a prosperarem em um ambiente de
negdcios cada vez mais incerto.

Essas inovacdes nao substituem a necessidade de
julgamento humano e expertise, mas as
complementam, liberando os profissionais de risco
para se concentrarem em analises mais estratégicas.

() Olhando para o Futuro: O futuro da gestao de riscos operacionais & promissor, impulsionado por avancos
tecnologicos que permitem analises mais sofisticadas, monitoramento em tempo real e respostas mais

ageis a eventos de risco.



