
Aula 13 3 Ferramentas de Análise Estática de 
Segurança
No universo do desenvolvimento blockchain, onde cada linha de código pode movimentar milhões e as transações 
são, por natureza, imutáveis, a segurança não é apenas uma preocupação 3 é a fundação de tudo. Imagine 
construir um cofre digital sem antes verificar se suas paredes têm rachaduras invisíveis. No mundo dos smart 
contracts, essas rachaduras são as vulnerabilidades, e elas podem custar fortunas, como já vimos em diversos 
incidentes que abalaram a confiança de projetos inteiros.

A complexidade crescente dos contratos inteligentes, impulsionada por inovações como a Abstração de Contas 
(ERC-4337) e as soluções de escalabilidade de Layer 2, torna a detecção manual de falhas uma tarefa quase 
impossível. É aqui que a análise estática de segurança entra em cena, atuando como um raio-X poderoso que 
examina o código-fonte antes mesmo de ele ser executado. Ela nos permite identificar potenciais problemas de 
forma proativa, economizando tempo, dinheiro e, o mais importante, protegendo os usuários.

Nesta aula, você será guiado por um caminho que o capacitará a compreender e aplicar as ferramentas essenciais 
para essa detecção precoce. Nosso objetivo é que, ao final, você seja capaz de entender o conceito de análise 
estática, utilizar ferramentas como o Slither para identificar vulnerabilidades automaticamente, interpretar seus 
relatórios e conhecer outras opções como Mythril e Securify. Prepare-se para elevar seu conhecimento em 
segurança de smart contracts e se tornar um desenvolvedor mais consciente e preparado para os desafios do 
ecossistema blockchain.



O Que é Análise Estática?
Desvendando a Lógica por Trás do Código

Inspeção Sem Execução
Examina o código-fonte ou 
bytecode sem executá-lo, como 
um mecânico inspecionando um 
carro desligado

Algoritmos Inteligentes
Utiliza regras predefinidas para 
identificar padrões que indicam 
vulnerabilidades ou erros

Detecção Precoce
Identifica problemas antes da 
implantação, tornando 
correções mais baratas e 
rápidas

Imagine que você está prestes a comprar um carro usado. Antes de ligar o motor e dar uma volta (o que seria uma 
análise dinâmica), você provavelmente pediria para um mecânico experiente levantar o carro, inspecionar o chassi, 
verificar o motor desligado, olhar os pneus e a parte elétrica. Ele faria uma avaliação completa sem que o carro 
precisasse se mover um centímetro. Essa inspeção detalhada, sem execução, é a essência da análise estática no 
mundo do software.

No contexto do desenvolvimento de smart contracts, a análise estática é um método de depuração que examina o 
código-fonte ou o bytecode de um programa sem realmente executá-lo. Em vez disso, ela utiliza algoritmos e 
regras predefinidas para identificar padrões de código que podem indicar vulnerabilidades, erros de programação 
ou violações de boas práticas de segurança. É como ter um especialista incansável que lê cada linha do seu 
contrato, procurando por "armadilhas" conhecidas.

Benefícios e Limitações

Vantagens: Detecção precoce no ciclo de desenvolvimento, cobertura de todos os caminhos possíveis 
do código, análise rápida e automatizada.

Limitações: Possibilidade de falsos positivos (alertas incorretos) e falsos negativos (problemas não 
detectados).

Essa abordagem oferece uma série de benefícios cruciais. Primeiramente, ela pode ser realizada muito cedo no 
ciclo de desenvolvimento, antes mesmo que o contrato seja implantado em uma rede de testes, o que torna a 
correção de problemas mais barata e rápida. Além disso, a análise estática é capaz de cobrir todos os caminhos 
possíveis do código, algo que testes dinâmicos (que exigem execução) podem ter dificuldade em alcançar, 
especialmente em sistemas complexos. No entanto, ela não é uma solução mágica; tem suas limitações, como a 
possibilidade de falsos positivos (alertas para problemas que não são reais) ou falsos negativos (não detectar um 
problema existente).



Por Que a Análise Estática é Essencial?
A Natureza Crítica dos Smart Contracts

Imutabilidade
Uma vez implantado na 
blockchain, um contrato não 
pode ser alterado. Qualquer 
vulnerabilidade permanece 
explorável indefinidamente.

Alto Valor Financeiro
Smart contracts 
frequentemente gerenciam 
milhões em ativos digitais, 
tornando-os alvos atrativos 
para atacantes.

Complexidade 
Crescente
ERC-4337, Layer 2 e 
interoperabilidade aumentam a 
superfície de ataque e a 
dificuldade de detecção 
manual.

A natureza imutável dos smart contracts e o valor financeiro frequentemente associado a eles elevam a segurança 
a um patamar crítico. Uma vez que um contrato é implantado na blockchain, ele não pode ser alterado. Isso 
significa que qualquer vulnerabilidade, por menor que seja, pode ser explorada indefinidamente, resultando em 
perdas financeiras irreversíveis e danos irreparáveis à reputação do projeto. Pense no famoso hack da DAO, onde 
uma falha de reentrância resultou na perda de milhões de dólares em Ether, levando a um hard fork da Ethereum.

"No blockchain, a segurança não é uma opção 3 é a fundação sobre a qual tudo é construído."

Nesse cenário de alto risco, a análise estática se torna uma linha de defesa indispensável. Ela atua como um 
"guardião silencioso" que examina o código em busca de padrões que historicamente levaram a vulnerabilidades. 
Por exemplo, ela pode identificar automaticamente se um contrato está suscetível a ataques de reentrância, se há 
problemas de controle de acesso que permitiriam a usuários não autorizados executar funções críticas, ou se 
existem erros de manipulação de inteiros que poderiam levar a roubos ou perdas de fundos.

Com a evolução do ecossistema blockchain, a complexidade dos smart contracts só aumenta. Projetos que 
utilizam Abstração de Contas (ERC-4337) para melhorar a experiência do usuário ou que implementam soluções 
de escalabilidade de Layer 2 (como Optimistic e ZK-Rollups) envolvem lógicas mais intrincadas e interações entre 
múltiplos contratos. Essa complexidade amplifica a superfície de ataque e torna a detecção manual de falhas ainda 
mais desafiadora. A análise estática, ao automatizar parte desse processo de revisão, permite que os 
desenvolvedores se concentrem em lógicas de negócios mais complexas, enquanto a ferramenta cuida da 
detecção de falhas estruturais e padrões de vulnerabilidade conhecidos.



Introdução ao Slither
Seu Aliado na Caça a Vulnerabilidades

O que é o Slither?
No vasto arsenal de ferramentas de segurança para smart 
contracts, o Slither se destaca como um dos mais poderosos e 
amplamente utilizados. Desenvolvido pela Trail of Bits, ele é um 
framework de análise estática que detecta vulnerabilidades em 
contratos Solidity e Vyper com alta precisão. Pense no Slither 
como um detetive particular altamente treinado, especializado em 
encontrar pistas de crimes (vulnerabilidades) escondidas nas 
entrelinhas do seu código, antes que qualquer dano seja causado.

A popularidade do Slither reside em sua capacidade de identificar 
uma ampla gama de problemas de segurança, desde os mais 
comuns até os mais sutis, tudo isso de forma automatizada. Ele faz 
isso através de uma combinação de análise de fluxo de dados, 
análise de fluxo de controle e detecção de padrões específicos de 
vulnerabilidade.

Instalação Simples

Requer Python e pip

Uso Direto

Execução via linha de comando

Como o Slither Funciona

Em vez de apenas procurar por palavras-chave, o Slither constrói um modelo detalhado do seu contrato, 
entendendo como as variáveis se movem e como as funções interagem, o que lhe permite identificar 
comportamentos inesperados ou perigosos.

Para começar a usar o Slither, você precisará ter o Python e o pip instalados em seu sistema. A instalação é direta 
e pode ser feita com um simples comando, refletindo a filosofia de acessibilidade da ferramenta. Uma vez 
instalado, o Slither pode ser executado diretamente na linha de comando, apontando para o seu arquivo de 
contrato ou diretório de projeto. Essa facilidade de uso, combinada com sua robustez, o torna uma escolha 
excelente tanto para iniciantes quanto para auditores experientes que buscam uma primeira camada de segurança 
automatizada.



Primeiros Passos com Slither
Executando sua Primeira Análise
Agora que entendemos o que é o Slither e sua importância, é hora de colocar a mão na massa e ver como ele 
funciona na prática. A beleza do Slither está em sua simplicidade de uso para análises básicas, permitindo que 
você obtenha feedback valioso sobre a segurança do seu código com apenas um comando. Para começar, vamos 
considerar um contrato Solidity simples que contém uma vulnerabilidade comum, e então veremos como o Slither a 
detecta.

Exemplo de Contrato Vulnerável

// SPDX-License-Identifier: MIT
pragma solidity ^0.8.0;

contract VulnerableContract {
    mapping(address => uint) public balances;
    
    constructor() {
        balances[msg.sender] = 100 ether;
    }
    
    function withdrawAll() public {
        uint amount = balances[msg.sender];
        require(amount > 0, "No funds to withdraw");
        
        (bool success, ) = msg.sender.call{value: amount}("");
        require(success, "Transfer failed");
        
        balances[msg.sender] = 0; // Vulnerabilidade: Reentrancy
    }
    
    function deposit() public payable {
        balances[msg.sender] += msg.value;
    }
    
    function getBalance() public view returns (uint) {
        return balances[msg.sender];
    }
}

01

Identificar o Problema
A função withdrawAll possui uma 
vulnerabilidade de reentrancy: o 
balances[msg.sender] = 0; é 
executado após a chamada externa.

02

Executar o Slither
Navegue até o diretório do arquivo e 
execute: slither 
VulnerableContract.sol

03

Analisar o Relatório
O Slither identificará a 
vulnerabilidade de reentrancy, 
apontando a linha problemática e 
explicando o risco.

O Que é Reentrancy?

Um contrato malicioso pode chamar withdrawAll novamente antes que o saldo seja zerado, drenando os 
fundos. A interpretação inicial desse output é crucial: o Slither não apenas diz "há um problema", mas 
também "onde está" e "que tipo de problema é", permitindo que você comece a corrigir o código de 
forma eficaz.



Tipos de Vulnerabilidades Detectadas
Parte 1: Reentrancy e Integer Overflow/Underflow
O Slither é um verdadeiro caçador de problemas, capaz de identificar uma vasta gama de vulnerabilidades que 
podem comprometer a segurança de um smart contract. Vamos mergulhar em algumas das mais comuns e críticas 
que ele detecta, começando por duas que frequentemente causam grandes dores de cabeça no ecossistema 
blockchain: Reentrancy e Integer Overflow/Underflow.

Reentrancy
A Vulnerabilidade Notória

Ocorre quando um contrato faz uma chamada 
externa para outro contrato não confiável

O contrato externo "chama de volta" o original 
antes da primeira execução terminar

Pode resultar em drenagem de fundos múltiplas 
vezes

Exemplo histórico: O hack da DAO resultou na 
perda de milhões de dólares em Ether

Integer Overflow/Underflow
Manipulação de Números

Overflow: Valor excede o limite máximo do tipo 
de dado (ex: uint8 de 255 + 1 = 0)

Underflow: Valor fica abaixo do limite mínimo 
(ex: uint8 de 0 - 1 = 255)

Pode manipular saldos, contadores ou outras 
variáveis críticas

Proteção: Solidity 0.8.0+ inclui verificações 
automáticas

Como o Slither Detecta: No exemplo da vulnerabilidade de reentrancy, a função withdrawAll era vulnerável 
porque o saldo do usuário era zerado depois da transferência de Ether. Um atacante poderia, durante a 
chamada externa, invocar withdrawAll novamente, recebendo Ether múltiplas vezes antes que seu saldo fosse 
atualizado para zero. O Slither é excelente em identificar esse padrão, sinalizando chamadas externas que 
precedem atualizações de estado críticas.

O Slither analisa as operações aritméticas e os tipos de dados para identificar potenciais overflows e underflows, 
especialmente em versões mais antigas do Solidity ou quando não se usa bibliotecas seguras como SafeMath (que 
se tornou menos necessária a partir do Solidity 0.8.0, que introduziu verificações de overflow/underflow por 
padrão).



Tipos de Vulnerabilidades Detectadas
Parte 2: Access Control e Unchecked Call Returns
Continuando nossa exploração das capacidades do Slither, vamos abordar mais algumas categorias de 
vulnerabilidades que essa ferramenta é capaz de identificar, reforçando sua utilidade como uma primeira linha de 
defesa. Entender esses padrões é crucial para escrever código mais robusto e seguro.

Access Control
Problemas de Controle de Acesso

Falhas que permitem que usuários não autorizados 
executem funções restritas ou acessem dados 
confidenciais. Em smart contracts, isso pode significar 
que qualquer pessoa pode chamar uma função que 
deveria ser exclusiva do proprietário do contrato, 
como pause() ou upgrade().

O que o Slither analisa: A visibilidade das 
funções e as condições que controlam seu 
acesso, identificando casos em que funções 
críticas não possuem as devidas proteções 
(como modificadores onlyOwner ou 
require(msg.sender == owner)).

A detecção dessas falhas é vital, especialmente em 
dApps que dependem de uma experiência de usuário 
fluida (como os que utilizam ERC-4337), onde a 
segurança não pode ser comprometida pela 
conveniência.

Unchecked Call Returns
Retornos Não Verificados

Quando um contrato faz uma chamada externa 
(usando call(), delegatecall(), ou staticcall()), essas 
funções retornam um valor booleano indicando se a 
chamada foi bem-sucedida ou não.

O perigo: Se o desenvolvedor não verificar 
esse valor de retorno e prosseguir com a 
lógica do contrato, uma chamada externa que 
falhou silenciosamente pode levar a um 
estado inconsistente ou a vulnerabilidades 
subsequentes.

O Slither alerta para essas chamadas externas cujos 
retornos não são verificados, incentivando a prática de 
sempre validar o sucesso de interações com outros 
contratos.

Outras Vulnerabilidades Detectadas

block.timestamp para 
Aleatoriedade
Uso de block.timestamp para 
gerar aleatoriedade (que é 
previsível e manipulável)

Delegação Arbitrária
Delegação de chamadas para 
endereços arbitrários, permitindo 
execução de código malicioso

tx.origin para 
Autenticação
Uso de tx.origin para 
autenticação (vulnerável a 
ataques de phishing)



Configurando o Slither
Personalizando sua Análise
Embora o comando slither meu_contrato.sol seja um excelente ponto de partida, o verdadeiro poder do Slither 
reside em sua capacidade de ser configurado para atender às necessidades específicas do seu projeto. Pense 
nisso como ajustar as lentes de um microscópio: para ver diferentes detalhes, você precisa mudar a ampliação e o 
foco. Da mesma forma, você pode personalizar o Slither para focar em tipos específicos de vulnerabilidades, 
ignorar certas partes do código ou integrar-se melhor ao seu fluxo de trabalho.

Arquivo de Configuração
Use slither.config.json para definir parâmetros 
permanentes e evitar digitar opções repetidamente

Detectores Personalizados
Ative ou desative detectores específicos conforme 
as necessidades do seu projeto

Exclusão de Arquivos
Ignore diretórios ou arquivos específicos, como 
bibliotecas de terceiros confiáveis

Formato de Saída
Defina o formato do relatório (JSON, SARIF, etc.) 
para integração com outras ferramentas

Exemplo de Configuração

{
  "detectors_to_run": [
    "reentrancy-eth",
    "arbitrary-send",
    "controlled-delegatecall"
  ],
  "detectors_to_exclude": [
    "naming-convention",
    "solc-version"
  ],
  "exclude_dependencies": true,
  "exclude_informational": false,
  "exclude_low": false,
  "exclude_medium": false,
  "exclude_high": false
}

Quando Personalizar?

A personalização é crucial para projetos complexos, especialmente aqueles que envolvem múltiplas 
camadas e interações (como as soluções de escalabilidade Layer 2), onde uma análise "tamanho único" 
pode não ser eficiente. Ao personalizar o Slither, você otimiza o tempo de análise e garante que os 
resultados sejam os mais relevantes para o seu contexto de desenvolvimento.

Essa flexibilidade permite que você ajuste a ferramenta para reduzir falsos positivos em áreas específicas do seu 
código, concentre-se em vulnerabilidades críticas para o seu caso de uso, e integre perfeitamente o Slither ao seu 
pipeline de desenvolvimento.



Interpretando Relatórios do Slither
Transformando Dados em Ação
Executar o Slither é apenas o primeiro passo; o verdadeiro valor emerge da interpretação cuidadosa de seus 
relatórios. Um relatório do Slither não é apenas uma lista de alertas; é um mapa detalhado que aponta para 
potenciais perigos no seu código. Entender como ler e agir sobre essas informações é o que transforma a 
detecção de vulnerabilidades em segurança efetiva.

Estrutura de um Relatório

Nível de Severidade
High, Medium, Low, Informational

Tipo de Detector
Qual detector encontrou o problema

Descrição
Explicação concisa do problema

Localização
Arquivo e linha de código afetados

Sugestão
Como mitigar a falha

Priorização de Vulnerabilidades

1

High Severity
Urgência máxima - riscos significativos de perda de 

fundos ou controle

2

Medium Severity
Importante - cronograma flexível dependendo do 

contexto

3

Low Severity
Relevante - deve ser abordado mas não é crítico

4

Informational
Boas práticas - otimizações e melhorias sugeridas

Pense nisso como um diagnóstico médico: não basta saber que você tem um problema, você precisa saber a 
gravidade, a causa e o tratamento recomendado.

Processo de Análise Eficaz

Comece pelas vulnerabilidades mais críticas (High)1.

Entenda a lógica por trás do alerta (o Slither mostra o fluxo de dados)2.

Use essa informação para refatorar seu código3.

Lembre-se: o Slither é uma ferramenta, mas a decisão final e a implementação da correção sempre 
cabem ao desenvolvedor

4.



Integrando Slither ao CI/CD
Automatizando a Segurança no Pipeline
A segurança não deve ser um pensamento tardio, mas sim uma parte integrante de todo o ciclo de vida do 
desenvolvimento. É por isso que integrar ferramentas de análise estática como o Slither em seu pipeline de 
Integração Contínua/Entrega Contínua (CI/CD) é uma prática fundamental. Imagine que cada vez que um 
desenvolvedor envia uma nova alteração para o repositório de código, um "segurança-bot" automaticamente 
verifica o código em busca de vulnerabilidades. Isso garante que os problemas sejam detectados e corrigidos o 
mais cedo possível, antes que se tornem mais caros e difíceis de resolver.

01

Commit de Código
Desenvolvedor envia alterações para 
o repositório

02

Trigger Automático
Pipeline CI/CD é acionado 
automaticamente

03

Análise com Slither
Slither escaneia o código em busca 
de vulnerabilidades

04

Avaliação de Resultados
Se vulnerabilidades críticas forem encontradas, o 
pipeline falha

05

Feedback Rápido
Desenvolvedor recebe notificação imediata para 
correção

Benefícios da Automação

Para Desenvolvedores

Feedback rápido sobre 
segurança

Correções mais ágeis

Menos retrabalho

Para Gerentes

Garantia de qualidade 
adicional

Redução de riscos

Conformidade automatizada

Para o Projeto

Segurança contínua

Confiança aumentada

Velocidade mantida

Configuração Típica

A automação da análise estática com Slither em um pipeline de CI/CD, como GitHub Actions, GitLab CI ou 
Jenkins, significa que cada pull request ou commit pode ser automaticamente escaneado. Se o Slither 
encontrar vulnerabilidades de alta severidade, o pipeline pode ser configurado para falhar, impedindo 
que o código problemático seja mesclado ao branch principal.

Em um ambiente de desenvolvimento ágil, como o de soluções de escalabilidade de Layer 2, onde a velocidade de 
iteração é alta, a automação da segurança é crucial para manter a qualidade e a confiança. A integração do Slither 
ao CI/CD transforma a segurança de uma etapa manual e ocasional em um processo contínuo e automatizado.



Outras Ferramentas: Mythril
Análise por Execução Simbólica
Embora o Slither seja uma ferramenta poderosa, o ecossistema de segurança blockchain é vasto e diversificado, 
oferecendo outras opções que podem complementar ou até mesmo se adequar melhor a certos cenários. Uma 
dessas ferramentas notáveis é o Mythril. Pense no Slither como um detetive que examina o código linha por linha, 
procurando por padrões conhecidos de crime. O Mythril, por outro lado, é mais como um cientista forense que 
simula todas as possíveis "rotas de fuga" e "cenas de crime" dentro do contrato para ver se consegue encontrar 
uma maneira de explorá-lo.

Slither
Análise de Padrões

Examina código linha por linha

Busca padrões conhecidos

Análise rápida e abrangente

Foco em fluxo de dados

Mythril
Execução Simbólica

Explora todos os caminhos possíveis

Usa variáveis simbólicas

Descobre vulnerabilidades complexas

Análise mais profunda

Como o Mythril Funciona

O Mythril é uma ferramenta de análise de segurança para smart contracts baseada em execução simbólica. Em vez 
de apenas analisar o código estaticamente, ele explora todos os possíveis caminhos de execução do contrato, 
usando variáveis simbólicas em vez de valores concretos. Isso permite que ele descubra condições que levariam a 
vulnerabilidades, mesmo que essas condições sejam complexas e dependam de múltiplas entradas. Ele é 
particularmente eficaz na detecção de problemas como reentrancy, manipulação de inteiros, controle de acesso e 
condições de corrida.

Conceito Âmbito/Aplicação Base/Origem Exemplo de Detecção

Slither Análise de padrões de 
código, fluxo de dados 
e controle

Heurísticas, regras 
predefinidas

Reentrancy, Integer 
Overflow, Unchecked 
Call Returns

Mythril Análise de caminhos de 
execução, estados do 
contrato

Execução simbólica Reentrancy complexa, 
condições de corrida, 
falhas de lógica

Complementaridade

A principal diferença e complementaridade com o Slither reside na abordagem. Enquanto o Slither é mais 
rápido e focado em padrões de código conhecidos e análise de fluxo de dados, o Mythril pode descobrir 
vulnerabilidades mais profundas e complexas que exigem uma compreensão do comportamento do 
contrato em diferentes estados. No entanto, a execução simbólica pode ser computacionalmente 
intensiva e, portanto, mais lenta para contratos muito grandes e complexos. A combinação de Slither para 
uma varredura rápida e abrangente, e Mythril para uma análise mais profunda e focada, pode oferecer 
uma cobertura de segurança mais completa.



Outras Ferramentas: Securify
Verificação de Propriedades de Segurança
Expandindo nosso arsenal de segurança, encontramos o Securify, outra ferramenta de análise estática que adota 
uma abordagem ligeiramente diferente das anteriores. Se o Slither é o detetive de padrões e o Mythril o cientista 
forense de simulações, o Securify pode ser visto como um "especialista em conformidade", que verifica se o seu 
contrato adere a um conjunto de propriedades de segurança bem definidas. Ele não apenas procura por 
vulnerabilidades conhecidas, mas também verifica se o contrato se comporta de acordo com o que é considerado 
"seguro" em termos de design.

Verificação de 
Propriedades
Foca em verificar se um 
contrato satisfaz propriedades 
de segurança pré-definidas

Sistema de Inferência
Utiliza inferência para 
determinar se propriedades são 
satisfeitas ou violadas

Desenvolvido pela ETH 
Zurich
Ferramenta acadêmica com 
rigor científico

Exemplos de Propriedades Verificadas

"Nenhum Ether pode ser roubado" - Garante que 
fundos não possam ser extraídos indevidamente

"Apenas o proprietário pode pausar o contrato" - 
Valida controles de acesso críticos

"Saldos nunca podem ser negativos" - Verifica 
invariantes matemáticas

"Transações são sempre reversíveis pelo admin" - 
Confirma mecanismos de governança

Comparação das Três Ferramentas

Conceito Âmbito/Aplicação Base/Origem Exemplo de Detecção

Slither Padrões de código, 
fluxo de dados

Heurísticas, regras Reentrancy, Integer Overflow

Mythril Caminhos de execução, 
estados

Execução simbólica Reentrancy complexa, 
condições de corrida

Securify Propriedades de 
segurança, 
conformidade

Verificação de 
propriedades, inferência

Violação de padrões de 
segurança, garantias de 
imutabilidade

Quando Usar o Securify?

A complementaridade do Securify com Slither e Mythril é evidente. Enquanto Slither oferece uma 
varredura rápida de vulnerabilidades comuns e Mythril explora caminhos de execução, o Securify 
adiciona uma camada de verificação de propriedades, garantindo que o contrato se comporte como 
esperado sob um modelo de segurança formal. Essa abordagem é especialmente relevante em cenários 
de interoperabilidade e cross-chain, onde a interação entre diferentes contratos e redes aumenta a 
superfície de ataque e a complexidade das garantias de segurança.



Escolhendo a Ferramenta Certa
Combinando Abordagens para Máxima Segurança
Diante de tantas opções, surge a pergunta: qual ferramenta devo usar? A resposta, como em muitas questões de 
segurança, é: "depende", e muitas vezes, "todas elas". Não existe uma "bala de prata" no mundo da segurança de 
smart contracts; cada ferramenta tem seus pontos fortes e fracos, e a escolha ideal depende do contexto do seu 
projeto, da linguagem utilizada, do nível de complexidade do contrato e dos tipos de vulnerabilidades que você 
mais se preocupa em mitigar.

Critérios de Escolha

Linguagem Suportada
Verifique se a ferramenta 
suporta Solidity, Vyper ou 
outras linguagens do seu 
projeto

Tipos de 
Vulnerabilidades
Identifique quais 
vulnerabilidades são mais 
críticas para o seu caso de 
uso

Integração CI/CD
Avalie a facilidade de 
integração com seu fluxo de 
trabalho existente

Velocidade de 
Execução
Considere o tempo de 
análise, especialmente para 
projetos grandes

Qualidade dos 
Relatórios
Verifique se os relatórios 
são claros, acionáveis e 
bem documentados

Estratégia Recomendada: Abordagem em Camadas

Camada 1: Slither
Varredura inicial rápida e abrangente para detectar 
vulnerabilidades comuns

Camada 2: Mythril
Análise profunda de lógica e estados para 
vulnerabilidades complexas

Camada 3: Securify
Validação de propriedades de segurança e 
conformidade formal

Camada 4: Auditoria Manual
Revisão por especialistas e testes dinâmicos 
complementares

A abordagem mais robusta e recomendada é a combinação de múltiplas ferramentas de análise estática. 
Usar Slither para uma varredura inicial e rápida, seguido por Mythril para uma análise mais profunda de lógica e 
estados, e talvez Securify para validação de propriedades, cria uma rede de segurança muito mais densa.

Lembre-se

A análise estática nunca substitui a auditoria manual por especialistas, os testes dinâmicos (como fuzzing 
e testes unitários/de integração) e as revisões de código por pares. A sinergia entre essas diferentes 
abordagens é o que realmente eleva o nível de segurança de um smart contract, preparando-o para os 
desafios de um ecossistema blockchain em constante evolução e com ameaças cada vez mais 
sofisticadas.



Desafios e Futuro da Análise Estática
Evolução Contínua em Blockchain
A análise estática de segurança para smart contracts é uma área em constante evolução, impulsionada pela 
crescente complexidade do ecossistema blockchain. Embora as ferramentas atuais sejam poderosas, elas 
enfrentam desafios inerentes que moldarão seu futuro. Um dos principais desafios são os falsos positivos e falsos 
negativos. Falsos positivos (alertas para problemas que não existem) podem levar à fadiga do desenvolvedor e à 
perda de confiança na ferramenta, enquanto falsos negativos (não detectar um problema real) são obviamente 
perigosos. A complexidade dos contratos, especialmente com a introdução de padrões como ERC-4337 e as 
interações em Layer 2, torna a análise ainda mais desafiadora, pois o contexto de execução pode ser difícil de 
inferir estaticamente.

Desafios Atuais

Falsos 
Positivos/Negativos
Alertas incorretos causam 
fadiga; problemas não 
detectados são perigosos

Complexidade 
Crescente
ERC-4337, Layer 2 e 
interoperabilidade aumentam a 
dificuldade de análise

Contexto de Execução
Difícil inferir estaticamente o 
comportamento em ambientes 
distribuídos

Tendências Futuras

IA e Machine Learning
Melhorar precisão, reduzir falsos 
positivos e identificar padrões 
emergentes

Análise Cross-Chain
Ferramentas para analisar 
interações complexas entre 
blockchains

Colaboração Comunitária
Pesquisa contínua e 
desenvolvimento de melhores 
detectores

Interoperabilidade e Novos Desafios

Com protocolos como Chainlink CCIP e LayerZero permitindo a comunicação entre diferentes 
blockchains, a superfície de ataque se expande, exigindo ferramentas que possam analisar interações 
complexas entre contratos em ambientes distribuídos. A análise de contratos cross-chain e de 
interoperabilidade será uma área de foco crucial nos próximos anos.

O Papel da Comunidade

A importância da comunidade e da pesquisa contínua 
não pode ser subestimada. A colaboração entre 
desenvolvedores, pesquisadores de segurança e 
auditores é fundamental para:

Identificar novas vulnerabilidades

Desenvolver melhores detectores

Aprimorar ferramentas existentes

Compartilhar conhecimento e boas práticas

A análise estática continuará sendo uma pedra 
angular da segurança de smart contracts, mas 
sua evolução dependerá da nossa capacidade de 
superar esses desafios e abraçar novas 
tecnologias.

Este campo está intrinsecamente ligado à próxima aula, onde exploraremos a metodologia de auditoria de smart 
contracts, que frequentemente utiliza a análise estática como um de seus pilares fundamentais.



Consolidação e Próximos Passos
Nesta aula, mergulhamos no mundo essencial da análise estática de segurança para smart contracts. 
Compreendemos que, em um ambiente onde a imutabilidade e o valor financeiro são altos, a detecção precoce de 
vulnerabilidades é não apenas desejável, mas imperativa. Exploramos o conceito de análise estática como um 
"raio-X" do código, capaz de identificar falhas sem a necessidade de execução.

Focamos no Slither, uma ferramenta robusta e versátil, aprendendo a executá-la, a interpretar seus relatórios e a 
personalizar suas configurações para otimizar a detecção de vulnerabilidades como reentrancy e problemas de 
controle de acesso. Também conhecemos outras ferramentas importantes, como Mythril, com sua abordagem de 
execução simbólica, e Securify, que se concentra na verificação de propriedades de segurança. A mensagem 
central é clara: a combinação de ferramentas e abordagens é a estratégia mais eficaz para construir contratos 
inteligentes seguros.

Em Prática: Checklist de Segurança

Execute Análise Estática
Sempre execute uma ferramenta de análise estática, como o Slither, em seus contratos antes de qualquer 
implantação

Configure Detectores
Configure os detectores do Slither para se adequarem às especificidades do seu projeto

Priorize Vulnerabilidades
Priorize as vulnerabilidades de alta severidade nos relatórios e as corrija prontamente

Integre ao CI/CD
Considere integrar a análise estática em seu pipeline de CI/CD para automação

Use Múltiplas Ferramentas
Explore outras ferramentas como Mythril e Securify para uma cobertura de segurança mais abrangente

Autoavaliação

01

Qual das seguintes afirmações 
melhor descreve a principal 
vantagem da análise estática em 
relação à análise dinâmica para 
smart contracts?

a) Ela é mais rápida e detecta 
vulnerabilidades apenas em tempo 
de execução.
b) Ela examina o código sem 
executá-lo, identificando problemas 
precocemente e cobrindo todos os 
caminhos possíveis.
c) Ela exige a implantação do 
contrato em uma rede de testes para 
funcionar.
d) Ela é a única forma de encontrar 
vulnerabilidades de reentrancy.

02

Um desenvolvedor está usando o 
Slither e recebe um alerta de 
"Reentrancy". Qual é a ação mais 
apropriada a ser tomada?

a) Ignorar o alerta, pois reentrancy é 
um problema raro em Solidity 
moderno.
b) Modificar o código para garantir 
que as atualizações de estado 
ocorram antes das chamadas 
externas.
c) Desativar o detector de 
reentrancy no Slither para evitar 
falsos positivos.
d) Mudar para o Mythril, pois o 
Slither não é eficaz na detecção de 
reentrancy.

03

Qual das seguintes opções é uma 
forma eficaz de personalizar a 
análise do Slither para um projeto 
específico?

a) Executar o Slither com o comando 
slither --full-scan.
b) Editar o arquivo slither.config.json 
para ativar ou desativar detectores 
específicos.
c) Apenas usar a versão mais 
recente do Slither, pois ela se adapta 
automaticamente.
d) Adicionar comentários especiais 
no código Solidity para o Slither 
ignorar.

04

Em um cenário onde um projeto blockchain está 
utilizando soluções de escalabilidade de Layer 2 e 
Abstração de Contas (ERC-4337), qual a importância 
da análise estática?

a) Diminui, pois a segurança é tratada exclusivamente 
pelas soluções de Layer 2.
b) Permanece a mesma, sem impacto na complexidade 
ou necessidade de segurança.
c) Aumenta significativamente devido à maior 
complexidade e interações entre contratos.
d) É substituída por auditorias manuais, que são mais 
eficazes para esses sistemas.

05

Explique como a combinação de diferentes 
ferramentas de análise estática (como Slither, Mythril 
e Securify) pode oferecer uma cobertura de segurança 
mais robusta do que o uso de apenas uma delas.

Gabarito

1. b) | 2. b) | 3. b) | 4. c)

Próxima Aula

Aula 14 3 Metodologia de Auditoria de Smart 
Contracts

Exploraremos como as ferramentas de análise estática 
se integram em um processo completo de auditoria 
profissional.

Recursos Adicionais

Documentação Oficial do Slither

Artigos da Trail of Bits sobre Segurança Blockchain

EVM Opcodes Guide

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


