Aula 13 - Armazenamento e Banco de Dados
para loT

Bem-vindo a Aula 13, um ponto crucial em sua jornada pelo universo da Internet das Coisas. Imagine um mundo
onde bilhdes de dispositivos estao constantemente gerando dados: sensores de temperatura, medidores de
energia, cameras de seguranca, veiculos autdnomos. Todos eles produzem um fluxo incessante de informacades.
Mas para que servem esses dados se ndo pudermos armazena-los, acessa-los e analisa-los de forma eficiente? E
como ter uma mina de ouro, mas sem um cofre para guardar as pepitas ou ferramentas para processa-las.

Nesta aula, desvendaremos os segredos por tras do armazenamento eficaz de dados em ambientes loT. Vocé
descobrira que nao basta apenas "salvar" os dados; € preciso uma estratégia inteligente para lidar com o volume, a
velocidade e a variedade dessas informacdes. Compreenderemos os desafios unicos que os dados de séries
temporais apresentam e exploraremos as solucdes de banco de dados que foram criadas especificamente para
supera-los, desde as opcodes tradicionais até as mais modernas e otimizadas para a nuvem.

Ao final desta aula, vocé sera capaz de identificar os desafios inerentes ao armazenamento de dados de loT,
diferenciar entre bancos de dados SQL e NoSQL no contexto de aplicacdes loT, e reconhecer a importancia dos
bancos de dados de séries temporais como InfluxDB e TimescaleDB. Além disso, vocé entendera como integrar
solugoes de armazenamento em nuvem, como AWS DynamoDB e AWS Timestream, em suas arquiteturas loT, e
como configurar regras para direcionar dados de sensores para esses servicos. Prepare-se para mergulhar em um
conhecimento que é a espinha dorsal de qualquer aplicacao loT robusta e escalavel.



Os Desafios do Armazenamento de Dados
de Series Temporais em loT

No mundo da Internet das Coisas, 0os dados sao o novo petroleo, mas extrai-los e refina-los é uma tarefa complexa.
A maioria dos dados gerados por dispositivos loT sdo o que chamamos de "dados de séries temporais" — registros
de eventos ou medicdes que ocorrem em intervalos regulares ao longo do tempo. Pense em um sensor de
temperatura que envia uma leitura a cada minuto, ou um medidor de energia que registra o consumo a cada
segundo. Esses dados, embora simples individualmente, acumulam-se em volumes gigantescos e em alta
velocidade.

O grande desafio nao € apenas o volume, mas a hatureza desses dados. Eles sdo quase sempre anexados
(append-only), ou seja, novos dados sao adicionados constantemente, mas os dados antigos raramente sao
modificados. Além disso, a maioria das consultas envolvem intervalos de tempo especificos — "qual foi a
temperatura média na ultima hora?" ou "como o consumo de energia variou nos ultimos 30 dias?". Bancos de
dados tradicionais nao foram projetados para lidar com essa combinacao de alta ingestao, consultas baseadas em
tempo e a necessidade de compressao eficiente para economizar espaco.

Imagine que vocé esta tentando armazenar cada palavra dita em uma grande cidade por um ano inteiro. Um banco
de dados comum seria como um enorme livro onde vocé tenta escrever tudo em ordem alfabética. Seria ineficiente
para adicionar novas palavras e ainda mais dificil para encontrar "o que foi dito entre 14h e 15h de ontem". Os
dados de séries temporais exigem uma abordagem diferente, uma que priorize a eficiéncia na escrita e na consulta
por tempo, e que possa escalar para bilhdes de pontos de dados sem quebrar o banco.



SQL vs. NoSQL em Contextos loT: Uma
Escolha Estratégica

Quando se trata de escolher um banco de dados para
suas aplicacdes loT, a decisao entre SQL e NoSQL é
fundamental e impacta diretamente a escalabilidade, a
flexibilidade e o0 desempenho do seu sistema. Os
bancos de dados SQL, ou relacionais, sa4o como uma
biblioteca bem organizada, com prateleiras e secoes
fixas para cada tipo de livro. Eles se baseiam em
esquemas rigidos, onde os dados sao armazenados
em tabelas com colunas e linhas predefinidas,
garantindo integridade e consisténcia através de
transacdes ACID (Atomicidade, Consisténcia,
Isolamento, Durabilidade).

Por outro lado, os bancos de dados NoSQL (Not Only
SQL) sdao mais como um grande arquivo onde vocé
pode jogar documentos de diferentes formatos, sem a

necessidade de uma estrutura predefinida. Eles foram
criados para lidar com grandes volumes de dados nao
estruturados ou semi-estruturados, oferecendo alta
escalabilidade horizontal e flexibilidade de esquema.
Existem varios tipos de NoSQL, como bancos de
dados de documentos (MongoDB), chave-valor (Redis,
DynamoDB), colunares (Cassandra) e de grafos.

No contexto de loT, onde temos uma enorme variedade de dispositivos gerando dados com diferentes formatos e
em alta velocidade, a flexibilidade do NoSQL muitas vezes se mostra mais vantajosa. Um sensor pode enviar
temperatura e umidade, enquanto outro envia coordenadas GPS e velocidade. Com NoSQL, vocé nao precisa
alterar o esquema do banco de dados a cada novo tipo de sensor ou dado. No entanto, para aplicacdes que
exigem relacdes complexas entre dados ou transacoes financeiras criticas, o SQL ainda pode ser a melhor escolha.
A decisao depende da natureza dos seus dados e dos requisitos especificos da sua aplicacao loT.

Caracteristica Bancos de Dados SQL (Relacionais) Bancos de Dados NoSQL
Estrutura Esquema rigido (tabelas, colunas) Esquema flexivel ou sem esquema
Escalabilidade Vertical (geralmente) Horizontal (distribuida)
Consisténcia Forte (ACID) Eventual (germaioria)
Complexidade Ideal para relacbes complexas Ideal para dados nao

estruturados/semi-estruturados

Exemplos MySQL, PostgreSQL, SQL Server MongoDB, Cassandra, DynamoDB



Bancos de Dados de Series Temporais: A
Solucao Especializada
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Alta Performance Compressao Eficiente Consultas Temporais
Otimizados para ingestao de alta Reduzem significativamente o Projetados para buscar dados
velocidade e consultas rapidas espaco de armazenamento com dentro de periodos especificos
sobre intervalos de tempo algoritmos especializados e calcular tendéncias

Diante dos desafios unicos impostos pelos dados de séries temporais em loT, surgiu uma categoria especializada
de bancos de dados: os Time-Series Databases (TSDBs). Pense neles como um diario de bordo altamente
otimizado para registrar eventos em ordem cronolégica. Enquanto um banco de dados tradicional pode ser bom
para armazenar informacdes sobre seus passageiros (nome, idade, destino), um TSDB é perfeito para registrar a
velocidade do navio a cada segundo, a temperatura do motor a cada minuto, ou a pressao do vento a cada hora.

A principal vantagem dos TSDBs € que eles sao construidos desde o inicio para lidar com a natureza temporal dos
dados. Isso significa que eles sao otimizados para ingestao de alta velocidade, compressao eficiente (reduzindo
significativamente o espaco de armazenamento) e consultas rapidas sobre intervalos de tempo. Eles entendem
que a maioria das operacdoes sera para adicionar novos pontos de dados e para buscar dados dentro de um
periodo especifico, ou para calcular médias e tendéncias ao longo do tempo.

Essa otimizacao se traduz em performance superior e custos reduzidos. Em vez de lutar para adaptar um banco de
dados de propdsito geral para suas necessidades de loT, um TSDB oferece as ferramentas certas para o trabalho.
Eles sao a escolha ideal para monitoramento de infraestrutura, analise de desempenho de aplicacdes, telemetria de
dispositivos, dados financeiros e, claro, todas as formas de dados de sensores em loT. Ao escolher um TSDB, vocé
esta optando por uma solucao que fala a linguagem dos seus dados de loT.



InfluxDB: O Poder da Plataforma de Séries
Temporais

Entre os bancos de dados de séries temporais, o InfluxDB se destaca como uma plataforma robusta e popular,
especialmente em ambientes lIoT e de monitoramento. Ele é parte integrante da plataforma TICK Stack (Telegraf,
InfluxDB, Chronograf, Kapacitor), que oferece uma solucao completa para coletar, armazenar, visualizar e agir
sobre dados de séries temporais. O InfluxDB foi projetado para ser rapido na ingestao de dados e eficiente na
execucao de consultas complexas sobre grandes volumes de informacodes temporais.

[J Modelo de Dados do InfluxDB

e Maedidas: Equivalente a tabelas
o Tags: Metadados indexados para consultas rapidas

e Campos: Os valores reais das medicoes

A arquitetura do InfluxDB € otimizada para dados de séries temporais, utilizando um modelo de dados que se
alinha perfeitamente com as caracteristicas de medicdes de sensores. Ele organiza os dados em "medidas"
(equivalente a tabelas), "tags" (metadados indexados para consultas rapidas) e "campos" (os valores reais das
medicdes). Essa estrutura permite que vocé consulte rapidamente dados com base em tags especificas (por
exemplo, todos os sensores de um determinado local) e em intervalos de tempo, sem a necessidade de esquemas
complexos ou joins caros.

Imagine que vocé esta monitorando uma frota de veiculos autdnomos. Cada veiculo envia dados de velocidade,
localizacao, nivel de combustivel e status do motor a cada segundo. O InfluxDB permite que vocé armazene esses
dados de forma eficiente, usando tags para identificar o veiculo e o tipo de sensor. Vocé pode entao facilmente
consultar "a velocidade média de todos os veiculos na rota X na ultima hora" ou "quais veiculos tiveram o nivel de
combustivel abaixo de 20% nos ultimos 10 minutos". Sua linguagem de consulta, InfluxQL, € intuitiva e poderosa
para essas operacoes temporais.



TimescaleDB: O Poder Relacional para
Séries Temporais

Enquanto o InfluxDB é um banco de dados de séries temporais
construido do zero, o TimescaleDB adota uma abordagem
diferente e igualmente poderosa: ele € uma extensao de codigo
aberto para o PostgreSQL, transformando-o em um banco de
dados de séries temporais altamente escalavel. Isso significa que
vocé obtém todos os beneficios de um TSDB, como alta
performance para ingestao e consulta de dados temporais,
combinados com a robustez, a familiaridade e o ecossistema
maduro de um banco de dados relacional como o PostgreSQL.

A grande sacada do TimescaleDB sao as "hypertable", que sao
tabelas PostgreSQL que automaticamente particionam os dados
por tempo e, opcionalmente, por outras chaves. Essa particao

inteligente permite que o banco de dados lide com enormes
volumes de dados de séries temporais de forma eficiente,
otimizando as consultas e a ingestao. Para o usuario, a hypertable
se comporta como uma tabela normal, mas por baixo dos panos, o
TimescaleDB gerencia a complexidade da particao, garantindo que
os dados mais recentes sejam acessados rapidamente e que 0s
dados antigos possam ser arquivados ou agregados de forma
eficiente.

Pense em um sistema de monitoramento de uma fabrica inteligente, onde centenas de maquinas geram dados de
desempenho, vibracao e temperatura. Com o TimescaleDB, vocé pode armazenar esses dados em uma
hypertable, usando o ID da maquina como uma chave de particao adicional. Isso permite que vocé execute
consultas SQL padrao —as mesmas que Vocé ja conhece — para analisar o desempenho de uma maquina especifica
ao longo do tempo, ou para comparar o desempenho de diferentes maquinas. A capacidade de usar SQL e
integrar-se facilmente com ferramentas de Bl existentes torna o TimescaleDB uma escolha atraente para quem ja
esta familiarizado com o ecossistema relacional.
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Extensao PostgreSQL Hypertables SQL Padrao

Aproveita todo o ecossistema e Particionamento automatico por Use a linguagem SQL que vocé
ferramentas do PostgreSQL tempo para otimizacao ja conhece



Integracao com Servicos de Nuvem: AWS
DynamoDB

A nuvem se tornou um pilar fundamental para aplicacdes loT, oferecendo escalabilidade, resiliéncia e uma vasta
gama de servicos gerenciados. Entre eles, o AWS DynamoDB se destaca como uma excelente opcao para
armazenamento de dados de |oT, especialmente para cenarios que exigem alta performance e baixa laténcia. O
DynamoDB € um banco de dados NoSQL de chave-valor e documento, totalmente gerenciado pela AWS, o que
significa que vocé nao precisa se preocupar com a administracao de servidores, backups ou escalabilidade.

% Alta Performance N Escalabilidade @ Totalmente
Acesso em milissegundos a Automatica Gerenciado
itens individuais, ideal para Lida com bilhdes de Sem necessidade de
consultas de baixa laténcia requisicoes por dia, administracao de
escalando automaticamente servidores, backups ou
conforme a demanda patches

Sua arquitetura distribuida permite que ele lide com cargas de trabalho massivas, escalando automaticamente para
atender as demandas de bilhdes de requisicdes por dia e armazenando petabytes de dados. Para aplicacdes loT,
isso e crucial, pois os dispositivos podem gerar picos de dados imprevisiveis. O DynamoDB oferece consisténcia
de leitura eventual ou forte, e € otimizado para acesso rapido a itens individuais, tornando-o ideal para armazenar
o estado atual de um dispositivo, configuracdes ou dados de telemetria que precisam ser acessados rapidamente.

Imagine que vocé tem uma frota de veiculos conectados, e cada veiculo envia seu status atual (localizacao,
velocidade, nivel de combustivel) a cada poucos segundos. Vocé pode usar o DynamoDB para armazenar o estado
mais recente de cada veiculo, usando o ID do veiculo como chave primaria. Quando um aplicativo de
monitoramento precisa saber a localizacao atual de um veiculo, ele pode fazer uma consulta rapida ao DynamoDB
e obter a informacao em milissegundos. Embora nao seja um TSDB nativo, o DynamoDB pode ser usado para
armazenar dados de séries temporais com um design de chave adequado, combinando o ID do dispositivo com um
timestamp.



AWS Timestream: O
TSDB NATIVO DA
NUVEM

Se o DynamoDB € um canivete suico para dados NoSQL na
AWS, o AWS Timestream € a ferramenta especializada para
dados de séries temporais. Langcado como um servico de
banco de dados de séries temporais totalmente gerenciado, o
Timestream foi projetado especificamente para lidar com os
desafios de volume, velocidade e andlise de dados temporais
gerados por aplicacdes loT, DevOps e analise de aplicacdes.
Ele oferece uma solucao sem servidor, o que significa que
VOCé paga apenas pelo que usa e nao precisa se preocupar
com a infraestrutura subjacente.

[ Arquitetura em Camadas

Dados Quentes (Memoria): Dados recentes,
acessados frequentemente

Dados Frios (Magnético): Dados historicos,
acessados com menos frequéncia

A grande vantagem do Timestream € sua arquitetura
otimizada para séries temporais, que separa o
armazenamento de dados recentes (memoria) do
armazenamento de dados historicos (magnético). Essa
separacao permite que ele ingira trilhndes de eventos por dia e
execute consultas até 1.000 vezes mais rapidas do que
bancos de dados relacionais tradicionais, com uma fracao do
custo. Ele também oferece recursos de compressao de dados
e agregacao automatica, reduzindo ainda mais os custos de
armazenamento e melhorando o desempenho das consultas.

Considere um cenario onde vocé esta monitorando milhares
de turbinas edlicas, cada uma gerando dados de velocidade
do vento, producao de energia e temperatura a cada segundo.
O AWS Timestream seria a escolha ideal para armazenar
esses dados. Vocé pode facilmente consultar a producao
meédia de energia de todas as turbinas em uma regiao
especifica durante o ultimo més, ou identificar anomalias na
temperatura de uma turbina especifica nos ultimos 24 horas.
Sua capacidade de escalar automaticamente e otimizar o
armazenamento e a consulta de dados temporais o torna uma
solucao poderosa para qualquer aplicacao loT em larga
escala.




Exemplo Pratico: Regras AWS loT para
DynamoDB

A integracao de dispositivos loT com servicos de nuvem como o DynamoDB é facilitada por ferramentas poderosas
como as Regras AWS loT. Essas regras atuam como o cérebro do seu sistema loT na huvem, permitindo que vocé
defina acdes a serem tomadas quando uma mensagem especifica é recebida de um dispositivo. E como ter um
carteiro inteligente que, ao receber uma carta com um selo especifico, sabe exatamente para qual departamento
entrega-la e qual acao tomar.

Uma regra AWS loT € composta por uma instrucao SQL que filtra as mensagens recebidas e uma ou mais acoes a
serem executadas. Por exemplo, vocé pode criar uma regra que escuta mensagens MQTT de um tépico especifico
(e.g., iot/sensores/temperatura) e, se a temperatura reportada for superior a um certo limite, envia essa mensagem
para um servico como o DynamoDB. Isso permite que vocé armazene seletivamente os dados mais relevantes ou
todos os dados de telemetria para analise posterior.

Vamos a um exemplo concreto:

Imagine que vocé tem um sensor de temperatura em um refrigerador que envia leituras a cada minuto para o
topico MQTT refrigerador/status. Vocé quer armazenar todas essas leituras no DynamoDB para monitoramento

historico.
01 02
Defina a instrucao SQL Configure a acao
Adicione uma acao para "Inserir uma mensagem em
SELECT * FROM 'refrigerador/status' uma tabela do DynamoDB"_

e Especifique o nome da tabela do DynamoDB (e.g.,

Esta instrucao seleciona todos os campos da DadosRefrigeradorloT)

mensagem que chega ao topico refrigerador/status.
e Defina a chave de particao (Partition Key) e a chave

de classificacao (Sort Key)

o Exemplo: Chave de Particdo: ${clientld()}, Chave de
Classificacdo: ${timestamp()}

Essa regra garantira que cada mensagem de status do refrigerador seja automaticamente persistida no DynamoDB,
criando um registro histérico que pode ser consultado para analises, graficos ou alertas. Este € um exemplo
simples, mas as regras AWS loT sao extremamente flexiveis e podem ser combinadas com outras a¢cées, como
enviar para um tépico SNS, invocar uma funcao Lambda ou enviar para o Timestream, permitindo arquiteturas loT
complexas e eficientes.



Edge Computing e o
Armazenamento de Dados

A discussao sobre armazenamento de dados em loT nao estaria
completa sem abordar o papel crescente do Edge Computing, ou
Computacao de Borda. Tradicionalmente, os dados de sensores eram
enviados diretamente para a nuvem para processamento e
armazenamento. No entanto, com o volume massivo de dados
gerados e a necessidade de respostas em tempo real, enviar tudo
para a nuvem pode ser ineficiente, caro e gerar laténcia inaceitavel.

Edge Computing move o0 processamento e, em alguns casos, o
armazenamento de dados para mais perto de onde os dados sao
gerados — na "borda" da rede. Imagine um parque edlico onde cada
turbina tem um pequeno computador que processa os dados dos
seus proprios sensores. Em vez de enviar cada leitura de
temperatura e vibragcao para a nuvem, o computador de borda pode
realizar uma pré-analise, filtrar dados redundantes, agregar
informacdes ou até mesmo detectar anomalias localmente. Somente
os dados mais relevantes ou os resultados do processamento sao
entao enviados para a nuvem.

Sensores loT

"]

Geram dados brutos

Edge Device

Processa e filtra localmente

Nuvem

<>

Recebe dados agregados

Essa abordagem tem um impacto direto no armazenamento. No
Edge, podemos ter bancos de dados leves e otimizados para
dispositivos, como SQLite ou até mesmo versdes embarcadas de
TSDBs, que armazenam dados temporariamente ou para
processamento local. Isso reduz a carga sobre os bancos de dados
na nuvem, economiza largura de banda e permite que as aplicacdes
respondam mais rapidamente a eventos criticos. Por exemplo, um
sistema de seguranca pode usar Edge Computing para analisar
videos em tempo real e sO enviar alertas e clipes relevantes para a
nuvem, em vez de todo o fluxo de video.



AloT e o Proposito do Armazenamento

Inteligente

A sinergia entre Inteligéncia Artificial (1A) e loT,
conhecida como AloT, eleva o propdsito do
armazenamento de dados a um novo patamar. Nao se
trata apenas de guardar informacdes, mas de coletar e
organizar dados de forma que possam ser utilizados
para treinar modelos de Machine Learning (ML) e
alimentar sistemas inteligentes. Em um ambiente AloT,
os dados armazenados sao o combustivel para a
inteligéncia, permitindo que os sistemas aprendam,
prevejam e tomem decisdes autbnomas.

Pense em um sistema de manutencao preditiva em
uma fabrica. Sensores em maquinas coletam dados de
vibracao, temperatura e ruido. Esses dados sao
armazenados em um TSDB, como InfluxDB ou
TimescaleDB. Um modelo de ML é entao treinado com
esses dados historicos para identificar padrées que
precedem falhas de equipamento. Quando novos
dados de sensores sao ingeridos, 0 modelo de ML
pode analisa-los em tempo real (ou quase real) e
prever uma falha iminente, acionando um alerta para
que a manutencao seja realizada antes que o problema

ocorra.
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Adaptacao Continua

Modelos que se adaptam a
novas condicdes e melhoram ao
longo do tempo

O armazenamento inteligente em AloT também envolve a curadoria de dados. Nem todos os dados sao igualmente

Uteis para o treinamento de ML. E crucial ter estratégias para filtrar, limpar e rotular os dados, garantindo que o

conjunto de treinamento seja de alta qualidade. Além disso, a capacidade de armazenar e acessar rapidamente

grandes volumes de dados historicos € essencial para o retreinamento continuo dos modelos, permitindo que eles

se adaptem a novas condicoes e melhorem sua precisao ao longo do tempo. O armazenamento se torna, portanto,
um componente ativo na criagcao de sistemas loT verdadeiramente inteligentes e autdnomos.



Seguranca em loT:
Protegendo Seus Dados
Armazenados

Com a crescente quantidade de dados sensiveis sendo gerados e
armazenados por dispositivos |0oT, a seguranca nao € apenas uma
preocupacao, mas uma prioridade absoluta. Proteger os dados
armazenados em bancos de dados IoT é fundamental para garantir a
privacidade, a integridade e a disponibilidade das informacdes. Uma
falha na seguranca pode levar a vazamentos de dados, manipulacao
de informacoes criticas ou até mesmo a interrupcao de servicos
essenciais.

[J Camadas de Seguranca

o Autenticacao: Verificar a identidade dos dispositivos e
usuarios

e Autorizacao: Controlar o que cada entidade pode
acessar

o Criptografia: Proteger dados em transito e em repouso

e Auditoria: Monitorar e registrar todos os acessos

A seguranca em loT abrange varias camadas, comecando pela
autenticacao e autorizagao dos dispositivos que enviam dados. No
nivel do armazenamento, isso significa garantir que apenas usuarios
e servicos autorizados possam acessar, ler ou modificar os dados.
Isso € geralmente implementado através de politicas de controle de
acesso baseadas em funcdes (RBAC) e gerenciamento de identidade
e acesso (IAM), como o AWS IAM, que permite definir permissées
granulares para cada recurso e usuario.

Além do controle de acesso, a criptografia é um pilar essencial. Os
dados devem ser criptografados tanto em transito (quando estao
sendo enviados dos dispositivos para o banco de dados) quanto em
repouso (quando estdao armazenados no banco de dados). Servicos
de nuvem como DynamoDB e Timestream oferecem criptografia em
repouso por padrao, usando chaves gerenciadas pela AWS ou por
vocé. A auditoria e 0 monitoramento continuo dos acessos ao banco
de dados também sao cruciais para detectar e responder
rapidamente a qualquer atividade suspeita. Em um mundo onde a loT
se integra cada vez mais com infraestruturas criticas, a seguranca do
armazenamento de dados € um componente ndo negociavel para a
confianca e a resiliéncia do sistema.




Escolhendo a Solucao Certa: Um Guia

Rapido

A escolha do banco de dados certo para sua aplicacao loT € uma decisao estratégica que depende de varios

fatores. Nao existe uma solucao unica que sirva para todos 0s casos, e muitas vezes, uma arquitetura loT robusta

pode envolver a combinacao de diferentes tipos de bancos de dados para atender a necessidades especificas. A
chave é entender os requisitos de seus dados e as capacidades de cada solucao.

Leve em conta o

1 Avalie a natureza dos 2 Considerea 3
seus dados flexibilidade de
esquema

Sao predominantemente
dados de séries temporais
com alta taxa de ingestao e
consultas baseadas em
tempo? Se sim, um TSDB
como InfluxDB ou AWS
Timestream sera sua melhor
aposta. Eles sao otimizados
para esse tipo de carga de
trabalho, oferecendo melhor
desempenho e custo-

beneficio. Se vocé precisa de

Se seus dispositivos enviam

dados com formatos variados

e vocé precisa de um banco
de dados que possa se
adaptar rapidamente, um
NoSQL como o AWS
DynamoDB € uma excelente
escolha. Ele também é 6timo
para armazenar o estado
atual de dispositivos ou
configuracdes que precisam

ambiente de
implantacao

Considere o ambiente (on-
premise, nuvem, hibrido) e a
familiaridade da sua equipe
com as tecnologias. A
combinacao de Edge
Computing para
processamento local e
servicos de nuvem para
armazenamento centralizado
e analise avancada é uma
tendéncia forte, otimizando

um banco de dados de acesso de baixa laténcia.
relacional com a capacidade

de lidar com séries

temporais, o TimescaleDB,

como extensao do

PostgreSQL, pode ser a

solucao ideal, aproveitando a

familiaridade do SQL.

Conceito Ambito/Aplicacao Base/Origem

SQL Dados estruturados, Modelo relacional
relacoes complexas

NoSQL Dados flexiveis, alta Varios modelos (chave-
escalabilidade valor, documento)

TSDB Dados de séries Otimizado para tempo
temporais, alta ingestao

Edge Computing Processamento local, Dispositivos de borda

baixa laténcia

laténcia e custos.

Exemplo de Uso em loT

Gerenciamento de ativos
fixos, dados de usuarios

Estado de dispositivos,
configuracodes, telemetria
bruta

Sensores de temperatura,
medidores de energia,
telemetria

Pré-processamento de dados,
deteccao de anomalias local



Otimizacao de Custos e Desempenho em
Escala

A medida que suas aplicacdes loT crescem, a otimizacao de custos e desempenho no armazenamento de dados
torna-se um fator critico. Nao basta apenas escolher o banco de dados certo; € preciso gerenciar os dados de
forma inteligente ao longo de seu ciclo de vida. Dados de séries temporais, em particular, tendem a ter diferentes
"temperaturas": dados recentes sao "quentes" e acessados frequentemente, enquanto dados mais antigos sao
"frios" e acessados com menos frequéncia, mas ainda sao importantes para analises histéricas e treinamento de
modelos de IA.

1

A Dados Frios

Dados Mornos Armazenamento barato

Dados Quentes

Armazenamento intermediario (magnético, S3) para dados
Armazenamento rapido e caro para dados acessados historicos raramente acessados
(meméria, SSD) para dados ocasionalmente

recentes e acessados
frequentemente

Estratégias de tiering de dados sao essenciais. Isso significa mover dados de armazenamento mais caros e de alta
performance (como memoria ou SSDs) para armazenamento mais baratos e de menor performance (como discos
magnéticos ou armazenamento de objetos como AWS S3) a medida que envelhecem. Bancos de dados como o
AWS Timestream ja incorporam essa légica em sua arquitetura, movendo automaticamente os dados entre
camadas de armazenamento. Para outras solucdes, vocé pode implementar politicas de retencao e arquivamento,
agregando dados antigos para reduzir o volume e movendo-0s para solu¢cdes de armazenamento de longo prazo.

Compressao de Dados Indexacao Adequada

TSDBs sao projetados com algoritmos de compressao Em TSDBs, os indices sao otimizados para consultas
eficientes que podem reduzir o tamanho dos dados em baseadas em tempo e tags, garantindo que vocé
disco em até 90% ou mais, o que se traduz em custos possa extrair insights rapidamente sem varrer grandes
de armazenamento significativamente menores. volumes de dados.

A combinacao de Edge Computing para filtrar e pré-processar dados, tiering inteligente, compressao e indexacao
otimizada é a receita para um armazenamento de dados loT escalavel e econémico.



Tendéncias Futuras: AloT e Seguranca
Continua

O futuro do armazenamento de dados em loT esta intrinsecamente ligado as tendéncias emergentes de AloT e a
evolucao continua da seguranca. A Inteligéncia Artificial das Coisas (AloT) nao é apenas uma buzzword, mas uma
realidade que molda a forma como coletamos, processamos e armazenamos dados. A capacidade de integrar
Machine Learning diretamente nos dispositivos de borda e nos bancos de dados na nuvem significa que o
armazenamento precisa ser ainda mais inteligente, permitindo a ingestao de dados para treinamento de modelos e
a inferéncia em tempo real.

Isso implica que os bancos de dados precisarao oferecer recursos mais avancados para lidar com vetores de
caracteristicas, integracao com frameworks de ML e a capacidade de armazenar e gerenciar modelos de IA junto
com os dados. A necessidade de processamento de dados em tempo real para alimentar algoritmos de IA na borda
levara a solucées de armazenamento ainda mais distribuidas e eficientes, com maior foco em laténcia ultrabaixa e
resiliéncia.

Paralelamente, a seguranca em loT continuard sendo uma area de intensa inovacao. Com o aumento das ameacas
cibernéticas e a crescente regulamentacao de privacidade de dados (como GDPR e LGPD), os bancos de dados
loT precisarao oferecer recursos de seguranca mais robustos, incluindo criptografia homomorfica (que permite
computar sobre dados criptografados sem descriptografa-los), gerenciamento de chaves mais sofisticado e
auditoria imutavel. A confianca nos sistemas loT dependera diretamente da capacidade de proteger os dados
desde o sensor até o armazenamento e a analise. O armazenamento de dados em |oT esta evoluindo de um mero
repositorio para um componente ativo e inteligente na arquitetura de sistemas autbnomos e seguros.



Conectando com a Visualizacao de Dados

Compreender os desafios e as solucdes de armazenamento
de dados em IoT é o primeiro passo. Mas de que adianta
coletar e armazenar trilhdes de pontos de dados se nao
conseguirmos extrair significado deles? E aqui que a
visualizacao de dados entra em cena, transformando
numeros brutos em insights acionaveis. A forma como
armazenamos nossos dados impacta diretamente a
facilidade e a eficiéncia com que podemos visualiza-los.

Bancos de dados de séries temporais, por exemplo, sao
projetados para facilitar consultas que alimentam graficos de
linha, mapas de calor e dashboards interativos, permitindo
que vocé veja tendéncias, identifique anomalias e monitore o
desempenho em tempo real. A escolha de tags e campos no
InfluxDB, ou a estrutura de hypertable no TimescaleDB, sao

pensadas para otimizar a recuperacao de dados para
ferramentas de visualizacdo. Da mesma forma, a capacidade
do DynamoDB de fornecer acesso rapido a estados atuais
de dispositivos € ideal para dashboards que exibem o status
em tempo real.

03 a4 )

Armazenamento Consultas Eficientes Visualizacao Poderosa
Otimizado

[J Proxima Etapa

A proxima etapa em nossa jornada é exatamente essa: transformar os dados armazenados em narrativas
visuais. Na Aula 14, mergulharemos no mundo da Visualizacao de Dados e Dashboards para loT.
Exploraremos as melhores praticas para criar representacdes visuais eficazes, as ferramentas
disponiveis para construir dashboards interativos e como usar essas visualizacdes para tomar decisdes
informadas e comunicar insights complexos de forma clara e concisa. Prepare-se para dar vida aos seus
dados!



Em Pratica: Armazenamento e Banco de
Dados para loT

Nesta aula, desvendamos a complexidade do armazenamento de dados em loT, desde os desafios unicos dos
dados de séries temporais até as solucdes especializadas e a integracao com a nuvem. Vimos que a escolha do
banco de dados certo é crucial para a escalabilidade e o desempenho de qualquer aplicacao loT. Exploramos as
diferencas entre SQL e NoSQL, e a importancia dos TSDBs como InfluxDB e TimescaleDB. Mergulhamos nos
servicos AWS DynamoDB e Timestream, e como as Regras AWS loT facilitam a ingestao de dados. Finalmente,
conectamos o0 armazenamento com as tendéncias de Edge Computing, AloT e a seguranca indispensavel.

Avalie a natureza dos Priorize TSDBs para Utilize servicos de
dados sensores nuvem

Utilize servicos de nuvem
como AWS para escalabilidade

Para dados de sensores com
timestamp, priorize bancos de
dados de séries temporais para

Sempre avalie a natureza dos
seus dados (volume,

velocidade, tipo) antes de e gerenciamento simplificado

escolher um banco de dados. otimizacao. da infraestrutura.

Incorpore Edge
Computing

Projete chaves
inteligentes

Projete suas chaves de banco Incorpore Edge Computing

de dados pensando em como
0s dados serao consultados e
visualizados.

para reduzir laténcia e custos
de banda, processando dados
localmente.




Autoavaliacao
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Questao 1

Qual das seguintes
caracteristicas é um desafio
primario ao armazenar dados
de séries temporais em loT?

e a) Baixo volume de dados.

e b) Frequentes modificacdes

de dados historicos.

e ) Alta velocidade de

ingestao e consultas
baseadas em tempo.

e d) Necessidade de
esquemas de banco de
dados rigidos.

Questao 2

Em um cenario loT onde
dispositivos enviam dados com
formatos variados e a
escalabilidade horizontal é
crucial, qual tipo de banco de
dados seria geralmente mais
recomendado?

e a) Bancos de Dados SQL
tradicionais.

e Db) Bancos de Dados NoSQL.

e ) Bancos de Dados de
Grafos.

e d) Bancos de Dados
hierarquicos.

Questao 3

Qual banco de dados de séries
temporais é uma extensao do
PostgreSQL, combinando a
familiaridade do SQL com
otimizacdes para dados
temporais?

e a) InfluxDB
e b) MongoDB
e ) TimescaleDB

e d) Cassandra

. s . SE———

Questao 4

Qual servico AWS é um banco de dados de séries
temporais totalmente gerenciado, otimizado para
ingestao de trilhdes de eventos e consultas rapidas

sobre dados temporais?

e a) AWS S3

e b) AWS DynamoDB
e c) AWS RDS

e d) AWS Timestream

D Gabarito

1. ¢)
2. b)
3. ¢
4. d)

Questao 5

Expliqgue como o Edge Computing pode impactar
positivamente o armazenamento de dados em uma
arquitetura loT, considerando os desafios de

laténcia e largura de banda.

Proxima Aula: Aula 14 - Visualizacao de Dados e Dashboards

Recursos Adicionais:

o Documentacao oficial da AWS (DynamoDB, Timestream, loT Core): Para aprofundar nos detalhes técnicos e

exemplos de implementacao.

o« Documentacao do InfluxDB e TimescaleDB: Para entender as arquiteturas e comecar a usar essas solucées

open-source.

e Artigos sobre Edge Computing e AloT: Para se manter atualizado sobre as tendéncias e aplica¢des praticas.

NOTA IMPORTANTE: As informacgdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para

verificar alteracoes.



