Aula 13 - Analise de Vulnerabilidades em
Contéeineres e Kubernetes

A

No cenério tecnoldgico atual, a velocidade e a agilidade sdo moedas de troca valiosas. E nesse contexto que

contéineres e orquestradores como o Kubernetes emergiram como pilares fundamentais para a construcao e
entrega de aplicagcdes modernas. Eles permitem que desenvolvedores empacotem e executem softwares de forma
consistente em qualquer ambiente, acelerando o ciclo de vida do desenvolvimento. No entanto, essa mesma
agilidade e complexidade trazem consigo um novo conjunto de desafios de seguranca que precisam ser
compreendidos e gerenciados.

Imagine que vocé esta construindo uma cidade. Antigamente, cada prédio era unico, com seus proprios desafios
de seguranca. Com os contéineres, é como se vocé estivesse usando blocos pré-fabricados, padronizados e
faceis de mover. O Kubernetes, por sua vez, seria o sistema de planejamento urbano que organiza esses blocos
em bairros, garantindo que tudo funcione em harmonia. A questao €: como vocé garante que esses blocos sao
seguros desde a fabricacao, que o transporte é protegido e que a organizacao da cidade nao cria pontos cegos
para invasores?

Esta aula foi cuidadosamente elaborada para desvendar os mistérios da seguranca nesse universo dinamico.
Nosso objetivo € que, ao final deste material, vocé seja capaz de identificar os principais vetores de ataque em
ambientes conteinerizados e Kubernetes, aplicar as melhores praticas de seguranca em cada fase do ciclo de vida
(build, registry e runtime), e utilizar ferramentas e metodologias modernas, como a gestao de vulnerabilidades
baseada em risco e a gestao da superficie de ataque, para proteger esses ambientes criticos. Prepare-se para uma
jornada que transformara sua compreensao sobre a seguranca de infraestruturas modernas, conectando o que
VOCé ja sabe sobre seguranca de sistemas com as particularidades desse novo paradigma.



O Cenario Atual: Conteineres, Kubernetes e
a Nova Superficie de Ataque

Vivemos em uma era onde a infraestrutura de Tl esta em constante evolucao, e a adocao de contéineres e
Kubernetes tem sido um dos movimentos mais impactantes das ultimas décadas. Empresas de todos os tamanhos

estdo migrando suas aplicacdes para esses ambientes, buscando escalabilidade, portabilidade e eficiéncia.
Contéineres, como o Docker, encapsulam aplicacdes e suas dependéncias em unidades isoladas, garantindo que o
software funcione de forma consistente em qualquer lugar. O Kubernetes, por sua vez, atua como um orquestrador,
gerenciando e automatizando a implantacao, o escalonamento e a operacao desses contéineres.

Essa revolucao, embora traga inumeros beneficios operacionais, também reconfigura drasticamente a superficie
de ataque de uma organizacao. O que antes era um servidor monolitico com pontos de entrada bem definidos,
agora se transforma em um emaranhado de microsservicos, redes virtuais e componentes de orquestracao, cada
um com suas proprias configuracées e potenciais vulnerabilidades. E como trocar uma fortaleza medieval por uma
metropole moderna: a cidade é mais eficiente e vibrante, mas também apresenta mais ruas, edificios e sistemas
interconectados que podem ser explorados por quem conhece seus pontos fracos.

[J Gestao da Superficie de Ataque (ASM) torna-se ndo apenas uma boa pratica, mas uma necessidade
imperativa em ambientes dindmicos de contéineres.

A gestao da superficie de ataque (Attack Surface Management - ASM) torna-se, entao, nao apenas uma boa
pratica, mas uma necessidade imperativa. Em um ambiente conteinerizado e orquestrado, a superficie de ataque é
dindmica e pode mudar a cada nova implantacao ou atualizacao. Compreender e mapear continuamente todos os
ativos — desde as imagens de contéineres até as configuracdes do cluster Kubernetes — é o primeiro passo para
proteger o que é valioso. Sem essa visibilidade, estamos operando no escuro, deixando portas abertas para
ameacas que nem sequer sabemos que existem.



A Importancia da Seguranca em
Contéineres: Uma Visao 360°

Build Registry Runtime
Construcao segura da imagem Armazenamento e verificacao Protecao durante a execucao
desde o inicio continua

A seguranca em ambientes de contéineres nao € um luxo, mas uma fundacao essencial. Muitos veem a seguranca
como uma etapa final, um "check" a ser feito antes de colocar algo em producao. No entanto, em um mundo onde
as aplicacdes sao construidas e implantadas em questao de minutos, essa abordagem reativa € um convite ao
desastre. A verdade é que a seguranca precisa ser intrinseca a cada etapa do ciclo de vida de um contéiner, desde
0 momento em que ele é concebido até o seu fim de vida.

Pense na construcao de um carro. Vocé nao espera que ele esteja pronto para entdo pensar em instalar os
freios ou os airbags. Esses sistemas de seguranca sao projetados e integrados desde as primeiras fases do
projeto, garantindo que o veiculo seja seguro antes mesmo de sair da linha de montagem.

Da mesma forma, a seguranca de contéineres deve ser incorporada em todas as fases: na construcao da imagem
(build), no armazenamento e distribuicao (registry) e na execucao (runtime). Ignorar qualquer uma dessas fases é
como deixar uma parte do carro sem freios, esperando que nada de ruim aconteca.

Essa abordagem holistica € o cerne do que chamamos de DevSecOps, onde a seguranca € "deslocada para a
esquerda" (shift-left), ou seja, integrada o mais cedo possivel no processo de desenvolvimento. Ao invés de ser um
gargalo no final, a seguranca se torna um facilitador, permitindo que as equipes construam e entreguem software
mais rapidamente e com maior confianca. Compreender as vulnerabilidades em cada uma dessas fases € o
primeiro passo para construir um sistema robusto e resiliente contra as ameacas cibernéticas.



Fase de Build: Construindo Conteineres com

Fundamentos Solidos

A fase de build é o ponto de partida para a seguranca de qualquer

contéiner. E aqui que a imagem do contéiner é criada, a partir de
um Dockerfile ou similar, definindo o sistema operacional base, as
bibliotecas, as dependéncias e a prépria aplicacao. Se a imagem
for construida com falhas de seguranca, todas as etapas
subsequentes herdarao essas vulnerabilidades, criando uma base
fragil para toda a aplicacéo. E como construir a fundacdo de uma
casa com materiais de baixa qualidade: nao importa o quao bem

vocé decore os cOmodos, a estrutura basica estara comprometida.

O problema reside no fato de que muitas imagens sao construidas
sem a devida atencao as melhores praticas de seguranca.
Desenvolvedores, focados na funcionalidade, podem
inadvertidamente incluir pacotes desnecessarios, executar
processos com privilégios excessivos ou expor informacodes
sensiveis durante o processo de build. Cada pacote extra, cada
permissao ampla, cada segredo embutido no Dockerfile,
representa uma porta potencial para um atacante. A superficie de
ataque de um contéiner comeca a ser definida e, muitas vezes,
ampliada, ja nesta fase inicial.

O

Principio Fundamental

A seguranca na fase de build é
um investimento que se paga
em resiliéncia e tranquilidade.

Para mitigar esses riscos, € fundamental adotar configuracdes seguras para Dockerfiles. Isso envolve desde a
escolha de imagens base minimas e confidveis até a aplicacao do principio do menor privilégio para usuarios e

processos dentro do contéiner. Ao investir tempo e atencao na fase de build, estamos nao apenas prevenindo

vulnerabilidades, mas também construindo uma base sélida que economizara tempo e recursos na deteccao e

correcao de problemas em fases mais avangadas. A seguranca, neste ponto, € um investimento que se paga em

resiliéncia e tranquilidade.



Boas Praticas de Dockerfile para Reduzir a
Superficie de Ataque

Entender a importancia da fase de build € o primeiro passo; o proximo € saber como aplicar as melhores praticas

para construir Dockerfiles seguros. Um Dockerfile €, em esséncia, uma "receita" para criar uma imagem de

contéiner. Assim como uma receita culinaria pode levar a um prato delicioso ou a um desastre, um Dockerfile pode

resultar em uma imagem robusta ou em um vetor de ataque. A chave esta em ser intencional e minimalista em cada

instrucao.

Principio do Menor
Privilégio

O contéiner e 0s processos
dentro dele devem rodar com o
minimo de permissodes
necessarias para funcionar.
Evitar o uso do usuario root
dentro do contéiner é
fundamental, pois um
comprometimento do contéiner
com privilégios de root pode
levar a um controle total do
host.

Imagens Base Minimas

A utilizacao de imagens base
minimas, como alpine ou
distroless, reduz drasticamente
a quantidade de software e
bibliotecas instaladas,
diminuindo a superficie de
ataque e o numero de
potenciais vulnerabilidades.

Comparacao: Dockerfile Inseguro vs. Seguro

Multi-Stage Builds

Use uma imagem para compilar
seu codigo e instalar
dependéncias, e depois copie
apenas os artefatos essenciais
para uma imagem final muito
menor e mais segura. Isso
elimina ferramentas de build,
caches e outros arquivos
desnecessarios da imagem
final.

Conceito

Imagem Base

Usuario

Pacotes

Multi-stage

Segredos

Dockerfile Inseguro

FROM ubuntu:latest (grande,
muitos pacotes)

USER root (padrao, alto privilégio)

RUN apt-get install -y curl git build-
essential (muitos)

Nao utilizado, tudo em uma unica
fase

ENV API_KEY=abc (exposto na
imagem)

Dockerfile Seguro

FROM alpine:latest ou FROM scratch
(minima)

USER appuser (usuario nao-root, menor
privilégio)
RUN apk add --no-cache curl (apenas o

essencial)

Utilizado para separar ambiente de build
e runtime

Usar segredos do orquestrador
(Kubernetes Secrets, Vault)



Fase de Registry: Onde Suas Imagens
Residem e Sao Verificadas

O Papel do Registry

Apos a imagem do contéiner ser construida com as
melhores praticas de seguranca, ela precisa ser
armazenada em algum lugar antes de ser implantada.
Esse "lugar" é o registry de contéineres, um
repositorio centralizado onde as imagens sao
guardadas e de onde podem ser puxadas para
execucao. Registries como Docker Hub, Google
Container Registry (GCR), Amazon Elastic Container
Registry (ECR) ou Azure Container Registry (ACR) sao
essenciais para o fluxo de trabalho de contéineres,
funcionando como bibliotecas digitais para suas
aplicacdes empacotadas.

No entanto, o registry nao € apenas um depdsito. Ele representa uma fase critica de seguranca, pois uma imagem
vulneravel armazenada ali € como uma bomba-reldgio esperando para ser ativada. Se uma imagem com falhas de
seguranca for puxada e executada em um ambiente de producao, ela pode comprometer todo o sistema. E como
um armazeém de produtos: nao basta que os produtos sejam bem feitos; o armazém também precisa ter um
controle de qualidade rigoroso na entrada e na saida, garantindo que nenhum item defeituoso chegue ao cliente
final.

[J Verificacdo Continua

A seguranca no registry envolve principalmente a verificagcdo continua das imagens em busca de
vulnerabilidades conhecidas (CVEs) e a garantia de que apenas imagens autorizadas e verificadas
possam ser armazenadas e puxadas.

Isso significa que, antes de uma imagem ser considerada "pronta" para uso, ela deve passar por um
escaneamento minucioso. Essa etapa é crucial para "pegar" qualquer vulnerabilidade que possa ter passado
despercebida na fase de build ou que tenha surgido devido a novas descobertas de seguranca em componentes ja
existentes.



Scanning de Imagens: A Caca as CVEs
Antes da Implantacao
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A ideia de que uma imagem de contéiner, uma vez construida, esta "pronta" para ser usada sem mais verificacoes
€ um erro comum e perigoso. Mesmo com Dockerfiles seguros, as imagens sao compostas por diversas camadas,
incluindo sistemas operacionais base, bibliotecas de terceiros e dependéncias que podem conter vulnerabilidades
conhecidas (CVEs - Common Vulnerabilities and Exposures). Essas CVEs sao como "defeitos de fabricacao" que,

se nao forem detectados e corrigidos, podem ser explorados por atacantes.

01 02

Analise de Camadas Comparacao com CVEs

O scanner inspeciona cada camada da imagem em Compara pacotes e versoes com bancos de dados de
busca de vulnerabilidades vulnerabilidades conhecidas

03 04

Relatorio de Severidade Sugestoes de Correcao

Fornece relatérios detalhados com severidade baseada  Oferece recomendacdes para remediar as
em CVSS vulnerabilidades encontradas

O scanning de imagens entra em cena como um "raio-x" detalhado, inspecionando cada camada da imagem em
busca dessas vulnerabilidades. Ferramentas especializadas analisam o conteudo da imagem, comparando 0s
pacotes e suas versdes com bancos de dados de CVEs publicamente conhecidas. O objetivo € identificar e alertar
sobre quaisquer falhas de seguranca antes que a imagem seja implantada em um ambiente de producao. E como
um controle de qualidade rigoroso que verifica cada componente de um produto antes que ele seja embalado e
enviado ao consumidor.

Ferramentas como Trivy e Clair sdo exemplos proeminentes nhesse campo. Elas automatizam o processo de
varredura, fornecendo relatorios detalhados sobre as vulnerabilidades encontradas, sua severidade (muitas vezes
baseada no Common Vulnerability Scoring System - CVSS) e, em alguns casos, sugestdes de correcao. Integrar
esse scanning no pipeline de desenvolvimento é fundamental para garantir que apenas imagens "limpas" e
seguras cheguem ao ambiente de execucao, protegendo a infraestrutura de ataques que exploram falhas ja
documentadas.



Trivy e Clair: Ferramentas Essenciais para o

Scanning de Imagens

Para realmente colocar em pratica o scanning de imagens, é fundamental conhecer as ferramentas disponiveis.

Trivy e Clair sao dois dos scanners de vulnerabilidades de contéineres mais populares e eficazes, cada um com

suas particularidades e pontos fortes. Entender como eles funcionam e quando usa-los pode fazer uma grande

diferenca na robustez da sua estratégia de segurancga.

Trivy

Trivy, desenvolvido pela Aqua Security, é conhecido
por sua simplicidade e velocidade. Ele € um scanner
"all-in-one" que pode detectar vulnerabilidades nao
apenas em imagens de contéineres, mas também em
sistemas de arquivos, repositérios Git, e até mesmo
em configuracdes de Kubernetes. Sua principal
vantagem € a facilidade de uso e a rapidez na
execucao, o que o torna ideal para integracao em
pipelines de CI/CD, onde o tempo é um fator critico.
Trivy verifica dependéncias de linguagens de
programacao (como npm, pip, gem, etc.) e pacotes de
sistema operacional (como apt, yum, apk), fornecendo
resultados abrangentes.

Clair

Clair, por outro lado, é um projeto de codigo aberto da
CoreQS (agora Red Hat) que se concentra em fornecer
uma analise de seguranca mais profunda e continua
para imagens de contéineres. Ele funciona como um
servico gque indexa as camadas da imagem e as
compara com bancos de dados de vulnerabilidades de
varias distribuicées Linux. Clair € mais robusto para
ambientes de grande escala e oferece uma API para
integracao com outros sistemas. Embora possa ser
mais complexo de configurar inicialmente do que o
Trivy, sua capacidade de monitorar continuamente as
imagens no registry e alertar sobre novas
vulnerabilidades descobertas € um diferencial

importante.
Comparacao: Trivy vs. Clair
Conceito Trivy Clair
Foco Simplicidade, velocidade, uso em CI/CD Analise continua, profundidade, uso em
registries grandes
Cobertura Imagens, sistemas de arquivos, Git, Imagens de contéineres (principalmente
Kubernetes Linux)
Integragao Facil com CI/CD (GitHub Actions, GitLab API para integragao com registries e
Cl) sistemas de seguranca
Uso Tipico Desenvolvedores, pipelines de build, Operacoes de seguranca, monitoramento

feedback rapido

Desenvolvedor Aqua Security

de registry

CoreOS / Red Hat

A escolha entre Trivy e Clair (ou até mesmo a combinacao de ambos) dependera das necessidades especificas do

seu projeto e da sua infraestrutura. Trivy é excelente para feedback rapido no desenvolvimento e CI/CD, enquanto

Clair pode ser mais adequado para um monitoramento continuo e aprofundado em um registry centralizado.



Integrando o Scanning no Pipeline CI/CD
(DevSecOps)

A eficacia do scanning de imagens € maximizada quando ele nao é
uma atividade manual e esporadica, mas sim uma parte integrante
e automatizada do pipeline de Integracao Continua e Entrega
Continua (CI/CD). Essa integracao € o coracao da filosofia
DevSecOps, onde a seguranca € "deslocada para a esquerda”
(shift-left), ou seja, incorporada o mais cedo possivel no ciclo de
desenvolvimento de software.

Imagine uma linha de producao de automoveis. Nao faz sentido
esperar o carro estar completamente montado para entao fazer
um teste de seguranca. Os testes de qualidade e seguranca

sao realizados em cada etapa da montagem, desde a inspecao

das pecas até a verificacao dos sistemas.

Da mesma forma, no desenvolvimento de software, o scanning de vulnerabilidades deve ocorrer automaticamente
a cada commit de cédigo, a cada build de imagem. Isso permite que os desenvolvedores recebam feedback
imediato sobre quaisquer vulnerabilidades introduzidas, facilitando a correcao antes que o problema se agrave.

1 2
Commit de Codigo Build Automatico
Desenvolvedor faz push Imagem é construida

3 4
Scan de Seguranca Decisao
Trivy/Clair analisa Aprovado ou bloqueado

Ao integrar ferramentas como Trivy ou Clair diretamente no pipeline CI/CD, podemos configurar gatilhos que
executam o scan automaticamente. Por exemplo, um build pode falhar se forem detectadas vulnerabilidades de
alta severidade, impedindo que a imagem seja enviada para o registry ou implantada em producao. Essa
automacao nao so acelera o processo de deteccao e correcao, mas também reforca a cultura de seguranca,
tornando-a uma responsabilidade compartilhada por toda a equipe. E um passo crucial para garantir que a
agilidade do DevOps nao comprometa a seguranca, mas sim a fortaleca.



Fase de Runtime: Protegendo Contéeineres
em Execucao

Mesmo com imagens de contéineres construidas de forma segura e verificadas no registry, a jornada da
seguranca nao termina. A fase de runtime, quando os contéineres estao efetivamente em execucao, apresenta um
novo conjunto de desafios e vetores de ataque. E neste momento que a aplicacdo esta ativa, interagindo com
outros servicos, acessando dados e respondendo a requisicdes externas. Uma vulnerabilidade que passou
despercebida ou uma nova ameaca de dia zero pode ser explorada, comprometendo o contéiner e,
potencialmente, todo o ambiente.

[JJ Seguranca em Tempo Real

A seguranca em runtime € sobre monitorar e proteger o contéiner enquanto ele esta "na estrada", lidando
com imprevistos e ameagas em tempo real.

Monitoramento de Atividades Politicas de Seguranca

Deteccao de comportamentos andémalos e Aplicacao de AppArmor ou SELinux no nivel do
atividades suspeitas kernel

Segmentacao de Rede Gestao de Privilégios

Limitacao da comunicacao entre contéineres Restricao de capacidades e permissoes dos

contéineres

A protecado em runtime envolve uma série de estratégias, incluindo o monitoramento de atividades anémalas, a
aplicacao de politicas de seguranca no nivel do kernel (como AppArmor ou SELinux), e a segmentacao de rede
para limitar a comunicacao entre contéineres. Além disso, a gestao de privilégios e a restricao de capacidades dos
contéineres sao cruciais para minimizar o impacto de um possivel comprometimento. A seguranca em runtime € a
ultima linha de defesa, garantindo que, mesmo que um atacante consiga penetrar, seu movimento seja
severamente restrito e suas acoes sejam detectadas rapidamente.



Visao Geral da Seguranca em Kubernetes:
Um Orquestrador Complexo

O Kubernetes € o maestro da orquestra de contéineres, responsavel por gerenciar a vida util de milhares de
aplicacdes em ambientes distribuidos. Sua capacidade de automatizar a implantacao, o escalonamento e o
gerenciamento de cargas de trabalho o tornou a plataforma de fato para aplicagées nativas da nuvem. No entanto,
essa mesma complexidade e poder de orquestracao introduzem uma vasta e intrincada superficie de ataque que
exige uma compreensao aprofundada para ser protegida adequadamente.

Imagine que vocé esta gerenciando uma grande cidade. O Kubernetes nao € apenas um predio, mas todo o
sistema de planejamento urbano, as estradas, a eletricidade, os servicos publicos e a seguranca.

: —

_Lo —8
API Server etcd
Interface principal para interacdo com o cluster, requer Armazenamento de dados sensiveis do cluster, precisa
protecao rigorosa de criptografia
(3] =

0 Y

)
Kubelets Controladores
Agentes nos nos de trabalho, devem ser protegidos Gerenciam o estado do cluster, requerem configuracao
contra comprometimento segura
Pods Servicos
Unidades de execucao, precisam de politicas de Exposicao de aplicacoes, exigem controle de acesso e
seguranca aplicadas rede

Cada componente — o servidor de API, o etcd, os kubelets, os controladores, os pods, 0s servi¢cos —tem um papel
especifico e, consequentemente, um potencial ponto de vulnerabilidade. Uma configuracao incorreta em qualquer
um desses componentes pode ter um efeito cascata, comprometendo todo o cluster.

A seguranca em Kubernetes nao se limita apenas a seguranca dos contéineres individuais, mas se estende a
protecao da propria infraestrutura do cluster. Isso inclui garantir que o servidor de API esteja devidamente
protegido, que o armazenamento de dados sensiveis (etcd) seja seguro, que 0s nos de trabalho (kubelets) nao
sejam comprometidos e que as politicas de rede e acesso sejam rigorosamente aplicadas. E uma tarefa
multifacetada que exige uma abordagem em camadas, considerando cada componente e sua interagao com os
demais, para construir uma defesa robusta contra as ameacas.



Controle de Acesso Baseado em Papeéis
(RBAC) no Kubernetes

Em um ambiente tao dinamico e complexo como o Kubernetes, onde multiplos usuarios e sistemas interagem com
o cluster, o controle de quem pode fazer o qué é absolutamente critico. E aqui que entra o Controle de Acesso
Baseado em Papéis (Role-Based Access Control - RBAC). O RBAC no Kubernetes permite que os administradores
definam permissdes granulares, especificando quais usuarios (humanos ou contas de servi¢o) podem realizar
quais operacdes em quais recursos do cluster.

Como Funciona o RBAC

Pense no RBAC como o sistema de chaves e crachas
de um grande edificio corporativo. Nem todo mundo
tem acesso a todas as areas. Um funcionario do D I Risco Critico
marketing tem acesso ao seu andar, mas nao ao .
o ~ A falha em configurar o RBAC corretamente
datacenter. Um técnico de manutencao tem acesso a
€ uma das vulnerabilidades mais comuns e

areas especificas de infraestrutura, mas nao aos . .
perigosas em ambientes Kubernetes. Um

escritorios executivos. . -~
RBAC mal configurado pode permitir

Da mesma forma, o RBAC define "papéis" (Roles ou escalonamento de privilégios e
ClusterRoles) que descrevem um conjunto de comprometimento total do cluster.
permissdes (por exemplo, "ler pods", "criar

deployments") e "ligacoes de papéis" (RoleBindings

ou ClusterRoleBindings) que atribuem esses papéis a

usuarios ou contas de servico.

A falha em configurar o RBAC corretamente € uma das vulnerabilidades mais comuns e perigosas em ambientes
Kubernetes. Um RBAC mal configurado pode permitir que um usuario ou uma aplicacao comprometida escale
privilégios, acesse dados sensiveis ou até mesmo assuma o controle total do cluster. Por exemplo, uma conta de
servico com permissdes excessivas pode ser explorada por um atacante para criar novos pods privilegiados ou
acessar segredos. A implementacao cuidadosa do RBAC, seguindo o principio do menor privilégio, € fundamental
para limitar o impacto de um possivel comprometimento e proteger a integridade do cluster.



Melhores Praticas de RBAC: O Principio do
Menor Privilégio

A implementacao do RBAC no Kubernetes, embora poderosa, exige disciplina e aderéncia a melhores praticas para
ser eficaz. O erro mais comum é conceder permissdes excessivas, seja por conveniéncia ou por falta de
compreensao detalhada das necessidades de cada usuario ou servico. Isso viola o principio fundamental da
seguranca: o principio do menor privilégio, que dita que qualquer entidade (usuario, processo, servico) deve ter
apenas as permissées minimas necessarias para executar suas funcdes.

— ) — ———

Roles Especificos Evite Curingas

Crie Roles e ClusterRoles tao especificos quanto Evite usar o curinga * para permissdes, a menos
possivel, definindo exatamente quais recursos que seja absolutamente essencial e bem justificado
podem ser acessados e quais verbos podem ser

executados

Auditoria Regular Priorizacao de Riscos

Audite regularmente as configuracdes de RBAC Trate falhas de RBAC com a mesma urgéncia de
existentes para identificar permissdes excessivas CVEs de alta severidade

ou desalinhadas

Imagine que vocé esta dando as chaves de um carro. Vocé nao daria as chaves do carro de corrida para
alguém que so precisa ir ao supermercado. Cada pessoa recebe as chaves que correspondem exatamente a
sua necessidade.

No Kubernetes, isso significa criar Roles e ClusterRoles que sao tao especificos quanto possivel, definindo
exatamente quais recursos (pods, deployments, secrets) podem ser acessados e quais verbos (get, list, create,
update, delete) podem ser executados. Evite usar o curinga * para permissdes, a menos que seja absolutamente
essencial e bem justificado.

Além disso, é crucial auditar regularmente as configuracdes de RBAC existentes. As necessidades de permissao
podem mudar com o tempo, e 0 que era apropriado no passado pode se tornar um risco de seguranca no
presente. Ferramentas de auditoria e conformidade podem ajudar a identificar permissées excessivas ou
configuracdes de RBAC que nao estao alinhadas com as politicas de seguranca da organizacao. Em um contexto
de gestao de vulnerabilidades baseada em risco, uma falha de RBAC que concede acesso a um recurso critico
deve ser priorizada com a mesma urgéncia de uma CVE de alta severidade, pois o potencial de impacto pode ser
igualmente devastador.



Network Policies: Controlando o Fluxo de
Trafego no Cluster

Em um ambiente Kubernetes, os pods se comunicam constantemente entre si e com servicos externos. Sem
controle, essa comunicacao é totalmente aberta, o que significa que um pod comprometido pode facilmente se

mover lateralmente dentro do cluster, acessando outros pods e servicos. E como ter um prédio onde todas as
portas estdo sempre abertas: se um invasor entra em um cdmodo, ele tem acesso livre a todos os outros. E aqui
que as Network Policies entram em jogo, atuando como firewalls de camada 3/4 para controlar o fluxo de trafego
entre os pods.

O Que Sao Network Policies?

As Network Policies permitem que vocé defina regras de

firewall para os pods, especificando quais pods podem se

. . ) [ Beneficio Chave
comunicar com quals outros pOdS, em quals portas eem

quais namespaces. Elas sdo uma ferramenta poderosa para Ao segmentar o trafego, vocé limita a
segmentar a rede do cluster, isolando aplicacoes e capacidade de um atacante de se
microsservicos uns dos outros. mover lateralmente dentro do cluster,

. . " . mesmo que ele consiga comprometer
Por exemplo, vocé pode criar uma politica que permite que o

um pod.
pod do seu frontend se comunique apenas com o pod do P
seu backend, e que o pod do backend se comunique apenas
com o pod do banco de dados, bloqueando qualquer outra

comunicacao.

A implementacao de Network Policies € um componente vital para a seguranca de rede em Kubernetes. Ao
segmentar o trafego, vocé limita a capacidade de um atacante de se mover lateralmente dentro do cluster, mesmo
gue ele consiga comprometer um pod. Isso reduz significativamente a superficie de ataque interna e o impacto
potencial de uma violacéo. E uma camada de defesa essencial que complementa o RBAC, garantindo que, mesmo
que um usuario tenha permissao para acessar um recurso, a comunicacao de rede para esse recurso seja restrita
apenas aos caminhos autorizados.



Implementando Network Policies para
Segmentacao e Isolamento

A teoria por tras das Network Policies é clara, mas a implementacao pratica exige um planejamento cuidadoso para
garantir que a segmentacao e o isolamento sejam eficazes sem interromper a funcionalidade da aplicacao. O
objetivo é criar um ambiente onde cada microsservico tenha apenas as conexdes de rede estritamente
necessarias, minimizando a exposicao a ataques internos.

Imagine um hospital com diferentes setores: UTI, emergéncia, consultorios, laboratério. Cada setor tem suas
proprias regras de acesso e comunicacao. Um medico da UTI nao precisa de acesso irrestrito ao laboratoério, e
vice-versa.

Permissoes Explicitas

Negacao Padrao Adicione regras que explicitamente permitem o

Comece com uma abordagem de "negacao trafego necessario
padrao", onde todo o trafego é bloqueado por
padrao

Revisao Continua

Seletores Granulares Revise regularmente as Network Policies a medida

Use seletores de pods e namespaces para aplicar que novas aplicacdes sao implantadas
as politicas de forma granular

As Network Policies funcionam de maneira similar, permitindo que vocé crie "setores" virtuais dentro do seu
cluster Kubernetes. Vocé pode, por exemplo, isolar completamente um namespace de producao de um namespace
de desenvolvimento, ou garantir que um pod de banco de dados s6 receba conexdes de pods de aplicacao
especificos.

Para implementar Network Policies de forma eficaz, comece com uma abordagem de "negacao padrao", onde todo
o trafego é bloqueado por padrao, e entado adicione regras que explicitamente permitem o trafego necessario. Isso
garante que vocé nao deixe portas abertas inadvertidamente. Use seletores de pods e hamespaces para aplicar as
politicas de forma granular, garantindo que elas afetem apenas os recursos desejados. A revisao regular das
Network Policies € crucial, especialmente a medida que novas aplicacdes sao implantadas ou as existentes
evoluem, para garantir que elas continuem alinhadas com as necessidades de seguranca e operacionais.



Pod Security Standards (PSS): Garantindo a
Seguranca dos Pods

No coracao de qualquer aplicacao em Kubernetes esta o pod, a menor unidade de implantacao. A seguranca do
pod &, portanto, fundamental para a seguranca de toda a aplicacdo. E aqui que entram os Pod Security Standards
(PSS), um conjunto de politicas de seguranca predefinidas que o Kubernetes oferece para garantir que os pods
sejam executados com um nivel de privilégio e isolamento apropriado.

¢ Privileged . Baseline ) Restricted
Nivel de Risco: Alto Nivel de Risco: Médio Nivel de Risco: Baixo
Permite qualquer configuracao Bom ponto de partida para a Nivel mais restritivo, seguindo
de pod, acesso total ao host. maioria das aplicacoes. Previne as melhores praticas de
Geralmente deve ser evitado, escalonamento de privilégios seguranca. Garante que os pods
exceto para cargas de trabalho conhecido e restringe algumas rodem com o menor privilégio
de infraestrutura muito configuracdes perigosas. possivel.
o peaiises. Analogia: Cofre com fechadura Analogia: Cofre de alta
Analogia: Cofre aberto padrao sequranca

Comparacao Detalhada dos Niveis PSS

Conceito Privileged Baseline Restricted

Nivel de Risco Alto Meédio Baixo

Permissoes Permite qualquer Previne escalonamento Aplica melhores praticas de
configuracao, acesso de privilégios conhecido seguranca, menor privilégio

total ao host

Uso Tipico Cargas de trabalho de Maioria das aplicacoes, Aplicacdes criticas,
infraestrutura bom ponto de partida ambientes de producao, alta
especificas (ex: CNI) seguranca

Restricoes Poucas ou henhuma Restringe algumas Restringe capacidades,

capacidades, volumes volumes, usuarios nao-root,
hostPath, etc. etc.

A aplicacao dos PSS é feita através de Admission Controllers no Kubernetes, que interceptam as requisicoes de
criacao de pods e as validam contra as politicas de seguranca definidas. Isso garante que nenhum pod seja
executado no cluster se nao atender aos requisitos de seguranca estabelecidos.



Configurando Pod Security Standards para
Diferentes Cargas de Trabalho

A beleza dos Pod Security Standards (PSS) reside na sua flexibilidade para se adaptar a diferentes necessidades
de seguranga dentro de um mesmo cluster Kubernetes. Nem todas as cargas de trabalho tém os mesmos
requisitos de privilégio, e for¢car um nivel de seguranca excessivamente restritivo em uma aplicagcao que realmente
precisa de mais acesso pode inviabilizar sua operacao. O desafio, entdo, é configurar os PSS de forma inteligente,
equilibrando seguranca e funcionalidade.

Abordagem por Namespace

Imagine que vocé esta organizando um evento. Vocé @
nao usaria 0 mesmo nivel de seguranca para a area de

imprensa, para a area VIP e para o palco principal.

Cada area tem suas proprias necessidades e riscos.

0,0
Da mesma forma, no Kubernetes, vocé pode aplicar 0'o
diferentes niveis de PSS a diferentes namespaces ou
até mesmo a pods especificos, usando Admission
Controllers como o PodSecurity Admission. Isso 4
permite que vocé tenha um namespace de 0
desenvolvimento com politicas mais flexiveis (talvez
Baseline) e um namespace de producao com politicas
mais rigorosas (Restricted).
=7 Desenvolvimento
Baseline
5 Teste
Baseline

£ Producéo

Restricted

[J Implementacao Pratica

A configuracao dos PSS geralmente envolve a definicao de rotulos nos namespaces que indicam qual
politica de seguranca deve ser aplicada. O Admission Controller entdo garante que todos os pods criados
nesse namespace estejam em conformidade com a politica designada.

E crucial testar exaustivamente as aplicacdes apos a aplicacdo de PSS para garantir que elas continuem
funcionando corretamente. O objetivo nao € apenas bloquear o que é perigoso, mas tambéem permitir o que é
necessario, encontrando o ponto ideal entre seguranca e operacionalidade. Essa abordagem baseada em risco
permite que voceé priorize a seguranca onde ela é mais critica, sem paralisar o desenvolvimento ou a operacao.



Vulnerabilidades Comuns em Ambientes
Kubernetes: Uma Visao Geral

A complexidade e a natureza distribuida do Kubernetes, embora poderosas, também criam um terreno fértil para
vulnerabilidades. Além das falhas em contéineres individuais ou configuragcdes de RBAC e Network Policies,
existem pontos de ataque especificos a prépria arquitetura do orquestrador. Conhecer essas vulnerabilidades
comuns € o primeiro passo para se defender contra elas.

Pense em um castelo medieval. Ele pode ter muros altos e um fosso, mas se houver uma porta secreta
esquecida, um tunel subterraneo nao mapeado ou um guarda desatento, a seguranca é comprometida.

& API Server Exposto 4 etcd Inseguro B Kubelet Vulneravel

O coracao do Kubernetes. Se Banco de dados do cluster. Sem Agente nos nos. Configuracdes
exposto publicamente sem protecao adequada (TLS inseguras podem permitir que
autenticacao adequada, um mutuo), um atacante pode ler e um atacante controle o né
atacante pode obter controle modificar o estado do cluster. subjacente.

total do cluster.

W Imagens Vulneraveis J Pods Privilegiados 2 Segredos Expostos
Contéineres com CVEs nao Pods com privilégios Credenciais armazenadas de
corrigidas sao um vetor de excessivos podem ser forma insegura podem levar a
ataque constante. explorados para escapar do roubo de dados.

contéiner.

17 Componentes Desatualizados

Manter Kubernetes e componentes atualizados é crucial para seguranca.

A gestao da superficie de ataque (ASM) é fundamental para identificar e mitigar essas vulnerabilidades, pois ela
ajuda a mapear todos os componentes do cluster e seus potenciais pontos fracos.



Gerenciamento de Segredos no Kubernetes:
Protegendo Informacoes Sensiveis

Em qualquer aplicacao, ha informacdes que precisam ser mantidas em segredo: senhas de banco de dados,

chaves de API, tokens de autenticacao, certificados TLS. Em um ambiente Kubernetes, onde as aplicacdes sao
distribuidas em multiplos pods e nds, o gerenciamento seguro desses "segredos" é um desafio critico. Se um
segredo for exposto, mesmo que por um breve momento, ele pode ser interceptado por um atacante e usado para
comprometer sistemas inteiros.

Solucoes Avancadas

() 1 Problemacom Secrets
Nativos Para uma protecao mais robusta, é altamente recomendavel
usar solucoes de gerenciamento de segredos mais
Por padrao, os Secrets do Kubernetes avancadas:
sao armazenados em etcd sem
criptografia em repouso, o que  HashiCorp Vault
significa que, se o etcd for e Azure Key Vault
comprometido, os segredos podem ser . AWS Secrets Manager
lidos.

o Google Secret Manager

a ) O=

Criptografia em Repouso Criptografia em Transito Controle de Acesso
Segredos sao criptografados Protecao durante a transmissao de Granular
quando armazenados dados Definicao precisa de quem pode

acessar cada segredo

O

Rotacao de Segredos Auditoria Completa

Atualizacao automatica e periddica Registro detalhado de todos os
de credenciais acessos

Essas ferramentas oferecem criptografia em repouso e em transito, controle de acesso granular, rotacao de
segredos e auditoria, garantindo que as informacdes sensiveis estejam protegidas em todas as etapas. A
integracao dessas solucdées com o Kubernetes permite que os pods acessem os segredos de forma segura, sem
gue eles precisem ser expostos em arquivos de configuracao ou variaveis de ambiente diretamente no contéiner.



Abordagem Baseada em Risco (Risk-Based
Vulnerability Management)

No mundo da ciberseguranca, a quantidade de vulnerabilidades descobertas diariamente € esmagadora. Se
tentarmos corrigir todas elas com a mesma urgéncia, acabaremos sobrecarregados e sem foco. E como tentar
apagar todos os pequenos focos de incéndio em uma floresta ao mesmo tempo, sem priorizar aqueles que
representam a maior ameaca. E por isso que uma abordagem baseada em risco para o gerenciamento de
vulnerabilidades (Risk-Based Vulnerability Management - RBVM) é essencial.

O Problema da Abordagem
Tradicional

A RBVM reconhece que nem todas as vulnerabilidades
sao iguais. Uma falha de seguranca com alta
pontuacao CVSS (Common Vulnerability Scoring
System) pode ser menos critica se afetar um ativo de
baixo valor ou se nao houver um exploit ativo
conhecido.

Por outro lado, uma vulnerabilidade de severidade
média em um sistema critico para o negécio, com um
exploit publico e ativo, deve ser tratada com a maxima

urgéncia.
Severidade Técnica Contexto do Negocio
CVSS Score Criticidade do Ativo
i ®
Threat Intelligence Priorizacao
Exploitability Ativa Risco Real

O RBVM nos forca a olhar além da severidade técnica e considerar o contexto do negdcio, a criticidade dos ativos
e a existéncia de inteligéncia de ameacas (Threat Intelligence).

A inteligéncia de ameacas fornece informacdes sobre as taticas, técnicas e procedimentos (TTPs) de atacantes,
exploits ativos e campanhas de ataque em andamento. Ao combinar a severidade técnica (CVSS) com o contexto
do negécio (criticidade do ativo) e a inteligéncia de ameacas (exploitability, prevaléncia do ataque), podemos
priorizar as vulnerabilidades que representam o maior risco real para a organizacao. Isso permite que as equipes
de seguranca e desenvolvimento concentrem seus esforcos onde eles terao o maior impacto, otimizando recursos
e reduzindo a exposicao a ameacas mais provaveis e danosas.



Implementando um Gerenciamento de
Vulnerabilidades Baseado em Risco

Colocar em pratica um gerenciamento de vulnerabilidades baseado em risco (RBVM) exige mais do que apenas
escanear por CVEs. E um processo continuo que integra dados de diversas fontes para tomar decisdes informadas
sobre priorizacao e remediacao. Nao se trata apenas de encontrar falhas, mas de entender o seu verdadeiro
impacto.

01 02

Mapeamento de Ativos Avaliacao de Vulnerabilidades

Ter uma visao clara de todas as imagens, pods, Scanning de imagens (Trivy, Clair), auditorias de
servicos, configuracdes de cluster e componentes de configuracao (Kube-bench) e testes de penetracao
infraestrutura. Ferramentas de ASM sao cruciais aqui. fornecem a severidade técnica (CVSS).

03 04

Contextualizacao do Risco Priorizacao e Remediacao

Avaliar criticidade do ativo, inteligéncia de ameacas e Focar nas vulnerabilidades que representam o maior
controles existentes para determinar o risco real. risco real, com automacao para acionar fluxos de

trabalho eficientes.

Fatores de Contextualizacao do Risco

Criticidade do Ativo Inteligéncia de Ameacas Controles Existentes
Qual o valor do sistema ou dado Existem exploits publicos para Ha outras camadas de

que a vulnerabilidade afeta? E esta vulnerabilidade? Ela esta seguranca (firewalls, WAFs,
um sistema de producao critico, sendo ativamente explorada em segmentacao de rede) que
um ambiente de campanhas de ataque? mitigam o risco, mesmo que a
desenvolvimento, ou um vulnerabilidade exista?

servidor de teste?

Com base nesses dados, as vulnerabilidades sao priorizadas. Em vez de corrigir todas as CVEs de "alta"
severidade, vocé pode focar nas "médias" que afetam um sistema critico e tém um exploit ativo. A automacao é
fundamental para integrar essas informacdes e acionar fluxos de trabalho de remediacao eficientes, garantindo
que as vulnerabilidades mais criticas sejam tratadas primeiro.



Gestao da Superficie de Ataque (Attack
Surface Management - ASM)

Em um mundo onde as infraestruturas sao cada vez mais dinamicas e distribuidas, especialmente com a adocao de
contéineres e Kubernetes, a gestao da superficie de ataque (Attack Surface Management - ASM) tornou-se uma

disciplina indispensavel. A superficie de ataque de uma organizacao € a soma de todos os pontos onde um
atacante pode tentar entrar ou extrair dados. Em ambientes modernos, essa superficie é vasta, complexa e, muitas
vezes, desconhecida.

Imagine que vocé é o general de um exército e precisa defender seu territério. Vocé nao pode defender o que
nao sabe que existe. Cada estrada, cada ponte, cada vila, cada floresta precisa ser mapeada e compreendida
para que vocé possa posicionar suas defesas estrategicamente.

Da mesma forma, a ASM é o processo continuo de descobrir, inventariar, classificar e proteger todos os ativos
digitais de uma organizacao, tanto internos quanto externos, incluindo aqueles que vocé nem sabia que tinha (o
famoso "Shadow IT").

Desafios em Ambientes de Contéineres e Kubernetes

Em ambientes de contéineres e Kubernetes, a ASM é

particularmente desafiadora devido a natureza [ A ASM busca identificar ativos externos,
efémera e escalavel dos recursos. Novos pods, internos e Shadow IT para fornecer
servigos, ingressos e até clusters inteiros podem ser visibilidade completa da superficie de ataque.

provisionados e desprovisionados rapidamente.

o -_—
o -_—
i .

Ativos Externos Ativos Internos Shadow IT

IPs publicos, dominios, Imagens de contéineres, Recursos nao gerenciados ou
subdominios, portas abertas, configuracdes de pods, servicos desconhecidos que podem ser
servicos expostos (API Server do internos, contas de servico, volumes explorados

Kubernetes, dashboards, etc.)

Ao ter uma visao completa e atualizada da sua superficie de ataque, vocé pode identificar proativamente os pontos
fracos, priorizar as defesas e garantir que nenhuma porta seja deixada aberta inadvertidamente. A ASM é a base
para um gerenciamento de vulnerabilidades baseado em risco eficaz, pois fornece o contexto essencial sobre
onde as vulnerabilidades realmente importam.



Ferramentas e Estratéegias para ASM em
Ambientes de Contéineres/Kubernetes

A aplicacao da Gestao da Superficie de Atague (ASM) em ambientes de contéineres e Kubernetes exige
ferramentas e estratégias especificas que possam lidar com a natureza dinamica e distribuida dessas
infraestruturas. Nao basta escanear IPs; € preciso mergulhar na orquestracao para entender a real exposicao.

Estratégias de Descoberta Continua

Descoberta de Clusters e NOs

d&o Ferramentas que mapeiam a presenca de clusters Kubernetes em sua infraestrutura, tanto on-premise
guanto na nuvem

Descoberta de Pods e Servicos Expostos

Sj Identificar quais pods e servicos estao acessiveis externamente ou tém permissdes de rede amplas
através de Ingresses, Services LoadBalancer ou NodePort

Analise de Imagens e Registries

@ Monitorar continuamente os registries de contéineres para novas imagens, versdes e suas
vulnerabilidades

Auditoria de Configuracao

=y Utilizar ferramentas que avaliam a conformidade das configuracdes do Kubernetes com benchmarks
de segurancga

Ferramentas Essenciais para ASM

Kube-hunter Kube-bench Ferramentas de Scanners de Rede
Ferramenta de codigo Verifica se o cluster Nuvem Ferramentas como Nmap
aberto que "caca" Kubernetes esta Provedores de nuvem podem ser usadas para
vulnerabilidades em configurado de acordo (AWS, Azure, GCP) identificar servicos
clusters Kubernetes, com as recomendacoes oferecem servicos que expostos em IPs publicos
simulando um atacante. do CIS Kubernetes ajudam a mapear recursos associados ao seu cluster.
Identifica portas abertas, Benchmark, fornecendo e configuracdes,

configuracdes inseguras e relatorio detalhado de estendidos para clusters

componentes vulneraveis. conformidade. Kubernetes.

A integracao dessas ferramentas em um processo continuo de monitoramento e auditoria é crucial. Os dados
coletados pela ASM alimentam diretamente o processo de gerenciamento de vulnerabilidades baseado em risco,
permitindo que as equipes priorizem as correcdées com base na exposicao real e na criticidade dos ativos.



Auditoria e Compliance em Contéineres e
Kubernetes

A seguranca nao € apenas sobre prevenir ataques, mas também sobre demonstrar que as medidas de protecao
estao funcionando e que a organizacao esta em conformidade com padrdes e regulamentacdes. Em ambientes de
contéineres e Kubernetes, a auditoria e o compliance sao essenciais para garantir a integridade, a
confidencialidade e a disponibilidade dos dados e aplicacdes, além de atender a requisitos legais e setoriais.

Imagine que vocé é o gerente de um banco. Nao basta ter cofres seguros; vocé precisa de registros detalhados
de todas as transacdes, auditorias regulares e relatérios para provar que esta cumprindo todas as leis e
regulamentagdes financeiras.

Auditoria em Kubernetes

A auditoria em Kubernetes envolve a coleta e analise
de logs de auditoria do API Server, que registram todas [J Open Policy Agent (OPA)

requisicoes fei I r | rmite: o .
as requisicoes feitas ao cluster. Isso permite Motor de politicas de proposito geral

Rastrear atividades de usuarios e contas de servico extremamente poderoso para definir e
aplicar politicas de seguranca em todo o

e |dentificar comportamentos anémalos
. o cluster Kubernetes.

e Investigar incidentes de segurancga

e Monitorar métricas de seguranca

e Coletar logs de contéineres

Compliance com OPA

Para compliance, ferramentas como o Open Policy Agent (OPA) sao extremamente poderosas. O OPA é um motor

de politicas de proposito geral que pode ser usado para definir e aplicar politicas de seguranca em todo o cluster
Kubernetes.

Validacao de Imagens Controle de Privilégios

Garantir que todos os pods usem imagens de um Assegurar que pods nao rodem como root
registry aprovado

Network Policies CIS Benchmark

Verificar que politicas de rede estejam aplicadas Conformidade com padrdes de seguranca
reconhecidos

Isso automatiza a verificacao de conformidade e garante que as politicas de seguranca sejam aplicadas de forma
consistente. A conformidade com benchmarks como o CIS Kubernetes Benchmark também & um objetivo comum,
e ferramentas como Kube-bench auxiliam nessa avaliacao.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela analise de vulnerabilidades em contéineres e Kubernetes. Percorremos
desde a importancia de construir imagens seguras na fase de build, passando pela verificagao rigorosa no registry,
até a protecao em tempo de execucao e a complexidade da seguranga no proprio orquestrador Kubernetes. Vimos
como o RBAC e as Network Policies sao cruciais para controlar acessos e trafego, e como os Pod Security
Standards garantem a execucao segura dos pods.

Principais Aprendizados

Mais importante ainda, exploramos as tendéncias
modernas de seguranca, como a Gestao da Superficie
de Ataque (ASM) e o Gerenciamento de
Vulnerabilidades Baseado em Risco (RBVM). Essas
abordagens nos ensinam a ir além da mera deteccao
de vulnerabilidades, focando na priorizacao inteligente
com base no contexto do negdcio e na inteligéncia de
ameacas, e na compreensao continua de todo 0 nosso
ambiente digital.

A seguranga em contéineres e Kubernetes ndo é um
destino, mas uma jornada continua de aprendizado,
adaptacao e aprimoramento.

Melhores Praticas em Resumo

Imagens Base Minimas

Sempre comece com imagens base minimas e confiaveis para seus contéineres

Scanning Automatizado

Integre scanners de vulnerabilidades (Trivy, Clair) em seu pipeline CI/CD para feedback rapido

Menor Privilégio

Aplique o principio do menor privilégio em suas configuracdes de RBAC e Pod Security Standards

Segmentacao de Rede

Use Network Policies para segmentar o trafego e isolar microsservicos no Kubernetes

Abordagem Baseada em Risco

Adote uma abordagem baseada em risco para priorizar a remediacao de vulnerabilidades

Autoavaliacao

1. Qual das seguintes ferramentas € mais conhecida por sua simplicidade e velocidade no scanning de imagens
de contéineres, sendo ideal para integracao em pipelines de CI/CD?
a) Clair
b) Open Policy Agent (OPA)
c) Trivy
d) Kube-bench
2. O principio do menor privilégio é fundamental para a seguranca em Kubernetes. Em qual dos componentes
abaixo sua aplicacao é mais diretamente relevante para controlar "quem pode fazer o qué" no cluster?
a) Network Policies
b) Pod Security Standards (PSS)
c) Dockerfiles
d) Role-Based Access Control (RBAC)

3. Qual das seguintes abordagens de gerenciamento de vulnerabilidades enfatiza a priorizacao de falhas com
base nao apenas na severidade técnica (CVSS), mas também no contexto do negdcio e na existéncia de
exploits ativos?

a) Traditional Vulnerability Scanning

b) Attack Surface Management (ASM)

c) Risk-Based Vulnerability Management (RBVM)
d) Compliance-Driven Security

4. Em relacao aos Pod Security Standards (PSS) no Kubernetes, qual nivel de seguranca é considerado o mais
restritivo e segue as melhores praticas para pods, garantindo o menor privilégio possivel?
a) Privileged
b)
c) Restricted
d) Default

Baseline

5. Descreva como a Gestao da Superficie de Ataque (ASM) e o Gerenciamento de Vulnerabilidades Baseado em
Risco (RBVM) se complementam para fortalecer a seguranca em ambientes de contéineres e Kubernetes.

Gabarito
Resposta Resposta Resposta Resposta
c) Trivy d) Role-Based Access c) Risk-Based Vulnerability c) Restricted

Control (RBAC) Management (RBVM)



Recursos Adicionais e Proxima Aula

== Recursos Adicionais

Documentacao Oficial do Kubernetes

Para aprofundar em RBAC, Network Policies e
PSS
[J 1 NOTAIMPORTANTE

As informacdes regulatorias/legais/técnicas

Documentacao do Trivy e Clair i . ,
desta aula estao atualizadas ate 2025.

Para explorar as ferramentas de scanning de Consulte sempre fontes oficiais para verificar
imagens alteracoes.

Artigos sobre DevSecOps

Para entender a cultura de seguranga no
desenvolvimento

Proxima Aula

Aula 14 - Analise de Codigo
Estatico e Integracao com
DevSecOps

Nesta aula, exploraremos como a seguranca pode ser incorporada ainda mais cedo no ciclo
de desenvolvimento, analisando o codigo-fonte antes mesmo da construcao das imagens, e
Ccomo isso se integra a cultura DevSecOps.

Continue sua jornada de aprendizado e fortalega suas habilidades em seguranca de infraestruturas modernas! «’



