
Aula 13 3 Análise de Vulnerabilidades em 
Contêineres e Kubernetes

No cenário tecnológico atual, a velocidade e a agilidade são moedas de troca valiosas. É nesse contexto que 
contêineres e orquestradores como o Kubernetes emergiram como pilares fundamentais para a construção e 
entrega de aplicações modernas. Eles permitem que desenvolvedores empacotem e executem softwares de forma 
consistente em qualquer ambiente, acelerando o ciclo de vida do desenvolvimento. No entanto, essa mesma 
agilidade e complexidade trazem consigo um novo conjunto de desafios de segurança que precisam ser 
compreendidos e gerenciados.

Imagine que você está construindo uma cidade. Antigamente, cada prédio era único, com seus próprios desafios 
de segurança. Com os contêineres, é como se você estivesse usando blocos pré-fabricados, padronizados e 
fáceis de mover. O Kubernetes, por sua vez, seria o sistema de planejamento urbano que organiza esses blocos 
em bairros, garantindo que tudo funcione em harmonia. A questão é: como você garante que esses blocos são 
seguros desde a fabricação, que o transporte é protegido e que a organização da cidade não cria pontos cegos 
para invasores?

Esta aula foi cuidadosamente elaborada para desvendar os mistérios da segurança nesse universo dinâmico. 
Nosso objetivo é que, ao final deste material, você seja capaz de identificar os principais vetores de ataque em 
ambientes conteinerizados e Kubernetes, aplicar as melhores práticas de segurança em cada fase do ciclo de vida 
(build, registry e runtime), e utilizar ferramentas e metodologias modernas, como a gestão de vulnerabilidades 
baseada em risco e a gestão da superfície de ataque, para proteger esses ambientes críticos. Prepare-se para uma 
jornada que transformará sua compreensão sobre a segurança de infraestruturas modernas, conectando o que 
você já sabe sobre segurança de sistemas com as particularidades desse novo paradigma.



O Cenário Atual: Contêineres, Kubernetes e 
a Nova Superfície de Ataque

Vivemos em uma era onde a infraestrutura de TI está em constante evolução, e a adoção de contêineres e 
Kubernetes tem sido um dos movimentos mais impactantes das últimas décadas. Empresas de todos os tamanhos 
estão migrando suas aplicações para esses ambientes, buscando escalabilidade, portabilidade e eficiência. 
Contêineres, como o Docker, encapsulam aplicações e suas dependências em unidades isoladas, garantindo que o 
software funcione de forma consistente em qualquer lugar. O Kubernetes, por sua vez, atua como um orquestrador, 
gerenciando e automatizando a implantação, o escalonamento e a operação desses contêineres.

Essa revolução, embora traga inúmeros benefícios operacionais, também reconfigura drasticamente a superfície 
de ataque de uma organização. O que antes era um servidor monolítico com pontos de entrada bem definidos, 
agora se transforma em um emaranhado de microsserviços, redes virtuais e componentes de orquestração, cada 
um com suas próprias configurações e potenciais vulnerabilidades. É como trocar uma fortaleza medieval por uma 
metrópole moderna: a cidade é mais eficiente e vibrante, mas também apresenta mais ruas, edifícios e sistemas 
interconectados que podem ser explorados por quem conhece seus pontos fracos.

Gestão da Superfície de Ataque (ASM) torna-se não apenas uma boa prática, mas uma necessidade 
imperativa em ambientes dinâmicos de contêineres.

A gestão da superfície de ataque (Attack Surface Management - ASM) torna-se, então, não apenas uma boa 
prática, mas uma necessidade imperativa. Em um ambiente conteinerizado e orquestrado, a superfície de ataque é 
dinâmica e pode mudar a cada nova implantação ou atualização. Compreender e mapear continuamente todos os 
ativos 3 desde as imagens de contêineres até as configurações do cluster Kubernetes 3 é o primeiro passo para 
proteger o que é valioso. Sem essa visibilidade, estamos operando no escuro, deixando portas abertas para 
ameaças que nem sequer sabemos que existem.



A Importância da Segurança em 
Contêineres: Uma Visão 360°

Build
Construção segura da imagem 
desde o início

Registry
Armazenamento e verificação 
contínua

Runtime
Proteção durante a execução

A segurança em ambientes de contêineres não é um luxo, mas uma fundação essencial. Muitos veem a segurança 
como uma etapa final, um "check" a ser feito antes de colocar algo em produção. No entanto, em um mundo onde 
as aplicações são construídas e implantadas em questão de minutos, essa abordagem reativa é um convite ao 
desastre. A verdade é que a segurança precisa ser intrínseca a cada etapa do ciclo de vida de um contêiner, desde 
o momento em que ele é concebido até o seu fim de vida.

Pense na construção de um carro. Você não espera que ele esteja pronto para então pensar em instalar os 
freios ou os airbags. Esses sistemas de segurança são projetados e integrados desde as primeiras fases do 
projeto, garantindo que o veículo seja seguro antes mesmo de sair da linha de montagem.

Da mesma forma, a segurança de contêineres deve ser incorporada em todas as fases: na construção da imagem 
(build), no armazenamento e distribuição (registry) e na execução (runtime). Ignorar qualquer uma dessas fases é 
como deixar uma parte do carro sem freios, esperando que nada de ruim aconteça.

Essa abordagem holística é o cerne do que chamamos de DevSecOps, onde a segurança é "deslocada para a 
esquerda" (shift-left), ou seja, integrada o mais cedo possível no processo de desenvolvimento. Ao invés de ser um 
gargalo no final, a segurança se torna um facilitador, permitindo que as equipes construam e entreguem software 
mais rapidamente e com maior confiança. Compreender as vulnerabilidades em cada uma dessas fases é o 
primeiro passo para construir um sistema robusto e resiliente contra as ameaças cibernéticas.



Fase de Build: Construindo Contêineres com 
Fundamentos Sólidos

A fase de build é o ponto de partida para a segurança de qualquer 
contêiner. É aqui que a imagem do contêiner é criada, a partir de 
um Dockerfile ou similar, definindo o sistema operacional base, as 
bibliotecas, as dependências e a própria aplicação. Se a imagem 
for construída com falhas de segurança, todas as etapas 
subsequentes herdarão essas vulnerabilidades, criando uma base 
frágil para toda a aplicação. É como construir a fundação de uma 
casa com materiais de baixa qualidade: não importa o quão bem 
você decore os cômodos, a estrutura básica estará comprometida.

O problema reside no fato de que muitas imagens são construídas 
sem a devida atenção às melhores práticas de segurança. 
Desenvolvedores, focados na funcionalidade, podem 
inadvertidamente incluir pacotes desnecessários, executar 
processos com privilégios excessivos ou expor informações 
sensíveis durante o processo de build. Cada pacote extra, cada 
permissão ampla, cada segredo embutido no Dockerfile, 
representa uma porta potencial para um atacante. A superfície de 
ataque de um contêiner começa a ser definida e, muitas vezes, 
ampliada, já nesta fase inicial.

Princípio Fundamental

A segurança na fase de build é 
um investimento que se paga 
em resiliência e tranquilidade.

Para mitigar esses riscos, é fundamental adotar configurações seguras para Dockerfiles. Isso envolve desde a 
escolha de imagens base mínimas e confiáveis até a aplicação do princípio do menor privilégio para usuários e 
processos dentro do contêiner. Ao investir tempo e atenção na fase de build, estamos não apenas prevenindo 
vulnerabilidades, mas também construindo uma base sólida que economizará tempo e recursos na detecção e 
correção de problemas em fases mais avançadas. A segurança, neste ponto, é um investimento que se paga em 
resiliência e tranquilidade.



Boas Práticas de Dockerfile para Reduzir a 
Superfície de Ataque
Entender a importância da fase de build é o primeiro passo; o próximo é saber como aplicar as melhores práticas 
para construir Dockerfiles seguros. Um Dockerfile é, em essência, uma "receita" para criar uma imagem de 
contêiner. Assim como uma receita culinária pode levar a um prato delicioso ou a um desastre, um Dockerfile pode 
resultar em uma imagem robusta ou em um vetor de ataque. A chave está em ser intencional e minimalista em cada 
instrução.

Princípio do Menor 
Privilégio
O contêiner e os processos 
dentro dele devem rodar com o 
mínimo de permissões 
necessárias para funcionar. 
Evitar o uso do usuário root 
dentro do contêiner é 
fundamental, pois um 
comprometimento do contêiner 
com privilégios de root pode 
levar a um controle total do 
host.

Imagens Base Mínimas
A utilização de imagens base 
mínimas, como alpine ou 
distroless, reduz drasticamente 
a quantidade de software e 
bibliotecas instaladas, 
diminuindo a superfície de 
ataque e o número de 
potenciais vulnerabilidades.

Multi-Stage Builds
Use uma imagem para compilar 
seu código e instalar 
dependências, e depois copie 
apenas os artefatos essenciais 
para uma imagem final muito 
menor e mais segura. Isso 
elimina ferramentas de build, 
caches e outros arquivos 
desnecessários da imagem 
final.

Comparação: Dockerfile Inseguro vs. Seguro

Conceito Dockerfile Inseguro Dockerfile Seguro

Imagem Base FROM ubuntu:latest (grande, 
muitos pacotes)

FROM alpine:latest ou FROM scratch 
(mínima)

Usuário USER root (padrão, alto privilégio) USER appuser (usuário não-root, menor 
privilégio)

Pacotes RUN apt-get install -y curl git build-
essential (muitos)

RUN apk add --no-cache curl (apenas o 
essencial)

Multi-stage Não utilizado, tudo em uma única 
fase

Utilizado para separar ambiente de build 
e runtime

Segredos ENV API_KEY=abc (exposto na 
imagem)

Usar segredos do orquestrador 
(Kubernetes Secrets, Vault)



Fase de Registry: Onde Suas Imagens 
Residem e São Verificadas

O Papel do Registry
Após a imagem do contêiner ser construída com as 
melhores práticas de segurança, ela precisa ser 
armazenada em algum lugar antes de ser implantada. 
Esse "lugar" é o registry de contêineres, um 
repositório centralizado onde as imagens são 
guardadas e de onde podem ser puxadas para 
execução. Registries como Docker Hub, Google 
Container Registry (GCR), Amazon Elastic Container 
Registry (ECR) ou Azure Container Registry (ACR) são 
essenciais para o fluxo de trabalho de contêineres, 
funcionando como bibliotecas digitais para suas 
aplicações empacotadas.

No entanto, o registry não é apenas um depósito. Ele representa uma fase crítica de segurança, pois uma imagem 
vulnerável armazenada ali é como uma bomba-relógio esperando para ser ativada. Se uma imagem com falhas de 
segurança for puxada e executada em um ambiente de produção, ela pode comprometer todo o sistema. É como 
um armazém de produtos: não basta que os produtos sejam bem feitos; o armazém também precisa ter um 
controle de qualidade rigoroso na entrada e na saída, garantindo que nenhum item defeituoso chegue ao cliente 
final.

Verificação Contínua

A segurança no registry envolve principalmente a verificação contínua das imagens em busca de 
vulnerabilidades conhecidas (CVEs) e a garantia de que apenas imagens autorizadas e verificadas 
possam ser armazenadas e puxadas.

Isso significa que, antes de uma imagem ser considerada "pronta" para uso, ela deve passar por um 
escaneamento minucioso. Essa etapa é crucial para "pegar" qualquer vulnerabilidade que possa ter passado 
despercebida na fase de build ou que tenha surgido devido a novas descobertas de segurança em componentes já 
existentes.



Scanning de Imagens: A Caça às CVEs 
Antes da Implantação

A ideia de que uma imagem de contêiner, uma vez construída, está "pronta" para ser usada sem mais verificações 
é um erro comum e perigoso. Mesmo com Dockerfiles seguros, as imagens são compostas por diversas camadas, 
incluindo sistemas operacionais base, bibliotecas de terceiros e dependências que podem conter vulnerabilidades 
conhecidas (CVEs - Common Vulnerabilities and Exposures). Essas CVEs são como "defeitos de fabricação" que, 
se não forem detectados e corrigidos, podem ser explorados por atacantes.

01

Análise de Camadas
O scanner inspeciona cada camada da imagem em 
busca de vulnerabilidades

02

Comparação com CVEs
Compara pacotes e versões com bancos de dados de 
vulnerabilidades conhecidas

03

Relatório de Severidade
Fornece relatórios detalhados com severidade baseada 
em CVSS

04

Sugestões de Correção
Oferece recomendações para remediar as 
vulnerabilidades encontradas

O scanning de imagens entra em cena como um "raio-x" detalhado, inspecionando cada camada da imagem em 
busca dessas vulnerabilidades. Ferramentas especializadas analisam o conteúdo da imagem, comparando os 
pacotes e suas versões com bancos de dados de CVEs publicamente conhecidas. O objetivo é identificar e alertar 
sobre quaisquer falhas de segurança antes que a imagem seja implantada em um ambiente de produção. É como 
um controle de qualidade rigoroso que verifica cada componente de um produto antes que ele seja embalado e 
enviado ao consumidor.

Ferramentas como Trivy e Clair são exemplos proeminentes nesse campo. Elas automatizam o processo de 
varredura, fornecendo relatórios detalhados sobre as vulnerabilidades encontradas, sua severidade (muitas vezes 
baseada no Common Vulnerability Scoring System - CVSS) e, em alguns casos, sugestões de correção. Integrar 
esse scanning no pipeline de desenvolvimento é fundamental para garantir que apenas imagens "limpas" e 
seguras cheguem ao ambiente de execução, protegendo a infraestrutura de ataques que exploram falhas já 
documentadas.



Trivy e Clair: Ferramentas Essenciais para o 
Scanning de Imagens
Para realmente colocar em prática o scanning de imagens, é fundamental conhecer as ferramentas disponíveis. 
Trivy e Clair são dois dos scanners de vulnerabilidades de contêineres mais populares e eficazes, cada um com 
suas particularidades e pontos fortes. Entender como eles funcionam e quando usá-los pode fazer uma grande 
diferença na robustez da sua estratégia de segurança.

Trivy
Trivy, desenvolvido pela Aqua Security, é conhecido 
por sua simplicidade e velocidade. Ele é um scanner 
"all-in-one" que pode detectar vulnerabilidades não 
apenas em imagens de contêineres, mas também em 
sistemas de arquivos, repositórios Git, e até mesmo 
em configurações de Kubernetes. Sua principal 
vantagem é a facilidade de uso e a rapidez na 
execução, o que o torna ideal para integração em 
pipelines de CI/CD, onde o tempo é um fator crítico. 
Trivy verifica dependências de linguagens de 
programação (como npm, pip, gem, etc.) e pacotes de 
sistema operacional (como apt, yum, apk), fornecendo 
resultados abrangentes.

Clair
Clair, por outro lado, é um projeto de código aberto da 
CoreOS (agora Red Hat) que se concentra em fornecer 
uma análise de segurança mais profunda e contínua 
para imagens de contêineres. Ele funciona como um 
serviço que indexa as camadas da imagem e as 
compara com bancos de dados de vulnerabilidades de 
várias distribuições Linux. Clair é mais robusto para 
ambientes de grande escala e oferece uma API para 
integração com outros sistemas. Embora possa ser 
mais complexo de configurar inicialmente do que o 
Trivy, sua capacidade de monitorar continuamente as 
imagens no registry e alertar sobre novas 
vulnerabilidades descobertas é um diferencial 
importante.

Comparação: Trivy vs. Clair

Conceito Trivy Clair

Foco Simplicidade, velocidade, uso em CI/CD Análise contínua, profundidade, uso em 
registries grandes

Cobertura Imagens, sistemas de arquivos, Git, 
Kubernetes

Imagens de contêineres (principalmente 
Linux)

Integração Fácil com CI/CD (GitHub Actions, GitLab 
CI)

API para integração com registries e 
sistemas de segurança

Uso Típico Desenvolvedores, pipelines de build, 
feedback rápido

Operações de segurança, monitoramento 
de registry

Desenvolvedor Aqua Security CoreOS / Red Hat

A escolha entre Trivy e Clair (ou até mesmo a combinação de ambos) dependerá das necessidades específicas do 
seu projeto e da sua infraestrutura. Trivy é excelente para feedback rápido no desenvolvimento e CI/CD, enquanto 
Clair pode ser mais adequado para um monitoramento contínuo e aprofundado em um registry centralizado.



Integrando o Scanning no Pipeline CI/CD 
(DevSecOps)

A eficácia do scanning de imagens é maximizada quando ele não é 
uma atividade manual e esporádica, mas sim uma parte integrante 
e automatizada do pipeline de Integração Contínua e Entrega 
Contínua (CI/CD). Essa integração é o coração da filosofia 
DevSecOps, onde a segurança é "deslocada para a esquerda" 
(shift-left), ou seja, incorporada o mais cedo possível no ciclo de 
desenvolvimento de software.

Imagine uma linha de produção de automóveis. Não faz sentido 
esperar o carro estar completamente montado para então fazer 
um teste de segurança. Os testes de qualidade e segurança 
são realizados em cada etapa da montagem, desde a inspeção 
das peças até a verificação dos sistemas.

Da mesma forma, no desenvolvimento de software, o scanning de vulnerabilidades deve ocorrer automaticamente 
a cada commit de código, a cada build de imagem. Isso permite que os desenvolvedores recebam feedback 
imediato sobre quaisquer vulnerabilidades introduzidas, facilitando a correção antes que o problema se agrave.

1

Commit de Código
Desenvolvedor faz push

2

Build Automático
Imagem é construída

3

Scan de Segurança
Trivy/Clair analisa

4

Decisão
Aprovado ou bloqueado

Ao integrar ferramentas como Trivy ou Clair diretamente no pipeline CI/CD, podemos configurar gatilhos que 
executam o scan automaticamente. Por exemplo, um build pode falhar se forem detectadas vulnerabilidades de 
alta severidade, impedindo que a imagem seja enviada para o registry ou implantada em produção. Essa 
automação não só acelera o processo de detecção e correção, mas também reforça a cultura de segurança, 
tornando-a uma responsabilidade compartilhada por toda a equipe. É um passo crucial para garantir que a 
agilidade do DevOps não comprometa a segurança, mas sim a fortaleça.



Fase de Runtime: Protegendo Contêineres 
em Execução

Mesmo com imagens de contêineres construídas de forma segura e verificadas no registry, a jornada da 
segurança não termina. A fase de runtime, quando os contêineres estão efetivamente em execução, apresenta um 
novo conjunto de desafios e vetores de ataque. É neste momento que a aplicação está ativa, interagindo com 
outros serviços, acessando dados e respondendo a requisições externas. Uma vulnerabilidade que passou 
despercebida ou uma nova ameaça de dia zero pode ser explorada, comprometendo o contêiner e, 
potencialmente, todo o ambiente.

Segurança em Tempo Real

A segurança em runtime é sobre monitorar e proteger o contêiner enquanto ele está "na estrada", lidando 
com imprevistos e ameaças em tempo real.

Monitoramento de Atividades
Detecção de comportamentos anômalos e 
atividades suspeitas

Políticas de Segurança
Aplicação de AppArmor ou SELinux no nível do 
kernel

Segmentação de Rede
Limitação da comunicação entre contêineres

Gestão de Privilégios
Restrição de capacidades e permissões dos 
contêineres

A proteção em runtime envolve uma série de estratégias, incluindo o monitoramento de atividades anômalas, a 
aplicação de políticas de segurança no nível do kernel (como AppArmor ou SELinux), e a segmentação de rede 
para limitar a comunicação entre contêineres. Além disso, a gestão de privilégios e a restrição de capacidades dos 
contêineres são cruciais para minimizar o impacto de um possível comprometimento. A segurança em runtime é a 
última linha de defesa, garantindo que, mesmo que um atacante consiga penetrar, seu movimento seja 
severamente restrito e suas ações sejam detectadas rapidamente.



Visão Geral da Segurança em Kubernetes: 
Um Orquestrador Complexo
O Kubernetes é o maestro da orquestra de contêineres, responsável por gerenciar a vida útil de milhares de 
aplicações em ambientes distribuídos. Sua capacidade de automatizar a implantação, o escalonamento e o 
gerenciamento de cargas de trabalho o tornou a plataforma de fato para aplicações nativas da nuvem. No entanto, 
essa mesma complexidade e poder de orquestração introduzem uma vasta e intrincada superfície de ataque que 
exige uma compreensão aprofundada para ser protegida adequadamente.

Imagine que você está gerenciando uma grande cidade. O Kubernetes não é apenas um prédio, mas todo o 
sistema de planejamento urbano, as estradas, a eletricidade, os serviços públicos e a segurança.

API Server
Interface principal para interação com o cluster, requer 
proteção rigorosa

etcd
Armazenamento de dados sensíveis do cluster, precisa 
de criptografia

Kubelets
Agentes nos nós de trabalho, devem ser protegidos 
contra comprometimento

Controladores
Gerenciam o estado do cluster, requerem configuração 
segura

Pods
Unidades de execução, precisam de políticas de 
segurança aplicadas

Serviços
Exposição de aplicações, exigem controle de acesso e 
rede

Cada componente 3 o servidor de API, o etcd, os kubelets, os controladores, os pods, os serviços 3 tem um papel 
específico e, consequentemente, um potencial ponto de vulnerabilidade. Uma configuração incorreta em qualquer 
um desses componentes pode ter um efeito cascata, comprometendo todo o cluster.

A segurança em Kubernetes não se limita apenas à segurança dos contêineres individuais, mas se estende à 
proteção da própria infraestrutura do cluster. Isso inclui garantir que o servidor de API esteja devidamente 
protegido, que o armazenamento de dados sensíveis (etcd) seja seguro, que os nós de trabalho (kubelets) não 
sejam comprometidos e que as políticas de rede e acesso sejam rigorosamente aplicadas. É uma tarefa 
multifacetada que exige uma abordagem em camadas, considerando cada componente e sua interação com os 
demais, para construir uma defesa robusta contra as ameaças.



Controle de Acesso Baseado em Papéis 
(RBAC) no Kubernetes
Em um ambiente tão dinâmico e complexo como o Kubernetes, onde múltiplos usuários e sistemas interagem com 
o cluster, o controle de quem pode fazer o quê é absolutamente crítico. É aqui que entra o Controle de Acesso 
Baseado em Papéis (Role-Based Access Control - RBAC). O RBAC no Kubernetes permite que os administradores 
definam permissões granulares, especificando quais usuários (humanos ou contas de serviço) podem realizar 
quais operações em quais recursos do cluster.

Como Funciona o RBAC
Pense no RBAC como o sistema de chaves e crachás 
de um grande edifício corporativo. Nem todo mundo 
tem acesso a todas as áreas. Um funcionário do 
marketing tem acesso ao seu andar, mas não ao 
datacenter. Um técnico de manutenção tem acesso a 
áreas específicas de infraestrutura, mas não aos 
escritórios executivos.

Da mesma forma, o RBAC define "papéis" (Roles ou 
ClusterRoles) que descrevem um conjunto de 
permissões (por exemplo, "ler pods", "criar 
deployments") e "ligações de papéis" (RoleBindings 
ou ClusterRoleBindings) que atribuem esses papéis a 
usuários ou contas de serviço.

¦  Risco Crítico

A falha em configurar o RBAC corretamente 
é uma das vulnerabilidades mais comuns e 
perigosas em ambientes Kubernetes. Um 
RBAC mal configurado pode permitir 
escalonamento de privilégios e 
comprometimento total do cluster.

A falha em configurar o RBAC corretamente é uma das vulnerabilidades mais comuns e perigosas em ambientes 
Kubernetes. Um RBAC mal configurado pode permitir que um usuário ou uma aplicação comprometida escale 
privilégios, acesse dados sensíveis ou até mesmo assuma o controle total do cluster. Por exemplo, uma conta de 
serviço com permissões excessivas pode ser explorada por um atacante para criar novos pods privilegiados ou 
acessar segredos. A implementação cuidadosa do RBAC, seguindo o princípio do menor privilégio, é fundamental 
para limitar o impacto de um possível comprometimento e proteger a integridade do cluster.



Melhores Práticas de RBAC: O Princípio do 
Menor Privilégio
A implementação do RBAC no Kubernetes, embora poderosa, exige disciplina e aderência a melhores práticas para 
ser eficaz. O erro mais comum é conceder permissões excessivas, seja por conveniência ou por falta de 
compreensão detalhada das necessidades de cada usuário ou serviço. Isso viola o princípio fundamental da 
segurança: o princípio do menor privilégio, que dita que qualquer entidade (usuário, processo, serviço) deve ter 
apenas as permissões mínimas necessárias para executar suas funções.

1

Roles Específicos
Crie Roles e ClusterRoles tão específicos quanto 
possível, definindo exatamente quais recursos 
podem ser acessados e quais verbos podem ser 
executados

2

Evite Curingas
Evite usar o curinga * para permissões, a menos 
que seja absolutamente essencial e bem justificado

3

Auditoria Regular
Audite regularmente as configurações de RBAC 
existentes para identificar permissões excessivas 
ou desalinhadas

4

Priorização de Riscos
Trate falhas de RBAC com a mesma urgência de 
CVEs de alta severidade

Imagine que você está dando as chaves de um carro. Você não daria as chaves do carro de corrida para 
alguém que só precisa ir ao supermercado. Cada pessoa recebe as chaves que correspondem exatamente à 
sua necessidade.

No Kubernetes, isso significa criar Roles e ClusterRoles que são tão específicos quanto possível, definindo 
exatamente quais recursos (pods, deployments, secrets) podem ser acessados e quais verbos (get, list, create, 
update, delete) podem ser executados. Evite usar o curinga * para permissões, a menos que seja absolutamente 
essencial e bem justificado.

Além disso, é crucial auditar regularmente as configurações de RBAC existentes. As necessidades de permissão 
podem mudar com o tempo, e o que era apropriado no passado pode se tornar um risco de segurança no 
presente. Ferramentas de auditoria e conformidade podem ajudar a identificar permissões excessivas ou 
configurações de RBAC que não estão alinhadas com as políticas de segurança da organização. Em um contexto 
de gestão de vulnerabilidades baseada em risco, uma falha de RBAC que concede acesso a um recurso crítico 
deve ser priorizada com a mesma urgência de uma CVE de alta severidade, pois o potencial de impacto pode ser 
igualmente devastador.



Network Policies: Controlando o Fluxo de 
Tráfego no Cluster

Em um ambiente Kubernetes, os pods se comunicam constantemente entre si e com serviços externos. Sem 
controle, essa comunicação é totalmente aberta, o que significa que um pod comprometido pode facilmente se 
mover lateralmente dentro do cluster, acessando outros pods e serviços. É como ter um prédio onde todas as 
portas estão sempre abertas: se um invasor entra em um cômodo, ele tem acesso livre a todos os outros. É aqui 
que as Network Policies entram em jogo, atuando como firewalls de camada 3/4 para controlar o fluxo de tráfego 
entre os pods.

O Que São Network Policies?
As Network Policies permitem que você defina regras de 
firewall para os pods, especificando quais pods podem se 
comunicar com quais outros pods, em quais portas e em 
quais namespaces. Elas são uma ferramenta poderosa para 
segmentar a rede do cluster, isolando aplicações e 
microsserviços uns dos outros.

Por exemplo, você pode criar uma política que permite que o 
pod do seu frontend se comunique apenas com o pod do 
seu backend, e que o pod do backend se comunique apenas 
com o pod do banco de dados, bloqueando qualquer outra 
comunicação.

Benefício Chave

Ao segmentar o tráfego, você limita a 
capacidade de um atacante de se 
mover lateralmente dentro do cluster, 
mesmo que ele consiga comprometer 
um pod.

A implementação de Network Policies é um componente vital para a segurança de rede em Kubernetes. Ao 
segmentar o tráfego, você limita a capacidade de um atacante de se mover lateralmente dentro do cluster, mesmo 
que ele consiga comprometer um pod. Isso reduz significativamente a superfície de ataque interna e o impacto 
potencial de uma violação. É uma camada de defesa essencial que complementa o RBAC, garantindo que, mesmo 
que um usuário tenha permissão para acessar um recurso, a comunicação de rede para esse recurso seja restrita 
apenas aos caminhos autorizados.



Implementando Network Policies para 
Segmentação e Isolamento
A teoria por trás das Network Policies é clara, mas a implementação prática exige um planejamento cuidadoso para 
garantir que a segmentação e o isolamento sejam eficazes sem interromper a funcionalidade da aplicação. O 
objetivo é criar um ambiente onde cada microsserviço tenha apenas as conexões de rede estritamente 
necessárias, minimizando a exposição a ataques internos.

Imagine um hospital com diferentes setores: UTI, emergência, consultórios, laboratório. Cada setor tem suas 
próprias regras de acesso e comunicação. Um médico da UTI não precisa de acesso irrestrito ao laboratório, e 
vice-versa.

Negação Padrão
Comece com uma abordagem de "negação 
padrão", onde todo o tráfego é bloqueado por 
padrão

Permissões Explícitas
Adicione regras que explicitamente permitem o 
tráfego necessário

Seletores Granulares
Use seletores de pods e namespaces para aplicar 
as políticas de forma granular

Revisão Contínua
Revise regularmente as Network Policies à medida 
que novas aplicações são implantadas

As Network Policies funcionam de maneira similar, permitindo que você crie "setores" virtuais dentro do seu 
cluster Kubernetes. Você pode, por exemplo, isolar completamente um namespace de produção de um namespace 
de desenvolvimento, ou garantir que um pod de banco de dados só receba conexões de pods de aplicação 
específicos.

Para implementar Network Policies de forma eficaz, comece com uma abordagem de "negação padrão", onde todo 
o tráfego é bloqueado por padrão, e então adicione regras que explicitamente permitem o tráfego necessário. Isso 
garante que você não deixe portas abertas inadvertidamente. Use seletores de pods e namespaces para aplicar as 
políticas de forma granular, garantindo que elas afetem apenas os recursos desejados. A revisão regular das 
Network Policies é crucial, especialmente à medida que novas aplicações são implantadas ou as existentes 
evoluem, para garantir que elas continuem alinhadas com as necessidades de segurança e operacionais.



Pod Security Standards (PSS): Garantindo a 
Segurança dos Pods
No coração de qualquer aplicação em Kubernetes está o pod, a menor unidade de implantação. A segurança do 
pod é, portanto, fundamental para a segurança de toda a aplicação. É aqui que entram os Pod Security Standards 
(PSS), um conjunto de políticas de segurança predefinidas que o Kubernetes oferece para garantir que os pods 
sejam executados com um nível de privilégio e isolamento apropriado.

º  Privileged
Nível de Risco: Alto

Permite qualquer configuração 
de pod, acesso total ao host. 
Geralmente deve ser evitado, 
exceto para cargas de trabalho 
de infraestrutura muito 
específicas.

Analogia: Cofre aberto

¹  Baseline
Nível de Risco: Médio

Bom ponto de partida para a 
maioria das aplicações. Previne 
escalonamento de privilégios 
conhecido e restringe algumas 
configurações perigosas.

Analogia: Cofre com fechadura 
padrão

·  Restricted
Nível de Risco: Baixo

Nível mais restritivo, seguindo 
as melhores práticas de 
segurança. Garante que os pods 
rodem com o menor privilégio 
possível.

Analogia: Cofre de alta 
segurança

Comparação Detalhada dos Níveis PSS

Conceito Privileged Baseline Restricted

Nível de Risco Alto Médio Baixo

Permissões Permite qualquer 
configuração, acesso 
total ao host

Previne escalonamento 
de privilégios conhecido

Aplica melhores práticas de 
segurança, menor privilégio

Uso Típico Cargas de trabalho de 
infraestrutura 
específicas (ex: CNI)

Maioria das aplicações, 
bom ponto de partida

Aplicações críticas, 
ambientes de produção, alta 
segurança

Restrições Poucas ou nenhuma Restringe algumas 
capacidades, volumes 
hostPath, etc.

Restringe capacidades, 
volumes, usuários não-root, 
etc.

A aplicação dos PSS é feita através de Admission Controllers no Kubernetes, que interceptam as requisições de 
criação de pods e as validam contra as políticas de segurança definidas. Isso garante que nenhum pod seja 
executado no cluster se não atender aos requisitos de segurança estabelecidos.



Configurando Pod Security Standards para 
Diferentes Cargas de Trabalho
A beleza dos Pod Security Standards (PSS) reside na sua flexibilidade para se adaptar a diferentes necessidades 
de segurança dentro de um mesmo cluster Kubernetes. Nem todas as cargas de trabalho têm os mesmos 
requisitos de privilégio, e forçar um nível de segurança excessivamente restritivo em uma aplicação que realmente 
precisa de mais acesso pode inviabilizar sua operação. O desafio, então, é configurar os PSS de forma inteligente, 
equilibrando segurança e funcionalidade.

Abordagem por Namespace
Imagine que você está organizando um evento. Você 
não usaria o mesmo nível de segurança para a área de 
imprensa, para a área VIP e para o palco principal. 
Cada área tem suas próprias necessidades e riscos.

Da mesma forma, no Kubernetes, você pode aplicar 
diferentes níveis de PSS a diferentes namespaces ou 
até mesmo a pods específicos, usando Admission 
Controllers como o PodSecurity Admission. Isso 
permite que você tenha um namespace de 
desenvolvimento com políticas mais flexíveis (talvez 
Baseline) e um namespace de produção com políticas 
mais rigorosas (Restricted).

Desenvolvimento

Baseline

Teste

Baseline

Produção

Restricted

Implementação Prática

A configuração dos PSS geralmente envolve a definição de rótulos nos namespaces que indicam qual 
política de segurança deve ser aplicada. O Admission Controller então garante que todos os pods criados 
nesse namespace estejam em conformidade com a política designada.

É crucial testar exaustivamente as aplicações após a aplicação de PSS para garantir que elas continuem 
funcionando corretamente. O objetivo não é apenas bloquear o que é perigoso, mas também permitir o que é 
necessário, encontrando o ponto ideal entre segurança e operacionalidade. Essa abordagem baseada em risco 
permite que você priorize a segurança onde ela é mais crítica, sem paralisar o desenvolvimento ou a operação.



Vulnerabilidades Comuns em Ambientes 
Kubernetes: Uma Visão Geral
A complexidade e a natureza distribuída do Kubernetes, embora poderosas, também criam um terreno fértil para 
vulnerabilidades. Além das falhas em contêineres individuais ou configurações de RBAC e Network Policies, 
existem pontos de ataque específicos à própria arquitetura do orquestrador. Conhecer essas vulnerabilidades 
comuns é o primeiro passo para se defender contra elas.

Pense em um castelo medieval. Ele pode ter muros altos e um fosso, mas se houver uma porta secreta 
esquecida, um túnel subterrâneo não mapeado ou um guarda desatento, a segurança é comprometida.

q  API Server Exposto
O coração do Kubernetes. Se 
exposto publicamente sem 
autenticação adequada, um 
atacante pode obter controle 
total do cluster.

f  etcd Inseguro
Banco de dados do cluster. Sem 
proteção adequada (TLS 
mútuo), um atacante pode ler e 
modificar o estado do cluster.

A  Kubelet Vulnerável
Agente nos nós. Configurações 
inseguras podem permitir que 
um atacante controle o nó 
subjacente.

�  Imagens Vulneráveis
Contêineres com CVEs não 
corrigidas são um vetor de 
ataque constante.

¿  Pods Privilegiados
Pods com privilégios 
excessivos podem ser 
explorados para escapar do 
contêiner.

¸  Segredos Expostos
Credenciais armazenadas de 
forma insegura podem levar a 
roubo de dados.

m  Componentes Desatualizados
Manter Kubernetes e componentes atualizados é crucial para segurança.

A gestão da superfície de ataque (ASM) é fundamental para identificar e mitigar essas vulnerabilidades, pois ela 
ajuda a mapear todos os componentes do cluster e seus potenciais pontos fracos.



Gerenciamento de Segredos no Kubernetes: 
Protegendo Informações Sensíveis

Em qualquer aplicação, há informações que precisam ser mantidas em segredo: senhas de banco de dados, 
chaves de API, tokens de autenticação, certificados TLS. Em um ambiente Kubernetes, onde as aplicações são 
distribuídas em múltiplos pods e nós, o gerenciamento seguro desses "segredos" é um desafio crítico. Se um 
segredo for exposto, mesmo que por um breve momento, ele pode ser interceptado por um atacante e usado para 
comprometer sistemas inteiros.

¦  Problema com Secrets 
Nativos

Por padrão, os Secrets do Kubernetes 
são armazenados em etcd sem 
criptografia em repouso, o que 
significa que, se o etcd for 
comprometido, os segredos podem ser 
lidos.

Soluções Avançadas
Para uma proteção mais robusta, é altamente recomendável 
usar soluções de gerenciamento de segredos mais 
avançadas:

HashiCorp Vault

Azure Key Vault

AWS Secrets Manager

Google Secret Manager

Criptografia em Repouso
Segredos são criptografados 
quando armazenados

Criptografia em Trânsito
Proteção durante a transmissão de 
dados

Controle de Acesso 
Granular
Definição precisa de quem pode 
acessar cada segredo

Rotação de Segredos
Atualização automática e periódica 
de credenciais

Auditoria Completa
Registro detalhado de todos os 
acessos

Essas ferramentas oferecem criptografia em repouso e em trânsito, controle de acesso granular, rotação de 
segredos e auditoria, garantindo que as informações sensíveis estejam protegidas em todas as etapas. A 
integração dessas soluções com o Kubernetes permite que os pods acessem os segredos de forma segura, sem 
que eles precisem ser expostos em arquivos de configuração ou variáveis de ambiente diretamente no contêiner.



Abordagem Baseada em Risco (Risk-Based 
Vulnerability Management)
No mundo da cibersegurança, a quantidade de vulnerabilidades descobertas diariamente é esmagadora. Se 
tentarmos corrigir todas elas com a mesma urgência, acabaremos sobrecarregados e sem foco. É como tentar 
apagar todos os pequenos focos de incêndio em uma floresta ao mesmo tempo, sem priorizar aqueles que 
representam a maior ameaça. É por isso que uma abordagem baseada em risco para o gerenciamento de 
vulnerabilidades (Risk-Based Vulnerability Management - RBVM) é essencial.

O Problema da Abordagem 
Tradicional
A RBVM reconhece que nem todas as vulnerabilidades 
são iguais. Uma falha de segurança com alta 
pontuação CVSS (Common Vulnerability Scoring 
System) pode ser menos crítica se afetar um ativo de 
baixo valor ou se não houver um exploit ativo 
conhecido.

Por outro lado, uma vulnerabilidade de severidade 
média em um sistema crítico para o negócio, com um 
exploit público e ativo, deve ser tratada com a máxima 
urgência.

Severidade Técnica
CVSS Score

Contexto do Negócio
Criticidade do Ativo

Threat Intelligence
Exploitability Ativa

Priorização
Risco Real

O RBVM nos força a olhar além da severidade técnica e considerar o contexto do negócio, a criticidade dos ativos 
e a existência de inteligência de ameaças (Threat Intelligence).

A inteligência de ameaças fornece informações sobre as táticas, técnicas e procedimentos (TTPs) de atacantes, 
exploits ativos e campanhas de ataque em andamento. Ao combinar a severidade técnica (CVSS) com o contexto 
do negócio (criticidade do ativo) e a inteligência de ameaças (exploitability, prevalência do ataque), podemos 
priorizar as vulnerabilidades que representam o maior risco real para a organização. Isso permite que as equipes 
de segurança e desenvolvimento concentrem seus esforços onde eles terão o maior impacto, otimizando recursos 
e reduzindo a exposição a ameaças mais prováveis e danosas.



Implementando um Gerenciamento de 
Vulnerabilidades Baseado em Risco
Colocar em prática um gerenciamento de vulnerabilidades baseado em risco (RBVM) exige mais do que apenas 
escanear por CVEs. É um processo contínuo que integra dados de diversas fontes para tomar decisões informadas 
sobre priorização e remediação. Não se trata apenas de encontrar falhas, mas de entender o seu verdadeiro 
impacto.

01

Mapeamento de Ativos
Ter uma visão clara de todas as imagens, pods, 
serviços, configurações de cluster e componentes de 
infraestrutura. Ferramentas de ASM são cruciais aqui.

02

Avaliação de Vulnerabilidades
Scanning de imagens (Trivy, Clair), auditorias de 
configuração (Kube-bench) e testes de penetração 
fornecem a severidade técnica (CVSS).

03

Contextualização do Risco
Avaliar criticidade do ativo, inteligência de ameaças e 
controles existentes para determinar o risco real.

04

Priorização e Remediação
Focar nas vulnerabilidades que representam o maior 
risco real, com automação para acionar fluxos de 
trabalho eficientes.

Fatores de Contextualização do Risco

Criticidade do Ativo
Qual o valor do sistema ou dado 
que a vulnerabilidade afeta? É 
um sistema de produção crítico, 
um ambiente de 
desenvolvimento, ou um 
servidor de teste?

Inteligência de Ameaças
Existem exploits públicos para 
esta vulnerabilidade? Ela está 
sendo ativamente explorada em 
campanhas de ataque?

Controles Existentes
Há outras camadas de 
segurança (firewalls, WAFs, 
segmentação de rede) que 
mitigam o risco, mesmo que a 
vulnerabilidade exista?

Com base nesses dados, as vulnerabilidades são priorizadas. Em vez de corrigir todas as CVEs de "alta" 
severidade, você pode focar nas "médias" que afetam um sistema crítico e têm um exploit ativo. A automação é 
fundamental para integrar essas informações e acionar fluxos de trabalho de remediação eficientes, garantindo 
que as vulnerabilidades mais críticas sejam tratadas primeiro.



Gestão da Superfície de Ataque (Attack 
Surface Management - ASM)

Em um mundo onde as infraestruturas são cada vez mais dinâmicas e distribuídas, especialmente com a adoção de 
contêineres e Kubernetes, a gestão da superfície de ataque (Attack Surface Management - ASM) tornou-se uma 
disciplina indispensável. A superfície de ataque de uma organização é a soma de todos os pontos onde um 
atacante pode tentar entrar ou extrair dados. Em ambientes modernos, essa superfície é vasta, complexa e, muitas 
vezes, desconhecida.

Imagine que você é o general de um exército e precisa defender seu território. Você não pode defender o que 
não sabe que existe. Cada estrada, cada ponte, cada vila, cada floresta precisa ser mapeada e compreendida 
para que você possa posicionar suas defesas estrategicamente.

Da mesma forma, a ASM é o processo contínuo de descobrir, inventariar, classificar e proteger todos os ativos 
digitais de uma organização, tanto internos quanto externos, incluindo aqueles que você nem sabia que tinha (o 
famoso "Shadow IT").

Desafios em Ambientes de Contêineres e Kubernetes

Em ambientes de contêineres e Kubernetes, a ASM é 
particularmente desafiadora devido à natureza 
efêmera e escalável dos recursos. Novos pods, 
serviços, ingressos e até clusters inteiros podem ser 
provisionados e desprovisionados rapidamente.

A ASM busca identificar ativos externos, 
internos e Shadow IT para fornecer 
visibilidade completa da superfície de ataque.

Ativos Externos
IPs públicos, domínios, 
subdomínios, portas abertas, 
serviços expostos (API Server do 
Kubernetes, dashboards, etc.)

Ativos Internos
Imagens de contêineres, 
configurações de pods, serviços 
internos, contas de serviço, volumes

Shadow IT
Recursos não gerenciados ou 
desconhecidos que podem ser 
explorados

Ao ter uma visão completa e atualizada da sua superfície de ataque, você pode identificar proativamente os pontos 
fracos, priorizar as defesas e garantir que nenhuma porta seja deixada aberta inadvertidamente. A ASM é a base 
para um gerenciamento de vulnerabilidades baseado em risco eficaz, pois fornece o contexto essencial sobre 
onde as vulnerabilidades realmente importam.



Ferramentas e Estratégias para ASM em 
Ambientes de Contêineres/Kubernetes
A aplicação da Gestão da Superfície de Ataque (ASM) em ambientes de contêineres e Kubernetes exige 
ferramentas e estratégias específicas que possam lidar com a natureza dinâmica e distribuída dessas 
infraestruturas. Não basta escanear IPs; é preciso mergulhar na orquestração para entender a real exposição.

Estratégias de Descoberta Contínua

Descoberta de Clusters e Nós
Ferramentas que mapeiam a presença de clusters Kubernetes em sua infraestrutura, tanto on-premise 
quanto na nuvem

Descoberta de Pods e Serviços Expostos
Identificar quais pods e serviços estão acessíveis externamente ou têm permissões de rede amplas 
através de Ingresses, Services LoadBalancer ou NodePort

Análise de Imagens e Registries
Monitorar continuamente os registries de contêineres para novas imagens, versões e suas 
vulnerabilidades

Auditoria de Configuração
Utilizar ferramentas que avaliam a conformidade das configurações do Kubernetes com benchmarks 
de segurança

Ferramentas Essenciais para ASM

Kube-hunter
Ferramenta de código 
aberto que "caça" 
vulnerabilidades em 
clusters Kubernetes, 
simulando um atacante. 
Identifica portas abertas, 
configurações inseguras e 
componentes vulneráveis.

Kube-bench
Verifica se o cluster 
Kubernetes está 
configurado de acordo 
com as recomendações 
do CIS Kubernetes 
Benchmark, fornecendo 
relatório detalhado de 
conformidade.

Ferramentas de 
Nuvem
Provedores de nuvem 
(AWS, Azure, GCP) 
oferecem serviços que 
ajudam a mapear recursos 
e configurações, 
estendidos para clusters 
Kubernetes.

Scanners de Rede
Ferramentas como Nmap 
podem ser usadas para 
identificar serviços 
expostos em IPs públicos 
associados ao seu cluster.

A integração dessas ferramentas em um processo contínuo de monitoramento e auditoria é crucial. Os dados 
coletados pela ASM alimentam diretamente o processo de gerenciamento de vulnerabilidades baseado em risco, 
permitindo que as equipes priorizem as correções com base na exposição real e na criticidade dos ativos.



Auditoria e Compliance em Contêineres e 
Kubernetes
A segurança não é apenas sobre prevenir ataques, mas também sobre demonstrar que as medidas de proteção 
estão funcionando e que a organização está em conformidade com padrões e regulamentações. Em ambientes de 
contêineres e Kubernetes, a auditoria e o compliance são essenciais para garantir a integridade, a 
confidencialidade e a disponibilidade dos dados e aplicações, além de atender a requisitos legais e setoriais.

Imagine que você é o gerente de um banco. Não basta ter cofres seguros; você precisa de registros detalhados 
de todas as transações, auditorias regulares e relatórios para provar que está cumprindo todas as leis e 
regulamentações financeiras.

Auditoria em Kubernetes
A auditoria em Kubernetes envolve a coleta e análise 
de logs de auditoria do API Server, que registram todas 
as requisições feitas ao cluster. Isso permite:

Rastrear atividades de usuários e contas de serviço

Identificar comportamentos anômalos

Investigar incidentes de segurança

Monitorar métricas de segurança

Coletar logs de contêineres

Open Policy Agent (OPA)

Motor de políticas de propósito geral 
extremamente poderoso para definir e 
aplicar políticas de segurança em todo o 
cluster Kubernetes.

Compliance com OPA

Para compliance, ferramentas como o Open Policy Agent (OPA) são extremamente poderosas. O OPA é um motor 
de políticas de propósito geral que pode ser usado para definir e aplicar políticas de segurança em todo o cluster 
Kubernetes.

Validação de Imagens
Garantir que todos os pods usem imagens de um 
registry aprovado

Controle de Privilégios
Assegurar que pods não rodem como root

Network Policies
Verificar que políticas de rede estejam aplicadas

CIS Benchmark
Conformidade com padrões de segurança 
reconhecidos

Isso automatiza a verificação de conformidade e garante que as políticas de segurança sejam aplicadas de forma 
consistente. A conformidade com benchmarks como o CIS Kubernetes Benchmark também é um objetivo comum, 
e ferramentas como Kube-bench auxiliam nessa avaliação.



Consolidação e Próximos Passos
Chegamos ao fim de nossa jornada pela análise de vulnerabilidades em contêineres e Kubernetes. Percorremos 
desde a importância de construir imagens seguras na fase de build, passando pela verificação rigorosa no registry, 
até a proteção em tempo de execução e a complexidade da segurança no próprio orquestrador Kubernetes. Vimos 
como o RBAC e as Network Policies são cruciais para controlar acessos e tráfego, e como os Pod Security 
Standards garantem a execução segura dos pods.

Principais Aprendizados
Mais importante ainda, exploramos as tendências 
modernas de segurança, como a Gestão da Superfície 
de Ataque (ASM) e o Gerenciamento de 
Vulnerabilidades Baseado em Risco (RBVM). Essas 
abordagens nos ensinam a ir além da mera detecção 
de vulnerabilidades, focando na priorização inteligente 
com base no contexto do negócio e na inteligência de 
ameaças, e na compreensão contínua de todo o nosso 
ambiente digital.

A segurança em contêineres e Kubernetes não é um 
destino, mas uma jornada contínua de aprendizado, 
adaptação e aprimoramento.

Melhores Práticas em Resumo

Imagens Base Mínimas
Sempre comece com imagens base mínimas e confiáveis para seus contêineres

Scanning Automatizado
Integre scanners de vulnerabilidades (Trivy, Clair) em seu pipeline CI/CD para feedback rápido

Menor Privilégio
Aplique o princípio do menor privilégio em suas configurações de RBAC e Pod Security Standards

Segmentação de Rede
Use Network Policies para segmentar o tráfego e isolar microsserviços no Kubernetes

Abordagem Baseada em Risco
Adote uma abordagem baseada em risco para priorizar a remediação de vulnerabilidades

Autoavaliação

Qual das seguintes ferramentas é mais conhecida por sua simplicidade e velocidade no scanning de imagens 
de contêineres, sendo ideal para integração em pipelines de CI/CD?
a) Clair
b) Open Policy Agent (OPA)
c) Trivy
d) Kube-bench

1.

O princípio do menor privilégio é fundamental para a segurança em Kubernetes. Em qual dos componentes 
abaixo sua aplicação é mais diretamente relevante para controlar "quem pode fazer o quê" no cluster?
a) Network Policies
b) Pod Security Standards (PSS)
c) Dockerfiles
d) Role-Based Access Control (RBAC)

2.

Qual das seguintes abordagens de gerenciamento de vulnerabilidades enfatiza a priorização de falhas com 
base não apenas na severidade técnica (CVSS), mas também no contexto do negócio e na existência de 
exploits ativos?
a) Traditional Vulnerability Scanning
b) Attack Surface Management (ASM)
c) Risk-Based Vulnerability Management (RBVM)
d) Compliance-Driven Security

3.

Em relação aos Pod Security Standards (PSS) no Kubernetes, qual nível de segurança é considerado o mais 
restritivo e segue as melhores práticas para pods, garantindo o menor privilégio possível?
a) Privileged
b) Baseline
c) Restricted
d) Default

4.

Descreva como a Gestão da Superfície de Ataque (ASM) e o Gerenciamento de Vulnerabilidades Baseado em 
Risco (RBVM) se complementam para fortalecer a segurança em ambientes de contêineres e Kubernetes.

5.

Gabarito

1
Resposta

c) Trivy

2
Resposta

d) Role-Based Access 
Control (RBAC)

3
Resposta

c) Risk-Based Vulnerability 
Management (RBVM)

4
Resposta
c) Restricted



Recursos Adicionais e Próxima Aula

�  Recursos Adicionais

Documentação Oficial do Kubernetes

Para aprofundar em RBAC, Network Policies e 
PSS

Documentação do Trivy e Clair

Para explorar as ferramentas de scanning de 
imagens

Artigos sobre DevSecOps

Para entender a cultura de segurança no 
desenvolvimento

¦  NOTA IMPORTANTE

As informações regulatórias/legais/técnicas 
desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar 
alterações.

Próxima Aula

Aula 14 3 Análise de Código 
Estático e Integração com 
DevSecOps
Nesta aula, exploraremos como a segurança pode ser incorporada ainda mais cedo no ciclo 
de desenvolvimento, analisando o código-fonte antes mesmo da construção das imagens, e 
como isso se integra à cultura DevSecOps.

Continue sua jornada de aprendizado e fortaleça suas habilidades em segurança de infraestruturas modernas!  


