
Aula 12 3 Protegendo a Comunicação com 
MQTT
Bem-vindo à nossa jornada pelo universo da Internet das Coisas (IoT)! Em um mundo onde cada vez mais objetos 
estão conectados, desde geladeiras inteligentes até sensores industriais, a forma como esses dispositivos se 
comunicam é fundamental. O MQTT (Message Queuing Telemetry Transport) surge como um protocolo leve e 
eficiente, ideal para ambientes com recursos limitados, como é o caso da maioria dos dispositivos IoT. No entanto, 
a eficiência não pode vir à custa da segurança.

Imagine que seus dispositivos IoT são como mensageiros trocando informações vitais. Se essa comunicação não 
for protegida, qualquer pessoa mal-intencionada pode interceptar, alterar ou até mesmo falsificar essas 
mensagens, causando desde vazamento de dados sensíveis até o controle indevido de sistemas críticos. É por isso 
que compreender e implementar mecanismos de segurança no MQTT não é apenas uma boa prática, mas uma 
necessidade urgente para qualquer profissional que atue com IoT.

Nesta aula, nosso objetivo é desvendar os pilares da segurança na comunicação MQTT. Você será capaz de 
compreender a arquitetura do protocolo, identificar os pontos de vulnerabilidade e, o mais importante, aplicar as 
técnicas e ferramentas para proteger essa comunicação. Abordaremos desde a autenticação de quem está 
falando, passando pela autorização do que pode ser feito, até a criptografia para garantir que as mensagens 
permaneçam confidenciais. Ao final, você terá uma visão clara de como construir sistemas IoT mais robustos e 
confiáveis, alinhados com as melhores práticas e regulamentações atuais.



Desvendando a Arquitetura MQTT: O 
Coração da Comunicação IoT
Antes de mergulharmos nas camadas de segurança, é essencial entender como o MQTT funciona em sua 
essência. Pense no MQTT como um sistema de correio ultraleve, projetado para enviar pequenas mensagens de 
forma eficiente, mesmo em redes instáveis ou com largura de banda limitada. Ele é a espinha dorsal de muitas 
soluções IoT, permitindo que dispositivos "conversem" sem a necessidade de uma conexão constante e pesada.

A arquitetura do MQTT é surpreendentemente simples, mas poderosa, baseada em três componentes principais: o 
Publisher, o Subscriber e o Broker. Imagine que você está em uma praça pública onde há um mural de avisos 
central. Qualquer pessoa pode escrever uma mensagem e fixá-la no mural (o Publisher). Outras pessoas podem ir 
até o mural e ler as mensagens que lhes interessam (o Subscriber). O mural em si, que recebe e distribui as 
mensagens, é o Broker.

Publisher
Dispositivo que envia 
mensagens para tópicos 
específicos

Broker
Servidor central que gerencia e 
distribui mensagens

Subscriber
Dispositivo que recebe 
mensagens de tópicos de 
interesse

No contexto da IoT, um sensor de temperatura em sua casa inteligente pode ser um Publisher, enviando leituras 
para um tópico específico como "casa/sala/temperatura". Seu aplicativo de celular, que exibe essa temperatura, 
seria um Subscriber, "assinando" o tópico "casa/sala/temperatura" para receber as atualizações. O Broker MQTT é 
o servidor central que gerencia todos esses Publishers e Subscribers, garantindo que as mensagens cheguem aos 
destinos corretos. Essa simplicidade e eficiência são o que tornam o MQTT tão atraente para a IoT, mas também o 
que exige uma atenção redobrada à segurança.



O Desafio da Confiança: Por Que a 
Segurança é Crucial no MQTT
A facilidade de uso e a leveza do MQTT, embora sejam grandes vantagens, podem se transformar em 
vulnerabilidades se não forem acompanhadas de mecanismos de segurança robustos. Se a comunicação entre 
seus dispositivos IoT e o Broker não for protegida, ela se torna um alvo fácil para ataques maliciosos. Um invasor 
poderia, por exemplo, interceptar dados sensíveis, injetar comandos falsos em seus dispositivos ou até mesmo 
derrubar todo o sistema, causando prejuízos financeiros e de reputação.

¦  Analogia do Mural Desprotegido: Imagine que o mural de avisos que usamos como analogia para o 
Broker não tem nenhuma segurança. Qualquer um pode colar um aviso falso, remover um aviso 
importante ou até mesmo ler uma mensagem que não lhe era destinada. No mundo digital, isso se traduz 
em ataques de interceptação de dados, falsificação de identidade ou negação de serviço.

Interceptação de Dados
Informações sensíveis são 
roubadas durante a 
transmissão

Falsificação de 
Identidade
Um dispositivo se passa por 
outro para obter acesso 
indevido

Negação de Serviço
O sistema é sobrecarregado e 
para de funcionar

A necessidade de segurança no MQTT é amplificada pelas tendências e regulamentações atuais. Organizações 
como o OWASP IoT Project listam as principais vulnerabilidades em dispositivos IoT, muitas das quais estão ligadas 
à comunicação insegura. Padrões como o ETSI EN 303 645 e diretrizes como o NISTIR 8259 enfatizam a 
importância de proteger a comunicação desde o design. Proteger o MQTT é, portanto, um passo fundamental para 
construir sistemas IoT resilientes e em conformidade com as expectativas de segurança do mercado e dos 
usuários.



Autenticação MQTT: Quem Você Diz Ser?
O primeiro e mais fundamental pilar da segurança em qualquer sistema de comunicação é a autenticação. Antes 
que qualquer dispositivo possa enviar ou receber mensagens através do Broker MQTT, precisamos ter certeza de 
que ele é quem diz ser. Sem autenticação, qualquer entidade mal-intencionada poderia se conectar ao seu Broker, 
publicando informações falsas ou subscrevendo a tópicos confidenciais, comprometendo a integridade e a 
privacidade do seu sistema.

O Que é Autenticação?

Os mecanismos de autenticação no MQTT visam 
estabelecer essa confiança inicial. O método mais 
comum e básico é o uso de nome de usuário e senha. 
Assim como você insere suas credenciais para 
acessar seu e-mail ou sua conta bancária online, um 
dispositivo IoT pode ser configurado para apresentar 
um nome de usuário e uma senha ao tentar se 
conectar ao Broker.

Como Funciona?

O Broker, por sua vez, verifica essas credenciais em 
seu banco de dados de usuários autorizados. Embora 
simples, a autenticação por nome de usuário e senha é 
um passo crucial. Ela atua como a primeira barreira de 
proteção, impedindo que usuários não autorizados 
sequer iniciem uma comunicação.

¦  Atenção: A força dessa barreira depende diretamente da complexidade e do gerenciamento dessas 
credenciais. Senhas fracas ou reutilizadas são um convite para ataques. Para cenários mais críticos, onde 
a robustez é primordial, precisamos de métodos mais avançados, como veremos a seguir.

01

Dispositivo solicita conexão
O dispositivo IoT tenta se conectar ao Broker MQTT

02

Apresenta credenciais
Envia nome de usuário e senha para o Broker

03

Broker verifica
Valida as credenciais no banco de dados

04

Conexão estabelecida
Se válido, a comunicação é autorizada



Autenticação Avançada: O Poder dos 
Certificados de Cliente
Embora nome de usuário e senha ofereçam uma camada de segurança, eles podem ser vulneráveis a ataques de 
força bruta ou vazamentos de credenciais. Para cenários onde a identidade do dispositivo precisa ser comprovada 
de forma mais robusta e sem a necessidade de gerenciar senhas em cada aparelho, os certificados de cliente 
emergem como uma solução poderosa. Pense neles como passaportes digitais para seus dispositivos.

Um certificado de cliente é um arquivo digital que contém informações sobre a identidade do dispositivo, assinado 
por uma Autoridade Certificadora (CA) confiável. Quando um dispositivo tenta se conectar ao Broker, ele apresenta 
seu certificado. O Broker, por sua vez, verifica a validade desse certificado e a assinatura da CA. Se tudo estiver 
em ordem, a conexão é estabelecida. Esse processo é parte integrante do protocolo TLS (Transport Layer 
Security), que abordaremos em detalhes mais adiante.

Certificado Digital
Arquivo que comprova a 
identidade do dispositivo

Assinatura CA
Validado por uma Autoridade 
Certificadora confiável

Autenticação Mútua
Cliente e servidor verificam a 
identidade um do outro

A grande vantagem dos certificados é que eles oferecem uma autenticação mútua: o cliente autentica o servidor 
(Broker) e o servidor autentica o cliente. Isso impede que um dispositivo se conecte a um Broker falso e vice-versa. 
Essa abordagem é altamente recomendada para ambientes industriais ou críticos, onde a conformidade com 
padrões como o NISTIR 8259 exige uma segurança de identidade robusta. Gerenciar certificados pode ser mais 
complexo inicialmente, mas oferece um nível de confiança significativamente maior do que apenas senhas.

Conceito Âmbito/Aplicação Base/Origem Exemplo

Nome de 
Usuário/Senha

Autenticação simples, 
fácil implementação

Credenciais pré-
definidas ou em banco 
de dados

Sensor de umidade com 
user: "sensor01", pass: 
"s3ns0rP@ss"

Certificados de Cliente Autenticação robusta, 
mútua, alta segurança

Infraestrutura de Chave 
Pública (PKI)

Dispositivo médico com 
certificado digital 
emitido por uma CA 
interna



Autorização MQTT: O Que Você Pode Fazer? 
(ACLs)
Uma vez que um dispositivo é autenticado e sua identidade é confirmada, o próximo passo crucial é determinar o 
que ele tem permissão para fazer. A autenticação responde à pergunta "Quem é você?", mas a autorização 
responde a "O que você pode acessar ou modificar?". No contexto do MQTT, isso significa controlar quais tópicos 
um Publisher pode publicar e quais tópicos um Subscriber pode assinar. Essa camada de segurança é gerenciada 
através das Listas de Controle de Acesso (ACLs - Access Control Lists).

Analogia do Prédio

Imagine que você está em um prédio com 
vários andares e salas. Seu crachá 
(autenticação) permite que você entre no 
prédio. Mas, para acessar uma sala 
específica, você precisa de uma chave ou 
permissão especial (autorização).

ACLs no MQTT

As ACLs funcionam de maneira similar: elas definem regras 
granulares sobre as ações permitidas para cada usuário ou 
dispositivo autenticado em relação aos tópicos do Broker. Sem 
ACLs, um dispositivo autenticado poderia, teoricamente, publicar 
em qualquer tópico ou subscrever a qualquer informação, mesmo 
que não fosse sua função.

¸  Princípio do Menor Privilégio: As ACLs são essenciais para implementar o princípio do menor 
privilégio, uma prática de segurança fundamental que garante que cada entidade (dispositivo, usuário) 
tenha apenas as permissões mínimas necessárias para executar suas funções.

Sensor de Temperatura
Só precisa publicar em seu tópico específico de 
temperatura; não precisa ter permissão para 
publicar comandos em um tópico de controle de 
atuadores.

Aplicativo de Visualização
Pode subscrever a vários tópicos de sensores para 
exibir dados, mas não precisa publicar nada.

A correta configuração das ACLs é vital para evitar que um dispositivo comprometido cause danos generalizados.



Implementando ACLs na Prática: Detalhes e 
Desafios
A implementação eficaz das ACLs requer um planejamento cuidadoso da estrutura de tópicos e das permissões de 
cada usuário ou dispositivo. A maioria dos Brokers MQTT modernos oferece mecanismos robustos para configurar 
essas listas. As regras de ACL geralmente especificam qual usuário (ou ID de cliente) pode publicar ou subscrever 
a um determinado tópico.

Wildcard #
Corresponde a um ou mais níveis de tópicos

casa/# ³ casa/sala/temperatura, 
casa/cozinha/umidade

Wildcard +
Corresponde a um único nível de tópico

casa/+/temperatura ³ casa/sala/temperatura, 
casa/quarto/temperatura

Um recurso poderoso nas ACLs são os wildcards (caracteres curinga), que permitem definir permissões para 
grupos de tópicos de forma eficiente. O wildcard # (hash) corresponde a um ou mais níveis de tópicos, enquanto o 
+ (sinal de mais) corresponde a um único nível. Por exemplo, uma regra permitir publicar para usuário 
"sensor_temperatura" no tópico "casa/sala/temperatura" é específica. Já permitir subscrever para usuário 
"app_monitoramento" no tópico "casa/#" daria acesso a todos os tópicos que começam com "casa/", como 
"casa/sala/temperatura" e "casa/cozinha/umidade".

Exemplos de Regras de ACL

Regra Usuário/Cliente 
ID

Ação Tópico Descrição

allow sensor_luz_01 publish casa/sala/luz Permite ao sensor 
01 publicar apenas 
no tópico de luz 
da sala.

allow app_geral subscribe casa/# Permite ao 
aplicativo geral 
subscrever a 
todos os tópicos 
da casa.

deny sensor_porta_02 publish casa/controle/# Impede que o 
sensor de porta 
publique em 
tópicos de 
controle críticos.

allow atuador_porta subscribe casa/controle/porta Permite ao 
atuador da porta 
receber 
comandos 
específicos.

Os desafios na gestão de ACLs incluem a complexidade de manter as regras atualizadas em sistemas com muitos 
dispositivos e tópicos, e a garantia de que não haja lacunas de segurança ou permissões excessivas. Uma 
arquitetura de tópicos bem planejada desde o início é crucial para simplificar a gestão das ACLs. É importante 
revisar periodicamente as permissões e garantir que elas sigam o princípio do menor privilégio, adaptando-se às 
mudanças nas funções dos dispositivos ou na estrutura do sistema.



Criptografando o Tráfego MQTT com TLS: 
Mantendo Segredos
Mesmo com autenticação e autorização robustas, há um risco significativo se as mensagens MQTT trafegarem em 
texto claro pela rede. Qualquer pessoa com acesso à rede poderia interceptar e ler o conteúdo dessas mensagens, 
comprometendo a privacidade e a confidencialidade dos dados. É aqui que entra a Criptografia do Tráfego MQTT 
com TLS (Transport Layer Security), a mesma tecnologia que protege suas transações bancárias online e a 
navegação em sites seguros (HTTPS).

¹  Analogia do Envelope Digital: Pense no TLS como um envelope digital ultrasseguro que lacra suas 
mensagens antes que elas saiam do dispositivo e só as abre quando chegam ao destino correto. Ele cria 
um "túnel" criptografado entre o cliente MQTT (dispositivo ou aplicativo) e o Broker MQTT.

Confidencialidade
Dados são embaralhados e 
ilegíveis para interceptadores

Integridade
Mensagens não podem ser 
alteradas em trânsito

Autenticidade
Garante comunicação com o 
Broker real

O TLS não apenas criptografa os dados, mas também garante a integridade das mensagens (para que não sejam 
alteradas em trânsito) e a autenticidade das partes envolvidas (garantindo que você está se comunicando com o 
Broker real e vice-versa). Ao usar MQTT sobre TLS, a URL de conexão muda de mqtt:// para mqtts:// (ou a porta 
padrão muda de 1883 para 8883), sinalizando que a comunicação está sendo protegida. Implementar TLS é um 
passo indispensável para qualquer sistema IoT que lide com dados sensíveis ou que opere em redes públicas ou 
não confiáveis.

MQTT sem TLS

Protocolo: mqtt://

Porta padrão: 1883

Dados em texto claro

Vulnerável a interceptação

MQTT com TLS

Protocolo: mqtts://

Porta padrão: 8883

Dados criptografados

Comunicação segura



Configurando TLS no Broker e Cliente MQTT
A implementação do TLS no MQTT envolve a configuração tanto no lado do Broker quanto no lado dos clientes. O 
processo geralmente começa com a obtenção ou geração de certificados digitais. O Broker precisará de um 
certificado de servidor e uma chave privada, que são usados para provar sua identidade aos clientes e para 
criptografar a comunicação. Além disso, o Broker precisa confiar na Autoridade Certificadora (CA) que emitiu os 
certificados dos clientes, caso a autenticação mútua esteja habilitada.

Configuração do Broker
Certificado do servidor, chave privada e certificado 
da CA

Configuração do Cliente
Conexão TLS, certificado da CA e credenciais 
próprias

Exemplo de Configuração do Mosquitto (Broker)

listener 8883
certfile /etc/mosquitto/certs/server.crt
keyfile /etc/mosquitto/certs/server.key
cafile /etc/mosquitto/certs/ca.crt

No lado do Broker, como o popular Mosquitto, a configuração envolve apontar para os arquivos do certificado do 
servidor, da chave privada e, opcionalmente, para o certificado da CA que assinou os certificados dos clientes. Por 
exemplo, em um arquivo de configuração do Mosquitto, você veria linhas como listener 8883, certfile 
/etc/mosquitto/certs/server.crt, keyfile /etc/mosquitto/certs/server.key e cafile /etc/mosquitto/certs/ca.crt.

01

Obter/Gerar Certificados
Criar certificados digitais para servidor e clientes

02

Configurar Broker
Apontar para arquivos de certificado e chave

03

Configurar Clientes
Instruir conexão TLS e fornecer certificados

04

Testar Conexão
Verificar comunicação segura estabelecida

Para os clientes MQTT, a configuração é igualmente importante. Eles precisam ser instruídos a se conectar usando 
TLS (geralmente na porta 8883) e a confiar no certificado do Broker. Isso é feito fornecendo ao cliente o 
certificado da CA que assinou o certificado do Broker. Se a autenticação mútua estiver em uso, o cliente também 
precisará apresentar seu próprio certificado e chave privada. Embora a geração e o gerenciamento de certificados 
possam parecer complexos no início, existem ferramentas e serviços que simplificam esse processo, tornando o 
TLS acessível para proteger suas comunicações IoT.



Conformidade e Padrões: Navegando no 
Cenário Regulatório da IoT
A segurança em dispositivos IoT não é apenas uma questão técnica; ela é intrinsecamente ligada a um complexo 
cenário de regulamentações, padrões e melhores práticas. Ignorar essas diretrizes pode resultar em 
vulnerabilidades sérias, multas pesadas e perda de confiança do consumidor. Para garantir que seus sistemas 
MQTT estejam à prova de futuro, é crucial entender e aplicar as recomendações de órgãos reconhecidos 
globalmente.

NIST
O NISTIR 8259 fornece 
diretrizes detalhadas para a 
segurança de dispositivos 
IoT, cobrindo desde a 
identificação de dispositivos 
até a proteção de dados e a 
atualização de firmware.

ETSI
A norma EN 303 645 
estabelece requisitos de 
segurança para produtos IoT 
de consumo, focando em 
aspectos como senhas 
únicas e atualizações de 
software.

OWASP IoT
O OWASP IoT Project 
oferece uma lista das 
principais vulnerabilidades e 
controles de segurança 
específicos para o 
ecossistema IoT, servindo 
como um guia prático.

W  Analogia das Leis de Trânsito: Pense nessas diretrizes como um conjunto de leis de trânsito para o 
mundo digital da IoT. Assim como um motorista precisa conhecer e seguir as regras para garantir a 
segurança nas estradas, os desenvolvedores e operadores de sistemas IoT precisam estar cientes desses 
padrões para construir soluções seguras e responsáveis.

A conformidade com esses padrões não só eleva o nível de segurança, mas também demonstra um compromisso 
com a proteção dos usuários e dos dados, um diferencial competitivo no mercado atual.



LGPD e GDPR: O Impacto na Segurança de 
Dados MQTT
No cenário atual, a coleta e o tratamento de dados pessoais por dispositivos IoT trazem consigo uma 
responsabilidade legal e ética significativa. Regulamentações de privacidade e segurança de dados, como a LGPD 
(Lei Geral de Proteção de Dados) no Brasil e a GDPR (General Data Protection Regulation) na Europa, têm um 
impacto direto no ciclo de vida de produtos IoT, desde a coleta até o tratamento de dados transmitidos via MQTT.

Princípios Fundamentais

Privacidade por Design: Proteção desde as 
primeiras etapas do desenvolvimento

Segurança por Padrão: Configurações seguras 
como padrão inicial

Minimização de Dados: Coletar apenas o 
necessário

Transparência: Informar claramente sobre o uso 
dos dados

Medidas Técnicas Exigidas

Anonimização ou pseudonimização de dados 
pessoais

Controle de acesso rigoroso (ACLs)

Criptografia de comunicação (TLS)

Registro de auditoria de acessos

Essas leis exigem que as empresas implementem medidas de segurança robustas para proteger os dados 
pessoais, adotando princípios como "privacidade por design" e "segurança por padrão". Isso significa que a 
proteção de dados deve ser considerada desde as primeiras etapas do desenvolvimento de um dispositivo IoT e de 
sua comunicação MQTT. Por exemplo, a anonimização ou pseudonimização de dados pessoais antes de serem 
publicados em tópicos MQTT pode ser uma exigência, assim como a garantia de que apenas usuários autorizados 
e autenticados possam acessar esses tópicos, e que a comunicação seja criptografada com TLS.

Conceito Âmbito Base Legal Foco na Segurança de Dados

LGPD Brasil, proteção 
de dados 
pessoais

Lei nº 13.709/2018 Exige medidas técnicas e administrativas 
para proteger dados, incluindo 
criptografia e controle de acesso.

GDPR União Europeia, 
proteção de 
dados pessoais

Regulamento (UE) 
2016/679

Impõe requisitos rigorosos de segurança, 
privacidade por design e por padrão, 
com foco na confidencialidade e 
integridade.

'  Analogia das Joias Preciosas: Imagine que seus dados pessoais são joias preciosas. A LGPD e a 
GDPR são como as leis que exigem que essas joias sejam guardadas em um cofre seguro (criptografia), 
que apenas pessoas autorizadas tenham a chave (autenticação e autorização), e que você saiba 
exatamente quem tem acesso e para qual finalidade.

A não conformidade com essas regulamentações pode resultar em multas substanciais e danos irreparáveis à 
reputação da empresa. Portanto, a segurança do MQTT é um componente crítico para a conformidade legal e para 
a construção de uma relação de confiança com os usuários.



Arquitetura Segura de Ponta a Ponta para 
MQTT em IoT
Construir um sistema IoT seguro com MQTT não é uma tarefa isolada; é um esforço contínuo que integra todas as 
camadas de segurança que exploramos. Uma arquitetura segura de ponta a ponta significa que a proteção é 
pensada em cada etapa, desde o dispositivo mais simples até o Broker e os aplicativos que consomem os dados. É 
como construir uma fortaleza digital onde cada parede, porta e sistema de vigilância trabalha em conjunto para 
proteger o que está dentro.

Começamos com a autenticação forte, garantindo que apenas dispositivos e usuários legítimos possam se 
conectar ao Broker, preferencialmente utilizando certificados de cliente para uma identidade robusta. Em seguida, 
aplicamos ACLs granulares para a autorização, assegurando que cada entidade tenha apenas as permissões 
mínimas necessárias para operar, seguindo o princípio do menor privilégio. Finalmente, toda a comunicação é 
encapsulada em TLS, criptografando o tráfego para proteger a confidencialidade e a integridade das mensagens 
contra interceptações.

Elementos Adicionais de uma Arquitetura Segura

Gerenciamento de Chaves
Armazenamento e rotação segura de certificados e 
credenciais

Atualização de Firmware
Mecanismos seguros para corrigir vulnerabilidades

Monitoramento e Auditoria
Detecção contínua de ameaças e registro de 
eventos

Resposta a Incidentes
Planos para lidar com violações de segurança

Além desses pilares, uma arquitetura segura também considera outros aspectos críticos, como o gerenciamento 
seguro de chaves e certificados, a implementação de mecanismos de atualização de firmware seguros para 
corrigir vulnerabilidades e a monitorização contínua do sistema para detectar e responder a ameaças. A segurança 
deve ser vista como um ciclo de vida, não como um evento único, e deve estar alinhada com as melhores práticas 
de mercado e regulamentações como NISTIR 8259, ETSI EN 303 645, OWASP IoT, LGPD e GDPR. Ao integrar esses 
elementos, você constrói um ecossistema IoT resiliente, confiável e preparado para os desafios do futuro.

Autenticação Forte
Certificados de cliente para 

identidade robusta

ACLs Granulares
Menor privilégio para cada 
entidade

Criptografia TLS
Proteção de confidencialidade e 
integridade

Monitoramento Contínuo
Detecção e resposta a ameaças



Consolidação e Próximos Passos
Nesta aula, desvendamos os mecanismos essenciais para proteger a comunicação em sistemas IoT que utilizam o 
protocolo MQTT. Começamos compreendendo a arquitetura leve e eficiente do MQTT, com seus Publishers, 
Subscribers e o Broker central. Em seguida, exploramos as camadas de segurança, desde a autenticação, que 
garante a identidade dos participantes, até a autorização, que define o que cada um pode fazer através das ACLs. 
Finalmente, vimos como a criptografia com TLS é fundamental para proteger a confidencialidade e a integridade 
das mensagens em trânsito, transformando a comunicação MQTT em um canal seguro.

Arquitetura MQTT
Publisher, Broker e Subscriber 
trabalhando em harmonia

Autenticação
Senhas e certificados para 
verificar identidade

Autorização (ACLs)
Controle granular de permissões 
por tópico

Criptografia TLS
Proteção de dados em trânsito

Conformidade
Alinhamento com NIST, ETSI, OWASP, LGPD e GDPR

Em Prática: Checklist de Segurança MQTT

1 Implemente autenticação forte
Preferencialmente com certificados de cliente para ambientes críticos

2 Configure ACLs com menor privilégio
Cada dispositivo deve ter apenas as permissões necessárias

3 Utilize TLS para criptografar todo o tráfego
Proteja a confidencialidade e integridade das mensagens

4 Mantenha-se atualizado com diretrizes
Siga recomendações de NIST, ETSI e OWASP IoT

5 Garanta conformidade com regulamentações
Esteja atento à LGPD e GDPR para proteção de dados

«  Lembre-se: A segurança é um processo contínuo, não um evento único. Revise periodicamente suas 
configurações e adapte-se às mudanças no cenário de ameaças e regulamentações.



Autoavaliação

1

Questão 1
Qual dos componentes da arquitetura MQTT é 
responsável por receber mensagens de Publishers 
e encaminhá-las para os Subscribers interessados?

a) Publisher

b) Subscriber

c) Broker

d) Tópico

2

Questão 2
Qual mecanismo de segurança é mais adequado 
para garantir que um dispositivo IoT só possa 
enviar dados para um tópico específico e não para 
outros tópicos de controle?

a) Criptografia TLS

b) Nome de usuário/senha

c) Certificados de cliente

d) Listas de Controle de Acesso (ACLs)

3

Questão 3
A utilização de mqtts:// em vez de mqtt:// na 
conexão MQTT indica que:

a) A comunicação está utilizando autenticação 
por nome de usuário e senha.

b) O tráfego MQTT está sendo criptografado 
com TLS.

c) O Broker está operando em modo de alta 
disponibilidade.

d) O cliente está usando um certificado para 
autorização.

4

Questão 4
Qual das seguintes regulamentações tem como 
objetivo principal proteger dados pessoais e exige 
que a segurança seja incorporada desde o design 
de produtos IoT?

a) NISTIR 8259

b) ETSI EN 303 645

c) LGPD

d) OWASP IoT Project

Gabarito

1. c)

2. d)

3. b)

4. c)

Questão Discursiva

Explique como a combinação de autenticação 
por certificados de cliente, ACLs e 
criptografia TLS cria uma defesa em 
profundidade para a comunicação MQTT em 
um cenário de IoT industrial, considerando as 
diretrizes do NISTIR 8259.



Próxima Aula e Recursos Adicionais

Próxima Aula
Aula 13: Segurança em Redes Wi-Fi para Dispositivos IoT

Aprofundaremos nossos conhecimentos em segurança de redes, focando na proteção da comunicação sem 
fio, um complemento essencial para a segurança MQTT.

Recursos Adicionais

Documentação oficial do 
Mosquitto
Para explorar configurações 
práticas de Broker MQTT, incluindo 
exemplos de autenticação, ACLs e 
TLS.

Site do OWASP IoT Project
Para entender as principais 
vulnerabilidades em dispositivos IoT 
e como mitigá-las com controles de 
segurança específicos.

Publicações do NIST sobre 
IoT Security
Para aprofundar em padrões e 
diretrizes de segurança, incluindo o 
NISTIR 8259 e outras 
recomendações técnicas.

¦  NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar alterações.


