Aula 12 - Panorama de Ameacas e
Vulnerabilidades em loT

Bem-vindo(a) a nossa jornada pelo universo da Internet das Coisas (loT), um campo que, embora prometa
revolucionar nosso cotidiano e a industria, traz consigo uma complexa teia de desafios de seguranc¢a. Imagine um
mundo onde cada objeto, do seu reldgio inteligente a infraestrutura de uma cidade, esta conectado, coletando e
trocando dados. Essa conectividade massiva € a espinha dorsal da loT, mas também a sua maior vulnerabilidade,
criando uma superficie de ataque sem precedentes que exige nossa atencao e compreensao.

Nesta aula, nao apenas desvendaremos os perigos ocultos por tras da conveniéncia da loT, mas também
entenderemos por que a seguranca € um pilar fundamental para a sua sustentabilidade e sucesso. Ao final, vocé
sera capaz de identificar os principais pontos de vulnerabilidade, reconhecer as ameagas mais comuns e
compreender como as arquiteturas modernas e as tendéncias de seguranca, como Edge Computing, AloT e Zero
Trust, moldam a protecao desses sistemas. Prepare-se para uma imersao profunda que conectara o conhecimento
técnico a sua aplicacao pratica, essencial para quem busca se destacar neste cenario em constante evolucao.



A Superficie de Ataque em loT: Um
Ecossistema Vasto

Pense na sua casa. Ela tem portas, janelas, talvez uma cerca e um portao. Cada um desses pontos € uma entrada
potencial para alguém mal-intencionado. Agora, imagine que sua casa hao é apenas um imével, mas um
ecossistema complexo, onde cada eletrodoméstico, cada sensor de luz e até mesmo seu sistema de aquecimento
estdo conectados a internet. Essa € a realidade da Internet das Coisas, e cada um desses dispositivos, cada
conexao e cada camada de software representa uma "porta" ou "janela" que um atacante pode tentar explorar.

() Conceito-chave: A superficie de ataque em loT é a soma de todos os pontos onde um agente malicioso
pode tentar acessar, manipular ou comprometer um sistema.

A superficie de ataque em loT ¢, portanto, a soma de todos os pontos onde um agente malicioso pode tentar
acessar, manipular ou comprometer um sistema. Ela se estende desde o hardware fisico de um sensor minusculo
até as complexas infraestruturas de nuvem que processam bilhées de dados. Compreender essa vastidao é o
primeiro passo para construir defesas eficazes, pois um unico elo fraco pode comprometer toda a cadeia de
seguranca.

Essa complexidade exige uma visao holistica, que vai além da seguranca de um unico dispositivo. Estamos falando
de uma rede de interdependéncias, onde a falha em um componente pode ter efeitos cascata. Por exemplo, um
termostato inteligente comprometido pode nao apenas expor dados de uso, mas também servir como um ponto de
entrada para a rede domeéstica, alcancando outros dispositivos mais sensiveis.



Vulnerabilidades no Hardware: A Base Fragil

A seguranca de qualquer sistema comeca em sua fundacao, e
para a loT, essa fundacao € o hardware. Imagine construir um
arranha-céu sobre uma base de areia. Por mais robusta que seja a
estrutura superior, a fragilidade da base comprometera todo o
edificio. Da mesma forma, se o hardware de um dispositivo loT for
projetado sem seguranca em mente, todas as camadas de
software e protocolos construidas sobre ele herdarao essa
vulnerabilidade fundamental.

Muitos dispositivos loT sdo desenvolvidos com foco principal em
baixo custo e consumo de energia, o que frequentemente leva a
compromissos na implementacao de recursos de seguranca

robustos. Isso pode incluir a auséncia de mddulos de seguranca

de hardware (como Trusted Platform Modules — TPMs), portas de
depuracao deixadas abertas na producao, ou a utilizacao de
componentes de baixa qualidade que podem ser facilmente
adulterados. Essas falhas de projeto ou fabricacao criam brechas
que podem ser exploradas para extrair chaves criptograficas,
injetar codigo malicioso ou até mesmo falsificar a identidade do
dispositivo.

Um exemplo pratico disso sao os dispositivos que utilizam chaves criptograficas fixas ou que podem ser facilmente
extraidas do firmware. Uma vez que um atacante obtém essa chave, ele pode descriptografar comunicacoes,
falsificar mensagens ou até mesmo clonar o dispositivo, comprometendo a integridade e a autenticidade de todo o
sistema. A seguranca do hardware &, portanto, um investimento critico que garante a confianca desde o primeiro

bit de informacao.

Hardware Inseguro

Ambito: Dispositivos com falhas de projeto ou

fabricacao

Exemplos: Portas de depuracao abertas, chaves
criptograficas fixas e acessiveis




Firmware e Software Embarcado: O Coracao
Vulneravel

Se o hardware € a fundacao, o firmware e o software embarcado sao o coracao e o cérebro do dispositivo loT. Eles
ditam como o hardware funciona, como ele se comunica e como processa as informacdes. No entanto, assim
como um coracao pode ser suscetivel a doencas, o firmware pode ser repleto de vulnerabilidades que, se
exploradas, podem transformar um dispositivo util em uma ferramenta para ataques ou em um ponto de vazamento
de dados.

Erros Comuns de Senhas Padrao Falta de Atualizacoes
Programacao Credenciais codificadas que Auséncia de mecanismos de
Buffer overflows que permitem nunca sao alteradas atualizacao seguros e
execucao de codigo arbitrario eficientes

A complexidade do desenvolvimento de software para ambientes restritos de loT, combinada com prazos
apertados e a falta de praticas de seguranca rigorosas, frequentemente resulta em codigo com falhas. Isso inclui
erros comuns de programacao, como buffer overflows, que permitem a execucao de codigo arbitrario, ou a
presenca de senhas padrao e credenciais codificadas que nunca sao alteradas. A auséncia de mecanismos de
atualizacao de firmware seguros e eficientes também agrava o problema, deixando milhées de dispositivos
expostos a vulnerabilidades conhecidas por anos.

Exemplo pratico: Imagine um sistema de controle de acesso em um prédio que usa um firmware com uma
senha de administrador padrao. Se essa senha nao for alterada, um atacante pode facilmente obter controle
total sobre o sistema, abrindo portas, desativando alarmes ou monitorando o fluxo de pessoas.

A manutencao e a atualizacao continua do firmware sao tao cruciais quanto o seu desenvolvimento inicial,
garantindo que o "cérebro" do dispositivo permaneca saudavel e protegido contra ameacas emergentes.



Protocolos de Comunicacao: As Pontes
Expostas

Os protocolos de comunicacao sao as "linguas" que os dispositivos loT usam para conversar entre si e com a
nuvem. Eles sao as pontes que conectam os diferentes componentes do ecossistema. No entanto, nem todas as
pontes sao construidas com a mesma robustez, e muitas delas foram projetadas em uma época em que a
seguranca nao era a preocupacao primordial, deixando-as expostas a uma série de ataques.

< MQTT CoAP
Uso: Mensageria leve, publish/subscribe Uso: Web transfer para dispositivos restritos
Exemplo: Sensores enviando dados para um Exemplo: Dispositivos Edge comunicando-se
broker na nuvem com APIs REST

/Orf) Zigbee >E Bluetooth LE
Uso: Redes mesh de baixa poténcia Uso: Conectividade de curto alcance, baixa
Exemplo: Automacao residencial, controle enhergia
industrial Exemplo: Wearables, dispositivos de saude

conectados

Protocolos como MQTT, CoAP, Zigbee e Bluetooth, embora eficientes para ambientes de baixa poténcia e largura
de banda, podem apresentar falhas de seguranca se nao forem implementados corretamente ou se nao forem
complementados com camadas adicionais de protecao. A falta de criptografia forte, a autenticacao fraca ou
inexistente, e a suscetibilidade a ataques de replay ou spoofing sao problemas comuns. Um atacante pode
interceptar comunicacoes, injetar dados falsos ou até mesmo assumir o controle de dispositivos ao se passar por
um no legitimo na rede.

[J Cenarioderisco: Pense em um sistema de iluminacao inteligente que usa um protocolo sem criptografia.
Um vizinho mal-intencionado poderia, com o equipamento certo, interceptar os comandos de
ligar/desligar e até mesmo enviar seus préprios comandos, controlando as luzes da sua casa.

A escolha e a implementacao segura dos protocolos sao vitais para garantir que as informacdes trafeguem de
forma confidencial e integra, protegendo nao apenas os dados, mas também o controle sobre os dispositivos.



Ameacas Comuns em loT: Ataques de
Negacao de Servico (DDoS)

Imagine que vocé esta tentando acessar um servico
online importante, mas o site esta lento, nao carrega
ou simplesmente nao responde. Essa é a experiéncia
de um ataque de Negacao de Servico (DoS), e sua
versao distribuida, o DDoS, é uma das ameacas mais
potentes e visiveis no cenario da loT. Em um ataque
DDoS, multiplos dispositivos sdo coordenados para
inundar um alvo com trafego, tornando-o inacessivel
para usuarios legitimos.

O que torna a loT particularmente vulneravel a DDoS é
a vasta quantidade de dispositivos conectados, muitos

dos quais possuem seguranca fraca ou inexistente.
Esses dispositivos, que vao desde cameras de
seguranca a gravadores de video digital (DVRs) e
roteadores domesticos, podem ser facilmente
comprometidos e transformados em "zumbis" ou
"bots". Uma vez infectados, eles se tornam parte de
uma "botnet", um exército de dispositivos controlados
remotamente por um atacante.
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02

Comprometimento

Dispositivos IoT sao infectados com malware

03

Formacao da Botnet

Dispositivos infectados sao controlados remotamente

04

Coordenacao

Atacante coordena todos os dispositivos

Ataque

Inundacao massiva de trafego ao alvo

O ataque Mirai, que veremos em mais detalhes, € um exemplo classico de como botnets de loT podem ser usadas

para lancar ataques DDoS massivos. Ele explorou senhas padrao e vulnerabilidades conhecidas em milhares de
dispositivos, transformando-os em uma forca destrutiva capaz de derrubar grandes servi¢cos da internet. A

prevencao de DDoS em loT comecga com a seguranca de cada dispositivo, garantindo que eles nao se tornem parte

do problema.



Ameacas Comuns em loT: Botnets (EXx:
Mirai)

Continuando nossa discussao sobre ataques DDoS, é impossivel ndo aprofundar no conceito de botnets, que sao a
espinha dorsal de muitos desses ataques. Uma botnet €, em esséncia, uma rede de computadores ou dispositivos
conectados a internet que foram infectados com software malicioso e sao controlados remotamente por um
atacante, sem o conhecimento de seus proprietarios. Para a loT, isso significa que seus dispositivos inteligentes
podem estar trabalhando para um criminoso sem que vocé perceba.

2016 - Lancamento Ataques DDoS
Mirai é lancado, explorando senhas Grandes servicos como Twitter, Netflix
padrao e PayPal sao afetados
1 2 3 4
Infeccao Massiva Alerta Global
Milhdes de dispositivos IoT sdo Conscientizacao sobre seguranca loT
comprometidos aumenta

O caso do botnet Mirai € um marco na historia da seguranca da loT, servindo como um alerta global para a
fragilidade desses sistemas. Lancado em 2016, o Mirai explorou uma vulnerabilidade simples, mas generalizada: a
utilizacao de senhas padrao de fabrica em dispositivos loT, como "admin/admin" ou "root/root". O malware Mirai
escaneava a internet em busca de dispositivos com essas credenciais fracas, infectava-os e os adicionava a sua
botnet.

Licao do Mirai: A seguranca basica, como a alteracao de senhas padrao, é fundamental. Ele demonstrou que a
negligéncia em um unico dispositivo pode ter um impacto global, transformando milhdes de aparelhos em
armas digitais.

Uma vez parte da botnet, esses dispositivos eram usados para lancar ataques DDoS de proporgdes gigantescas,
derrubando sites e servicos importantes, incluindo provedores de DNS que afetaram o acesso a grandes
plataformas como Twitter, Netflix e PayPal. A licao do Mirai é clara: a seguranca basica, como a alteracao de
senhas padrao, é fundamental. Ele demonstrou que a negligéncia em um unico dispositivo pode ter um impacto
global, transformando milhdes de aparelhos em armas digitais.



Riscos a Privacidade em loT: O Lado Sombrio
dos Dados

A Internet das Coisas € uma maquina de coleta de dados. Seu reldgio inteligente registra seus passos e batimentos
cardiacos, sua smart TV "ouve" o que acontece na sala, e seu carro conectado sabe para onde vocé vai. Embora
esses dados possam ser usados para oferecer servicos personalizados e melhorar sua vida, eles também
representam um risco significativo a sua privacidade se nao forem protegidos adequadamente.

Dados de Localizacao Informacoes Biométricas

Rastreamento preciso de movimentos e padroes de Dados de saude, reconhecimento facial, impressoes
deslocamento digitais

Habitos de Consumo Conversas Privadas

Preferéncias, histérico de compras, comportamento Gravacdes de audio de assistentes virtuais

online

O problema central é que muitos dispositivos IoT coletam uma quantidade massiva de informacdes sensiveis sobre
seus usuarios, muitas vezes sem um consentimento claro ou uma compreensao completa de como esses dados
serao usados. Isso pode incluir dados de localizacao precisos, informacdes biométricas, habitos de consumo,
padrdes de sono e até mesmo conversas privadas. Se esses dados cairem nas maas erradas — seja por um
vazamento, um ataque cibernético ou uso indevido por parte da propria empresa —as consequéncias para a
privacidade individual podem ser devastadoras.

Privacidade Conveniéncia Risco

Protecao de dados pessoais e Facilidades e automacao Vazamento, uso indevido, acesso
informacodes sensiveis proporcionadas pela loT nao autorizado

Base: Direitos individuais, LGPD, Base: Inovacao tecnoldgica, Base: Falhas de seguranca,
GDPR personalizacao politicas fracas

Imagine que os dados de localizacao do seu carro conectado sao vazados, revelando seus padroes de
deslocamento diarios. Ou que as gravacodes de audio da sua assistente virtual sdo acessadas por terceiros. Esses
cenarios nao sao ficcao cientifica; sao riscos reais que a falta de seguranca e de politicas de privacidade robustas
na loT podem gerar. A protecao da privacidade em loT exige transparéncia, controle do usuario sobre seus dados
e, acima de tudo, uma seguranca rigorosa em todas as etapas do ciclo de vida dos dados.



Riscos a Sequranca Fisica: Do Ciber ao
Fisico

A Internet das Coisas transcende o mundo digital, conectando-se diretamente ao nosso ambiente fisico. Isso
significa que um ataque cibernético a um dispositivo loT pode ter consequéncias no mundo real, afetando a
seguranca fisica de pessoas, infraestruturas e até mesmo nacgoes. A linha entre o ciberespaco e o espaco fisico
nunca foi tao ténue, e essa convergéncia cria um novo e perigoso vetor de ameacas.
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Infraestruturas Criticas Sistemas de Transporte

Redes elétricas, usinas de tratamento de agua Carros autbnomos, controle de trafego
o

Fabricas Inteligentes Dispositivos Médicos

Sistemas de controle industrial (SCADA) Equipamentos conectados de saude

Pense em sistemas loT que controlam infraestruturas criticas, como redes elétricas, usinas de tratamento de agua,
sistemas de transporte ou fabricas inteligentes. Um ataque bem-sucedido a esses sistemas pode causar
interrupcdes massivas, danos ambientais, acidentes graves ou até mesmo perda de vidas. Nao estamos mais
falando apenas de roubo de dados, mas de sabotagem e terrorismo cibernético com impacto tangivel.

() Exemplo histérico: Um exemplo notodrio é o ataque Stuxnet, que, embora ndo seja estritamente um ataque
loT, demonstrou o potencial de um malware para manipular sistemas de controle industrial (SCADA) e

causar danos fisicos a equipamentos.

Um exemplo notdrio é o ataque Stuxnet, que, embora nao seja estritamente um ataque loT, demonstrou o potencial
de um malware para manipular sistemas de controle industrial (SCADA) e causar danos fisicos a equipamentos. No
contexto da loT, um ataque a um carro autbnomo pode resultar em acidentes, ou a um dispositivo médico
conectado pode comprometer a saude de um paciente. A seguranca fisica € um lembrete sombrio de que a
protecao da loT nao é apenas sobre bits e bytes, mas sobre a salvaguarda da vida e do bem-estar.



Arquiteturas Hibridas (Edge-Fog-Cloud) e
Suas Implicacoes de Seguranca

A evolucao da loT trouxe consigo a necessidade de processar dados mais perto de onde sao gerados, dando
origem as arquiteturas hibridas Edge-Fog-Cloud. Imagine que a nuvem € a sede principal de uma empresa, o Fog
sao os escritorios regionais, e o Edge sao as pequenas filiais ou pontos de venda. Cada camada tem sua funcao,
mas também seus proprios desafios de seguranca.

D
Lo
ﬁ Cloud Computing
Ed C ti Fog Computlng Processamento e
m in . - .
ge Lomputing Camada intermediaria de armazenamento centralizado
Processamento no dispositivo rocessamento . )
. . g P Exemplo: Analise de big data,
OuU Mmulito proximo ~ .
Exemplo: Agregacao e pre- armazenamento de longo prazo,
Exemplo: Sensores de fabrica processamento de dados de IA avancada
processando dados localmente multiplos dispositivos Edge

A computacao de borda (Edge Computing) e de névoa (Fog Computing) sdo essenciais para viabilizar a baixa
laténcia, o processamento em tempo real e a eficiéncia de banda em sistemas massivos de loT. No Edge, o
processamento ocorre diretamente no dispositivo ou em gateways proximos. No Fog, ha uma camada intermediaria
de processamento entre o Edge e a Nuvem. Embora isso traga beneficios de desempenho, também expande

exponencialmente a superficie de ataque, criando novos pontos de entrada e exigindo estratégias de seguranca
mais distribuidas.

Desafio de seguranca: A seguranca em arquiteturas hibridas significa proteger ndo apenas a nuvem, mas
também cada n6 Edge e Fog. Isso inclui garantir a integridade dos dispositivos Edge, proteger as comunicacoes
entre Edge, Fog e Cloud, e gerenciar a autenticacao e autorizacao em todos os niveis.

A seguranca em arquiteturas hibridas significa proteger nao apenas a nuvem, mas também cada n6 Edge e Foqg.
Isso inclui garantir a integridade dos dispositivos Edge, proteger as comunicacodes entre Edge, Fog e Cloud, e
gerenciar a autenticacao e autorizacao em todos os niveis. Um gateway Edge comprometido, por exemplo, pode
nao apenas vazar dados locais, mas também servir como um trampolim para atacar a infraestrutura Fog ou a
propria nuvem.



Inteligéncia Artificial na Borda (AloT) e
Novos Vetores de Ataque

A convergéncia da Inteligéncia Artificial (IA) com a Internet
das Coisas deu origem a AloT, onde dispositivos inteligentes
nao apenas coletam dados, mas também os analisam e
tomam decisdes autdbnomas localmente. Imagine uma
camera de seguranca que nao apenas grava, mas usa IA
para identificar comportamentos suspeitos em tempo real,
sem precisar enviar tudo para a nuvem. Essa sinergia é
poderosa, mas também introduz novos e sofisticados
vetores de ataque.

O desafio de seguranca na AloT reside na protecao dos
modelos de IA e dos dados que os alimentam. Um atacante
pode tentar "envenenar" o modelo de IA, injetando dados
maliciosos durante a fase de treinamento para fazé-lo

aprender padrdes incorretos ou tendenciosos.
Alternativamente, pode-se realizar ataques adversariais,
onde pequenas e imperceptiveis modificacbes sao feitas nos
dados de entrada para enganar o modelo e fazé-lo tomar
decisdes erradas, como uma camera de reconhecimento
facial que falha em identificar um invasor.

— 0o — — o —

Envenenamento de Ataques Adversariais Roubo de Modelo
Dados Modificacdes imperceptiveis Extracao do modelo de IA para
Injecao de dados maliciosos nos dados de entrada para replicacao ou analise de
durante o treinamento do enganar o modelo vulnerabilidades

modelo

A seguranca da AloT exige a validagcao continua dos modelos de IA, a protecao dos dados de treinamento e
inferéncia, e a implementacao de mecanismos de deteccao de anomalias. Se um modelo de |IA em um dispositivo
Edge for comprometido, ele pode levar a decisdes erradas com consequéncias reais, desde a abertura de uma
porta para um invasor até a falha de um sistema de controle industrial. Proteger a inteligéncia na borda é tao crucial
guanto proteger os dados que a alimentam.



Seguranca "Zero Trust": Um Novo
Paradigma para loT

Em um mundo onde a superficie de ataque da loT é vasta e as ameacas sao cada vez mais sofisticadas, o modelo
de seguranca tradicional, que confia em tudo dentro do perimetro da rede, simplesmente nao é mais suficiente. E
aqui que entra o conceito de "Zero Trust" (Confianca Zero), um paradigma de seguranca que assume que
nenhuma entidade — seja um usuario, um dispositivo ou uma aplicagcao — deve ser automaticamente confiavel,
independentemente de sua localizacao na rede.

Nunca Confie Sempre Verifique Acesso Minimo
Nenhuma confianca implicita O\ Autenticacao e autorizacao 8@1 Principio do menor privilégio
em qualquer entidade continuas aplicado

A filosofia Zero Trust € simples: "nunca confie, sempre verifique". Isso significa que cada tentativa de acesso, seja
de um dispositivo loT, de um usuario ou de uma aplicacao, deve ser autenticada, autorizada e validada
continuamente, como se estivesse vindo de uma rede nao confiavel. Para a loT, onde ha uma proliferacao de
dispositivos diversos e muitas vezes nao gerenciados, o Zero Trust € particularmente relevante, pois impede que
um dispositivo comprometido se mova livremente pela rede.

Modelo Tradicional Zero Trust

e Confianca implicita dentro do perimetro e Nenhuma confianca implicita

e Uma vez dentro, acesso amplo o Verificacao continua

e Vulneravel a movimento lateral e Micro-segmentacao e isolamento

A implementacao do Zero Trust em loT envolve autenticacao multifator para dispositivos, micro-segmentacao da
rede para isolar recursos, e monitoramento continuo para detectar comportamentos anémalos. Imagine um sistema
onde cada sensor precisa provar sua identidade e autorizacao a cada comunicacao, e s6 pode acessar 0S recursos
estritamente necessarios para sua funcao. Isso cria uma defesa em profundidade que minimiza o impacto de um
possivel comprometimento, tornando a rede loT muito mais resiliente.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa exploracao sobre o panorama de ameacas e vulnerabilidades em loT. Vimos que a
vastidao da superficie de ataque, que se estende do hardware a nuvem, exige uma abordagem de seguranca
multifacetada. Discutimos como vulnerabilidades no hardware, firmware e protocolos de comunicacao podem ser
exploradas, e como ameacas como DDoS e botnets (com o exemplo marcante do Mirai) podem transformar
dispositivos inocentes em armas digitais. Além disso, refletimos sobre 0s sérios riscos a privacidade e a seguranca
fisica que a loT apresenta, e como as arquiteturas hibridas e a AloT introduzem novas complexidades e vetores de
ataque. Finalmente, apresentamos o paradigma Zero Trust como uma resposta robusta para construir sistemas loT
mais resilientes.

Superficie de Ataque Vasta Ameacas Reais e Impactantes

Do hardware a nuvem, cada camada representa DDoS, botnets, riscos a privacidade e seguranca
um ponto de vulnerabilidade fisica

Arquiteturas Modernas Zero Trust como Solucao
Edge-Fog-Cloud e AloT trazem novos desafios Paradigma de "nunca confie, sempre verifique"
de seguranca para maior resiliéncia

[J Em pratica:

Para aplicar o que aprendemos, sempre priorize a alteracao de senhas padrao em novos dispositivos loT,
mantenha o firmware atualizado, e avalie a necessidade de cada dispositivo estar conectado a internet.
Considere a micro-segmentacao de sua rede para isolar dispositivos loT e adote uma mentalidade de
"confianca zero" em suas interacdes com esses sistemas.



Autoavaliacao

Questao 1

Qual das seguintes opcdes NAO é considerada parte da superficie de ataque em um sistema loT?

a) Hardware do dispositivo
1 e b) Firmware e software embarcado
e ) Protocolos de comunicacao
e d) O manual de instrucdes do usuario

e ¢) Infraestrutura de nuvem

Questao 2

O ataque Mirai é um exemplo notdrio de como dispositivos loT podem ser explorados para formar:

a) Redes Mesh seguras

2 e b) Botnets para ataques DDoS
e c) Sistemas de Edge Computing
e d) Plataformas de AloT

e ¢) Protocolos de comunicacao criptografados

Questao 3
A principal premissa do modelo de seguranca "Zero Trust" é:

e a) Confiar em todos os dispositivos dentro do perimetro da rede.

3 e b) Nunca confiar, sempre verificar, independentemente da localizacao.
e c) Priorizar a velocidade da comunicacao sobre a seguranca.
e d) Eliminar a necessidade de autenticacao para dispositivos loT.

e ¢e) Centralizar toda a seguranca na nuvem.

Questao 4

Qual das seguintes vulnerabilidades esta mais associada ao hardware de dispositivos 10T?

a) Buffer overflow no firmware
4 e b) Senhas padrao de fabrica
e ) Portas de depuracao abertas
e d) Ataques de injecao SQL

e ¢) Interceptacao de trafego em protocolos sem criptografia

Questao 5 (Dissertativa)

5 Explique como a convergéncia da Inteligéncia Artificial (IA) com a Internet das Coisas (AloT) pode
introduzir novos vetores de ataque e quais sao as implicacdes de seguranca para os modelos de |IA
embarcados.

Gabarito:

1. d) 2. b) 3.b) 4. c)



Proxima Aula e Recursos Adicionais

Recursos Adicionais

— [ &)

OWASP loT Top 10 NIST SP 800-204A Artigos sobre Mirai Botnet
Lista das principais vulnerabilidades  Guia para arquiteturas de seguranca Analises técnicas detalhadas sobre
de seguranca em loT, essencial para Zero Trust, util para entender a o funcionamento e impacto do Mirai.
desenvolvedores e auditores. implementacao em larga escala.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



