Aula 12 - Introducao ao Risco Operacional

Bem-vindo a nossa jornada pelo fascinante e, por vezes, desafiador mundo da gestdo de riscos financeiros. Nesta
aula, vamos desvendar um tipo de risco que, embora muitas vezes subestimado, tem o poder de abalar as
estruturas de qualquer organizacao: o risco operacional. Imagine a complexidade de uma grande instituicao
financeira, com milhares de transacdes diarias, sistemas interligados e equipes espalhadas pelo mundo. Em meio a
essa engrenagem, pequenos desajustes podem gerar grandes perdas.

Compreender o risco operacional ndo € apenas uma exigéncia regulatoéria; € uma habilidade essencial para
qualquer profissional que atue no mercado financeiro ou em areas correlatas, e um conhecimento valioso para
gquem busca se destacar em concursos publicos que abordam temas de governanca e gestao. Ao final desta aula,
voceé sera capaz de definir o risco operacional sob a 6tica dos Acordos de Basileia, identificar suas principais
categorias de eventos de perda, e reconhecer a importancia vital da gestao de processos e controles internos para
mitigar esses perigos.

Nossa conversa sera um mergulho profundo nas definicbes e nos exemplos praticos que permeiam o dia a dia das
empresas, conectando a teoria com a realidade do mercado. Vamos explorar desde as fraudes mais comuns até os
impactos de desastres inesperados, passando pelas falhas de sistemas que podem paralisar operacoes. Prepare-
se para uma aula que nao s6 ampliara seu conhecimento, mas também agucara seu senso critico sobre a
resiliéncia das organizacdes.



O Que é Risco Operacional? A Visao de

Basileia ll

No universo dos riscos financeiros, estamos acostumados a
pensar em flutuacées de mercado ou na inadimpléncia de
um cliente. No entanto, existe uma categoria de risco que se
esconde nos bastidores, nas entranhas das operacoes
diarias de uma empresa, e que pode ser tao devastadora
quanto as outras: o risco operacional. Ele nao surge de uma
crise econdmica global ou de uma taxa de juros que dispara,
mas sim de falhas internas que, muitas vezes, parecem
peguenas no inicio.

Para as instituicdes financeiras, a definicao e a gestao desse
risco ganharam destaque com os Acordos de Basileia, um
conjunto de recomendacdes para a supervisao bancaria
internacional. O Acordo de Basileia Il, em particular, foi um
marco ao formalizar o risco operacional, exigindo que os
bancos alocassem capital para cobri-lo. Ele o define como o
risco de perda resultante de processos internos
inadequados ou falhos, pessoas e sistemas, ou de eventos
externos.

Definicao de Basileia ll

Risco operacional é o risco de perda
resultante de:

e Processos internos inadequados ou
falhos

e Pessoas
e Sistemas

e Eventos externos

Pense no risco operacional como o "calcanhar de Aquiles" de uma organizacao. Nao € o inimigo externo obvio,

mas sim uma vulnerabilidade intrinseca que, se nao for identificada e protegida, pode levar a consequéncias

graves. Essa definicao abrangente nos mostra que o risco operacional ndo se limita a um unico tipo de problema,

mas engloba uma vasta gama de cenarios, desde um erro humano simples até um desastre natural de grandes

proporcodes, todos com potencial de gerar perdas financeiras e reputacionais.



Desvendando as Categorias de Eventos de
Perda Operacional

A definicao de risco operacional pode parecer um tanto abstrata a primeira vista, mas ela se materializa em
eventos de perda muito concretos e, infelizmente, frequentes. Para facilitar a identificacao e a gestao desses
riscos, 0 Acordo de Basileia Il categorizou esses eventos em sete tipos principais. Essa categorizacao é
fundamental porque permite as instituicdes analisar padrdes, quantificar perdas e, mais importante, desenvolver
estratégias de mitigacao especificas para cada tipo de falha.

Fraudes Internas Fraudes Externas

Atos de funcionarios que visam obter ganhos Perpetradas por individuos ou grupos de fora da
ilicitos ou causar danos a empresa, cComo organizacao, como ataques de phishing, roubo de
desfalques, manipulacdo de dados ou uso indevido identidade ou invasdes cibernéticas.

de informacdes confidenciais.

Vamos comecar com as fraudes internas e externas, que representam uma parcela significativa das perdas
operacionais. As fraudes internas envolvem atos de funcionarios que visam obter ganhos ilicitos ou causar danos a
empresa, como desfalques, manipulacado de dados ou uso indevido de informacdes confidenciais. Ja as fraudes
externas sao perpetradas por individuos ou grupos de fora da organizacao, como ataques de phishing, roubo de
identidade ou invasdes cibernéticas.

Imagine um jogo de detetive dentro da propria empresa, onde cada pista de um processo inadequado ou de uma
brecha de seguranca pode levar a uma fraude. Um exemplo classico de fraude interna € um funcionario do setor
financeiro que desvia fundos para contas pessoais ao longo do tempo, enquanto uma fraude externa pode ser um
ataque de ransomware que paralisa os sistemas da empresa, exigindo um resgate. A distincao entre esses dois
tipos € crucial para desenhar controles eficazes, pois as estratégias para combater um funcionario desonesto sao
diferentes daquelas para se proteger de hackers externos.




Falhas em Sistemas e Processos: Onde a
Tecnologia Encontra o Risco

Continuando nossa exploracao das categorias de eventos de perda operacional, chegamos a um ponto nevralgico
para qualquer organizacao moderna: as falhas em sistemas e processos. Vivemos em uma era digital, onde a
tecnologia € a espinha dorsal de quase todas as operacdes, desde o processamento de pagamentos até a analise
de dados complexos. Contudo, essa dependéncia tecnoldgica traz consigo uma vulnerabilidade inerente, pois
sistemas e processos, por mais robustos que sejam, nao sao infaliveis.

Falhas em Sistemas Falhas de Processo

o Software que trava durante transacdes criticas o Deficiéncias no planejamento de atividades

e Banco de dados que corrompe informacdes e Execucao inadequada de procedimentos
essenciais « Monitoramento insuficiente

e Interrupgcao prolongada de servidores e Procedimentos mal definidos

 Bugs de programacao e Aprovacoes inadequadas

e Problemas de hardware e Fluxos de trabalho ineficientes

e Ataques cibernéticos

e Erros na configuracao

Uma falha em sistema pode ser desde um software que trava no meio de uma transacao critica, um banco de
dados que corrompe informacdes essenciais, ou até mesmo uma interrupcao prolongada de um servidor que
hospeda servicos vitais. Essas falhas podem ser causadas por bugs de programacao, problemas de hardware,
ataques cibernéticos ou até mesmo erros na configuracao. Ja as falhas de processo referem-se a deficiéncias na
forma como as atividades sao planejadas, executadas e monitoradas, como um procedimento de aprovacao de
crédito mal definido que permite a concessao de empréstimos a clientes de alto risco.

Pense na operacao de uma empresa como uma grande engrenagem. Se uma das pecas dessa engrenagem — seja
um sistema de computador ou um passo em um fluxo de trabalho — emperra ou quebra, toda a maquina pode parar
ou, pior, comecar a funcionar de forma errada, gerando perdas. Um exemplo pratico seria uma plataforma de
negociacao online que sofre uma pane durante um periodo de alta volatilidade do mercado, impedindo os clientes
de realizar operacdes e causando prejuizos significativos tanto para eles quanto para a instituicao.



Desastres e Outros Eventos: O Inesperado
que Abala as Operacoes

Além das falhas internas e das acdes maliciosas, o risco operacional também abrange uma categoria de eventos
que, muitas vezes, estao além do controle direto da organizacao: os desastres e outros eventos externos. Estes
sao os "cisnes negros" ou as "tempestades perfeitas" que podem surgir do nada e causar estragos consideraveis,
interrompendo operacdes, danificando ativos e, em casos extremos, ameacando a propria existéncia da empresa.

Desastres Naturais Interrupcoes de Servicos Eventos Politicos/Sociais
Inundacodes, terremotos, Quedas de energia, falhas nas Greves generalizadas, tumultos
incéndios que afetam a redes de telecomunicacoes civis, pandemias

infraestrutura fisica

Esses eventos podem variar desde desastres naturais, como inundacdées, terremotos ou incéndios que afetam a
infraestrutura fisica da empresa, até interrupcoes de servigcos publicos essenciais, como quedas de energia ou
falhas nas redes de telecomunicagdées. Incluem também eventos politicos ou sociais de grande impacto, como
greves generalizadas, tumultos civis ou até mesmo pandemias, como a que vivemos recentemente, que podem
desorganizar cadeias de suprimentos, forcar o fechamento de escritorios e alterar drasticamente a forma como as

empresas operam.

Imagine que sua empresa € um navio em alto mar. Por mais bem construido e tripulado que seja, ele ainda esta
sujeito as forcas da natureza — uma tempestade inesperada, um iceberg ou até mesmo um tsunami. Um exemplo
real seria uma instituicao financeira que tem seu principal data center localizado em uma area atingida por uma
enchente severa, resultando na perda de dados criticos e na paralisacao de todos 0s seus servi¢cos por dias ou
semanas. A capacidade de uma organizacao de se preparar e responder a esses eventos é um teste crucial de sua
resiliéncia operacional.



A Importancia da Gestao de Processos e
Controles Internos

Diante de um cenario tdo vasto e complexo de riscos operacionais, que vao desde a fraude interna até um desastre
natural, a pergunta que surge é: como as organizacdes podem se proteger? A resposta reside em dois pilares
fundamentais: a gestao de processos e 0s controles internos. Nao se trata apenas de reagir quando algo da
errado, mas de construir uma estrutura robusta que previna falhas e minimize seus impactos.

[J Gestao de Processos

Como o maestro de uma orquestra, garante que
cada atividade esteja afinada e em harmonia:

e |dentificacao de processos
e Documentacao clara

e Analise continua

e Melhoria sistematica

e Monitoramento de desempenho

A gestao de processos, em sua esséncia, € como o maestro de uma orquestra. Ela garante que cada instrumento
(cada atividade, cada departamento) esteja afinado e tocando em harmonia, seguindo a partitura (os
procedimentos) para produzir a melhor musica (os resultados desejados). Envolve a identificacao, documentacao,
analise, melhoria e monitoramento continuo de todos o0s processos de negocio. Quando 0s processos sao bem
definidos e otimizados, a chance de erros humanos, gargalos e ineficiéncias diminui drasticamente, criando um
ambiente mais previsivel e seguro.

Um processo bem gerenciado € aquele que tem etapas claras, responsabilidades definidas e indicadores de
desempenho monitorados. Por exemplo, um processo de onboarding de novos clientes em um banco, se for bem
desenhado, reduz a probabilidade de erros na coleta de dados, garante a conformidade regulatéria e minimiza o
risco de fraudes. E a base sobre a qual os controles internos sdo construidos, garantindo que a empresa nao
apenas saiba o que fazer, mas também como fazer da melhor forma possivel, de maneira consistente e segura.



Controles Internos: A Linha de Defesa
Essencial

Se a gestao de processos € o maestro que organiza a orquestra, os controles internos sao as partituras
detalhadas, os ensaios rigorosos e as verificacdes de afinacdo que garantem que cada nota seja tocada
corretamente e que a performance seja impecavel. Eles sao as salvaguardas implementadas dentro de uma
organizacao para proteger seus ativos, garantir a precisao das informacdes financeiras, promover a eficiéncia
operacional e assegurar a conformidade com leis e regulamentos.

9, Q

Controles Preventivos Controles Detectivos

Visam evitar que um erro ou fraude ocorra em Identificam erros ou irregularidades apds sua
primeiro lugar ocorréncia

e Segregacao de funcoes e Reconciliacao de contas

o Aprovacdes multiplas e Auditorias internas

e Limites de autorizacao e Analises de excecao

Os controles internos podem ser de diversas naturezas. Existem os controles preventivos, que visam evitar que
um erro ou fraude ocorra em primeiro lugar. Um exemplo classico € a segregacao de funcdes, onde nenhuma
pessoa tem controle total sobre todas as etapas de uma transacao, reduzindo a oportunidade de desvios. Ja os
controles detectivos sdo projetados para identificar erros ou irregularidades apds sua ocorréncia, permitindo uma
acao corretiva rapida. A reconciliacao de contas bancarias, auditorias internas e analises de excecao sao exemplos
de controles detectivos.

Imagine sua casa. Vocé nao apenas a constroi com uma boa estrutura (gestao de processos), mas também instala
trancas nas portas, alarmes, cameras de seguranca (controles internos) para protegé-la. Um exemplo pratico em
uma empresa seria um sistema que exige a aprovacao de dois gerentes para pagamentos acima de um
determinado valor (controle preventivo) ou um software que gera relatérios diarios de todas as transacodes
suspeitas para revisao (controle detectivo). A combinacao eficaz desses controles cria uma rede de seguranca que
é crucial para a resiliéncia operacional e a confianca dos stakeholders.



Basileia lll e a Evolucao da Regulamentacao
do Risco Operacional

A gestao de riscos operacionais nao € um conceito estatico; ela evolui constantemente, impulsionada por novas
tecnologias, mudancas no ambiente de negdcios e, crucialmente, pela regulamentacao. Os Acordos de Basileia,
qgue inicialmente formalizaram o risco operacional com Basileia Il, continuaram a se aprimorar. O Acordo de
Basileia lll, introduzido apds a crise financeira global de 2008, trouxe atualizagdes significativas, visando fortalecer
a resiliéncia do sistema bancario e, consequentemente, aprimorar a gestao de todos os tipos de riscos, incluindo o
operacional.

Basileia ll Basileia lll

Formalizacao do risco operacional e Nova abordagem padronizada (SA) para
requisitos de capital calculo de capital

Crise 2008 Hoje

Exposicao de vulnerabilidades no Mensuragao mais consistente e
sistema financeiro global comparavel entre instituicées

Basileia lll ndo apenas reforcou os requisitos de capital para os bancos, mas também buscou simplificar e
padronizar a forma como o risco operacional é calculado. Ele introduziu uma nova abordagem padronizada
(Standardised Approach — SA) para o calculo do capital regulatorio para risco operacional, substituindo as
abordagens anteriores mais complexas. O objetivo era tornar a mensuracao mais consistente e comparavel entre
as instituicoes, além de garantir que os bancos tivessem capital suficiente para absorver perdas inesperadas
decorrentes de falhas operacionais.

Essa evolucao regulatoria € como um jogo de xadrez em constante movimento, onde as regras sao ajustadas para
garantir a estabilidade do tabuleiro financeiro global. Um banco que antes utilizava modelos internos complexos
para calcular seu risco operacional, agora precisa se adaptar as novas diretrizes de Basileia lll, que podem exigir
uma revisao completa de suas metodologias e sistemas. A conformidade com Basileia lll ndo é apenas uma
obrigacao, mas uma oportunidade para as instituicbes aprimorarem suas praticas de gestao de risco e se
prepararem para um futuro financeiro mais seguro.



SOX e COSO ERM: Pilares da Governanca e
Gestao de Riscos

A preocupacao com a gestao de riscos operacionais e a governanga corporativa transcende o setor bancario,
estendendo-se a todas as empresas que buscam transparéncia e solidez. Nesse contexto, duas estruturas se
destacam como pilares fundamentais: a Lei Sarbanes-Oxley (SOX) e o framework COSO ERM (Enterprise Risk
Management). Ambas, embora com focos ligeiramente diferentes, convergem para a importancia de um ambiente
de controle robusto e uma gestao de riscos integrada.

[J Lei Sarbanes-Oxley (SOX) [ COSO ERM
Origem: EUA, 2002 (resposta a escandalos Origem: Framework voluntario (melhores
contabeis) praticas)
Foco: Governanca corporativa e relatérios Foco: Gestao de riscos em toda a empresa
financeiros

Abrangéncia:

Exigéncias: . L
e Riscos operacionais

o Controles internos eficazes « Riscos estratégicos

e Atestacao da administracao e Riscos de conformidade

* Auditoria externa « Riscos de relatérios

e Documentacao de processos
"O mapa completo da fazenda"

"A lei que apertou o cinto da governanca"

A Lei Sarbanes-Oxley, promulgada nos Estados Unidos em 2002 em resposta a grandes escandalos contabeis, é
um marco regulatério que impds requisitos rigorosos para a governanca corporativa e a responsabilidade
financeira das empresas de capital aberto. Ela exige que as empresas estabelecam e mantenham controles
internos eficazes sobre os relatérios financeiros, e que a administracao e os auditores externos atestem a eficacia
desses controles. A SOX é como "a lei que apertou o cinto" da governanca, forcando as empresas a documentar e
testar seus processos para evitar fraudes e erros.

Por outro lado, o COSO ERM é um framework mais abrangente, desenvolvido pelo Committee of Sponsoring
Organizations of the Treadway Commission (COSO), que oferece uma estrutura para a gestao de riscos em toda a
empresa. Ele nao se limita aos riscos financeiros, mas abrange todos os tipos de riscos que podem afetar a
realizacao dos objetivos estratégicos de uma organizacao, incluindo os riscos operacionais, estratégicos, de
conformidade e de relatérios. O COSO ERM é como "o mapa completo da fazenda", guiando as empresas na

identificacao, avaliacao, resposta e monitoramento de riscos de forma holistica, integrando a gestao de riscos a
estratégia e ao desempenho.

Conceito Ambito/Aplicacao Base/Origem

SOX Governanca corporativa e relatorios Lei federal dos EUA (ap0s escandalos
financeiros contabeis)

COSO ERM Gestao de riscos em toda a Framework voluntario (melhores praticas)

empresa (holistica)



Riscos Emergentes: O Novo Cenario da
Gestao Operacional

O mundo dos negocios esta em constante transformacao, e com ele, a natureza dos riscos operacionais também
evolui. O que era uma preocupacao secundaria ha uma década pode ser hoje uma ameaca existencial. Por isso, a
gestao de riscos operacionais precisa estar sempre atenta ao horizonte, identificando e se preparando para os
riscos emergentes que moldarao o futuro das organizacdes. Esses novos desafios exigem uma abordagem
proativa e, muitas vezes, a adocao de novas tecnologias e estratégias.

C )

Risco Cibernético Riscos Climaticos e ESG Criptoativos e Fintechs
Ataques de hackers, ransomware, Eventos climaticos extremos que Novos modelos de negocios trazem
vazamento de dados e outras interrompem cadeias de riscos operacionais complexos
ameacas digitais. Uma unica suprimentos, danificam relacionados a volatilidade,
violacao pode resultar em perdas infraestruturas e afetam recursos. seguranca, regulamentacao e
financeiras massivas, danos a Pressao crescente por praticas infraestrutura tecnoldgica.
reputacao e multas regulatorias sustentaveis e responsaveis.

pesadas.

Um dos riscos mais proeminentes e crescentes € o risco cibernético. Com a digitalizacao de quase todas as
operacoes, as empresas se tornaram alvos constantes de ataques de hackers, ransomware, vazamento de dados e
outras ameacas digitais. Uma unica violacao de seguranca pode resultar em perdas financeiras massivas, danos
irreparaveis a reputacao e multas regulatorias pesadas. A protecao contra esses ataques exige investimentos
continuos em seguranca da informacao, treinamento de funcionarios e planos de resposta a incidentes.

Outra categoria de risco emergente, com impacto cada vez maior, sao os riscos climaticos e ESG (Environmental,
Social, and Governance). Eventos climaticos extremos podem interromper cadeias de suprimentos, danificar
infraestruturas e afetar a disponibilidade de recursos. Além disso, a crescente pressao por praticas de negdcios
sustentaveis e responsaveis, tanto de reguladores quanto de investidores e consumidores, expde as empresas a
riscos de reputacao e conformidade se ndo atenderem as expectativas ESG. Por fim, a ascensao de criptoativos e
inovacoes em Fintechs traz consigo novos modelos de negdcios, mas também riscos operacionais complexos
relacionados a volatilidade, seguranca, regulamentacao e infraestrutura tecnoldgica.



Modelagem Quantitativa: Medindo o
Incomensuravel

Apesar de sua natureza muitas vezes qualitativa e da dificuldade em prever a ocorréncia exata de um evento
operacional, a gestao de riscos operacionais também se beneficia de técnicas de modelagem quantitativa. O
objetivo nao é prever o futuro com exatidao, mas sim estimar a probabilidade e o impacto financeiro de potenciais
perdas, permitindo que as empresas aloquem capital de forma mais eficiente e tomem decisdes mais informadas.
Essas ferramentas transformam a incerteza em numeros gerenciaveis.

01 02 03

Value at Risk (VaR) Stress Testing Analise de Cenarios

Estima a perda maxima esperada em Simula o impacto de eventos Explora diferentes futuros possiveis,
um determinado periodo de tempo e extremos, mas plausiveis, sobre a avaliando o impacto de

com um certo nivel de confianca. saude financeira da empresa. combinacdes especificas de eventos
Envolve analise de dados histéricos, Exemplo: paralisacao prolongada de de risco. Permite testar a resiliéncia
distribuicées estatisticas e sistemas ou fraude de grande em condicoes adversas.

simulacao de cenarios. escala.

Uma das técnicas mais conhecidas é o Value at Risk (VaR), que, embora mais comumente associado a riscos de
mercado, também pode ser adaptado para o risco operacional. O VaR estima a perda maxima esperada em um
determinado periodo de tempo e com um certo nivel de confianca. Para o risco operacional, isso pode envolver a
analise de dados histéricos de perdas, a utilizacao de distribuicdes estatisticas e a simulacao de cenarios para
projetar perdas futuras.

Além do VaR, o Stress Testing e a Analise de Cenarios sao ferramentas poderosas. O Stress Testing simula o
impacto de eventos extremos, mas plausiveis, sobre a saude financeira da empresa. Por exemplo, como uma
instituicao seria afetada por uma paralisagcao prolongada de seus sistemas ou por uma fraude de grande escala. A
Analise de Cenarios, por sua vez, explora diferentes futuros possiveis, avaliando o impacto de combinacdes
especificas de eventos de risco. Essas técnicas sdo como o "termdmetro e o simulador de voo" para riscos,
permitindo que as empresas testem sua resiliéncia em condicées adversas e se preparem para o inesperado,
transformando dados em insights acionaveis.



Integrando a Gestao de Riscos Operacionais
ha Estratéegia Corporativa

Chegamos a um ponto crucial de nossa discussao: a gestao de riscos operacionais nao pode ser vista como uma
atividade isolada, um mero cumprimento de regulamentos ou uma tarefa do departamento de risco. Para ser
verdadeiramente eficaz, ela precisa estar profundamente integrada a estratégia corporativa da organizacdo. E um
componente vital que suporta a tomada de decisoes, protege a reputacao e contribui diretamente para a
sustentabilidade e o sucesso a longo prazo.

Quando a gestao de riscos operacionais é integrada a estratégia,
ela deixa de ser um custo e se torna um investimento. Ela permite
que a empresa identifique proativamente as vulnerabilidades em
seus processos e sistemas antes que se transformem em perdas
significativas. Além disso, uma gestao de riscos robusta fortalece
a confianca dos investidores, clientes e reguladores, o que é um
ativo intangivel de valor inestimavel. E como um "GPS que guia a
empresa com seguranca', ajudando-a a havegar por aguas
turbulentas e a alcancar seus objetivos sem desvios inesperados.

A integracao significa que as consideracdes de risco operacional
devem fazer parte do planejamento estratégico, do
desenvolvimento de novos produtos e servicos, da expansao para
novos mercados e da avaliacao de projetos de investimento. Por
exemplo, ao lancar um novo produto digital, a equipe de
desenvolvimento deve trabalhar em conjunto com a equipe de

risco para identificar e mitigar potenciais falhas de sistema, riscos
de seguranca cibernética e desafios de conformidade desde as
fases iniciais. Essa abordagem holistica garante que a empresa
nao apenas persiga oportunidades, mas o faca de forma
consciente e protegida.




Consolidacao e Proximos Passos

Nesta aula, exploramos a "Introducao ao Risco Operacional", um campo essencial para a resiliéncia e o sucesso de
qualquer organizacao. Vimos que o risco operacional, definido pelo Acordo de Basileia I, abrange perdas
decorrentes de falhas em processos, pessoas, sistemas ou eventos externos. Detalhamos as categorias de
eventos de perda, desde fraudes internas e externas até falhas em sistemas, processos e desastres, e sublinhamos
a importancia critica da gestao de processos e controles internos como primeira linha de defesa.

Aprofundamos nosso entendimento ao examinar a evolucao regulatoria com Basileia lll, a influéncia da Lei
Sarbanes-Oxley (SOX) na governanca e o framework COSO ERM para uma gestao de riscos corporativa
abrangente. Também lancamos um olhar sobre 0s riscos emergentes, como 0s cibernéticos, climaticos (ESG) e
aqueles associados a criptoativos e Fintechs, e discutimos como a modelagem quantitativa, com VaR, Stress
Testing e Analise de Cenarios, ajuda a mensurar o incomensuravel. Finalmente, ressaltamos que a gestao de riscos
operacionais deve ser uma parte integrante da estratégia corporativa, ndo apenas uma funcao de conformidade.

[J Em pratica

A compreensao do risco operacional permite que vocé identifique vulnerabilidades em qualquer
processo, seja em um banco ou em uma startup. Ao aplicar os conceitos de controles internos, vocé
pode propor melhorias que protejam ativos e reputacao. A analise de riscos emergentes prepara vocé
para os desafios do futuro.

Autoavaliacao

1. De acordo com o Acordo de Basileia ll, o risco operacional é definido como o risco de perda resultante de:
a) Flutuacdes nas taxas de juros e cambio.
b) Inadimpléncia de clientes e contrapartes.
c) Processos internos inadequados ou falhos, pessoas e sistemas, ou de eventos externos.
d) Variacdes nos precos de ativos financeiros.

2. Qual das seguintes opcgoes representa um exemplo de controle preventivo para mitigar o risco operacional?
a) Reconciliacao diaria de contas bancarias.
b) Auditorias internas periddicas.
c) Segregacao de funcdes para aprovacao de pagamentos.
d) Analise de relatérios de excecao apds a ocorréncia de um erro.

3. A Lei Sarbanes-Oxley (SOX) foi promulgada principalmente para:
a) Estabelecer requisitos de capital para bancos.
b) Aprimorar a gestao de riscos de mercado em empresas.
c) Fortalecer a governanca corporativa e a responsabilidade financeira em empresas de capital aberto.

d) Regular o uso de criptoativos em instituicdes financeiras.

4. Qual dos seguintes nao é considerado um risco operacional emergente discutido na aula?
a) Riscos cibernéticos.
b) Riscos climaticos (ESG).
c) Riscos de crédito (inadimpléncia).
d) Riscos relacionados a criptoativos e Fintechs.

5. Explique a diferenca entre um controle preventivo e um controle detectivo no contexto da gestdo de riscos
operacionais, fornecendo um exemplo para cada um.

[J Gabarito

1.c;2.c;3.c; 4. c.
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Proxima Aula Recursos Adicionais

Na Aula 13, aprofundaremos nas Ferramentas de o Site do Banco Central do Brasil: Para consultar
Gestao do Risco Operacional, explorando a regulamentacao mais recente sobre Basileia e
metodologias e tecnologias que auxiliam na risco operacional.

identificacao, avaliacao, monitoramento e mitigacao « COSO.org: Para aprofundar no framework
desses riscos de forma ainda mais pratica. COSO ERM e suas aplicagoes.

e Artigos académicos sobre SOX: Para entender
o impacto da lei na governanca corporativa.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracées.




