Aula 12 - A09:2021 & A10:2021 - Falhas de
Monitoramento e Server-Side Request
Forgery (SSRF)

No mundo digital de hoje, onde as aplicacdes web sao a espinha dorsal de quase todas as interacoes, a seguranca
nao é apenas um diferencial, mas uma necessidade fundamental. Imagine construir uma fortaleza impenetravel,
mas esquecer de instalar cAmeras de vigilancia ou de proteger as rotas de suprimento internas. E exatamente essa
a lacuna que exploraremos nesta aula: as falhas que ocorrem quando nao monitoramos adequadamente nossas
defesas e quando o proprio servidor € enganado para se tornar um vetor de ataque.

Aprender sobre as Falhas de Log e Monitoramento (A09:2021) e o Server-Side Request Forgery (SSRF - A10:2021)
da OWASP Top 10 (2021) é crucial para qualquer profissional de seguranca ou desenvolvedor. Essas
vulnerabilidades representam vetores de ataque sofisticados e, muitas vezes, silenciosos, que podem levar a
vazamentos de dados massivos, controle de sistemas internos e interrupcdes de servico. Entender como elas
funcionam e, mais importante, como preveni-las, € um passo decisivo para construir aplicacées web mais
resilientes e seguras.

Ao final desta aula, vocé sera capaz de identificar a importancia de um logging e monitoramento eficazes,
reconhecer os tipos de dados criticos a serem registrados e as melhores praticas para proteger esses registros.
Além disso, vocé compreendera o mecanismo do SSRF, seus cenarios de exploracao mais comuns e as estratégias
de prevenc¢ao mais robustas, como listas de permissao e validacao rigorosa de entradas. Prepare-se para
desvendar esses desafios e fortalecer sua capacidade de proteger sistemas web contra ameacas complexas.



O Guardiao Silencioso: Por Que o
Monitoramento e Essencial

A Analogia da Seguranca Fisica

Imagine que vocé é o responsavel pela seguranca
de um grande edificio. Vocé instalou portas
blindadas, alarmes e guardas. Mas e se um invasor
conseguir entrar sem disparar nenhum alarme, e
vocé s6 descobrir dias depois, quando o estrago ja
estiver feito?

A Realidade Digital

No mundo das aplicacdes web, essa € a realidade
de muitas empresas que investem pesado em
defesas, mas negligenciam o monitoramento. Sem
um sistema de vigilancia eficaz, mesmo as melhores
defesas podem ser contornadas sem que ninguem
perceba.

A vulnerabilidade A09:2021 da OWASP Top 10, "Falhas de Log e Monitoramento de Seguranca”, destaca
exatamente essa lacuna critica. Ela nao se trata de uma falha em um codigo especifico, mas sim da auséncia ou
ineficacia de processos que deveriam nos alertar sobre atividades suspeitas. E a diferenca entre ter um cofre e ter
um cofre com um sensor que avisa quando alguem tenta abri-lo. Sem monitoramento, estamos operando no
escuro, vulneraveis a ataques persistentes e de dificil deteccao.

() Aimportancia de detectar incidentes rapidamente nao pode ser subestimada. Quanto mais tempo um
atacante permanece em um sistema sem ser detectado, maior o dano que ele pode causar. Pense em um
vazamento de dados: se detectado em minutos, o impacto pode ser minimizado; se detectado em
semanas ou meses, as consequéncias podem ser catastréficas, tanto financeiramente quanto para a
reputacao da empresa. O monitoramento €, portanto, a primeira linha de defesa contra a persisténcia de

um ataque.



O Que Registrar: As Pegadas Digitais
Essenciais

Compreendida a importancia do monitoramento, a préxima pergunta natural é: o que exatamente devemos
registrar? Nao se trata de coletar cada byte de informacao, o que geraria um "ruido" insuportavel, mas sim de
identificar as "pegadas digitais" mais relevantes que indicam atividades normais ou anémalas. E como um detetive
que busca pistas: ele nao recolhe todas as folhas de uma floresta, mas sim as impressoées digitais, os objetos
incomuns ou os rastros de pneus.

Eventos Criticos a Serem Registrados

— ) —————

Tentativas de Login Acessos a Dados Sensiveis

Registre tanto tentativas bem-sucedidas quanto Monitore quem acessa informacoes criticas,
falhas, incluindo usuario, IP de origem e timestamp. quando e de onde.

Alteracoes de Permissoes Erros de Sistema Incomuns

Qualquer mudanca em privilégios de usuarios deve Erros fora do padrdao podem indicar tentativas de
ser documentada. exploracao.

Requisicoes Suspeitas Atividades Administrativas

URLs incomuns ou padrdes de acesso anémalos Todas as agoes de administradores devem ser
devem ser registrados. rastreaveis.

A falta de logs adequados é um problema comum. Muitas aplicacdes registram apenas erros basicos ou
informacdes de depuracao, que sao uteis para o desenvolvimento, mas insuficientes para a seguranca. Para um
monitoramento eficaz, precisamos de logs que contenham informacdes contextuais, como o0 usuario envolvido, 0
endereco IP de origem, o timestamp exato e o resultado da operacao. Sem esses detalhes, um evento suspeito
pode ser apenas um ponto isolado, sem a capacidade de ser correlacionado com outros para formar um panorama
completo de um ataque.



Protegendo a Evidéencia: A Integridade dos

Logs

O Problema

De que adianta coletar as pegadas digitais se o
criminoso pode apaga-las ou altera-las? Os logs de
seguranca sao, em esséncia, a evidéncia forense de
um incidente. Se um atacante conseguir comprometer
o sistema de logging, ele pode apagar seus rastros,
dificultando enormemente a deteccao e a resposta ao
incidente.

Camadas de Protecao de Logs

01

A Solucao

Proteger os logs é tdo importante quanto coleta-los,
pois sua integridade e disponibilidade sao cruciais
para qualquer investigacao de seguranca. Pense em
um cofre bancario: o dinheiro € guardado em um local
diferente de onde as transacodes sao realizadas.

02

Armazenamento Seguro

Logs devem ser armazenados em um servidor separado

da aplicacao que os gerou, com acesso restrito.

03

Garantia de Integridade

Use hashing ou assinaturas digitais para verificar se um
log foi alterado apods ser gerado.

04

Confidencialidade

Criptografe os logs em repouso e em transito,
especialmente se contiverem informacdes sensiveis.

Disponibilidade

Os logs devem estar acessiveis quando necessarios
para analise, mesmo sob ataque.



Como Monitorar: Transformando Dados em
Inteligéncia

Coletar logs € apenas o primeiro passo; o verdadeiro valor reside em como eles sao monitorados e analisados. Ter
um volume gigantesco de dados sem a capacidade de interpreta-los é como ter uma biblioteca enorme, mas sem
um sistema de catalogacao ou um leitor. Muitos sistemas geram logs, mas poucos os utilizam de forma proativa
para identificar ameacas em tempo real.

[J SIEM: A Ferramenta Essencial

Sistemas de Gerenciamento de Eventos e Informacdes de Segurancga (SIEM - Security Information and
Event Management) sao projetados para essa finalidade. Eles agregam logs de diversas fontes,
correlacionam eventos e aplicam regras para detectar atividades suspeitas que um olho humano jamais
conseguiria identificar na vastidao de dados.

Exemplos Praticos de Alertas

— Tentativas de Forca — Acesso Geografico — Padroes Anomalos
Bruta Suspeito Deteccao de
Alerta quando um mesmo Notificagao quando um comportamentos que
usuario tenta fazer login dez endereco IP de um pais desviam significativamente
vezes em um minuto. incomum tenta acessar uma do padrao normal de uso.

area administrativa.

O monitoramento ndo € apenas sobre reagir a um incidente, mas sobre ser proativo, identificando as tentativas de
atagque antes que elas se tornem um sucesso. E a diferenca entre apagar um incéndio e detectar a fumaca antes
que as chamas se espalhem.



A09:2021 na Pratica: Erros Comuns e
Solucoes Robustas

Apesar da clareza sobre a importancia do logging e monitoramento, a pratica muitas vezes falha. A A09:2021 da

OWASP Top 10 destaca que as falhas de monitoramento sdo uma das vulnerabilidades mais criticas, nao por serem

dificeis de entender, mas por serem frequentemente negligenciadas no ciclo de desenvolvimento. Muitos

desenvolvedores e equipes de operacdes se concentram na funcionalidade e na seguranca preventiva,
esquecendo-se da seguranca reativa e da capacidade de deteccao.

Erros Comuns Identificados

Logs Sem Detalhes

Um sistema pode registrar "Login falhou", mas nao

0 usuario que tentou, o IP de origem ou o0 motivo

da falha. Sem esses detalhes, é impossivel

diferenciar uma digitagao errada de uma tentativa

de forca bruta.

Estratégias de Mitigacao

Auséncia de Alertas

Os logs podem estar sendo coletados, mas

ninguém os revisa regularmente, transformando-

0s em um "cemitério de dados" sem utilidade

pratica.

Para mitigar essas falhas, € fundamental integrar o logging e o monitoramento desde o inicio do ciclo de vida de

desenvolvimento (SDLC). Definir uma politica de logging clara, que especifique o que deve ser registrado, por

guanto tempo e com que nivel de detalhe, € um primeiro passo. Em seguida, implementar ferramentas de SIEM ou

solucdes de monitoramento de logs que possam processar e alertar sobre anomalias em tempo real. A automacao

é sua aliada, garantindo que os olhos digitais estejam sempre vigilantes.

Falha Comum de
A09:2021

Logs Insuficientes

Auséncia de Alertas

Logs Nao Protegidos

Falta de Revisao

Descricao

Nao registra eventos
criticos ou detalhes
contextuais.

Logs sao coletados,
mas nao ha notificacao
sobre anomalias.

Logs armazenados de
forma vulneravel a
adulteracao ou
exclusao.

Logs nao sao revisados
regularmente por
equipes de seguranca.

Impacto na Seguranca

Dificulta a deteccao e
investigacao de
ataques.

Atagques podem ocorrer
e persistir sem
deteccao.

Atacantes podem
apagar rastros e
esconder atividades.

Perda de insights e
oportunidades de
deteccao proativa.

Solucao Recomendada

Definir politica de
logging detalhada para
eventos de seguranga.

Implementar SIEM ou
ferramentas de
monitoramento com
alertas.

Armazenar logs em
sistema separado, com
integridade e
confidencialidade.

Estabelecer rotinas de
revisao e analise de
logs.



O Cumplice Involuntario: Introducao ao SSRF

Agora, vamos mudar o foco para uma vulnerabilidade que transforma o proprio servidor em uma arma contra sua
infraestrutura: o Server-Side Request Forgery (SSRF), classificado como A10:2021 na OWASP Top 10. Imagine que
vocé tem um mensageiro de confianca que entrega recados importantes dentro da sua empresa. Mas e se um
estranho conseguisse enganar esse mensageiro para que ele entregasse uma mensagem secreta para um
departamento interno que ele nao deveria acessar, ou até mesmo para um concorrente?

O Que é SSRF?
[) A gravidade do SSRF reside no

E exatamente isso que acontece com o SSRF. Um atacante fato de que ele explora a

consegue fazer com que o servidor da aplicacao web, que é uma confianca. O servidor da

entidade confiavel dentro da rede, faca requisicées HTTP (ou aplicacéo web geralmente tem

outros protocolos) para um destino arbitrario. Esse destino pode
ser outro servico interno na mesma rede, um recurso na nuvem, ou

permissdes e acesso a recursos

que um usuario externo nao teria.
até mesmo um servidor externo controlado pelo atacante. O

servidor, sem saber, age como um proxy para o atacante,
realizando acdes que ele nao deveria.

Ao forcar o servidor a fazer requisicdes, o atacante pode contornar firewalls, acessar servicos internos que nao
estao expostos a internet, ou até mesmo interagir com metadados de provedores de nuvem para obter credenciais.
E uma vulnerabilidade que transforma a prépria infraestrutura em um vetor de ataque, tornando-a um cumplice
involuntario.



Como o SSRF Funciona: A Anatomia de uma
Requisicao Forcada

Para entender como um atacante pode explorar o SSRF, precisamos mergulhar na mecanica de como as
aplicacdes web interagem com recursos externos ou internos. Muitas aplicacdes precisam buscar informacdes de
outras fontes: talvez para exibir uma imagem de um URL externo, para integrar com uma API de terceiros, ou para
acessar um servico interno de microservicos. Quando a aplicacao faz essa requisicao, ela geralmente usa uma
funcao que aceita um URL como parametro.

[ o]
s @
Entrada do Usuario Servidor Vulneravel Alvo Interno
Atacante fornece um URL Aplicacao nao valida Servidor acessa recurso interno
malicioso através de um campo adequadamente o URL e faz a ou sensivel que nao deveria.
de entrada. requisicao.

Exemplo de Exploracao

O problema surge quando a aplicacao nao valida adequadamente esse URL fornecido pelo usuario. Se um atacante
pode manipular o URL que o servidor ira processar, ele pode direcionar o servidor para qualquer destino que
desejar. Por exemplo, se uma aplicacao tem uma funcionalidade para "baixar imagem de URL" e o usuario pode
inserir o URL da imagem, um atacante pode, em vez de uma imagem, inserir um URL interno como
http://localhost/admin ou http://192.168.1.100/api/users.

O servidor entao, ingenuamente, tenta acessar esse URL. Como o servidor esta dentro da rede interna, ele pode ter
acesso a recursos que nao sao acessiveis diretamente da internet. O resultado da requisicao (o conteudo da
pagina, a resposta da API) é entdo processado pela aplicacdo e, muitas vezes, retornado ao atacante. E como se o
atacante estivesse sentado dentro da rede interna, usando o servidor como um terminal para explorar outros
sistemas.



Cenarios de Exploracao: O Que um Atacante
Pode Fazer com SSRF?

A capacidade de fazer o servidor realizar requisicdes arbitrarias abre um leque vasto de possibilidades para um

atacante. O SSRF nao é apenas sobre acessar uma pagina; é sobre o que essa pagina ou servico representa dentro

da rede. Pense nisso como ter uma chave mestra que, em vez de abrir uma porta, permite que vocé envie um
mensageiro para qualquer porta dentro de um complexo, e ele traga de volta o que encontrar.

o

Acesso a Servicos Internos

Muitas organizacoes tém APIs internas, bancos
de dados ou painéis de administracao que nao
sao expostos a internet, mas sao acessiveis a
partir de outros servidores na rede interna. Com
SSRF, um atacante pode forcar o servidor a
interagir com esses servicos, potencialmente
extraindo dados sensiveis, alterando
configuracdes ou até mesmo ganhando controle
sobre outros sistemas.

ol

Acesso a Metadados de Nuvem >

O atacante pode tentar acessar metadados de
provedores de huvem (como AWS EC2, Google
Cloud ou Azure), que frequentemente contém
credenciais temporarias ou informacodes de
configuracao que podem ser usadas para
escalar privilégios.

=

Varredura de Portas

O atacante pode realizar varredura de portas na
rede interna, identificando quais servicos estao
rodando em quais maquinas, mapeando a
infraestrutura interna sem nunca ter acesso
direto a ela.

Contorno de Firewalls

Em alguns casos, o SSRF pode até ser usado
para contornar firewalls e acessar recursos em
redes externas que o servidor tem permissao
para alcangar, mas o atacante nao.



SSRF nha Nuvem: Um Alvo de Alto Valor

A ascensao da computacao em nuvem trouxe uma nova dimensao e um risco amplificado para o SSRF. Em
ambientes de nuvem, as instancias de servidores (como maquinas virtuais) frequentemente tém acesso a um
"servico de metadados" local. Este servico, geralmente acessivel através de um endereco IP interno bem
conhecido (como http://169.254.169.254 para AWS EC2), fornece informagdes sobre a propria instancia, incluindo
credenciais temporarias, chaves de API, configuracdes de rede e outros dados sensiveis.

Exemplo Classico: AWS EC2

[ Um atacante pode tentar um URL como http://169.254.169.254/latest/meta-data/iam/security-
credentials/role-name. Se a aplicagao for vulneravel a SSRF, o servidor fara essa requisicao e, se a
instancia tiver um perfil IAM associado, o atacante recebera as credenciais temporarias (access key,
secret key, token de sessao) que podem ser usadas para interagir com a APl da AWS como se fosse a
propria instancia. Isso torna o SSRF uma das vulnerabilidades mais perigosas em ambientes de nuvem.



Prevenindo SSRF: A Estratégia da Lista de
Permissao (Whitelist)

A prevencao do SSRF exige uma abordagem rigorosa, pois as técnicas de ataque podem ser bastante sofisticadas.
A estratégia mais eficaz e recomendada é a implementacao de uma lista de permissao (whitelist) para os destinos
gue o servidor pode acessar. Em vez de tentar bloguear o que é ruim (blacklist), vocé define explicitamente o que é
bom e permite apenas isso. E como ter uma lista de convidados para uma festa: apenas quem esta na lista pode
entrar, e todos os outros sao barrados por padrao.

Como Funciona Por Que é Melhor

Quando sua aplicacao precisa fazer uma requisicao Essa abordagem é muito mais segura do que uma
para um recurso externo ou interno, ela deve primeiro blacklist, que tenta listar todos os possiveis URLs
verificar se o URL de destino esta em uma lista pre- maliciosos (como localhost, 127.0.0.1, IPs privados,
aprovada de dominios, IPs ou padrboes de URL. Se o etc.). Atacantes sao mestres em encontrar maneiras
URL fornecido pelo usuario ndo corresponder a de contornar blacklists usando diferentes

nenhum item da whitelist, a requisicao deve ser codificacdes, redirecionamentos ou truques de DNS.

bloqueada imediatamente.

Implementacao Cuidadosa

A implementacao de uma whitelist deve ser feita com cuidado. Ela precisa ser abrangente o suficiente para permitir
as funcionalidades legitimas da aplicacao, mas restritiva o suficiente para bloquear qualquer tentativa de acesso
nao autorizado. Por exemplo, se sua aplicagcao precisa acessar apenas um servi¢co de imagens em
images.example.com, a whitelist deve permitir apenas requisicdes para esse dominio. Qualquer outra tentativa, seja
para localhost ou para um IP interno, sera negada.



Prevenindo SSRF: Validacao de Entrada e
Analise de URL

Além da whitelist, outras camadas de defesa sao cruciais para mitigar o risco de SSRF. A validacao rigorosa da
entrada do usuario € um pilar fundamental. Qualquer dado fornecido pelo usuario que sera usado para construir
ou influenciar um URL de requisicao do lado do servidor deve ser tratado com extrema desconfianca. Isso significa
nao apenas verificar se o formato € de um URL, mas também analisar seus componentes.

(e
O\ O Desabilitar

Cuidado com Caracteres Redirecionamentos

Analise de URL Robusta Especiais

E importante que a aplicacao
nao confie apenas na string do

Outra medida importante &
Caracteres especiais podem ser desabilitar redirecionamentos

usados para enganar o parser. HTTP em requisicdes feitas pelo

URL, mas que a parseie
corretamente para extrair o
esquema (HTTP/HTTPS), o host,

Por exemplo,
http://exemplo.com@192.168.1.1
pode ser interpretado por alguns

servidor. Atacantes podem usar
redirecionamentos para
contornar whitelists.

a porta e o caminho. Muitos
ataques de SSRF exploram

parsers como uma requisicao
para 192.168.1.1 com credenciais

falhas de parsing de URL. exemplo.com.

Exemplo de Bypass por Redirecionamento

Se a whitelist permite siteconfiavel.com, um atacante pode fornecer um URL para siteconfiavel.com/redirect?
to=http://localhost/admin. Se o servidor seguir o redirecionamento automaticamente, ele acabara acessando o
recurso interno. Portanto, € essencial que a aplicacao controle explicitamente os redirecionamentos ou 0s
desabilite completamente para requisicoes geradas a partir de entradas do usuario.



A10:2021 na Pratica: Vulnerabilidades
Comuns e Mitigacao

As falhas de SSRF (A10:2021) sdo frequentemente encontradas em funcionalidades que interagem com URLs
externas ou internas, como:

e Webhooks

Onde a aplicacao envia notificacdes para um URL

¢ Funcionalidades de importacao de dados

Onde o usuario fornece um URL para importar um

arquivo ou imagem. configurado pelo usuario.

e Geradores de PDF/miniaturas e Proxies reversos ou gateways

Que precisam carregar conteudo de um URL. Que encaminham requisi¢coes baseadas em

parametros de URL.

Estratégias de Mitigacao Eficazes

A mitigacao eficaz do SSRF requer uma combinacao das estratégias discutidas. Primeiramente, sempre que
possivel, evite que o usuario forneca URLs completos ou partes de URLs que serao usadas diretamente em
requisicées do lado do servidor. Se for inevitavel, entdo a validacao e a sanitizacao sao cruciais.

Uma pratica recomendada é usar bibliotecas de parsing de URL seguras e atualizadas, e sempre verificar o
esquema, o host e a porta. Para hosts, compare-os com uma whitelist de dominios ou IPs permitidos. Se a
aplicacao precisa acessar IPs privados, certifique-se de que a whitelist seja extremamente especifica e nao
permita ranges amplos. Além disso, considere a implementacao de um proxy de requisicdes interno que possa
aplicar essas regras de seguranca de forma centralizada, adicionando uma camada extra de controle antes que
qualquer requisicao externa seja feita.

Vulnerabilidade
Comum de A10:2021

Descricao Impacto nha Seguranca Estratégia de Mitigacao

Entrada de URL Nao

Validada

Falha no Parsing de URL

Redirecionamentos
Automaticos

Acesso a Metadados de
Nuvem

Aplicacao aceita URL do
usuario sem checagem.

Servidor interpreta URL
de forma diferente do
esperado.

Servidor segue
redirecionamentos para
URLs maliciosos.

Aplicacdes em nuvem
expoem metadados via
SSRF.

Atacante pode forcar
requisicdes arbitrarias.

Bypass de blacklists e
acesso a recursos nao
intencionados.

Contorno de whitelists e
acesso a destinos
proibidos.

Vazamento de
credenciais e escalada
de privilégios.

Implementar whitelist de
dominios/IPs
permitidos.

Usar bibliotecas de
parsing robustas e
validar componentes do
URL.

Desabilitar
redirecionamentos ou
controla-los
explicitamente.

Whitelist rigorosa,
bloqueando IPs de
metadados (ex:
169.254.169.254).



Conectando os Pontos: Monitoramento e
SSRF

Embora as Falhas de Log e Monitoramento (A09:2021) e o Server-Side Request Forgery (A10:2021) sejam
vulnerabilidades distintas, elas estao intrinsecamente ligadas no contexto de uma estratégia de seguranca
abrangente. Pense em um sistema de seguranca de uma casa: vocé tem uma fechadura forte (prevencao de SSRF)
e um alarme (monitoramento). Se a fechadura falhar, o alarme é sua ultima chance de detectar o problema antes
gue o dano seja grande.

A Conexao Critica Defesa em Profundidade

Um atagque de SSRF, se bem-sucedido, pode ser o E por isso que é crucial ndo apenas prevenir o SSRF,
ponto de partida para um ataque maior, como o mas tambeém monitorar ativamente as tentativas de
acesso a credenciais de nuvem ou a exploracao de exploracao e as requisicdes outbound feitas pelo
outros servicos internos. Sem um monitoramento servidor.

adequado, um SSRF pode passar despercebido por
um longo tempo, permitindo que o atacante explore a
rede interna a vontade.

Implementando Monitoramento para SSRF

1 2 3
Registre Requisicoes Configure Alertas Analise Proativa
Outbound Especificos Essa vigilancia pode ser a
Registre todas as requisicoes Configure alertas para diferenca entre um ataque bem-
HTTP/S que sua aplicacao faz requisicoes a IPs privados, sucedido e um incidente
para URLs externos ou internos, enderecos de metadados de detectado e contido
incluindo o URL de destino, o IP nuvem ou dominios nao rapidamente.
de origem, o usuario (se esperados.

aplicavel) e o resultado.



Consolidacao e Proximos Passos

Nesta aula, navegamos por duas das vulnerabilidades mais criticas da OWASP Top 10 (2021): as Falhas de Log e
Monitoramento (A09:2021) e o Server-Side Request Forgery (A10:2021). Vimos que a auséncia de um logging e
monitoramento eficazes nos deixa cegos diante de ataques, transformando nossos sistemas em alvos faceis para
persisténcia de ameacas. Entendemos a importancia de registrar os eventos certos, proteger esses registros e
analisa-los proativamente para detectar anomalias.

Em seguida, desvendamos o SSRF, uma vulnerabilidade insidiosa que engana o préprio servidor para que ele faca
requisicoes maliciosas em nome do atacante. Exploramos como o SSRF pode ser usado para acessar servicos
internos, varrer portas e, de forma alarmante, extrair credenciais de metadados em ambientes de nuvem.
Aprendemos que a prevencao mais robusta envolve uma combinacao de whitelists rigorosas, validagcao de entrada
cuidadosa e desabilitacao de redirecionamentos.

(J Em Pratica

Para fortalecer suas aplicagdes, comece definindo uma politica de logging clara, implemente um sistema
de monitoramento com alertas para eventos de seguranca e proteja seus logs. Para SSRF, revise todas as
funcionalidades que fazem requisicoes externas ou internas baseadas em entrada do usuario, aplicando
whitelists e validacao de URL. Lembre-se que a seguranca é uma jornada continua de prevencao,
deteccao e resposta.

Autoavaliacao

1. Qual das seguintes opcdes € a principal razao pela qual as Falhas de Log e Monitoramento (A09:2021) sao
consideradas criticas? a) Elas permitem que atacantes alterem o cédigo-fonte da aplicacao. b) Elas impedem a
deteccao de ataques e a resposta a incidentes. c) Elas causam lentidao significativa no desempenho da
aplicacao. d) Elas sao facilmente exploraveis por scripts automatizados.

2. Para proteger a integridade dos logs de seguranca, qual das seguintes praticas € mais recomendada? a)
Armazena-los no mesmo servidor da aplicacao para facilitar o acesso. b) Criptografa-los apenas em transito,
nao em repouso. c¢) Utilizar hashing ou assinaturas digitais e armazena-los em um sistema separado. d) Exclui-
los apds 24 horas para liberar espaco em disco.

3. Um atacante explora uma vulnerabilidade de SSRF em uma aplicacao rodando em AWS EC2. Qual € um dos
principais alvos que ele tentaria acessar para escalar privilégios? a) O banco de dados de usuarios externos da
aplicacao. b) O servico de metadados da instancia EC2. c) O servidor DNS publico da empresa. d) O firewall de
rede da aplicacao.

4. Qual é a estratégia de prevencao mais eficaz contra Server-Side Request Forgery (SSRF)? a) Implementar uma
blacklist de IPs e dominios maliciosos conhecidos. b) Desabilitar todas as requisicées HTTP/S do lado do
servidor. c) Utilizar uma whitelist de dominios e IPs permitidos para requisicées do servidor. d) Criptografar
todas as requisicoes feitas pelo servidor.

5. Descreva como a combinacao de um monitoramento eficaz e a prevencao de SSRF pode fortalecer a postura
de seguranca de uma aplicacao web.

Gabarito

1 2 3 4

Resposta: b) Resposta: c) Resposta: b) Resposta: c)

Proxima Aula

Aula 13 - Introducao ao Ciclo de Vida de Desenvolvimento Seguro (SDLC) e DevSecOps. Nesta proxima etapa,
exploraremos como integrar a seguranca desde as fases iniciais do desenvolvimento, garantindo que as
vulnerabilidades sejam abordadas proativamente.

Recursos Adicionais

e OWASP Top 10 (2021): Para aprofundar-se nas descricoes detalhadas de A09 e A10.
e PortSwigger Web Security Academy: Para laboratorios praticos de SSRF e outras vulnerabilidades.

o« Documentacao de provedores de nuvem (AWS, Azure, GCP): Para entender os servicos de metadados e suas
implicacoes de seguranca.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



