Aula 11 - Zigbee e a
Camada de Rede em
Malha (Mesh)

Imagine um mundo onde seus dispositivos
conversam entre si, de forma inteligente e
eficiente, sem a necessidade de fios ou de uma
conexao constante com a internet. Parece ficcao
cientifica, mas € a realidade que a Internet das
Coisas (loT) nos proporciona, e ho coracao dessa
comunicacao, muitas vezes, encontramos
tecnologias como o Zigbee.

Para quem busca se aprofundar no universo da tecnologia,
seja para aprimorar o curriculo universitario ou para se
destacar em um concurso publico, compreender os
fundamentos e as aplicacdes do Zigbee é um passo crucial.

Nesta aula, vamos desvendar os segredos por tras do Zigbee
e sua poderosa camada de rede em malha (Mesh). Vocé
entendera como essa tecnologia permite que dispositivos
formem redes robustas e auto-organizaveis, essenciais para a
automacao residencial e industrial.




A Base Solida: O Padrao |I[EEE 802.15.4

Antes de mergulharmos nas especificidades do
Zigbee, e fundamental entender sua fundacao. Pense
na construcao de um prédio: ele precisa de uma base
solida para se erguer e resistir ao tempo. No mundo
da comunicacao sem fio de baixa poténcia, essa
base é fornecida pelo padrao IEEE 802.15.4.

Este padrao define as camadas fisica (PHY) e de controle de
acesso ao meio (MAC) para redes sem fio de area pessoal
(WPANSs) de baixa taxa de dados (LR-WPANS). Ele é o alicerce que
permite a comunicacao eficiente e de baixo consumo energético
que o Zigbee e outras tecnologias utilizam.

Caracteristicas Principais

e Baixo consumo de energia

e Frequéncias: 2.4 GHz, 868
MHz, 915 MHz

e Simples e flexivel

e Econdmico para dispositivos
com bateria

O IEEE 802.15.4 foi projetado para ser simples, flexivel e, acima de tudo, econémico em termos de energia. 1SS0 0
torna ideal para dispositivos que operam com baterias por longos periodos, como sensores e atuadores em

ambientes inteligentes. Ele especifica como os dados sao transmitidos pelo ar, as frequéncias utilizadas e como os

dispositivos compartilham o mesmo canal de comunicacao sem interferir uns nos outros.

A beleza do 802.15.4 reside em sua capacidade de ser um "esqueleto" robusto sobre o qual diferentes
"corpos" de protocolos podem ser construidos. Ele ndo se preocupa com a inteligéncia da rede ou com a
forma como os dispositivos se organizam; ele apenas garante que a comunicacao basica aconteca.



Desvendando a Arquitetura Zigbee: Os
Papeis na Rede

Com a base do IEEE 802.15.4 estabelecida, podemos agora subir um degrau e entender
como o Zigbee constroi uma rede inteligente sobre ela. Imagine uma orquestra: cada
musico tem um papel especifico para que a sinfonia seja perfeita. Da mesma forma, em uma
rede Zigbee, existem trés tipos principais de dispositivos, cada um com uma funcao crucial

para a operacao e a robustez do sistema.

Dispositivo Final

Os participantes de baixo
consumo que coletam dados

Esses dispositivos sao o Coordenador (Coordinator), o Roteador (Router) e o Dispositivo Final (End Device). Cada
um deles possui caracteristicas e responsabilidades distintas que, juntas, formam uma rede coesa e funcional. A
forma como esses papéis interagem é o que confere ao Zigbee sua capacidade de criar redes escalaveis e

resilientes.



O Maestro da Orquestra: O Coordenador
Zigbee

Responsabilidades do Coordenador

01

Iniciar a Rede

Primeiro dispositivo a ser ligado, cria a rede do zero

02

Escolher o Canal

Seleciona a frequéncia de comunicacao ideal

03

Atribuir PAN ID

Define identificador Unico para a rede

04

Gerenciar Dispositivos

Armazena lista de dispositivos e configuracdes

O Coordenador é o cérebro da rede Zigbee. Pense nele como 0 maestro da orquestra ou o
fundador de uma cidade. Ele € o primeiro dispositivo a ser ligado e tem a responsabilidade

de iniciar a rede, escolher o canal de comunicacao e atribuir um identificador unico para a

rede (PAN ID). Sem um Coordenador, a rede Zigbee simplesmente nao existe.
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Geralmente, ha apenas um Coordenador por rede Zigbee, e ele é o dispositivo mais poderoso e com
maior capacidade de processamento, muitas vezes conectado a energia elétrica para garantir sua

operacao continua.



Os Conectores Essenciais: Os Roteadores
Zigbee

Se o Coordenador é o maestro, os Roteadores sao 0s musicos experientes que ajudam a
propagar o som por todo o salao. Em uma rede Zigbee, os Roteadores sao dispositivos que
podem retransmitir dados para outros dispositivos, estendendo o alcance da rede e criando
caminhos alternativos para a comunicacao.

Capacidades dos Roteadores Sua capacidade de encaminhar mensagens
significa que um Dispositivo Final nao precisa
e Conectam-se ao Coordenador e outros Roteadores estar diretamente no alcance do Coordenador

e Retransmitem mensagens para Dispositivos Finais para se comunicar.

e Criam multiplos caminhos de comunicagao o . 3
Roteadores geralmente sao dispositivos que estao

sempre ligados a energia, como lampadas inteligentes
o Sempre ligados a energia elétrica ou tomadas, pois precisam estar constantemente

e Garantem robustez através de rotas alternativas

disponiveis para retransmitir dados.



Os Participantes Silenciosos: Dispositivos

Finais

N A
& Sensores -ﬁ\ Interruptores 2] Fechaduras
Coletam dados ambientais Controlam dispositivos sem Seguranca inteligente
como temperatura, umidade fio com baixissimo consumo operando por anos com

e movimento

Os Dispositivos Finais sao os "ouvintes" e
"falantes" da orquestra que nao precisam
retransmitir a musica para ninguem. Estes sao
os dispositivos mais simples e de menor
consumo de energia na rede Zigbee. Eles nao
podem retransmitir dados para outros
dispositivos e, geralmente, se conectam a um
Roteador ou ao Coordenador.

Sua principal caracteristica € a capacidade de "dormir" por

longos periodos para economizar bateria, acordando apenas
para enviar ou receber dados.

O

bateria

Economia de Energia

Essa estratégia de economia de
energia € um dos grandes diferenciais
do Zigbee para a loT, permitindo que
dispositivos operem por anos sem a
necessidade de troca de bateria.



A Magia da Rede em Malha (Mesh): Auto-
organizacao e Resiliencia

Imagine uma teia de aranha, onde cada fio esta conectado a varios outros, formando uma
estrutura forte e flexivel. Se um fio se rompe, a teia nao desmorona; ela se adapta e
continua funcionando. Essa é a esséncia de uma rede Mesh, e € 0 que torna o Zigbee tao
robusto e confidvel para ambientes de loT.

Rede Estrela

Todos conectados a um ponto central

Rede Mesh

Multiplos caminhos entre dispositivos

Diferente de uma rede estrela tradicional, onde todos os dispositivos se conectam a um ponto central (como um
roteador Wi-Fi), na topologia Mesh, os dispositivos podem se comunicar diretamente entre si e retransmitir dados
para outros. Isso cria multiplos caminhos para a informacao viajar do ponto A ao ponto B.



Auto-organizacao: A Inteligencia da Rede

Uma das caracteristicas mais impressionantes da rede Mesh

A red e se Zigbee € sua capacidade de auto-organiza¢gao. Quando um novo

dispositivo Roteador € adicionado a rede, ele automaticamente
busca outros Roteadores ou o Coordenador para se conectar,

a d a pta estabelecendo novos caminhos de comunicacao.

Da mesma forma, se um Roteador falha ou é removido, a rede

®
s O Z I n h a detecta essa mudanca e os dispositivos automaticamente

encontram novas rotas para continuar a comunicacao.

Sem intervencao manual
constante

E como um grupo de formigas que, ao encontrar um obstaculo, rapidamente reorganiza
suas rotas para continuar carregando alimento, sem que uma "formiga-chefe" precise
dar ordens especificas.

Essa inteligéncia inerente significa que a rede nao precisa de intervencdo manual constante para se manter
funcional. Ela se adapta as mudancas do ambiente, garantindo que a conectividade seja mantida. Essa capacidade
de adaptacao é crucial em ambientes dinamicos de loT, onde dispositivos podem ser adicionados, removidos ou
ter sua localizacao alterada.



Resiliencia: A Forca Contra Falhas

° L .

Redundancia Roteamento Alta Disponibilidade
Multiplos caminhos garantem Alternativo Sem ponto unico de falha na
comunicagao continua Dados redirecionados arquitetura

automaticamente em caso de
falha

A auto-organizacao leva diretamente a resiliéncia, que é a capacidade da rede de continuar
operando mesmo diante de falhas. Em uma rede Mesh, a falha de um unico dispositivo
(como um Roteador) nao derruba toda a rede. Como existem multiplos caminhos para os
dados, se um Roteador para de funcionar, os dados simplesmente sao redirecionados
através de outro Roteador disponivel.

[J 1. Exemplo Pratico: Sistema de Seguranca

Se um sensor de porta precisa enviar um alerta, mas o Roteador mais préximo esta offline, a mensagem
pode ser enviada através de outro Roteador mais distante, garantindo que o alerta chegue ao
Coordenador. Essa redundancia de caminhos é o que confere ao Zigbee uma confiabilidade superior.

Caracteristica Descricao Beneficio para loT

Auto-organizacao Dispositivos se conectam e reconfiguram Facilidade de instalacao e
automaticamente manutencao, adaptacao a

mudancas

Resiliéncia Multiplos caminhos de comunicacao, Alta confiabilidade, operacao
tolerancia a falhas continua

Escalabilidade Facilidade de adicionar novos Suporta grande numero de
dispositivos dispositivos

Baixo Consumo Dispositivos podem "dormir" para Longa vida util, menor custo

economizar bateria de manutencao



Aplicacoes Praticas: Zighee no Cotidiano e
ha Industria

Compreender a teoria por tras do Zigbee e da rede Mesh é importante, mas € nas suas

aplicacoes praticas que o verdadeiro valor dessa tecnologia se revela. O Zigbee nao é

apenas um conceito abstrato; ele esta presente em muitos dos dispositivos inteligentes que

usamos ou que estao transformando a industria.

"2y Automacao Residencial 22/ Automacao Industrial
e Lampadas inteligentes e Sensores de temperatura e pressao
e Termostatos e controle de temperatura e Monitoramento de vibracao

e Sensores de porta e janela e Controle de umidade

e Detectores de fumaca e Sistemas de seguranca

e Interruptores sem fio e Manutencao preditiva

e Fechaduras inteligentes e Otimizacao de processos

o Cortinas automatizadas e Monitoramento remoto

Sua combinacao de baixo consumo de energia, robustez e capacidade de rede em malha o torna ideal para uma
vasta gama de cenarios.



Automacao Residencial: A Casa Inteligente
ao Seu Alcance

A automacao residencial €, talvez, a aplicacao mais conhecida do Zigbee. Imagine controlar
as luzes, a temperatura, as cortinas e até mesmo a seguranc¢a da sua casa com um unico
aplicativo ou comando de voz. O Zigbee torna isso possivel ao conectar uma variedade de
dispositivos de diferentes fabricantes em uma unica rede coesa.

lluminacao Inteligente Controle Climatico Seguranca
Controle de cor, intensidade e Ajuste automatico de temperatura Monitoramento de portas, janelas e
automacao baseada em presenca para conforto e economia deteccao de movimento

0 Vantagem da Topologia Mesh em Casa

A topologia Mesh é particularmente vantajosa em casa, pois permite que a rede se estenda por todos os
comodos, contornando paredes e moéveis que poderiam bloquear sinais Wi-Fi. Se uma lampada na sala
de estar atua como Roteador, ela pode retransmitir o sinal para um sensor de movimento no quarto,
garantindo que a comunicacao seja sempre estavel.



Automacao Industrial: Eficiéncia e
Seguranca nas Fabricas

No ambiente industrial, a robustez e a
confiabilidade do Zigbee sao ainda mais criticas.
Em fabricas e grandes instalacdes, a automacao
é fundamental para otimizar processos,
monitorar equipamentos e garantir a seguranca
dos trabalhadores.

O Zigbee é utilizado para conectar sensores de temperatura,
pressao, umidade, vibracao e outros parametros em
maquinas e linhas de producao.

01 02
Monitoramento Continuo Deteccao de Anomalias
Sensores coletam dados em tempo real de Alertas automaticos sobre condi¢cdes fora do normal

equipamentos criticos

03 04
Manutencao Preditiva Otimizacao de Processos
Prevencao de falhas antes que se tornem criticas Ajustes baseados em dados para maxima eficiéncia

A rede Mesh permite que sensores, muitas vezes localizados em areas de dificil acesso ou distantes do
ponto de controle central, se comuniquem de forma eficaz. Isso ndo s6 melhora a eficiéncia operacional, mas
também contribui para a manutencao preditiva e a seguranca, evitando falhas catastroficas e acidentes.




Zigbee no Cenario Atual
da loT: Edge Computing
e Matter

O mundo da loT esta em constante evolucao, e o
Zigbee, como uma tecnologia madura e
consolidada, também se adapta a novas
tendéncias. Duas dessas tendéncias que
impactam diretamente o futuro do Zigbee sao a
ascensao do Edge e Fog Computing € 0
surgimento do protocolo Matter.

Fog Computing

Camada intermediaria entre Edge e Cloud

Protocolo Matter

Padrao unificado para interoperabilidade

A arquitetura tradicional da loT muitas vezes envolvia o envio
de todos os dados para a nuvem para processamento. No
entanto, com o volume crescente de dados gerados na
"borda" da rede (Edge), essa abordagem se tornou ineficiente
em termos de laténcia e largura de banda.




Zigbee e a Ascensao do Edge e Foqg
Computing

O que é Edge Computing?

Edge Computing refere-se ao processamento de O s Beneficios para Zlgbee

dados mais perto de onde eles sao gerados, na e Reducdo de laténcia
"borda" da rede, em vez de envia-los para um data

. e Melhoria na segurancga
center centralizado ou para a nuvem. O Fog

Computing € uma extensao do Edge, distribuindo o 0 lSier CIEpEe et CEl niEms

processamento e o armazenamento de dados entre a « Processamento local eficiente
borda da rede e a nuvem.

Um gateway Zigbee, por exemplo, pode atuar como um né Edge, coletando dados de
multiplos sensores Zigbee e realizando um pré-processamento local. Ele pode filtrar dados
redundantes, agregar informacdes ou até mesmo tomar decisées simples (como ligar uma
luz) sem precisar se comunicar com a nuvem.

O Zigbee, com sua eficiéncia e baixo consumo, é perfeito para alimentar esses dispositivos de borda, que sao a
primeira linha de coleta de dados em muitas arquiteturas de 3, 5 e 7 camadas da loT.




O Protocolo Matter: Unificando a Casa
Inteligente

Um padrao para todos

Apesar de sua eficiéncia, o Zigbee, assim como outros protocolos (Wi-Fi, Bluetooth),
historicamente enfrentou o desafio da fragmentacao no mercado de casa inteligente.
Diferentes fabricantes usavam diferentes padrdes, tornando a interoperabilidade um

pesadelo para 0s usuarios.

i = y
Problema: Fragmentacao Solucao: Matter Resultado:
Multiplos padrdes incompativeis Padrao unificado baseado em IP Interoperabilidade

Dispositivos funcionam juntos

E para resolver esse problema que o protocolo Matter foi lancado
pela Connectivity Standards Alliance (CSA), da qual a Zigbee 0 & Zigbee + Matter
Alliance (agora parte da CSA) € um membro fundador.

O Matter € um padrao de conectividade unificado baseado em IP
que visa simplificar a experiéncia do usuario, permitindo que
dispositivos de diferentes fabricantes funcionem juntos de forma
continua.

O Matter pode ser executado
sobre o0 Zigbee, atuando como
uma camada de aplicacao
comum. Um dispositivo Zigbee
pode ser "Matter-enabled"!



Aprofundando na Seguranca Zigbee

A seguranca € uma preocupacao primordial em qualquer rede, e na Internet das Coisas nao
é diferente. Com dispositivos conectados coletando e transmitindo dados sensiveis, a
protecao contra acessos hao autorizados e ataques maliciosos € crucial.

-

Criptografia AES 128-bit Chave de Rede

Protecao forte e amplamente reconhecida para Compartilhada por todos os dispositivos para
comunicacao comunicacgao geral

Chave de Link Autenticacao

Unica entre dois dispositivos para comunicacao Apenas dispositivos autorizados podem se juntar a
ponto a ponto segura rede

O Zigbee, por ser projetado para ambientes de baixa poténcia e com recursos limitados, implementa mecanismos
de seguranca que buscam equilibrar protecao e eficiéncia, garantindo que a comunicacao entre os dispositivos
seja confidencial e integra.



Desafios e Boas Praticas em
Seguranca Zigbee

I Desafios "4 Boas Praticas

Gerenciamento de chaves em
redes grandes

Protecao fisica dos
dispositivos

Vulnerabilidades em firmware
desatualizado

Uso de chaves padrao de
fabrica

Acesso nao autorizado a
dispositivos

J .’ Lembre-se

Nunca usar chaves padrao de
fabrica
Implementar provisionamento

seguro de chaves

Atualizar firmware
regularmente

Proteger fisicamente
dispositivos criticos

Monitorar acessos e
atividades suspeitas

Apesar dos mecanismos de seguranca robustos, a

implementacao e a configuracao corretas sao

essenciais. Um dos desafios é o gerenciamento

de chaves, especialmente em redes grandes. Se

as chaves nao forem protegidas adequadamente,

a seguranca da rede pode ser comprometida.

Ao seguir essas boas praticas, é possivel construir e manter uma rede

Zigbee segura e confiavel.



Consolidacao do Conhecimento: Zighee e o
Futuro Conectado

Chegamos ao final da nossa jornada pela Aula 11, onde desvendamos o universo do Zigbee
e a poderosa camada de rede em malha. Vimos que o padrao IEEE 802.15.4 é a base sodlida
para essa tecnologia de baixa poténcia, e que a arquitetura Zigbee, com seus

Coordenadores, Roteadores e Dispositivos Finais, permite a criacao de redes inteligentes e

eficientes.
3 128 2.4
Tipos de Dispositivos Bits de Criptografia Frequéncia GHz
Coordenador, Roteador e End AES para segurancga robusta Banda principal de operacao

Device

@ Autoavaliacao

1. Qual das seguintes afirmacoes melhor descreve a funcao de um Roteador em uma rede Zighee?
a) Ele é o unico dispositivo capaz de iniciar a rede e atribuir IDs.
b) Ele € um dispositivo de baixo consumo que apenas envia dados e dorme.
c) Ele retransmite dados para outros dispositivos, estendendo o alcance da rede e criando multiplos caminhos.
d) Ele atua exclusivamente como um hub central para todos os dispositivos finais.

2. A principal vantagem da topologia de rede em malha (Mesh) para o Zigbee é:
a) A alta taxa de transferéncia de dados, ideal para streaming de video.
b) A capacidade de auto-organizacao e resiliéncia a falhas de dispositivos.
c) O baixo custo de implementacao, dispensando a necessidade de qualquer roteador.
d) A conexao direta e exclusiva de todos os dispositivos ao Coordenador.

3. Como o Zigbee se relaciona com a tendéncia de Edge Computing?
a) O Zigbee substitui completamente a necessidade de Edge Computing.
b) Dispositivos Zigbee atuam como nés Edge, coletando e pré-processando dados localmente atraves de
gateways.
c) O Zigbee é incompativel com Edge Computing devido ao seu baixo consumo de energia.
d) Edge Computing € uma tecnologia exclusiva para redes Wi-Fi, nao aplicavel ao Zigbee.

4. O protocolo Matter impacta o Zigbee da seguinte forma:
a) O Matter substitui o Zigbee como o novo padrao de radio para dispositivos loT.
b) O Matter permite que dispositivos Zigbee se comuniquem com outros dispositivos Matter, atuando como uma
camada de aplicacao unificada.
c) O Matter € um concorrente direto do Zigbee, sem qualquer possibilidade de interoperabilidade.
d) O Matter é um protocolo de seguranca que nao afeta a conectividade do Zigbee.

[(J . Gabarito
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== Proxima Aula

Na Aula 12, continuaremos nossa exploracao do universo da conectividade loT,
mergulhando em Thread e o Protocolo Matter. Vocé descobrira como o Thread, outra
tecnologia baseada no IEEE 802.15.4, se posiciona no cenario atual e como o Matter esta
moldando o futuro da interoperabilidade entre dispositivos inteligentes.



