Aula 11 - Vulnerabilidades Classicas de
Smart Contracts (Parte 1)

No universo do desenvolvimento blockchain, a criacao de smart contracts representa um salto gigantesco em
automacao e confianca. No entanto, essa mesma confianca pode ser brutalmente abalada quando falhas de
seguranca emergem. Imagine construir um cofre digital que, por um descuido na sua concepcao, permite que um
ladrao habilidoso retire todo 0 seu conteudo sem deixar rastros. Essa é a realidade das vulnerabilidades em smart
contracts: elas nao sao meros "bugs", mas portas abertas para perdas financeiras massivas e abalo na
credibilidade de projetos inteiros.

Compreender essas falhas nao € apenas uma questao de curiosidade técnica; € uma habilidade essencial para
qualquer profissional que deseja atuar com seriedade no ecossistema descentralizado. A histéria do blockchain
esta repleta de exemplos dolorosos de como um pequeno erro de Iégica pode custar milhdes de ddlares e destruir
a reputacao de equipes inteiras. Ao final desta aula, vocé sera capaz de identificar e compreender as mecanicas
por tras de algumas das vulnerabilidades mais classicas e devastadoras, como Reentrancy, Integer
Overflow/Underflow e Front-Running, capacitando-o a construir contratos mais robustos e seguros.

Nesta jornada, vamos desvendar os mistérios por tras desses ataques, comecando pelo infame caso do The DAO,
que marcou a histoéria da Ethereum. Em seguida, mergulharemos nos perigos ocultos da aritmética de inteiros e,
por fim, exploraremos o campo de batalha invisivel do mempool, onde a ordem das transacdes pode ser explorada.
Prepare-se para uma imersao profunda que transformara sua perspectiva sobre a seguranca em blockchain,
conectando conceitos complexos a analogias do dia a dia e exemplos praticos que solidificarao seu aprendizado.



Reentrancy: O Ataque que Dividiu a
Ethereum

) . Analogia: Imagine que vocé estd em um caixa eletrénico (ATM) e, por um erro no sistema, consegue
iniciar uma nova solicitacao de saque antes que a transacao anterior seja completamente processada e
seu saldo atualizado. Se vocé for rapido o suficiente, poderia sacar o mesmo dinheiro varias vezes,
esvaziando a conta antes que o sistema perceba a fraude.

No contexto de um smart contract, Reentrancy ocorre quando um contrato externo (malicioso) consegue fazer

chamadas recursivas de volta ao contrato original antes que a primeira chamada tenha concluido sua execucao e
atualizado seu estado. O contrato original, sem perceber que ainda esta no meio de uma operacao, permite que o
contrato externo execute a mesma funcao repetidamente, drenando fundos ou recursos. E como um loop infinito

de saques, onde a validacao do saldo sé ocorre no final, mas o atacante nunca permite que o "final" seja

alcancado.

O Caso The DAO (2016)

The DAO era um fundo de investimento
descentralizado, e seu smart contract permitia que
os investidores retirassem seus fundos. O atacante
explorou uma falha no contrato que permitia
chamar a funcao de saque recursivamente. Antes
que o saldo do atacante fosse atualizado para
refletir o saque, ele conseguia iniciar outro saque,
e outro, e outro, até drenar uma quantidade
massiva de Ether, equivalente a milhdes de dodlares
na epoca.

Consequéncias Historicas

Este evento foi tdo significativo que levou a um
hard fork na rede Ethereum, resultando na criacao
da Ethereum Classic. Foi um momento divisor de
aguas que mudou para sempre a forma como a
comunidade pensa sobre seguranca em smart
contracts.

Padrao de Prevencao: Checks-Effects-Interactions

A prevencao contra Reentrancy € crucial e geralmente envolve a aplicacao do padrao "Checks-Effects-

Interactions":

01

02

03

Checks (Verificacoes)

Realize todas as verificacdes
necessarias, como garantir que o
saldo é suficiente.

Effects (Efeitos)

Aplique todas as mudancas de
estado, como deduzir o valor do
saldo do usuario.

Interactions (Interacoes)

Somente depois, realize as
interacdes com outros contratos,
como enviar Ether.

Dessa forma, mesmo que o contrato externo tente uma chamada recursiva, as verificacdes iniciais ja terao sido

feitas e o estado ja tera sido atualizado, impedindo o ataque.




Integer Overflow e Underflow: Os Perigos da
Aritmetica Digital

[ . Analogia: Imagine o hodémetro de um carro antigo que sé pode exibir até 99.999 quilémetros. Se o
carro rodar mais um quildmetro, o hodometro nao mostra 100.000, mas sim 00.000, voltando ao inicio.
Isso € um "overflow". O contrario, um "underflow", seria se o hoddmetro tentasse mostrar um ndmero
negativo e, em vez disso, voltasse para 99.999.

No mundo dos smart contracts, onde as variaveis que armazenam valores (como saldos ou quantidades de tokens)
tém um tamanho fixo, esses fenbmenos aritméticos podem ter consequéncias devastadoras, levando a perdas
financeiras ou manipulacao de dados.

Integer Overflow Integer Underflow

Os smart contracts, especialmente aqueles escritos Da mesma forma, se vocé tentar subtrair 1de O em um
em Solidity, utilizam tipos de dados inteiros de uint8, ele "underflow" para 255. Embora pareca um
tamanho fixo. Por exemplo, um uint8 pode armazenar detalhe técnico, essa caracteristica € uma fonte
valores de 0 a 255. Se vocé tentar armazenar 256 em comum de vulnerabilidades.

um uint8, ele "overflow" para O. . _
Exemplo pratico: Se um atacante consegue manipular

Exemplo pratico: Se um usuario tem 250 tokens (em o saldo para O e tenta sacar 1token, o saldo pode

um uint8) e recebe mais 10, o saldo deveria ser 260. "underflow" para o valor maximo (255 em um uint8),
No entanto, devido ao overflow, o saldo se torna 4 permitindo que ele saque uma quantidade enorme de
(250 + 10 = 260; 260 % 256 = 4). tokens que nao possui.

Estratégias de Mitigacao




Front-Running e Sandwich Attacks: A

Batalha no Mempool

) . Analogia: Imagine um leildo onde todas as propostas sdo anunciadas publicamente antes de serem
aceitas. Um observador astuto poderia ver sua proposta, rapidamente fazer uma oferta ligeiramente

melhor e garantir o item antes de vocé. No mundo blockchain, essa "observacao" e "acao rapida" sao a

esséncia do Front-Running e dos Sandwich Attacks.

O que é o Mempool?

O mempool (memory pool) € uma area de espera para transacoes que foram enviadas para a rede, mas ainda nao
foram incluidas em um bloco pelos mineradores (ou validadores, no caso do Proof of Stake). Todas as transacdes

no mempool sdo publicas e visiveis para qualquer um. Essa visibilidade, combinada com a capacidade de os

mineradores/validadores escolherem quais transacdes incluir em um bloco e em que ordem (geralmente

priorizando aquelas com taxas de gas mais altas), cria uma oportunidade para ataques sofisticados.

Front-Running

Mecanismo: O atacante observa uma transacao

pendente no mempool que pode ser lucrativa se for

executada antes.

Exemplo: Se uma grande ordem de compra de um

token esta prestes a ser executada em uma
exchange descentralizada (DEX), o atacante pode

enviar sua prépria ordem de compra para 0 mesmo
token com uma taxa de gas mais alta. Isso garante
que a transacao do atacante seja processada antes

da transacao original, elevando o preco do token.
Em seguida, o atacante pode vender o token com
lucro, aproveitando a valorizacao causada pela
grande ordem original.

E como "furar a fila" para obter vantagem.

Estratégias de Prevencao

e Commit-Reveal Schemes

A intencao € comprometida primeiro e revelada

depois, ocultando os detalhes da transacao ate que

seja tarde demais para o atacante reagir.

e Designs Resistentes

Smart contracts que sdo menos suscetiveis a
manipulacdo de ordem de transacdes atraves de
|6gica especifica.

2

Sandwich Attack

Mecanismo: O atacante "empareda" a transacao
da vitima entre duas de suas préprias transacodes.

Sequéncia do ataque:

1. Atacante vé uma grande ordem de compra
(Tx_Vitima) no mempool

2. Envia ordem de compra menor (Tx_Atacante_1)
com taxa de gas mais alta para ser executada
ANTES

3. Isso eleva o preco do token

4. Tx_Vitima é executada, comprando o token a um
preco mais alto

5. Atacante envia ordem de venda (Tx_Atacante_2)
com taxa de gas ainda mais alta para ser
executada DEPOIS

6. Atacante vende o token a um preco inflacionado
e obtém lucro

A vitima compra caro e contribui para o lucro do
atacante.

Transacoes Privadas

Enviadas diretamente a mineradores/validadores
sem passar pelo mempool publico, eliminando a
visibilidade prévia.

Projetos MEV

A busca por solugdes para o "Maximal Extractable
Value" (MEV), que inclui Front-Running, € uma area
ativa de pesquisa, com projetos como Flashbots
buscando democratizar ou mitigar essas extracoes
de valor.



A Evolucao da Seguranca: Conectando
Vulnerabilidades Classicas as Novas

Tendéncias

As vulnerabilidades classicas que exploramos — Reentrancy, Integer Overflow/Underflow e Front-Running — sédo

fundamentais para entender a seguranca em smart contracts. No entanto, o ecossistema blockchain esta em

constante evolucao, e novas tendéncias como a Abstracao de Contas (ERC-4337), Solucdes de Escalabilidade

(Layer 2s) e Interoperabilidade Cross-Chain (Chainlink CCIP, LayerZero) nao apenas trazem inovacdes, mas
também redefinem o cenario de ameacas e mitigacao.

A
—O

Abstracao de Contas (ERC-
4337)

A Abstracao de Contas visa

melhorar a experiéncia do usuario
(UX) ao permitir carteiras de smart
contracts sem a necessidade de
gerenciar seed phrases. Embora
isso simplifique a vida do usuario,
também introduz uma nova camada
de l6gica de contrato que pode,
teoricamente, ser suscetivel a
vulnerabilidades classicas se nao
for implementada com rigor.

Risco: A seguranca do contrato da
carteira torna-se ainda mais critica,
pois ele gerencia a ldgica de
autenticacao e autorizacao. Um erro
de reentrancy ou overflow em uma
funcao de gerenciamento de chaves
ou de limite de gastos dentro de
uma carteira de smart contract
poderia ser catastroéfico.

<

Solucoes de Escalabilidade
(Layer 2s)

As Solucdes de Escalabilidade,
como Optimistic Rollups (Arbitrum,
Optimism) e ZK-Rollups (zkSync,
StarkNet), sdo cruciais para a
expansao da Ethereum. Elas
processam transacdes fora da
cadeia principal (off-chain) e as
consolidam na Layer 1.

Risco: Embora reduzam as taxas de
gas e aumentem o throughput, a
seguranga dos smart contracts que
gerenciam os depasitos e retiradas
entre as camadas é de suma
importancia. Um bug de Integer
Overflow em um contrato de ponte
(bridge) entre Layer 1 e Layer 2, por
exemplo, poderia permitir qgue um
atacante cunhasse tokens ilimitados
em uma das camadas. Além disso, a
l6gica de prova de fraude (em
Optimistic Rollups) ou de validade
(em ZK-Rollups) deve ser impecavel
para evitar que transacoes
maliciosas sejam finalizadas.

£

Interoperabilidade e Cross-
Chain

A Interoperabilidade e Cross-Chain,
através de protocolos como
Chainlink CCIP e LayerZero, permite
que diferentes blockchains se
comuniquem e troquem ativos. Essa
capacidade é vital para um
ecossistema verdadeiramente
conectado, mas também expande
exponencialmente a superficie de
ataque.

Risco: Os contratos que facilitam
essas pontes cross-chain sao alvos
primarios para ataques de
reentrancy ou manipulacao de
l6dgica, pois um erro pode
comprometer fundos em multiplas
redes. A complexidade de gerenciar
estados e garantias de segurancga
em ambientes distribuidos exige
uma atencao redobrada as
vulnerabilidades classicas, que
podem ser exploradas de novas
maneiras nesse contexto
interconectado.

[ 1 Conclusao Importante: Enquanto as tendéncias de 2025 prometem um futuro mais escalavel e

interconectado para o blockchain, elas também sublinham a importancia continua de dominar as
vulnerabilidades classicas. A base da seguranca permanece a mesma: codigo bem auditado, padrdes de

design seguros e uma compreensao profunda de como os atacantes podem explorar falhas légicas. A

inovacao nao elimina a necessidade de vigilancia; pelo contrario, a torna ainda mais critica.



Quadro Comparativo: Vulnerabilidades
Classicas de Smart Contracts

Para consolidar o entendimento das vulnerabilidades abordadas, o quadro a seguir resume suas caracteristicas

principais, 0 mecanismo de ataque e as estratégias de prevencao.

Conceito

Reentrancy

Integer Overflow

Integer Underflow

Front-Running

Sandwich Attack

Mecanismo de Ataque

Chamadas recursivas
ao contrato original
antes da atualizacao de
estado

Valor excede o limite
maximo do tipo de dado
e "envolve" para o
minimo

Valor fica abaixo do
limite minimo e
"envolve" para o
maximo

Observacao de
transacées no mempool
e execucao de
transacao com taxa de
gas maior antes da
vitima

Transacao da vitima é
"emparelada" entre
duas transacoes do
atacante (compra antes,
vende depois)

Consequéncia Comum

Drenagem de fundos
através de saques
repetidos

Manipulacao de saldos,
criacao indevida de
tokens

Saldos inflados
artificialmente, acesso
nao autorizado a fundos

Lucro as custas da
vitima através de
manipulacao de precos

Vitima compra a preco
inflacionado, atacante
lucra com a diferenca

Prevencao Principal

Padrao Checks-Effects-
Interactions

SafeMath ou Solidity
0.8.0+

SafeMath ou Solidity
0.8.0+

Commit-reveal
schemes, transacodes
privadas, designs
resistentes

Mesmas estratégias do
Front-Running +
projetos MEV

Conectando as Vulnerabilidades Classicas com o Cenario Atual

As vulnerabilidades que estudamos nesta aula — Reentrancy, Integer Overflow/Underflow e Front-Running — s@o a

base do conhecimento de seguranca em smart contracts. Elas representam os "erros fundamentais" que podem
ter consequéncias catastroficas. No entanto, o ecossistema blockchain nao € estatico; ele evolui rapidamente com

inovacdes como a Abstracao de Contas (ERC-4337), as Solucdes de Escalabilidade (Layer 2s) e a

Interoperabilidade Cross-Chain. E crucial entender como essas novas tendéncias interagem com as ameacas

classicas e, por vezes, criam novos vetores de atague ou oferecem novas camadas de protecao.

Abstracao de Contas

A Abstracao de Contas (ERC-
4337) busca revolucionar a
experiéncia do usuario,
permitindo carteiras de smart
contracts que eliminam a
necessidade de seed phrases e
facilitam funcionalidades como
recuperacao de conta e
pagamentos programaveis.
Contudo, essa flexibilidade vem
com a responsabilidade de
garantir que a logica do smart
contract da carteira seja
impecavel. Um erro de Reentrancy
em uma funcao de retirada ou um
Integer Overflow em um calculo
de limite de gastos dentro de uma
carteira abstrata poderia ser
explorado, comprometendo os
fundos do usuario. A seguranca
desses contratos torna-se um
ponto critico, pois eles nao
apenas detém ativos, mas

Layer 2s

As Solucobes de Escalabilidade
(Layer 2s), como Optimistic
Rollups e ZK-Rollups, sao vitais
para a sustentabilidade da
Ethereum, processando
transacdes off-chain e
consolidando-as na Layer 1.
Embora resolvam gargalos de
desempenho, a seguranca das
pontes (bridges) que conectam a
Layer 1 e as Layer 2s € um ponto
de atencao. Um ataque de Integer
Overflow ou Underflow em um
contrato de ponte poderia permitir
a cunhagem indevida de tokens
em uma das camadas, levando a
perdas massivas. Além disso, a
complexidade da logica de prova
de fraude ou validade nos Rollups
exige que os contratos sejam
imunes a Reentrancy ou
manipulacao de estado que possa
comprometer a integridade das

Cross-Chain

A Interoperabilidade e Cross-Chain,
facilitada por protocolos como
Chainlink CCIP e LayerZero,
permite que blockchains distintas
se comuniquem e troquem valor.
Essa conectividade é o futuro, mas
também amplia a superficie de
ataque. Os contratos que
gerenciam a comunicacao e a
transferéncia de ativos entre
cadeias sao alvos de alto valor. Um
erro de Reentrancy ou uma falha de
l6gica que permita a manipulacao
de saldos em uma ponte cross-
chain pode ter um efeito cascata,
comprometendo fundos em
multiplas redes simultaneamente. A
complexidade de sincronizar
estados e garantir a seguranca em
ambientes distribuidos exige uma
vigildncia constante contra as
vulnerabilidades classicas, que
podem ser exploradas de maneiras

também controlam a légica de transacoes. inovadoras nesse cenario
acesso e transacao. interconectado.
[ . Reflexao Final: Enquanto avancamos para um futuro blockchain mais escalavel, interoperavel e

amigavel ao usuario, a compreensao e a mitigagcao das vulnerabilidades classicas de smart contracts
permanecem a espinha dorsal da seguranca. As novas tecnologias nao as eliminam; elas as

contextualizam e, por vezes, as amplificam, exigindo que os desenvolvedores e auditores estejam sempre

um passo a frente. A base sélida que construimos nesta aula é o ponto de partida para navegar com

seguranca por esse cenario em constante mudanca.



Consolidacao e Autoavaliacao

Chegamos ao fim da primeira parte de nossa jornada pelas vulnerabilidades classicas de smart contracts. Vimos
como a Reentrancy, exemplificada pelo ataque ao The DAO, explora a ordem de execucao das funcdes; como o
Integer Overflow e Underflow podem distorcer a aritmética digital, levando a perdas inesperadas; e como o Front-
Running e os Sandwich Attacks capitalizam a visibilidade e a ordem das transacdes no mempool. Compreender
esses mecanismos nao € apenas sobre identificar falhas, mas sobre desenvolver uma mentalidade proativa para
construir sistemas mais resilientes e seguros.

(J @ Em pratica: Ao desenvolver ou auditar smart contracts, sempre aplique o padrao Checks-Effects-
Interactions para evitar Reentrancy. Utilize bibliotecas de matematica segura ou o Solidity 0.8.0+ para
prevenir Integer Overflow/Underflow. E, ao projetar interacdées com DEXs ou outros protocolos sensiveis a
ordem, considere estratégias para mitigar Front-Running, como transacdes privadas ou designs de leilao
mais robustos. A seguranca € uma camada continua de atencao e aprendizado.

Autoavaliacao

1 AQual das seguintes vulnerabilidades foi a causa principal do ataque ao The DAO em
2016, levando a uma das maiores perdas financeiras na histéria da Ethereum?

a) Integer Overflow

b) Front-Running

c) Reentrancy

d) Denial of Service (DoS)

2 Em Solidity, o que acontece quando uma operacao aritmética tenta armazenar um
valor maior do que o tipo de dado inteiro pode suportar?

e a) Atransacao é automaticamente revertida, independentemente da versao do Solidity.

e b) O valor "envolve" para o menor valor possivel (overflow), a menos que SafeMath ou Solidity 0.8.0+
seja usado.

e ) O contrato entra em um estado de loop infinito.

e d) O valor é truncado para o limite maximo do tipo de dado.

3 Um "Sandwich Attack" é uma forma especifica de qual vulnerabilidade, que explora
a visibilidade das transacoes pendentes no mempool?

a) Reentrancy

b) Integer Underflow

)
)

c) Front-Running
)

d) Time-Manipulation

4 Qual das seguintes praticas é mais eficaz para prevenir ataques de Reentrancy em
smart contracts?

e a) Usar a biblioteca SafeMath para todas as operacdes aritméticas.
e b) Implementar um "commit-reveal scheme" para transacdes sensiveis.
e ) Sequir o padrao "Checks-Effects-Interactions".

e d) Aumentar a taxa de gas para garantir a execucao rapida da transacao.

5 Questao Dissertativa

Explique como as novas tendéncias em blockchain, como a Abstracao de Contas ou as Solucdes de
Escalabilidade (Layer 2s), podem interagir com as vulnerabilidades classicas de smart contracts, seja
criando novos riscos ou exigindo novas abordagens de mitigagao.

Gabarito

Proxima Aula

Aula 12 - Vulnerabilidades Classicas de Smart Contracts (Parte 2)

Aprofundaremos em outras ameacas criticas, como ataques de negacao de servico (DoS), problemas de controle
de acesso e a importancia da aleatoriedade segura em smart contracts.

Recursos Adicionais

e OpenZeppelin Contracts: Para exemplos de implementacdes seguras e bibliotecas como SafeMath.
o ConsenSys Diligence: Artigos e relatorios sobre auditoria e seguranca de smart contracts.

e EVM Opcodes Guide: Para entender a execucao de baixo nivel e como as chamadas funcionam.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.




