
Aula 11 3 Vulnerabilidades Clássicas de 
Smart Contracts (Parte 1)
No universo do desenvolvimento blockchain, a criação de smart contracts representa um salto gigantesco em 
automação e confiança. No entanto, essa mesma confiança pode ser brutalmente abalada quando falhas de 
segurança emergem. Imagine construir um cofre digital que, por um descuido na sua concepção, permite que um 
ladrão habilidoso retire todo o seu conteúdo sem deixar rastros. Essa é a realidade das vulnerabilidades em smart 
contracts: elas não são meros "bugs", mas portas abertas para perdas financeiras massivas e abalo na 
credibilidade de projetos inteiros.

Compreender essas falhas não é apenas uma questão de curiosidade técnica; é uma habilidade essencial para 
qualquer profissional que deseja atuar com seriedade no ecossistema descentralizado. A história do blockchain 
está repleta de exemplos dolorosos de como um pequeno erro de lógica pode custar milhões de dólares e destruir 
a reputação de equipes inteiras. Ao final desta aula, você será capaz de identificar e compreender as mecânicas 
por trás de algumas das vulnerabilidades mais clássicas e devastadoras, como Reentrancy, Integer 
Overflow/Underflow e Front-Running, capacitando-o a construir contratos mais robustos e seguros.

Nesta jornada, vamos desvendar os mistérios por trás desses ataques, começando pelo infame caso do The DAO, 
que marcou a história da Ethereum. Em seguida, mergulharemos nos perigos ocultos da aritmética de inteiros e, 
por fim, exploraremos o campo de batalha invisível do mempool, onde a ordem das transações pode ser explorada. 
Prepare-se para uma imersão profunda que transformará sua perspectiva sobre a segurança em blockchain, 
conectando conceitos complexos a analogias do dia a dia e exemplos práticos que solidificarão seu aprendizado.



Reentrancy: O Ataque que Dividiu a 
Ethereum

D  Analogia: Imagine que você está em um caixa eletrônico (ATM) e, por um erro no sistema, consegue 
iniciar uma nova solicitação de saque antes que a transação anterior seja completamente processada e 
seu saldo atualizado. Se você for rápido o suficiente, poderia sacar o mesmo dinheiro várias vezes, 
esvaziando a conta antes que o sistema perceba a fraude.

No contexto de um smart contract, Reentrancy ocorre quando um contrato externo (malicioso) consegue fazer 
chamadas recursivas de volta ao contrato original antes que a primeira chamada tenha concluído sua execução e 
atualizado seu estado. O contrato original, sem perceber que ainda está no meio de uma operação, permite que o 
contrato externo execute a mesma função repetidamente, drenando fundos ou recursos. É como um loop infinito 
de saques, onde a validação do saldo só ocorre no final, mas o atacante nunca permite que o "final" seja 
alcançado.

O Caso The DAO (2016)
The DAO era um fundo de investimento 
descentralizado, e seu smart contract permitia que 
os investidores retirassem seus fundos. O atacante 
explorou uma falha no contrato que permitia 
chamar a função de saque recursivamente. Antes 
que o saldo do atacante fosse atualizado para 
refletir o saque, ele conseguia iniciar outro saque, 
e outro, e outro, até drenar uma quantidade 
massiva de Ether, equivalente a milhões de dólares 
na época.

Consequências Históricas
Este evento foi tão significativo que levou a um 
hard fork na rede Ethereum, resultando na criação 
da Ethereum Classic. Foi um momento divisor de 
águas que mudou para sempre a forma como a 
comunidade pensa sobre segurança em smart 
contracts.

Padrão de Prevenção: Checks-Effects-Interactions

A prevenção contra Reentrancy é crucial e geralmente envolve a aplicação do padrão "Checks-Effects-
Interactions":

01

Checks (Verificações)
Realize todas as verificações 
necessárias, como garantir que o 
saldo é suficiente.

02

Effects (Efeitos)
Aplique todas as mudanças de 
estado, como deduzir o valor do 
saldo do usuário.

03

Interactions (Interações)
Somente depois, realize as 
interações com outros contratos, 
como enviar Ether.

Dessa forma, mesmo que o contrato externo tente uma chamada recursiva, as verificações iniciais já terão sido 
feitas e o estado já terá sido atualizado, impedindo o ataque.



Integer Overflow e Underflow: Os Perigos da 
Aritmética Digital

D  Analogia: Imagine o hodômetro de um carro antigo que só pode exibir até 99.999 quilômetros. Se o 
carro rodar mais um quilômetro, o hodômetro não mostra 100.000, mas sim 00.000, voltando ao início. 
Isso é um "overflow". O contrário, um "underflow", seria se o hodômetro tentasse mostrar um número 
negativo e, em vez disso, voltasse para 99.999.

No mundo dos smart contracts, onde as variáveis que armazenam valores (como saldos ou quantidades de tokens) 
têm um tamanho fixo, esses fenômenos aritméticos podem ter consequências devastadoras, levando a perdas 
financeiras ou manipulação de dados.

Integer Overflow
Os smart contracts, especialmente aqueles escritos 
em Solidity, utilizam tipos de dados inteiros de 
tamanho fixo. Por exemplo, um uint8 pode armazenar 
valores de 0 a 255. Se você tentar armazenar 256 em 
um uint8, ele "overflow" para 0.

Exemplo prático: Se um usuário tem 250 tokens (em 
um uint8) e recebe mais 10, o saldo deveria ser 260. 
No entanto, devido ao overflow, o saldo se torna 4 
(250 + 10 = 260; 260 % 256 = 4).

Integer Underflow
Da mesma forma, se você tentar subtrair 1 de 0 em um 
uint8, ele "underflow" para 255. Embora pareça um 
detalhe técnico, essa característica é uma fonte 
comum de vulnerabilidades.

Exemplo prático: Se um atacante consegue manipular 
o saldo para 0 e tenta sacar 1 token, o saldo pode 
"underflow" para o valor máximo (255 em um uint8), 
permitindo que ele saque uma quantidade enorme de 
tokens que não possui.

Estratégias de Mitigação

SafeMath (OpenZeppelin)
Biblioteca que envolve todas as operações 
aritméticas em funções que verificam se um 
overflow ou underflow ocorreria antes de realizar a 
operação. Se uma operação resultaria em um 
desses problemas, a função reverte a transação.

Solidity 0.8.0+
A partir desta versão, o compilador adicionou 
verificações padrão para overflow e underflow em 
operações aritméticas, revertendo a transação 
automaticamente. Para versões anteriores ou 
operações mais complexas, o uso de bibliotecas 
como SafeMath ainda é recomendado.



Front-Running e Sandwich Attacks: A 
Batalha no Mempool

D  Analogia: Imagine um leilão onde todas as propostas são anunciadas publicamente antes de serem 
aceitas. Um observador astuto poderia ver sua proposta, rapidamente fazer uma oferta ligeiramente 
melhor e garantir o item antes de você. No mundo blockchain, essa "observação" e "ação rápida" são a 
essência do Front-Running e dos Sandwich Attacks.

O que é o Mempool?

O mempool (memory pool) é uma área de espera para transações que foram enviadas para a rede, mas ainda não 
foram incluídas em um bloco pelos mineradores (ou validadores, no caso do Proof of Stake). Todas as transações 
no mempool são públicas e visíveis para qualquer um. Essa visibilidade, combinada com a capacidade de os 
mineradores/validadores escolherem quais transações incluir em um bloco e em que ordem (geralmente 
priorizando aquelas com taxas de gás mais altas), cria uma oportunidade para ataques sofisticados.

1

Front-Running
Mecanismo: O atacante observa uma transação 
pendente no mempool que pode ser lucrativa se for 
executada antes.

Exemplo: Se uma grande ordem de compra de um 
token está prestes a ser executada em uma 
exchange descentralizada (DEX), o atacante pode 
enviar sua própria ordem de compra para o mesmo 
token com uma taxa de gás mais alta. Isso garante 
que a transação do atacante seja processada antes 
da transação original, elevando o preço do token. 
Em seguida, o atacante pode vender o token com 
lucro, aproveitando a valorização causada pela 
grande ordem original.

É como "furar a fila" para obter vantagem.

2

Sandwich Attack
Mecanismo: O atacante "empareda" a transação 
da vítima entre duas de suas próprias transações.

Sequência do ataque:

Atacante vê uma grande ordem de compra 
(Tx_Vítima) no mempool

1.

Envia ordem de compra menor (Tx_Atacante_1) 
com taxa de gás mais alta para ser executada 
ANTES

2.

Isso eleva o preço do token3.

Tx_Vítima é executada, comprando o token a um 
preço mais alto

4.

Atacante envia ordem de venda (Tx_Atacante_2) 
com taxa de gás ainda mais alta para ser 
executada DEPOIS

5.

Atacante vende o token a um preço inflacionado 
e obtém lucro

6.

A vítima compra caro e contribui para o lucro do 
atacante.

Estratégias de Prevenção

Commit-Reveal Schemes
A intenção é comprometida primeiro e revelada 
depois, ocultando os detalhes da transação até que 
seja tarde demais para o atacante reagir.

Transações Privadas
Enviadas diretamente a mineradores/validadores 
sem passar pelo mempool público, eliminando a 
visibilidade prévia.

Designs Resistentes
Smart contracts que são menos suscetíveis à 
manipulação de ordem de transações através de 
lógica específica.

Projetos MEV
A busca por soluções para o "Maximal Extractable 
Value" (MEV), que inclui Front-Running, é uma área 
ativa de pesquisa, com projetos como Flashbots 
buscando democratizar ou mitigar essas extrações 
de valor.



A Evolução da Segurança: Conectando 
Vulnerabilidades Clássicas às Novas 
Tendências
As vulnerabilidades clássicas que exploramos 3 Reentrancy, Integer Overflow/Underflow e Front-Running 3 são 
fundamentais para entender a segurança em smart contracts. No entanto, o ecossistema blockchain está em 
constante evolução, e novas tendências como a Abstração de Contas (ERC-4337), Soluções de Escalabilidade 
(Layer 2s) e Interoperabilidade Cross-Chain (Chainlink CCIP, LayerZero) não apenas trazem inovações, mas 
também redefinem o cenário de ameaças e mitigação.

Abstração de Contas (ERC-
4337)
A Abstração de Contas visa 
melhorar a experiência do usuário 
(UX) ao permitir carteiras de smart 
contracts sem a necessidade de 
gerenciar seed phrases. Embora 
isso simplifique a vida do usuário, 
também introduz uma nova camada 
de lógica de contrato que pode, 
teoricamente, ser suscetível a 
vulnerabilidades clássicas se não 
for implementada com rigor.

Risco: A segurança do contrato da 
carteira torna-se ainda mais crítica, 
pois ele gerencia a lógica de 
autenticação e autorização. Um erro 
de reentrancy ou overflow em uma 
função de gerenciamento de chaves 
ou de limite de gastos dentro de 
uma carteira de smart contract 
poderia ser catastrófico.

Soluções de Escalabilidade 
(Layer 2s)
As Soluções de Escalabilidade, 
como Optimistic Rollups (Arbitrum, 
Optimism) e ZK-Rollups (zkSync, 
StarkNet), são cruciais para a 
expansão da Ethereum. Elas 
processam transações fora da 
cadeia principal (off-chain) e as 
consolidam na Layer 1.

Risco: Embora reduzam as taxas de 
gás e aumentem o throughput, a 
segurança dos smart contracts que 
gerenciam os depósitos e retiradas 
entre as camadas é de suma 
importância. Um bug de Integer 
Overflow em um contrato de ponte 
(bridge) entre Layer 1 e Layer 2, por 
exemplo, poderia permitir que um 
atacante cunhasse tokens ilimitados 
em uma das camadas. Além disso, a 
lógica de prova de fraude (em 
Optimistic Rollups) ou de validade 
(em ZK-Rollups) deve ser impecável 
para evitar que transações 
maliciosas sejam finalizadas.

Interoperabilidade e Cross-
Chain
A Interoperabilidade e Cross-Chain, 
através de protocolos como 
Chainlink CCIP e LayerZero, permite 
que diferentes blockchains se 
comuniquem e troquem ativos. Essa 
capacidade é vital para um 
ecossistema verdadeiramente 
conectado, mas também expande 
exponencialmente a superfície de 
ataque.

Risco: Os contratos que facilitam 
essas pontes cross-chain são alvos 
primários para ataques de 
reentrancy ou manipulação de 
lógica, pois um erro pode 
comprometer fundos em múltiplas 
redes. A complexidade de gerenciar 
estados e garantias de segurança 
em ambientes distribuídos exige 
uma atenção redobrada às 
vulnerabilidades clássicas, que 
podem ser exploradas de novas 
maneiras nesse contexto 
interconectado.

¦  Conclusão Importante: Enquanto as tendências de 2025 prometem um futuro mais escalável e 
interconectado para o blockchain, elas também sublinham a importância contínua de dominar as 
vulnerabilidades clássicas. A base da segurança permanece a mesma: código bem auditado, padrões de 
design seguros e uma compreensão profunda de como os atacantes podem explorar falhas lógicas. A 
inovação não elimina a necessidade de vigilância; pelo contrário, a torna ainda mais crítica.



Quadro Comparativo: Vulnerabilidades 
Clássicas de Smart Contracts
Para consolidar o entendimento das vulnerabilidades abordadas, o quadro a seguir resume suas características 
principais, o mecanismo de ataque e as estratégias de prevenção.

Conceito Mecanismo de Ataque Consequência Comum Prevenção Principal

Reentrancy Chamadas recursivas 
ao contrato original 
antes da atualização de 
estado

Drenagem de fundos 
através de saques 
repetidos

Padrão Checks-Effects-
Interactions

Integer Overflow Valor excede o limite 
máximo do tipo de dado 
e "envolve" para o 
mínimo

Manipulação de saldos, 
criação indevida de 
tokens

SafeMath ou Solidity 
0.8.0+

Integer Underflow Valor fica abaixo do 
limite mínimo e 
"envolve" para o 
máximo

Saldos inflados 
artificialmente, acesso 
não autorizado a fundos

SafeMath ou Solidity 
0.8.0+

Front-Running Observação de 
transações no mempool 
e execução de 
transação com taxa de 
gás maior antes da 
vítima

Lucro às custas da 
vítima através de 
manipulação de preços

Commit-reveal 
schemes, transações 
privadas, designs 
resistentes

Sandwich Attack Transação da vítima é 
"emparelada" entre 
duas transações do 
atacante (compra antes, 
vende depois)

Vítima compra a preço 
inflacionado, atacante 
lucra com a diferença

Mesmas estratégias do 
Front-Running + 
projetos MEV

Conectando as Vulnerabilidades Clássicas com o Cenário Atual

As vulnerabilidades que estudamos nesta aula 3 Reentrancy, Integer Overflow/Underflow e Front-Running 3 são a 
base do conhecimento de segurança em smart contracts. Elas representam os "erros fundamentais" que podem 
ter consequências catastróficas. No entanto, o ecossistema blockchain não é estático; ele evolui rapidamente com 
inovações como a Abstração de Contas (ERC-4337), as Soluções de Escalabilidade (Layer 2s) e a 
Interoperabilidade Cross-Chain. É crucial entender como essas novas tendências interagem com as ameaças 
clássicas e, por vezes, criam novos vetores de ataque ou oferecem novas camadas de proteção.

Abstração de Contas

A Abstração de Contas (ERC-
4337) busca revolucionar a 
experiência do usuário, 
permitindo carteiras de smart 
contracts que eliminam a 
necessidade de seed phrases e 
facilitam funcionalidades como 
recuperação de conta e 
pagamentos programáveis. 
Contudo, essa flexibilidade vem 
com a responsabilidade de 
garantir que a lógica do smart 
contract da carteira seja 
impecável. Um erro de Reentrancy 
em uma função de retirada ou um 
Integer Overflow em um cálculo 
de limite de gastos dentro de uma 
carteira abstrata poderia ser 
explorado, comprometendo os 
fundos do usuário. A segurança 
desses contratos torna-se um 
ponto crítico, pois eles não 
apenas detêm ativos, mas 
também controlam a lógica de 
acesso e transação.

Layer 2s

As Soluções de Escalabilidade 
(Layer 2s), como Optimistic 
Rollups e ZK-Rollups, são vitais 
para a sustentabilidade da 
Ethereum, processando 
transações off-chain e 
consolidando-as na Layer 1. 
Embora resolvam gargalos de 
desempenho, a segurança das 
pontes (bridges) que conectam a 
Layer 1 e as Layer 2s é um ponto 
de atenção. Um ataque de Integer 
Overflow ou Underflow em um 
contrato de ponte poderia permitir 
a cunhagem indevida de tokens 
em uma das camadas, levando a 
perdas massivas. Além disso, a 
complexidade da lógica de prova 
de fraude ou validade nos Rollups 
exige que os contratos sejam 
imunes a Reentrancy ou 
manipulação de estado que possa 
comprometer a integridade das 
transações.

Cross-Chain

A Interoperabilidade e Cross-Chain, 
facilitada por protocolos como 
Chainlink CCIP e LayerZero, 
permite que blockchains distintas 
se comuniquem e troquem valor. 
Essa conectividade é o futuro, mas 
também amplia a superfície de 
ataque. Os contratos que 
gerenciam a comunicação e a 
transferência de ativos entre 
cadeias são alvos de alto valor. Um 
erro de Reentrancy ou uma falha de 
lógica que permita a manipulação 
de saldos em uma ponte cross-
chain pode ter um efeito cascata, 
comprometendo fundos em 
múltiplas redes simultaneamente. A 
complexidade de sincronizar 
estados e garantir a segurança em 
ambientes distribuídos exige uma 
vigilância constante contra as 
vulnerabilidades clássicas, que 
podem ser exploradas de maneiras 
inovadoras nesse cenário 
interconectado.

D  Reflexão Final: Enquanto avançamos para um futuro blockchain mais escalável, interoperável e 
amigável ao usuário, a compreensão e a mitigação das vulnerabilidades clássicas de smart contracts 
permanecem a espinha dorsal da segurança. As novas tecnologias não as eliminam; elas as 
contextualizam e, por vezes, as amplificam, exigindo que os desenvolvedores e auditores estejam sempre 
um passo à frente. A base sólida que construímos nesta aula é o ponto de partida para navegar com 
segurança por esse cenário em constante mudança.



Consolidação e Autoavaliação
Chegamos ao fim da primeira parte de nossa jornada pelas vulnerabilidades clássicas de smart contracts. Vimos 
como a Reentrancy, exemplificada pelo ataque ao The DAO, explora a ordem de execução das funções; como o 
Integer Overflow e Underflow podem distorcer a aritmética digital, levando a perdas inesperadas; e como o Front-
Running e os Sandwich Attacks capitalizam a visibilidade e a ordem das transações no mempool. Compreender 
esses mecanismos não é apenas sobre identificar falhas, mas sobre desenvolver uma mentalidade proativa para 
construir sistemas mais resilientes e seguros.

�  Em prática: Ao desenvolver ou auditar smart contracts, sempre aplique o padrão Checks-Effects-
Interactions para evitar Reentrancy. Utilize bibliotecas de matemática segura ou o Solidity 0.8.0+ para 
prevenir Integer Overflow/Underflow. E, ao projetar interações com DEXs ou outros protocolos sensíveis à 
ordem, considere estratégias para mitigar Front-Running, como transações privadas ou designs de leilão 
mais robustos. A segurança é uma camada contínua de atenção e aprendizado.

Autoavaliação

1 Qual das seguintes vulnerabilidades foi a causa principal do ataque ao The DAO em 
2016, levando a uma das maiores perdas financeiras na história da Ethereum?

a) Integer Overflow

b) Front-Running

c) Reentrancy

d) Denial of Service (DoS)

2 Em Solidity, o que acontece quando uma operação aritmética tenta armazenar um 
valor maior do que o tipo de dado inteiro pode suportar?

a) A transação é automaticamente revertida, independentemente da versão do Solidity.

b) O valor "envolve" para o menor valor possível (overflow), a menos que SafeMath ou Solidity 0.8.0+ 
seja usado.

c) O contrato entra em um estado de loop infinito.

d) O valor é truncado para o limite máximo do tipo de dado.

3 Um "Sandwich Attack" é uma forma específica de qual vulnerabilidade, que explora 
a visibilidade das transações pendentes no mempool?

a) Reentrancy

b) Integer Underflow

c) Front-Running

d) Time-Manipulation

4 Qual das seguintes práticas é mais eficaz para prevenir ataques de Reentrancy em 
smart contracts?

a) Usar a biblioteca SafeMath para todas as operações aritméticas.

b) Implementar um "commit-reveal scheme" para transações sensíveis.

c) Seguir o padrão "Checks-Effects-Interactions".

d) Aumentar a taxa de gás para garantir a execução rápida da transação.

5 Questão Dissertativa
Explique como as novas tendências em blockchain, como a Abstração de Contas ou as Soluções de 
Escalabilidade (Layer 2s), podem interagir com as vulnerabilidades clássicas de smart contracts, seja 
criando novos riscos ou exigindo novas abordagens de mitigação.

Gabarito

Questão 1
Resposta: c) Reentrancy

Questão 2
Resposta: b) O valor "envolve" para o menor valor 
possível (overflow), a menos que SafeMath ou 
Solidity 0.8.0+ seja usado.

Questão 3
Resposta: c) Front-Running

Questão 4
Resposta: c) Seguir o padrão "Checks-Effects-
Interactions".

Próxima Aula

Aula 12 3 Vulnerabilidades Clássicas de Smart Contracts (Parte 2)

Aprofundaremos em outras ameaças críticas, como ataques de negação de serviço (DoS), problemas de controle 
de acesso e a importância da aleatoriedade segura em smart contracts.

Recursos Adicionais

OpenZeppelin Contracts: Para exemplos de implementações seguras e bibliotecas como SafeMath.

ConsenSys Diligence: Artigos e relatórios sobre auditoria e segurança de smart contracts.

EVM Opcodes Guide: Para entender a execução de baixo nível e como as chamadas funcionam.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


