
Aula 11 3 Segurança em APIs (REST e 
GraphQL)
No mundo digital de hoje, as APIs (Interfaces de Programação de Aplicações) são como a espinha dorsal invisível 
que conecta tudo. Pense em cada aplicativo que você usa no celular, cada site que interage com um serviço 
externo, ou até mesmo a comunicação entre diferentes partes de um sistema complexo: por trás de tudo isso, há 
uma API trabalhando. Elas são as "portas de comunicação" que permitem que diferentes softwares conversem 
entre si, troquem dados e funcionem de forma integrada.

Essa onipresença, no entanto, traz consigo um desafio crítico: a segurança. Se as APIs são as portas, precisamos 
garantir que elas estejam bem trancadas e que apenas as pessoas certas, com as chaves certas, possam acessá-
las. Uma falha de segurança em uma API pode expor dados sensíveis, permitir acessos não autorizados ou até 
mesmo derrubar sistemas inteiros, com consequências devastadoras para empresas e usuários.

Nesta aula, nosso objetivo é desvendar os mistérios da segurança em APIs, tanto para as arquiteturas REST, que 
são amplamente difundidas, quanto para o GraphQL, que vem ganhando terreno com sua flexibilidade. Ao final, 
você será capaz de identificar as principais vulnerabilidades, entender as estratégias de autenticação e 
autorização mais eficazes e aplicar boas práticas para projetar e proteger APIs, preparando-se para os desafios de 
segurança que o mercado de tecnologia apresenta hoje e no futuro próximo.

Vamos mergulhar juntos neste universo, conectando o que você já sabe sobre segurança web com as 
particularidades das APIs, garantindo que suas futuras aplicações sejam robustas e confiáveis.



O Cenário Atual da Segurança de APIs e o 
OWASP API Security Top 10
Imagine que você está construindo uma cidade. Antigamente, a preocupação maior era com as grandes avenidas e 
os prédios principais. Hoje, com a proliferação de serviços e a interconexão, cada pequena rua, cada beco, cada 
porta de serviço precisa ser segura. No mundo da tecnologia, as APIs são essas "portas de serviço" que se 
multiplicaram exponencialmente, tornando-se alvos preferenciais para ataques. Elas são a interface direta com a 
lógica de negócio e os dados, e muitas vezes, são menos visíveis e auditadas do que as interfaces de usuário 
tradicionais.

A Open Web Application Security Project (OWASP) é uma fundação sem fins lucrativos que trabalha para 
melhorar a segurança de software. O famoso OWASP Top 10 lista as dez vulnerabilidades mais críticas em 
aplicações web. No entanto, com a ascensão das APIs, a OWASP percebeu a necessidade de uma lista 
específica, o OWASP API Security Top 10, que reflete as particularidades e os riscos únicos dessas 
interfaces.

Esta lista é um guia essencial para desenvolvedores e profissionais de segurança, destacando onde os esforços de 
proteção devem ser concentrados.

Pense no OWASP API Security Top 10 como um mapa do tesouro para os defensores, mas que também serve 
como um guia para os "piratas" digitais. Ele nos mostra os pontos fracos mais comuns que os atacantes exploram, 
permitindo que nos antecipemos e fortaleçamos nossas defesas. Compreender cada item dessa lista é o primeiro 
passo para construir APIs verdadeiramente resilientes.



A1:2023 Broken Function Level 
Authorization (BFLA) e A2:2023 Broken 
Authentication
Começamos com duas das falhas mais básicas, mas devastadoras, que frequentemente aparecem no topo das 
listas de vulnerabilidades: falhas de autorização e autenticação. Elas são a base da segurança de qualquer 
sistema, e em APIs, seus impactos podem ser ainda mais amplos, pois uma API pode ser consumida por inúmeros 
clientes e sistemas.

A1:2023 Broken Function Level 
Authorization (BFLA)
Autorização Quebrada em Nível de Função ocorre 
quando um sistema não verifica adequadamente se 
um usuário tem permissão para realizar uma ação 
específica ou acessar um recurso.

Imagine um prédio onde a chave do seu 
apartamento também abre a porta do apartamento 
do vizinho, ou pior, a sala do síndico.

A2:2023 Broken Authentication
Autenticação Quebrada refere-se a falhas nos 
mecanismos que verificam a identidade de um 
usuário.

É como ter uma porta da frente com uma fechadura 
tão frágil que qualquer um pode arrombá-la, ou 
onde as chaves são facilmente copiadas.

Exemplos Práticos

BFLA em Ação

Se uma API de e-commerce permite que um usuário 
altere o pedido de outro usuário apenas mudando o 
order_id na URL, temos uma falha de BFLA.

Autenticação Quebrada

Credenciais fracas

Falta de autenticação multifator

Gerenciamento de sessão inadequado

Exposição de credenciais em logs

Ambas as vulnerabilidades são críticas porque comprometem a confiança fundamental de que apenas usuários 
legítimos e autorizados podem interagir com a API da maneira esperada. Proteger-se contra elas exige validação 
rigorosa em cada requisição e um gerenciamento robusto de identidades e sessões.



A3:2023 Excessive Data Exposure e 
A4:2023 Lack of Resources & Rate Limiting
Continuando nossa jornada pelas vulnerabilidades, chegamos a duas falhas que, embora diferentes, compartilham 
a característica de expor ou sobrecarregar a API de maneiras inesperadas. Elas mostram como a falta de controle 
sobre o que é enviado e como a API é usada pode levar a sérios problemas de segurança.

A3:2023 Excessive Data Exposure
Exposição Excessiva de Dados
Ocorre quando uma API retorna mais dados do que 
o cliente realmente precisa, ou mais dados do que 
o usuário deveria ter acesso.

Pense em um garçom que, ao invés de trazer 
apenas o seu pedido, traz a conta inteira do 
restaurante, com todos os detalhes financeiros 
de outros clientes.

Risco: O atacante pode inspecionar a resposta da 
API e encontrar informações sensíveis como 
senhas, chaves de API, informações de cartão de 
crédito ou dados internos de sistema.

A4:2023 Lack of Resources & Rate 
Limiting
Falta de Recursos e Limitação de 
Taxa
Refere-se à ausência de restrições sobre o número 
de requisições que um cliente pode fazer em um 
determinado período.

Imagine um caixa eletrônico que permite 
saques ilimitados sem verificar o saldo, ou que 
não tem um limite diário.

Risco: Um atacante pode sobrecarregar a API com 
um grande volume de requisições, causando um 
ataque de Negação de Serviço (DoS), ou realizar 
ataques de força bruta sem ser bloqueado.

Proteção Essencial

A proteção contra essas falhas exige uma abordagem cuidadosa no design da API, filtrando os dados de 
saída e implementando mecanismos robustos de controle de acesso e limitação de requisições.



A5:2023 Broken Function Level 
Authorization (BFLA) e A6:2023 Mass 
Assignment
Retomamos a discussão sobre autorização, mas agora com um foco mais específico, e introduzimos uma 
vulnerabilidade sutil, porém perigosa, que pode transformar um usuário comum em um administrador: o Mass 
Assignment. Essas falhas destacam a importância de validar não apenas quem pode acessar o quê, mas também o 
que pode ser modificado.

Autorização em Nível de Função 
vs. Objeto
A diferença crucial que queremos enfatizar é entre a 
autorização em nível de função (quem pode chamar 
qual endpoint) e a autorização em nível de objeto 
(quem pode acessar qual instância de um recurso).

Uma API pode ter uma rota PUT /users/{id} que permite 
atualizar usuários. A autorização em nível de função 
pode garantir que apenas administradores possam 
usar essa rota. No entanto, se um administrador mal-
intencionado ou um atacante com credenciais de 
administrador tentar atualizar id=1 (o super-
administrador) e a API não tiver uma verificação 
adicional, isso seria uma falha de autorização em nível 
de objeto.

A6:2023 Mass Assignment
Atribuição em Massa é uma vulnerabilidade que 
ocorre quando uma API aceita dados de entrada do 
cliente e os mapeia automaticamente para 
propriedades de um objeto interno, sem validação 
adequada.

Exemplo: Imagine um formulário de cadastro 
onde você preenche seu nome e e-mail. Se o 
sistema também aceita um campo isAdmin: 

true enviado pelo navegador e o atribui 
diretamente ao seu perfil, você se tornaria um 
administrador.

Campos Vulneráveis Comuns
role

is_admin

balance

status

Mitigação
É fundamental que os desenvolvedores validem 
e filtrem rigorosamente os dados de entrada, 
permitindo que apenas os campos esperados e 
autorizados sejam atualizados. Nunca confie 
cegamente nos dados enviados pelo cliente.



A7:2023 Security Misconfiguration e 
A8:2023 Injection
As próximas vulnerabilidades nos lembram que a segurança não é apenas sobre o código que escrevemos, mas 
também sobre como configuramos e interagimos com o ambiente ao redor da nossa API. Erros de configuração e a 
capacidade de injetar código malicioso são portas de entrada clássicas para ataques.

A7:2023 Security 
Misconfiguration
Configuração de Segurança Incorreta
É uma falha ampla que abrange uma série de 
problemas relacionados à configuração inadequada 
de servidores, frameworks, bancos de dados, 
sistemas operacionais e, claro, das próprias APIs.

A8:2023 Injection
Injeção
É uma das vulnerabilidades mais antigas e 
persistentes, e continua sendo uma ameaça séria 
para APIs. Ela ocorre quando dados não confiáveis 
são enviados para um interpretador como parte de 
um comando ou consulta.

Exemplos de Security Misconfiguration

Credenciais padrão ou fracas em ambientes de produção

Listagem de diretórios habilitada

Mensagens de erro detalhadas que revelam informações sensíveis

Cabeçalhos de segurança ausentes ou configurados incorretamente

APIs expostas publicamente sem necessidade

Tipos de Injection

SQL Injection - em bancos de dados relacionais

NoSQL Injection - em bancos de dados NoSQL

Command Injection - em sistemas operacionais

LDAP Injection - em diretórios LDAP

Exemplo de SQL Injection: Um atacante pode inserir um trecho de SQL em um campo de busca de uma 
API, fazendo com que o banco de dados execute comandos não intencionais, como DROP TABLE users; ou 
SELECT * FROM users WHERE username='admin'--'.

A prevenção contra essas vulnerabilidades exige uma abordagem multifacetada: revisão de configurações, 
automação de segurança, e, crucialmente, validação rigorosa de todas as entradas do usuário antes de serem 
processadas ou passadas para outros sistemas.



A9:2023 Improper Inventory Management e 
A10:2023 Unrestricted Resource 
Consumption
Para finalizar nossa análise do OWASP API Security Top 10, abordamos duas vulnerabilidades que se relacionam 
com a gestão e o uso dos recursos da API. Elas destacam a importância de um bom gerenciamento do ciclo de 
vida das APIs e de proteger contra o esgotamento de recursos.

A9:2023 Improper Inventory 
Management
Gerenciamento de Inventário 
Inadequado
Ocorre quando as organizações não mantêm um 
controle adequado sobre suas APIs.

Pense em um almoxarifado onde ninguém sabe 
o que tem guardado, o que está obsoleto ou o 
que precisa de manutenção.

Problemas comuns:

APIs antigas e não documentadas ainda em 
produção

Versões de API desatualizadas sem patches de 
segurança

APIs "shadow" (não oficiais) que foram 
desenvolvidas e esquecidas

A10:2023 Unrestricted Resource 
Consumption
Consumo Irrestrito de Recursos
Acontece quando uma API permite que um cliente 
consuma uma quantidade excessiva de recursos do 
servidor (CPU, memória, disco, largura de banda) 
sem restrições.

É como um buffet livre onde um único cliente 
pode comer tudo, deixando os outros sem 
comida.

Exemplos de vulnerabilidades:

APIs que permitem uploads de arquivos de 
tamanho ilimitado

Queries de banco de dados excessivamente 
complexas

Operações que consomem muita CPU sem 
limites

Estratégias de Mitigação

Inventário
Processo robusto de 
gerenciamento do ciclo de vida 
da API, incluindo documentação e 
desativação de versões antigas

Monitoramento
Acompanhamento contínuo de 
todas as APIs em produção

Limites
Implementação de limites de 
tamanho de requisição, 
complexidade de query e tempo 
de execução



Segurança na Autenticação de APIs: Quem é 
Você?
Depois de explorar as principais vulnerabilidades, vamos focar na primeira linha de defesa de qualquer API: a 
autenticação. Antes de decidir o que um usuário pode fazer (autorização), precisamos saber quem ele é. A 
autenticação é o processo de verificar a identidade de um cliente que tenta acessar a API. Sem uma autenticação 
robusta, todas as outras camadas de segurança podem ser facilmente contornadas.

Existem diversas estratégias para autenticar clientes em APIs, cada uma com suas vantagens e desvantagens, e 
sua escolha depende do contexto e dos requisitos de segurança da sua aplicação. Duas das abordagens mais 
comuns e importantes são as API Keys e o OAuth 2.0.

API Keys
São, em sua essência, chaves secretas únicas 
que são atribuídas a um cliente (aplicação ou 
desenvolvedor) para identificá-lo.

Analogia: Pense nelas como a chave da sua 
casa: você a usa para entrar, e ela te identifica 
como o morador.

Como funcionam
Quando um cliente faz uma requisição para a 
API, ele inclui essa chave, geralmente em um 
cabeçalho HTTP ou como um parâmetro de 
query. A API então verifica se a chave é válida e 
se está associada a um cliente conhecido.

Vantagens
Simples de implementar

Ideais para identificação de aplicativos

Limitações
Não oferecem granularidade de permissão 
por usuário

Se comprometidas, podem dar acesso total 
ao atacante

OAuth 2.0
É um framework de autorização (e não de 
autenticação, embora seja frequentemente 
usado em conjunto com OpenID Connect para 
autenticação) que permite que um aplicativo 
obtenha acesso limitado a recursos protegidos 
em nome de um usuário, sem que o aplicativo 
precise saber as credenciais do usuário.

Analogia: Imagine que você quer dar a um 
amigo permissão para pegar um livro na sua 
estante, mas não quer dar a ele a chave da sua 
casa. Você emitiria um "vale" específico para 
aquele livro.

Como funciona
No OAuth 2.0, o "vale" é um token de acesso. O 
usuário autoriza um aplicativo a acessar seus 
dados em um provedor de recursos (como 
Google ou Facebook), e o provedor emite um 
token para o aplicativo. Esse token tem um 
escopo (o que o aplicativo pode fazer) e uma 
validade limitada.

Uso comum
É amplamente utilizado para permitir que 
usuários façam login em um site usando suas 
contas de redes sociais, ou para permitir que 
aplicativos de terceiros acessem dados de 
usuários de forma segura.



Autenticação de APIs: JWT e Outras 
Estratégias
Além das API Keys e do OAuth 2.0, o universo da autenticação de APIs oferece outras ferramentas poderosas, 
como os JSON Web Tokens (JWTs), que se tornaram um padrão de fato em muitas arquiteturas modernas, 
especialmente em microserviços.

JSON Web Tokens (JWTs)
São tokens compactos e auto-contidos que podem ser usados 
para transmitir informações de forma segura entre as partes.

Pense em um JWT como um crachá de identificação digital 
que, além de dizer quem você é, também contém informações 
sobre suas permissões e por quanto tempo o crachá é válido.

Estrutura do JWT

Cabeçalho (header) - metadados do token1.

Payload (corpo) - informações como ID do usuário, expiração, 
etc.

2.

Assinatura - garante que o token não foi adulterado3.

Fluxo de Uso

Quando um usuário faz login, a API gera um JWT e o envia de 
volta ao cliente. O cliente então inclui esse JWT em todas as 
requisições subsequentes. A API pode validar a assinatura do 
token para garantir sua autenticidade e extrair as informações do 
payload sem precisar consultar um banco de dados a cada 
requisição, o que é ótimo para escalabilidade.

Importante: É crucial proteger a chave de assinatura e 
garantir que os tokens tenham um tempo de vida limitado 
para mitigar riscos de roubo.

Mutual TLS (mTLS)
Outra estratégia, mais avançada e focada 
na autenticação mútua.

Enquanto o TLS (Transport Layer Security) 
padrão autentica apenas o servidor para o 
cliente (garantindo que você está falando 
com o site certo), o mTLS autentica tanto o 
servidor quanto o cliente.

É como se, para entrar em um clube 
exclusivo, você precisasse mostrar sua 
identidade e o segurança também 
mostrasse a dele para você.

Isso é feito através de certificados digitais 
em ambos os lados, garantindo que 
apenas clientes e servidores confiáveis 
possam se comunicar.

Ideal para: Cenários de alta segurança, 
como comunicação entre microserviços 
internos ou APIs de instituições 
financeiras.

Comparativo de Estratégias de Autenticação

Conceito Âmbito/Aplicação Base/Origem Exemplo

API Keys Identificação de 
aplicações/serviços

Chave secreta estática Chave para acessar API 
do Google Maps

OAuth 2.0 Autorização delegada 
de recursos

Tokens de acesso com 
escopo e validade

Login com 
Google/Facebook em 
um app de terceiros

JWT Autenticação e troca de 
informações seguras

Token assinado e auto-
contido

Token de sessão para 
usuário logado em 
microserviços

mTLS Autenticação mútua de 
cliente e servidor

Certificados digitais Comunicação segura 
entre serviços internos 
em uma arquitetura de 
nuvem



Desafios Específicos de Segurança em 
GraphQL: A Flexibilidade que Custa Caro
Até agora, falamos principalmente de APIs REST, que seguem um modelo mais estruturado de recursos e 
endpoints. No entanto, o GraphQL, uma linguagem de consulta para APIs, ganhou imensa popularidade por sua 
flexibilidade. Com o GraphQL, o cliente pode solicitar exatamente os dados de que precisa, em uma única 
requisição, evitando o "over-fetching" (receber dados demais) e o "under-fetching" (precisar de múltiplas 
requisições para obter todos os dados). Essa flexibilidade, porém, traz consigo um conjunto único de desafios de 
segurança.

Imagine um restaurante onde, em vez de escolher pratos predefinidos do menu, você pode pedir qualquer 
combinação de ingredientes que desejar. Isso é ótimo para o cliente, mas para o restaurante, significa que a 
cozinha precisa estar preparada para qualquer pedido, por mais complexo que seja.

No GraphQL, essa liberdade de consulta pode ser explorada por atacantes.

Introspection
Por padrão, as APIs GraphQL permitem a 
introspecção, ou seja, a capacidade de consultar o 
próprio esquema da API para descobrir quais tipos 
de dados e campos estão disponíveis.

Risco: Embora útil para desenvolvedores e 
ferramentas, um atacante pode usar a introspecção 
para mapear toda a estrutura da sua API, 
descobrindo endpoints e campos que poderiam ser 
explorados.

É como se o menu do restaurante não só 
listasse os pratos, mas também revelasse 
todos os ingredientes e receitas secretas da 
cozinha.

N+1 Queries e Batching
No GraphQL, um cliente pode solicitar dados 
relacionados em uma única query aninhada. Se não 
for otimizado, cada campo aninhado pode disparar 
uma nova consulta ao banco de dados, levando a um 
grande número de consultas (N+1) para uma única 
requisição GraphQL.

Risco: Isso pode sobrecarregar o banco de dados e 
o servidor, resultando em um ataque de Negação de 
Serviço (DoS). Além disso, a capacidade de 
"batching" (enviar múltiplas queries em uma única 
requisição) pode agravar esse problema, permitindo 
que um atacante execute um grande volume de 
operações complexas de uma só vez.

A flexibilidade do GraphQL, se não for controlada, pode se tornar um calcanhar de Aquiles, exigindo medidas de 
segurança específicas para garantir que a liberdade do cliente não comprometa a estabilidade e a integridade da 
API.



Defesas para GraphQL: Controlando a 
Flexibilidade
A flexibilidade do GraphQL é uma faca de dois gumes: enquanto empodera o cliente, exige uma vigilância 
redobrada do lado do servidor. Para mitigar os riscos específicos que vimos, é fundamental implementar defesas 
que controlem essa flexibilidade sem anular seus benefícios.

Query Cost Analysis e Depth 
Limiting
Imagine que cada ingrediente no nosso restaurante 
GraphQL tem um "custo" associado (tempo de preparo, 
raridade).

Query Cost Analysis atribui um custo a cada campo e 
operação na sua API GraphQL e rejeita queries que 
excedem um limite predefinido. Isso impede que 
atacantes criem consultas excessivamente complexas 
que consumiriam muitos recursos do servidor.

Depth Limiting é uma forma mais simples de controle de 
custo, que restringe a profundidade máxima de 
aninhamento de uma query. Por exemplo, você pode 
definir que uma query não pode ter mais de 5 níveis de 
aninhamento, evitando que um atacante crie queries 
infinitamente recursivas.

Persisted Queries
Em vez de permitir que os clientes enviem qualquer 
query arbitrária, as Persisted Queries exigem que todas 
as queries sejam pré-registradas e aprovadas no 
servidor. O cliente então envia apenas um ID para a 
query pré-aprovada.

Isso elimina a possibilidade de queries maliciosas ou 
complexas serem executadas, pois apenas as queries 
conhecidas e seguras são permitidas.

É como ter um menu fixo no restaurante, onde você 
só pode pedir pratos que já foram testados e 
aprovados pela cozinha.

Rate Limiting
A limitação de taxa continua sendo crucial, assim como 
em APIs REST. Limitar o número de requisições que um 
cliente pode fazer em um determinado período ajuda a 
prevenir ataques de DoS e força bruta.

Controle de Introspection
Para a introspecção, considere desabilitá-la em 
ambientes de produção ou restringi-la a usuários 
autenticados e autorizados, revelando o esquema da 
API apenas para quem realmente precisa.



Boas Práticas para Projetar APIs Seguras: 
Segurança desde o Início
A segurança não deve ser um "remendo" aplicado no final do ciclo de desenvolvimento; ela precisa ser uma parte 
integrante do design da API desde o primeiro rascunho. Adotar uma abordagem de Design-First Security significa 
pensar nos riscos e nas defesas antes mesmo de escrever a primeira linha de código.

É como construir uma casa com fundações sólidas e um projeto de segurança integrado, em vez de tentar 
reforçar as paredes depois que ela já está de pé.

Princípio do 
Menor Privilégio
Isso significa que cada 
componente da sua API 
(usuários, serviços, tokens) 
deve ter apenas as 
permissões mínimas 
necessárias para realizar 
sua função.

Se um serviço precisa 
apenas ler dados, não 
lhe conceda permissão 
de escrita

Se um usuário precisa 
acessar apenas seus 
próprios dados, não lhe 
dê acesso aos dados de 
outros

Benefício: Essa abordagem 
minimiza o impacto de uma 
eventual falha de 
segurança, pois mesmo 
que um atacante consiga 
comprometer uma parte do 
sistema, seu acesso será 
limitado.

Validação de 
Entrada e Saída
Todas as entradas 
recebidas pela API, seja de 
parâmetros de URL, corpo 
da requisição ou 
cabeçalhos, devem ser 
rigorosamente validadas.

Validação de Entrada
Verificar tipos de dados

Verificar formatos

Verificar tamanhos

Verificar intervalos de 
valores

Regra de ouro: 
Não confie nos 
dados do cliente!

Validação de Saída
As saídas da API também 
devem ser validadas e 
sanitizadas para evitar a 
exposição excessiva de 
dados (A3:2023) e garantir 
que nenhuma informação 
sensível seja vazada. Por 
exemplo, nunca retorne 
mensagens de erro 
detalhadas que possam 
revelar a estrutura interna 
do seu sistema.

Imutabilidade e 
Versionamento
Ao projetar sua API, 
também considere a 
Imutabilidade e o 
Versionamento.

APIs imutáveis (que não 
permitem modificação de 
recursos após a criação) 
podem simplificar a lógica 
de segurança.

O versionamento de APIs 
(ex: /v1/users, /v2/users) é 
crucial para gerenciar 
mudanças e garantir que 
as versões antigas, que 
podem ter vulnerabilidades 
conhecidas, sejam 
desativadas ou atualizadas 
de forma controlada.

Um bom design de API é 
um design seguro de API.



Boas Práticas para Proteger APIs: 
Implementação e Operação
Projetar uma API segura é apenas o começo. A segurança é um processo contínuo que se estende por toda a 
implementação e operação. Mesmo a API mais bem projetada pode se tornar vulnerável se não for mantida e 
monitorada adequadamente.

Bibliotecas e Frameworks 
Seguros
Durante a implementação, é crucial usar bibliotecas 
e frameworks de segurança testados e 
atualizados.

Evite reinventar a roda em criptografia, autenticação 
ou validação. Utilize as ferramentas que a 
comunidade já validou e que recebem atualizações 
de segurança constantes.

Importante: Mantenha todas as dependências do 
seu projeto atualizadas para proteger contra 
vulnerabilidades conhecidas em bibliotecas de 
terceiros.

Monitoramento e Logging
São seus olhos e ouvidos no ambiente de produção. 
Implemente um sistema robusto de logging que 
registre eventos de segurança relevantes:

Tentativas de login falhas

Acessos não autorizados

Erros de validação

Uso excessivo de recursos

Esses logs devem ser centralizados, protegidos 
contra adulteração e monitorados ativamente para 
detectar anomalias e potenciais ataques em tempo 
real.

Pense em um sistema de câmeras de segurança 
e alarmes que não só gravam, mas também 
alertam a equipe de segurança sobre atividades 
suspeitas.

Testes de Segurança

Os testes de segurança devem ser uma parte rotineira do ciclo de vida da API. Isso inclui:

SAST
Static Application Security Testing

Análise de código-fonte para encontrar 
vulnerabilidades antes mesmo da execução.

DAST
Dynamic Application Security Testing

Testes na API em execução, simulando ataques 
externos.

PenTest
Penetration Testing

Simulações de ataque realizadas por especialistas 
para encontrar falhas que ferramentas 
automatizadas podem perder.

Fuzzing
Envio de dados inesperados ou malformados para a 
API para testar sua resiliência.

Camadas Adicionais de Proteção

API Gateway

Pode centralizar a autenticação, autorização, rate 
limiting e logging, fornecendo uma camada unificada 
de controle.

WAF (Web Application Firewall)

Pode inspecionar o tráfego e bloquear ataques 
conhecidos antes que eles cheguem à sua API.



Tendências e Futuro da Segurança de APIs: 
Preparando-se para 2025
O cenário da segurança cibernética está em constante evolução, e a segurança de APIs não é exceção. Para se 
manter à frente dos atacantes, é crucial estar ciente das tendências e se preparar para o futuro. O que é uma boa 
prática hoje pode ser o mínimo amanhã.

API Gateways e 
WAFs como 
Essenciais
Uma das tendências mais fortes 
é a adoção de API Gateways e 
WAFs como componentes 
essenciais da arquitetura de 
segurança.

Eles não são apenas 
ferramentas de gerenciamento 
de tráfego, mas também pontos 
de controle de segurança que 
podem aplicar políticas de 
autenticação, autorização, rate 
limiting e filtragem de tráfego 
malicioso de forma centralizada, 
protegendo múltiplas APIs com 
uma única camada de defesa.

Inteligência Artificial 
e Machine Learning
A Inteligência Artificial (IA) e o 
Machine Learning (ML) estão 
começando a desempenhar um 
papel cada vez maior na 
detecção de anomalias e 
ameaças em APIs.

Sistemas baseados em IA/ML 
podem analisar padrões de 
tráfego, identificar 
comportamentos incomuns que 
indicam um ataque (como 
tentativas de força bruta ou 
acesso a dados sensíveis por 
usuários não autorizados) e 
alertar ou até mesmo bloquear 
proativamente as requisições 
maliciosas.

É como ter um guarda de 
segurança que aprende com 
a experiência e consegue 
identificar rostos e 
comportamentos suspeitos 
antes que algo ruim 
aconteça.

Shift Left Security
Outra tendência crucial é o Shift 
Left Security. Isso significa 
integrar a segurança o mais 
cedo possível no ciclo de 
desenvolvimento de software 
(SDLC).

Em vez de testar a segurança 
apenas no final, as equipes 
estão incorporando ferramentas 
e processos de segurança 
desde a fase de design, 
passando pelo desenvolvimento 
e testes.

Inclui:

Automação de testes de 
segurança (SAST, DAST, 
IAST)

Revisão de código focada 
em segurança

Educação contínua dos 
desenvolvedores

Objetivo: Encontrar e corrigir 
vulnerabilidades quando elas 
são mais baratas e fáceis de 
resolver, antes que cheguem à 
produção.

O Futuro é Complexo

O futuro da segurança de APIs também aponta para uma maior complexidade, com a proliferação de 
microserviços, serverless e arquiteturas mesh. Isso exigirá soluções de segurança mais distribuídas e 
adaptáveis, com foco em identidade de serviço, autenticação mútua (mTLS) e políticas de autorização 
baseadas em contexto.

Manter-se atualizado com as tendências e investir em educação contínua será a chave para proteger 
suas APIs em 2025 e além.



Consolidação e Próximos Passos
Chegamos ao fim da nossa jornada pela segurança em APIs. Vimos que as APIs são a espinha dorsal da web 
moderna, mas também um vetor de ataque crítico se não forem protegidas adequadamente. Exploramos o OWASP 
API Security Top 10, que nos deu um mapa das vulnerabilidades mais comuns, desde falhas de autenticação e 
autorização até exposição de dados e consumo irrestrito de recursos. Mergulhamos nas estratégias de 
autenticação, como API Keys e OAuth 2.0, e entendemos os desafios específicos do GraphQL e como mitigá-los. 
Finalmente, discutimos as boas práticas de design, implementação e operação, e as tendências futuras que 
moldarão a segurança de APIs.

Em prática:

Sempre valide todas as entradas e saídas da sua API.

Implemente autenticação e autorização robustas, seguindo o princípio do menor 
privilégio.

Utilize rate limiting e controle de custo para proteger contra ataques de DoS.

Mantenha suas APIs documentadas, monitoradas e atualizadas.

Pense em segurança desde o design, não como um recurso adicional.

Autoavaliação

Qual das seguintes vulnerabilidades do OWASP API Security Top 10 se refere à falha em verificar se um usuário 
tem permissão para acessar dados de outro usuário, mesmo que tenha acesso à função geral?

1.

a) A2:2023 Broken Authentication

b) A3:2023 Excessive Data Exposure

c) A1:2023 Broken Function Level Authorization (BFLA)

d) A6:2023 Mass Assignment

Em um cenário onde um atacante envia um parâmetro isAdmin: true em uma requisição de atualização de perfil 
e a API o processa sem validação, qual vulnerabilidade do OWASP API Security Top 10 está sendo explorada?

2.

a) A7:2023 Security Misconfiguration

b) A6:2023 Mass Assignment

c) A8:2023 Injection

d) A4:2023 Lack of Resources & Rate Limiting

Qual das seguintes opções é a mais adequada para permitir que um aplicativo de terceiros acesse recursos 
protegidos em nome de um usuário, sem que o aplicativo precise armazenar as credenciais do usuário?

3.

a) API Keys

b) JWT

c) OAuth 2.0

d) mTLS

Qual é uma defesa crucial contra ataques de N+1 Queries e consumo excessivo de recursos em APIs GraphQL?4.

a) Desabilitar a introspecção em produção.

b) Implementar Query Cost Analysis e Depth Limiting.

c) Usar apenas API Keys para autenticação.

d) Permitir apenas queries com um único nível de aninhamento.

Explique a importância do "Shift Left Security" no contexto do desenvolvimento e proteção de APIs, e cite duas 
práticas que o exemplificam.

5.

Gabarito

1. c) 2. b) 3. c) 4. b)

Próxima Aula

Na Aula 12, continuaremos a aprofundar nossos conhecimentos em segurança, abordando as vulnerabilidades 
A09:2021 & A10:2021 - Falhas de Monitoramento e Server-Side Request Forgery (SSRF), que são críticas para a 
detecção e prevenção de ataques complexos.

Recursos Adicionais

OWASP API Security Top 10 (site oficial): Para consultar a lista mais atualizada e detalhes de cada 
vulnerabilidade.

Documentação OAuth 2.0 e OpenID Connect: Para aprofundar nos padrões de autenticação e autorização.

GraphQL Security Guide: Para explorar mais defesas específicas para GraphQL.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


