
Aula 11 3 Fase de Erradicação: Removendo a 
Ameaça

Imagine que sua casa foi invadida. Você já identificou o intruso, sabe como ele entrou e o que ele fez. Mas a 
história não termina aí, não é mesmo? Não basta apenas saber; é preciso agir, remover a ameaça e garantir que ela 
não retorne. No mundo da segurança digital, essa é a essência da fase de erradicação: o momento crucial de 
limpar a bagunça e expulsar o invasor de vez.

Esta aula é o seu guia para entender e executar essa etapa vital na resposta a incidentes. Vamos mergulhar nas 
estratégias e técnicas que permitem não apenas eliminar a ameaça presente, mas também fortalecer suas defesas 
para o futuro. É aqui que a teoria se encontra com a prática, transformando o conhecimento em ação decisiva.

Ao final desta jornada, você será capaz de identificar a causa raiz de um incidente de segurança, aplicar métodos 
eficazes para eliminar malwares e contas comprometidas, e implementar técnicas de hardening para prevenir 
futuras infecções. Prepare-se para dominar a arte de restaurar a integridade e a segurança dos sistemas, um 
passo fundamental para qualquer profissional da área.



A Necessidade da Erradicação: Além da 
Detecção

Detecção
Identifica o problema, como um 
alarme de incêndio que dispara

Erradicação
Remove a ameaça 
completamente, apagando o 
fogo de verdade

Proteção
Garante que a ameaça não 
retorne ao ambiente

Detectar um incidente de segurança é, sem dúvida, um grande passo. É como o alarme de incêndio que dispara: 
ele te avisa que há um problema. No entanto, o alarme sozinho não apaga o fogo. Da mesma forma, a detecção 
apenas sinaliza a presença de uma ameaça; a erradicação é a fase onde você efetivamente combate e remove 
essa ameaça do seu ambiente. Ignorar essa etapa é como deixar um incêndio latente, pronto para reacender a 
qualquer momento.

Muitas equipes de segurança, sob pressão, podem focar apenas em conter o incidente, isolando sistemas ou 
bloqueando IPs. Embora a contenção seja crucial, ela é temporária. A erradicação vai além, buscando a eliminação 
completa do vetor de ataque e de qualquer vestígio do invasor. É a diferença entre colocar um band-aid e curar a 
ferida.

Frameworks de Referência: O NIST SP 800-61 e o SANS PICERL posicionam a erradicação como uma 
fase distinta e indispensável, logo após a contenção. Eles nos ensinam que uma resposta eficaz não se 
limita a reagir, mas a resolver o problema de forma definitiva, preparando o terreno para a recuperação e 
lições aprendidas.



O Coração da Erradicação: Identificando a 
Causa Raiz

Por que a causa raiz é crucial?
Remover um malware sem entender como ele entrou é 
como varrer a sujeira para debaixo do tapete. A 
ameaça pode ter sido eliminada temporariamente, mas 
a vulnerabilidade que permitiu a invasão ainda existe, e 
é apenas uma questão de tempo até que um novo 
ataque ocorra. Por isso, a identificação da causa raiz é 
o pilar central da fase de erradicação.

Pense em um médico que trata uma febre. Ele pode 
prescrever um antitérmico para baixar a temperatura, 
mas se não descobrir a causa da febre (uma infecção, 
por exemplo), o problema persistirá ou retornará. No 
contexto digital, a causa raiz pode ser uma 
vulnerabilidade de software, uma configuração 
incorreta, uma credencial comprometida ou até mesmo 
um erro humano.

Possíveis Causas Raiz

Vulnerabilidade de software não corrigida

Configuração de segurança incorreta

Credenciais comprometidas ou fracas

Erro humano ou engenharia social

Falha na arquitetura de rede

Ausência de controles de acesso adequados

A busca pela causa raiz exige uma investigação forense minuciosa. Isso envolve analisar logs de sistemas e 
aplicações, tráfego de rede, artefatos de memória e disco, e qualquer outra evidência digital que possa apontar 
para o "ponto de entrada" inicial do atacante. É um trabalho de detetive, onde cada pista é valiosa para montar o 
quebra-cabeça.



Ferramentas e Métodos para a Descoberta 
da Causa Raiz
Para desvendar a causa raiz de um incidente, os especialistas em segurança utilizam um arsenal de ferramentas e 
técnicas. Não se trata apenas de ter as ferramentas certas, mas de saber como usá-las para extrair informações 
significativas de um mar de dados. A paciência e a metodologia são tão importantes quanto a tecnologia.

Análise de Logs 
(SIEM)
Sistemas de Gerenciamento 
de Eventos e Informações 
de Segurança agregam e 
correlacionam logs de 
diversas fontes, permitindo 
identificar padrões 
anômalos ou atividades 
suspeitas que podem 
indicar o vetor de ataque.

EDR (Endpoint 
Detection)
Ferramentas de Detecção e 
Resposta de Endpoint 
fornecem visibilidade 
profunda sobre o que 
aconteceu em cada máquina 
comprometida, rastreando 
processos e 
comportamentos maliciosos.

Análise de Tráfego
Ferramentas como 
Wireshark revelam 
comunicações maliciosas ou 
exfiltração de dados, 
expondo a atividade do 
atacante na rede.

Análise Forense
A análise forense de 
memória e disco expõe 
processos ocultos, arquivos 
temporários e outros 
artefatos deixados pelo 
invasor no sistema.

Inteligência de 
Ameaças
A CTI fornece contexto 
sobre TTPs (Táticas, 
Técnicas e Procedimentos) 
conhecidos de atacantes, 
ajudando a focar a 
investigação e identificar 
assinaturas de ataques 
específicos.



Removendo o Invasor: Eliminação de 
Malwares

Uma vez que a causa raiz é identificada e o tipo de ameaça é compreendido, o próximo passo é a eliminação física 
do malware. Este processo pode ser complexo, pois os malwares modernos são projetados para serem 
persistentes e evasivos, muitas vezes se escondendo em locais inesperados do sistema ou se replicando 
rapidamente.

01

Detecção Inicial
Identificar o malware usando antivírus ou soluções EDR 
atualizadas

02

Análise de Complexidade
Avaliar se o malware é simples ou sofisticado (rootkit, 
ransomware)

03

Remoção Apropriada
Aplicar método adequado: automático, manual ou re-
imagem completa

04

Validação Pós-Remoção
Realizar varreduras adicionais e monitoramento para 
garantir limpeza completa

Atenção: A eliminação de malwares não é uma tarefa única; ela pode envolver uma combinação de 
estratégias. É fundamental que a remoção seja completa. Deixar um pequeno fragmento do malware para 
trás pode permitir que ele se reative ou baixe componentes adicionais, reiniciando o ciclo do incidente.



Lidando com Contas Comprometidas e 
Ameaças Persistentes

A Analogia da Chave Roubada
Imagine que um ladrão entrou na sua casa 
usando uma chave que ele roubou. Mesmo que 
você o expulse, se ele ainda tiver a chave, ele 
pode voltar a qualquer momento. No mundo 
digital, essa "chave" é a credencial de uma 
conta de usuário ou serviço. Se uma conta foi 
comprometida, ela precisa ser tratada 
imediatamente para fechar essa porta de 
acesso.

Malwares são apenas uma parte da equação. Muitas vezes, os atacantes obtêm acesso através de credenciais 
roubadas ou contas comprometidas, que podem ser usadas para manter a persistência no ambiente mesmo após a 
remoção de um malware inicial. Lidar com essas contas é tão crítico quanto eliminar o código malicioso.

Redefinição de Senhas
Redefinir imediatamente as 
senhas de todas as contas 
suspeitas ou comprometidas

Autenticação Multifator
Impor MFA onde ainda não 
estiver ativa para adicionar 
camada extra de segurança

Revisão de Permissões
Garantir que contas 
comprometidas não tenham 
privilégios excessivos

Desativação de Contas
Em casos graves, desabilitar ou 
excluir contas que não são 
mais necessárias

Verificação de 
Backdoors
Verificar se o atacante criou 
novas contas ou backdoors 
para manter acesso



Fechando as Portas: Corrigindo 
Vulnerabilidades Exploradas
A erradicação não se completa apenas removendo a ameaça e as contas comprometidas; é imperativo fechar a 
porta que o atacante usou para entrar. Essa "porta" é a vulnerabilidade explorada, e corrigi-la é um passo 
fundamental para prevenir a reincidência do incidente. Sem essa correção, o sistema permanece exposto e 
vulnerável a futuros ataques semelhantes.

A Metáfora do Vazamento

Pense em um vazamento de água na 
sua casa. Você pode secar o chão e 
limpar a bagunça, mas se não 
consertar o cano quebrado, a água 
voltará a vazar. No ambiente digital, 
a vulnerabilidade pode ser um 
software desatualizado, uma 
configuração de segurança fraca, 
um erro no código de uma aplicação 
ou até mesmo uma falha na 
arquitetura de rede.

Tipos de Correções Necessárias

Aplicação de Patches: Atualizar softwares e sistemas operacionais 
com correções de segurança

Hardening de Configurações: Revisar e endurecer as configurações 
de segurança existentes

Correção de Código: Corrigir vulnerabilidades em aplicações 
desenvolvidas internamente

Revisão de Arquitetura: Ajustar falhas estruturais na arquitetura de 
rede ou sistemas

Gestão Contínua: A correção de vulnerabilidades é um processo contínuo de gestão, onde a identificação 
e a remediação proativa são essenciais para manter a segurança do ambiente ao longo do tempo.



Hardening de Sistemas: Fortalecendo as 
Defesas

Após um incidente, a oportunidade de aprender e fortalecer as defesas é imensa. O hardening de sistemas é 
exatamente isso: um conjunto de práticas e configurações que visam reduzir a superfície de ataque de um sistema, 
tornando-o mais resistente a futuras tentativas de invasão. É como reforçar as paredes e as portas da sua casa 
depois de um arrombamento.

Princípio do Menor 
Privilégio
Usuários e sistemas recebem 
apenas as permissões mínimas 
necessárias para realizar suas 
funções

Segmentação de Rede
Isolar diferentes partes da 
infraestrutura para conter 
possíveis brechas e limitar 
movimentação lateral

Políticas de Segurança
Implementar políticas robustas 
que governam o uso e acesso 
aos recursos do sistema

O hardening não é um evento único, mas um processo contínuo que deve ser integrado ao ciclo de vida de todos 
os sistemas e aplicações. Ele se baseia em princípios fundamentais de segurança que criam barreiras mais 
robustas contra uma ampla gama de ameaças.

A implementação de políticas de segurança robustas, a desativação de serviços e portas desnecessárias, a 
configuração de firewalls para permitir apenas o tráfego essencial, e a aplicação de configurações de segurança 
recomendadas por fabricantes e frameworks como o CIS Benchmarks são exemplos práticos de hardening. Essas 
medidas criam uma barreira mais robusta contra uma ampla gama de ameaças.



Implementando Hardening na Prática: 
Configurações Essenciais
Colocar o hardening em prática significa ir além dos conceitos e aplicar configurações específicas que elevam o 
nível de segurança dos sistemas. É um trabalho detalhado que exige conhecimento técnico e atenção aos 
detalhes, transformando princípios abstratos em medidas de proteção concretas.

Desativar Serviços
Remover serviços e funcionalidades desnecessárias 
que representam portas potenciais de ataque

Políticas de Senha
Implementar senhas fortes e autenticação multifator 
para todos os acessos

Configurar Firewalls
Filtrar tráfego de rede permitindo apenas conexões 
essenciais

Aplicar Patches
Manter sistemas e softwares atualizados com 
correções de segurança

Manutenção Contínua: Uma das primeiras ações é a desativação de serviços e funcionalidades 
desnecessárias. Cada serviço ativo é uma porta potencial para um atacante. Se um servidor não precisa 
de um servidor web ou de um serviço de compartilhamento de arquivos, eles devem ser desativados. A 
auditoria regular das configurações de segurança garante que o hardening seja mantido ao longo do 
tempo.



A Importância da Inteligência de Ameaças 
(CTI) na Erradicação

CTI: Seu Mapa Estratégico
A Inteligência de Ameaças (CTI) é como ter um mapa 
atualizado das táticas, técnicas e procedimentos 
(TTPs) que os adversários estão usando. Na fase de 
erradicação, a CTI não é apenas útil; ela é um 
diferencial estratégico que permite uma resposta mais 
rápida, precisa e proativa. Ela transforma a defesa 
reativa em uma postura mais informada e 
antecipatória.

Imagine que você está em um jogo de xadrez e 
conhece os movimentos favoritos do seu oponente. 
Essa informação te dá uma vantagem, permitindo que 
você antecipe e neutralize suas jogadas. No contexto 
da segurança cibernética, a CTI fornece exatamente 
isso: insights sobre os "movimentos" dos atacantes.

Identificação de IOCs
Feeds de CTI permitem 
identificar Indicadores de 
Compromisso como hashes de 
arquivos maliciosos, IPs de 
comando e controle, ou 
domínios de phishing presentes 
no ambiente

Aceleração da Detecção
Acelera a detecção de vestígios 
do ataque e ajuda a priorizar as 
ações de erradicação, 
garantindo que nenhum 
componente da ameaça seja 
deixado para trás

Hardening Preventivo
Informa sobre vulnerabilidades 
mais exploradas e tendências 
de ataques, auxiliando no 
hardening preventivo dos 
sistemas



Frameworks em Ação: NIST SP 800-61 e 
SANS PICERL na Erradicação
Para garantir uma resposta a incidentes estruturada e eficaz, as organizações frequentemente se baseiam em 
frameworks consolidados. O NIST SP 800-61 e o SANS PICERL são dois dos mais respeitados, e ambos oferecem 
diretrizes claras para a fase de erradicação, transformando o caos de um incidente em um processo gerenciável.

NIST SP 800-61

O NIST SP 800-61 enfatiza a importância de identificar 
a causa raiz, remover os componentes do incidente e 
implementar medidas para evitar a recorrência. Ele 
sugere que a erradicação pode envolver a limpeza de 
sistemas infectados, a desativação de contas 
comprometidas e a correção de vulnerabilidades. A 
abordagem do NIST é metódica, garantindo que cada 
passo seja documentado e revisado.

SANS PICERL

O SANS PICERL (Preparation, Identification, 
Containment, Eradication, Recovery, Lessons Learned) 
também dedica uma fase específica à erradicação. Ele 
orienta as equipes a eliminar a ameaça, desativar os 
vetores de ataque e garantir que o ambiente esteja 
limpo antes de avançar para a recuperação. Ambos os 
frameworks servem como um roteiro, ajudando as 
equipes a tomar decisões informadas e a manter a 
consistência em suas respostas.



Desafios Comuns na Fase de Erradicação
A fase de erradicação, embora crítica, não é isenta de desafios. O ambiente digital moderno é complexo e 
dinâmico, o que pode tornar a remoção completa de uma ameaça uma tarefa árdua. Compreender esses 
obstáculos é o primeiro passo para superá-los e garantir uma resposta eficaz.

Persistência e Sofisticação
Malwares polimórficos, rootkits e ameaças 

avançadas podem se esconder profundamente nos 
sistemas, dificultando a detecção e a remoção 

completa

Complexidade de Ambientes
A proliferação de ambientes de nuvem e híbridos 
adiciona uma camada de complexidade, exigindo 
ações coordenadas em diferentes plataformas e 
provedores

Pressão de Tempo
As equipes de segurança frequentemente operam 

sob estresse, com a necessidade de restaurar a 
normalidade rapidamente, mas com equipes 
limitadas e ferramentas que podem não ser 

totalmente integradas

Falta de Visibilidade
A falta de visibilidade completa do ambiente e a 
dificuldade em identificar a causa raiz em sistemas 
legados também contribuem para a complexidade da 
erradicação



Automação e Orquestração na Erradicação
Diante da crescente sofisticação dos ataques e da escala das infraestruturas modernas, a automação e a 
orquestração emergem como aliados poderosos na fase de erradicação. Elas permitem que as equipes de 
segurança respondam mais rapidamente e de forma mais consistente, reduzindo a carga manual e minimizando o 
tempo de exposição.

O Maestro da Segurança

Pense em um maestro regendo uma orquestra. Cada músico sabe 
sua parte, mas o maestro garante que todos toquem em harmonia 
e no tempo certo. No contexto da segurança, as plataformas de 
Orquestração, Automação e Resposta de Segurança (SOAR) atuam 
como esse maestro, coordenando diferentes ferramentas e 
processos para executar ações de erradicação de forma 
automatizada.

Desativação de Contas
Automação da desativação de contas 
comprometidas

Bloqueio de IPs
Bloqueio automático de IPs maliciosos em firewalls

Isolamento de Endpoints
Isolamento automático de endpoints infectados

Aplicação de Patches
Aplicação automatizada de patches de segurança

Ao definir playbooks (fluxos de trabalho automatizados), as organizações podem garantir que as ações de 
erradicação sejam executadas de forma padronizada e eficiente, liberando os analistas para se concentrarem em 
tarefas mais complexas e estratégicas.



Erradicação em Ambientes de Nuvem e 
Híbridos
A transição para a nuvem trouxe inúmeros benefícios, mas também introduziu novas complexidades para a 
resposta a incidentes, especialmente na fase de erradicação. Em ambientes de nuvem e híbridos, a erradicação 
exige uma compreensão aprofundada do modelo de responsabilidade compartilhada e o uso de ferramentas 
específicas da nuvem.

Ações Específicas em Nuvem: A erradicação em nuvem pode incluir a desativação de instâncias 
comprometidas, a remoção de imagens de contêineres maliciosas, a revogação de chaves de API 
comprometidas e a reconfiguração de grupos de segurança e políticas de acesso. A natureza efêmera de 
muitos recursos em nuvem (como funções serverless) também exige abordagens forenses e de 
erradicação adaptadas, focadas na automação e na imutabilidade.

Responsabilidade 
Compartilhada

Provedor garante segurança DA 
nuvem; cliente garante segurança 

NA nuvem

Colaboração com 
Provedor
Erradicação pode envolver 
colaboração com provedor e uso 
de APIs nativas

Ferramentas Específicas
Utilização de ferramentas de 
segurança nativas da nuvem

Automação e 
Imutabilidade

Abordagens adaptadas focadas 
em automação e recursos 

efêmeros



Consolidação e Autoavaliação

Recapitulando a Jornada
Chegamos ao fim da nossa jornada pela fase de 
erradicação, um pilar fundamental na resposta a incidentes. 
Vimos que erradicar não é apenas remover a ameaça visível, 
mas sim um processo meticuloso que envolve identificar a 
causa raiz, eliminar todos os vestígios do invasor 3 seja 
malware, contas comprometidas ou vulnerabilidades 
exploradas 3 e, crucialmente, fortalecer as defesas do 
sistema através do hardening. A integração de Inteligência 
de Ameaças e a adesão a frameworks como NIST e SANS 
garantem uma abordagem estruturada e eficaz.

Identificar Causa Raiz
Investigação forense para descobrir o ponto de 
entrada

Eliminar Ameaças
Remover malwares, contas comprometidas e 
backdoors

Corrigir Vulnerabilidades
Fechar as portas exploradas pelo atacante

Fortalecer Defesas
Implementar hardening para prevenir recorrência

Em prática: Lembre-se que cada incidente é uma oportunidade de aprendizado. Ao erradicar, você não 
está apenas resolvendo um problema imediato, mas construindo um ambiente mais resiliente. Documente 
cada passo, aprenda com cada falha e use o conhecimento adquirido para aprimorar suas defesas 
proativamente. A erradicação é a ponte entre a contenção do caos e a restauração da normalidade.



Autoavaliação
Teste seus conhecimentos sobre a fase de erradicação respondendo às questões abaixo:

1

Objetivo da Erradicação
Qual é o principal objetivo da 
fase de erradicação em um 
processo de resposta a 
incidentes?

a) Identificar a presença de 
um incidente.

b) Isolar os sistemas 
afetados para evitar a 
propagação.

c) Remover a ameaça e sua 
causa raiz, além de 
fortalecer as defesas.

d) Restaurar os sistemas aos 
seus estados operacionais 
normais.

2

Prevenção de 
Recorrência
Ao identificar a causa raiz de 
um incidente, qual das 
seguintes ações é considerada 
mais eficaz para prevenir a 
recorrência?

a) Apenas remover o 
malware detectado.

b) Desabilitar 
temporariamente o sistema 
comprometido.

c) Aplicar patches de 
segurança e corrigir a 
vulnerabilidade explorada.

d) Monitorar o tráfego de 
rede por um curto período.

3

Princípio de Hardening
No contexto de hardening de 
sistemas, qual princípio visa 
conceder aos usuários e 
processos apenas os 
privilégios mínimos 
necessários para realizar suas 
funções?

a) Segmentação de rede.

b) Autenticação multifator.

c) Princípio do menor 
privilégio.

d) Gestão de patches.

4

Contribuição da CTI
Como a Inteligência de Ameaças (CTI) contribui 
para a fase de erradicação?

a) Fornecendo ferramentas de backup e 
recuperação de dados.

b) Acelerando a detecção de IOCs e informando 
sobre TTPs de atacantes.

c) Automatizando a criação de novas contas de 
usuário.

d) Gerando relatórios financeiros sobre o custo 
do incidente.

5

Questão Dissertativa
Descreva a importância da automação e 
orquestração (como plataformas SOAR) na fase de 
erradicação, considerando a complexidade dos 
ambientes modernos.



Gabarito

1
Resposta Correta

Alternativa c) Remover a 
ameaça e sua causa raiz, 

além de fortalecer as 
defesas.

2
Resposta Correta
Alternativa c) Aplicar 

patches de segurança e 
corrigir a vulnerabilidade 

explorada.

3
Resposta Correta

Alternativa c) Princípio do 
menor privilégio.

4
Resposta Correta

Alternativa b) Acelerando 
a detecção de IOCs e 

informando sobre TTPs de 
atacantes.



Próxima Aula e Recursos Adicionais

Próxima Aula

Aula 12
Fase de Recuperação: Restaurando a 
Normalidade

Na próxima aula, exploraremos como restaurar os 
sistemas aos seus estados operacionais normais após 
a erradicação completa da ameaça, garantindo a 
continuidade dos negócios.

Recursos Adicionais

NIST SP 800-61 Rev. 2
Para aprofundar nos frameworks de 
resposta a incidentes

SANS Incident Handler's 
Handbook
Para detalhes práticos sobre cada 
fase da resposta

CIS Benchmarks
Para guias de hardening de 
sistemas e aplicações

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


