Aula 11 - Fase de Erradicacao: Removendo a
Ameaca

Imagine que sua casa foi invadida. Vocé ja identificou o intruso, sabe como ele entrou e o que ele fez. Mas a
historia nao termina ai, nao € mesmo? Nao basta apenas saber; é preciso agir, remover a ameaca e garantir que ela

nao retorne. No mundo da seguranca digital, essa € a esséncia da fase de erradicagao: o momento crucial de
limpar a bagunca e expulsar o invasor de vez.

Esta aula € 0 seu guia para entender e executar essa etapa vital na resposta a incidentes. Vamos mergulhar nas
estratégias e técnicas que permitem nao apenas eliminar a ameaca presente, mas também fortalecer suas defesas
para o futuro. E aqui que a teoria se encontra com a pratica, transformando o conhecimento em acao decisiva.

Ao final desta jornada, vocé sera capaz de identificar a causa raiz de um incidente de seguranca, aplicar métodos
eficazes para eliminar malwares e contas comprometidas, e implementar técnicas de hardening para prevenir
futuras infeccdes. Prepare-se para dominar a arte de restaurar a integridade e a seguranca dos sistemas, um
passo fundamental para qualquer profissional da area.



A Necessidade da Erradicacao: Alem da
Deteccao

Deteccao Erradicacao Protecao
Identifica o problema, como um Remove a ameaca Garante que a ameaca nao
alarme de incéndio que dispara completamente, apagando o retorne ao ambiente

fogo de verdade

Detectar um incidente de seguranca &, sem duvida, um grande passo. E como o alarme de incéndio que dispara:
ele te avisa que ha um problema. No entanto, o alarme sozinho nao apaga o fogo. Da mesma forma, a deteccao
apenas sinaliza a presenca de uma ameaca; a erradicacao € a fase onde vocé efetivamente combate e remove
essa ameaca do seu ambiente. Ignorar essa etapa € como deixar um incéndio latente, pronto para reacender a
qualguer momento.

Muitas equipes de seguranca, sob pressao, podem focar apenas em conter o incidente, isolando sistemas ou
bloqueando IPs. Embora a contencao seja crucial, ela € temporaria. A erradicacao vai além, buscando a eliminacao
completa do vetor de ataque e de qualquer vestigio do invasor. E a diferenca entre colocar um band-aid e curar a
ferida.

() Frameworks de Referéncia: O NIST SP 800-61e o SANS PICERL posicionam a erradicacdo como uma
fase distinta e indispensavel, logo apds a contencao. Eles nos ensinam que uma resposta eficaz nao se
limita a reagir, mas a resolver o problema de forma definitiva, preparando o terreno para a recuperacao e
licoes aprendidas.



O Coracao da Erradicacao: Identificando a
Causa Raiz

Por que a causa raiz é crucial? Possiveis Causas Raiz
Remover um malware sem entender como ele entrou é  Vulnerabilidade de software ndo corrigida
como varrer a sujeira para debaixo do tapete. A o Configuracao de seguranca incorreta

ameaca pode ter sido eliminada temporariamente, mas « Credenciais comprometidas ou fracas

a vulnerabilidade que permitiu a invasao ainda existe, e i )
e Erro humano ou engenharia social

é apenas uma questao de tempo até que um novo

ataque ocorra. Por isso, a identificacao da causa raiz é « Falha na arquitetura de rede

o pilar central da fase de erradicacao. e Auséncia de controles de acesso adequados

Pense em um médico que trata uma febre. Ele pode
prescrever um antitérmico para baixar a temperatura,
mas se hao descobrir a causa da febre (uma infeccao,
por exemplo), o problema persistira ou retornara. No
contexto digital, a causa raiz pode ser uma
vulnerabilidade de software, uma configuracao
incorreta, uma credencial comprometida ou até mesmo
um erro humano.

A busca pela causa raiz exige uma investigacao forense minuciosa. Isso envolve analisar logs de sistemas e
aplicacoes, trafego de rede, artefatos de memoaria e disco, e qualquer outra evidéncia digital que possa apontar
para o "ponto de entrada" inicial do atacante. E um trabalho de detetive, onde cada pista é valiosa para montar o
quebra-cabeca.



Ferramentas e Métodos para a Descoberta
da Causa Raiz

Para desvendar a causa raiz de um incidente, os especialistas em seguranca utilizam um arsenal de ferramentas e

técnicas. Nao se trata apenas de ter as ferramentas certas, mas de saber como usda-las para extrair informacoes

significativas de um mar de dados. A paciéncia e a metodologia sao tao importantes quanto a tecnologia.
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Analise de Logs
(SIEM)

Sistemas de Gerenciamento
de Eventos e Informacodes
de Seguranca agregam e
correlacionam logs de
diversas fontes, permitindo
identificar padroes
anémalos ou atividades
suspeitas que podem
indicar o vetor de ataque.

Analise Forense

A analise forense de
memoria e disco expde
processos ocultos, arquivos
temporarios e outros
artefatos deixados pelo
invasor no sistema.
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EDR (Endpoint
Detection)

Ferramentas de Deteccao e
Resposta de Endpoint
fornecem visibilidade
profunda sobre o que
aconteceu em cada maquina
comprometida, rastreando
processos e
comportamentos maliciosos.

Inteligéncia de
Ameacas

A CTI fornece contexto
sobre TTPs (Taticas,
Técnicas e Procedimentos)
conhecidos de atacantes,
ajudando a focar a
investigacao e identificar
assinaturas de ataques
especificos.

/Onp Analise de Trafego

Ferramentas como
Wireshark revelam
comunicacdes maliciosas ou
exfiltracao de dados,
expondo a atividade do
atacante na rede.



Removendo o Invasor: Eliminacao de
Malwares

Uma vez que a causa raiz é identificada e o tipo de ameaca é compreendido, o préximo passo € a eliminacao fisica

do malware. Este processo pode ser complexo, pois 0s malwares modernos sao projetados para serem

persistentes e evasivos, muitas vezes se escondendo em locais inesperados do sistema ou se replicando
rapidamente.

01 02

Deteccao Inicial Analise de Complexidade

Identificar o malware usando antivirus ou solucées EDR  Avaliar se o malware é simples ou sofisticado (rootkit,
atualizadas ransomware)

03 04

Remocao Apropriada Validacao Pés-Remocao

Aplicar método adequado: automatico, manual ou re- Realizar varreduras adicionais e monitoramento para
imagem completa garantir limpeza completa

[J Atencao: A eliminacao de malwares nao é uma tarefa unica; ela pode envolver uma combinacgao de
estratégias. E fundamental que a remocao seja completa. Deixar um pequeno fragmento do malware para
tras pode permitir que ele se reative ou baixe componentes adicionais, reiniciando o ciclo do incidente.



Lidando com Contas Comprometidas e
Ameacas Persistentes

A Analogia da Chave Roubada

Imagine que um ladrao entrou na sua casa
usando uma chave que ele roubou. Mesmo que
vocé o expulse, se ele ainda tiver a chave, ele
pode voltar a qualquer momento. No mundo
digital, essa "chave" é a credencial de uma
conta de usuario ou servico. Se uma conta foi
comprometida, ela precisa ser tratada
imediatamente para fechar essa porta de
acesso.

Malwares sao apenas uma parte da equacao. Muitas vezes, os atacantes obtém acesso através de credenciais
roubadas ou contas comprometidas, que podem ser usadas para manter a persisténcia no ambiente mesmo apods a
remocao de um malware inicial. Lidar com essas contas é tao critico quanto eliminar o cédigo malicioso.

Redefinicao de Senhas Autenticacao Multifator Revisao de Permissoes
Redefinir imediatamente as Impor MFA onde ainda nao Garantir que contas

senhas de todas as contas estiver ativa para adicionar comprometidas nao tenham
suspeitas ou comprometidas camada extra de seguranca privilégios excessivos
Desativacao de Contas Verificacao de

Em casos graves, desabilitar ou Backdoors

excluir contas que nao sao Verificar se o atacante criou

mais necessarias novas contas ou backdoors

para manter acesso



Fechando as Portas: Corrigindo
Vulnerabilidades Exploradas

A erradicacao nao se completa apenas removendo a ameaca e as contas comprometidas; € imperativo fechar a
porta que o atacante usou para entrar. Essa "porta" é a vulnerabilidade explorada, e corrigi-la € um passo
fundamental para prevenir a reincidéncia do incidente. Sem essa correcao, o sistema permanece exposto e
vulneravel a futuros ataques semelhantes.

A Metafora do Vazamento Tipos de Correcoes Necessarias

Pense em um vazamento de dgua na

Aplicacao de Patches: Atualizar softwares e sistemas operacionais
sua casa. Vocé pode secar o chao e com correcoes de seguranca

limpar a bagunca, mas se nao « Hardening de Configuragées: Revisar e endurecer as configuracdes
consertar o cano quebrado, a agua de seguranca existentes

voltara a vazar. No ambiente digital, . L . . . . .
g e Correcao de Codigo: Corrigir vulnerabilidades em aplicacoes

a vulnerabilidade pode ser um : :
desenvolvidas internamente

software desatualizado, uma

configuracao de seguranca fraca o Revisao de Arquitetura: Ajustar falhas estruturais na arquitetura de

- : ~ rede ou sistemas
um erro no codigo de uma aplicacao

ou até mesmo uma falha na
arquitetura de rede.

[J Gestao Continua: A correcao de vulnerabilidades é um processo continuo de gestao, onde a identificacao
e a remediacao proativa sao essenciais para manter a seguranca do ambiente ao longo do tempo.



Hardening de Sistemas: Fortalecendo as
Defesas
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Apo6s um incidente, a oportunidade de aprender e fortalecer as defesas € imensa. O hardening de sistemas &
exatamente isso: um conjunto de praticas e configuracdes que visam reduzir a superficie de ataque de um sistema,
tornando-o mais resistente a futuras tentativas de invasdo. E como reforcar as paredes e as portas da sua casa
depois de um arrombamento.

Principio do Menor Segmentacao de Rede Politicas de Seguranca
P”V“eglo Isolar diferentes partes da Implementar politicas robustas
Usuarios e sistemas recebem infraestrutura para conter que governam o UsSO e acesso
apenas as permissées minimas possiveis brechas e limitar aos recursos do sistema
necessarias para realizar suas movimentacao lateral

funcoes

O hardening nao é um evento unico, mas um processo continuo que deve ser integrado ao ciclo de vida de todos
0s sistemas e aplicacdes. Ele se baseia em principios fundamentais de seguranca que criam barreiras mais
robustas contra uma ampla gama de ameacas.

A implementacao de politicas de seguranca robustas, a desativacao de servicos e portas desnecessarias, a
configuracao de firewalls para permitir apenas o trafego essencial, e a aplicagao de configuragcdes de seguranca
recomendadas por fabricantes e frameworks como o CIS Benchmarks sdo exemplos praticos de hardening. Essas
medidas criam uma barreira mais robusta contra uma ampla gama de ameacas.



Implementando Hardening na Pratica:
Configuracoes Essenciais

Colocar o hardening em pratica significa ir além dos conceitos e aplicar configuracées especificas que elevam o
nivel de seguranca dos sistemas. E um trabalho detalhado que exige conhecimento técnico e atencéo aos
detalhes, transformando principios abstratos em medidas de protecao concretas.
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Desativar Servicos Politicas de Senha
Remover servicos e funcionalidades desnecessarias Implementar senhas fortes e autenticacao multifator
que representam portas potenciais de ataque para todos 0s acessos

ol/

1 (s
Configurar Firewalls Aplicar Patches
Filtrar trafego de rede permitindo apenas conexoes Manter sistemas e softwares atualizados com
essenciais correcOes de seguranca

(). Manutencao Continua: Uma das primeiras acoes é a desativacao de servicos e funcionalidades
desnecessarias. Cada servico ativo € uma porta potencial para um atacante. Se um servidor nao precisa
de um servidor web ou de um servico de compartilhamento de arquivos, eles devem ser desativados. A

auditoria regular das configuracdes de seguranca garante que o hardening seja mantido ao longo do
tempo.



A Importancia da Inteligéncia de Ameacas

(CTI) na Erradicacao

CTI: Seu Mapa Estratégico

A Inteligéncia de Ameacas (CTI) € como ter um mapa
atualizado das taticas, técnicas e procedimentos
(TTPs) que os adversarios estao usando. Na fase de
erradicacao, a CTl ndo é apenas util; ela é um
diferencial estratégico que permite uma resposta mais
rapida, precisa e proativa. Ela transforma a defesa
reativa em uma postura mais informada e
antecipatoria.

Imagine que vocé estd em um jogo de xadrez e
conhece os movimentos favoritos do seu oponente.
Essa informacao te dd uma vantagem, permitindo que
vocé antecipe e neutralize suas jogadas. No contexto
da seguranca cibernética, a CTl fornece exatamente
isso: insights sobre os "movimentos" dos atacantes.

Identificacao de IOCs

Feeds de CTI permitem
identificar Indicadores de
Compromisso como hashes de
arquivos maliciosos, IPs de
comando e controle, ou
dominios de phishing presentes
no ambiente

Aceleracao da Deteccao

Acelera a deteccao de vestigios
do ataque e ajuda a priorizar as
acoes de erradicacao,
garantindo que nenhum
componente da ameaca seja
deixado para tras

Hardening Preventivo

Informa sobre vulnerabilidades
mais exploradas e tendéncias
de ataques, auxiliando no
hardening preventivo dos
sistemas



Frameworks em Acao: NIST SP 800-61e
SANS PICERL na Erradicacao

Para garantir uma resposta a incidentes estruturada e eficaz, as organizacées frequentemente se baseiam em
frameworks consolidados. O NIST SP 800-61 e o SANS PICERL sao dois dos mais respeitados, e ambos oferecem
diretrizes claras para a fase de erradicacao, transformando o caos de um incidente em um processo gerenciavel.

NIST SP 800-61

O NIST SP 800-61 enfatiza a importancia de identificar
a causa raiz, remover os componentes do incidente e
implementar medidas para evitar a recorréncia. Ele
sugere que a erradicacao pode envolver a limpeza de
sistemas infectados, a desativacao de contas
comprometidas e a correcao de vulnerabilidades. A
abordagem do NIST & metddica, garantindo que cada
passo seja documentado e revisado.

SANS PICERL

O SANS PICERL (Preparation, Identification,
Containment, Eradication, Recovery, Lessons Learned)
também dedica uma fase especifica a erradicacao. Ele
orienta as equipes a eliminar a ameaca, desativar os
vetores de ataque e garantir que o ambiente esteja
limpo antes de avancar para a recuperacao. Ambos os
frameworks servem como um roteiro, ajudando as
equipes a tomar decisées informadas e a manter a
consisténcia em suas respostas.



Desafios Comuns na Fase de Erradicacao

A fase de erradicacao, embora critica, ndo é isenta de desafios. O ambiente digital moderno é complexo e
dindmico, o que pode tornar a remocao completa de uma ameaca uma tarefa ardua. Compreender esses
obstaculos € o primeiro passo para supera-los e garantir uma resposta eficaz.

Persisténcia e Sofisticacao

Malwares polimorficos, rootkits e ameacas
avancadas podem se esconder profundamente nos
sistemas, dificultando a deteccao e a remocao
completa

Complexidade de Ambientes

A proliferacao de ambientes de nuvem e hibridos
adiciona uma camada de complexidade, exigindo
acoes coordenadas em diferentes plataformas e
provedores

Pressao de Tempo

As equipes de seguranca frequentemente operam
sob estresse, com a necessidade de restaurar a
normalidade rapidamente, mas com equipes
limitadas e ferramentas que podem nao ser
totalmente integradas

Falta de Visibilidade

A falta de visibilidade completa do ambiente e a
dificuldade em identificar a causa raiz em sistemas
legados também contribuem para a complexidade da
erradicacao



Automacao e Orquestracao na Erradicacao

Diante da crescente sofisticacao dos ataques e da escala das infraestruturas modernas, a automacao e a
orquestracao emergem como aliados poderosos na fase de erradicacao. Elas permitem que as equipes de
seguranca respondam mais rapidamente e de forma mais consistente, reduzindo a carga manual e minimizando o

tempo de exposicao.

O Maestro da Seguranca

Pense em um maestro regendo uma orquestra. Cada musico sabe
sua parte, mas o maestro garante que todos toquem em harmonia
e no tempo certo. No contexto da seguranca, as plataformas de
Orquestracao, Automacao e Resposta de Seguranca (SOAR) atuam
como esse maestro, coordenando diferentes ferramentas e
processos para executar acoes de erradicacao de forma
automatizada.

& ]

Desativacao de Contas Bloqueio de IPs

Automacao da desativacao de contas Blogueio automatico de IPs maliciosos em firewalls
comprometidas

5] L2
Isolamento de Endpoints Aplicacao de Patches
Isolamento automatico de endpoints infectados Aplicacao automatizada de patches de seguranca

Ao definir playbooks (fluxos de trabalho automatizados), as organizacdes podem garantir que as acdes de
erradicacao sejam executadas de forma padronizada e eficiente, liberando os analistas para se concentrarem em
tarefas mais complexas e estratégicas.



Erradicacao em Ambientes de Nuvem e
Hibridos

A transicao para a nuvem trouxe inumeros beneficios, mas também introduziu novas complexidades para a
resposta a incidentes, especialmente na fase de erradicacao. Em ambientes de nuvem e hibridos, a erradicacao
exige uma compreensao aprofundada do modelo de responsabilidade compartilhada e o uso de ferramentas
especificas da nuvem.

Responsabilidade Colaboracao com
Compartilhada Provedor
Provedor garante seguranca DA > Erradicagcao pode envolver
nuvem; cliente garante seguranga “%% colaboragao com provedor e uso
NA nuvem de APIs nativas

Automacao e

Imutabilidade AR Ferramentas Especificas
Abordagens adaptadas focadas tf Utilizacao de ferramentas de
em automacgao e recursos segurancga hativas da nuvem
efémeros

() Acoes Especificas em Nuvem: A erradicacdo em nuvem pode incluir a desativacdo de instancias
comprometidas, a remocao de imagens de contéineres maliciosas, a revogacao de chaves de API
comprometidas e a reconfiguracao de grupos de seguranca e politicas de acesso. A natureza efémera de
muitos recursos em nuvem (como fungdes serverless) também exige abordagens forenses e de
erradicacao adaptadas, focadas na automacao e na imutabilidade.



Consolidacao e Autoavaliacao

Recapitulando a Jornada

Chegamos ao fim da nossa jornada pela fase de
erradicacao, um pilar fundamental na resposta a incidentes.
Vimos que erradicar nao é apenas remover a ameaca Vvisivel,
mas sim um processo meticuloso que envolve identificar a
causa raiz, eliminar todos os vestigios do invasor — seja
malware, contas comprometidas ou vulnerabilidades
exploradas — e, crucialmente, fortalecer as defesas do
sistema através do hardening. A integracao de Inteligéncia
de Ameacas e a adesao a frameworks como NIST e SANS
garantem uma abordagem estruturada e eficaz.

@

Identificar Causa Raiz

Investigacao forense para descobrir o ponto de
entrada

58

Corrigir Vulnerabilidades

Fechar as portas exploradas pelo atacante

W

Eliminar Ameacas

Remover malwares, contas comprometidas e
backdoors

[0

Fortalecer Defesas

Implementar hardening para prevenir recorréncia

(J Em pratica: Lembre-se que cada incidente € uma oportunidade de aprendizado. Ao erradicar, vocé nao
esta apenas resolvendo um problema imediato, mas construindo um ambiente mais resiliente. Documente

cada passo, aprenda com cada falha e use o conhecimento adquirido para aprimorar suas defesas
proativamente. A erradicacao € a ponte entre a contencao do caos e a restauracao da normalidade.



Autoavaliacao

Teste seus conhecimentos sobre a fase de erradicacao respondendo as questdes abaixo:

— 0 — 0 —

Objetivo da Erradicacao Prevencao de Principio de Hardening
Qual é o principal objetivo da Recorréncia No contexto de hardening de
fase de erradicacao em um Ao identificar a causa raiz de sistemas, qual principio visa
processo de resposta a um incidente, qual das conceder aos usuarios e
incidentes? seguintes acoes é considerada processos apenas os
- mais eficaz para prevenir a ivilégi ini
e a) ldentificar a presenca de o P P privilegios minimos
.. recorréncia? hecessarios para realizar suas
um incidente.
funcoes?

e b) Isolar os sistemas * ) Apenas remover o ¢

afetados para evitar a malware detectado. e a) Segmentacao de rede.

propagacao. e b) Desabilitar e b) Autenticacao multifator.
e ) Remover a ameaca e sua temporariamente o sistema e ¢) Principio do menor

causa raiz, além de comprometido. privilégio.

fortalecer as defesas.  c) Aplicar patches de « d) Gestao de patches.
« d) Restaurar os sistemas aos seguranca e corrigir a

seus estados operacionais vulnerabilidade explorada.

normais. e d) Monitorar o trafego de

rede por um curto periodo.

e s

Contribuicao da CTI Questao Dissertativa
Como a Inteligéncia de Ameacas (CTI) contribui Descreva a importancia da automacao e
para a fase de erradicacao? orquestracao (como plataformas SOAR) na fase de

erradicacao, considerando a complexidade dos
e a) Fornecendo ferramentas de backup e Gao, P

. ambientes modernos.
recuperacao de dados.

e b) Acelerando a deteccao de I0Cs e informando
sobre TTPs de atacantes.

e ) Automatizando a criacao de novas contas de
usuario.

e d) Gerando relatorios financeiros sobre o custo
do incidente.



Gabarito

1

Resposta Correta

Alternativa c) Remover a
ameaca e sua causa raiz,
além de fortalecer as
defesas.

2

Resposta Correta

Alternativa c) Aplicar
patches de seguranca e
corrigir a vulnerabilidade

explorada.

3

Resposta Correta

Alternativa c¢) Principio do
menor privilégio.

4

Resposta Correta

Alternativa b) Acelerando
a deteccao de IOCs e
informando sobre TTPs de
atacantes.



Proxima Aula e Recursos Adicionais

Proxima Aula

Aula 12

Fase de Recuperacao: Restaurando a
Normalidade

Na proxima aula, exploraremos como restaurar os
sistemas aos seus estados operacionais normais apos
a erradicacao completa da ameaca, garantindo a
continuidade dos negdcios.

Recursos Adicionais

NIST SP 800-61Rev. 2 SANS Incident Handler's CIS Benchmarks

Para aprofundar nos frameworks de Handbook
resposta a incidentes Para detalhes praticos sobre cada sistemas e aplicacoes
fase da resposta

Para guias de hardening de

[)' NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estio atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



