Aula 11 - Analise de APIs - OWASP API
Security Top 10

No cenario digital de hoje, as Interfaces de Programacao de Aplicacdes (APIs) sao a espinha dorsal de quase tudo
que usamos online. Desde aplicativos de celular que se comunicam com servidores na nuvem até sistemas

complexos de e-commerce e servi¢cos bancarios, as APIs permitem que diferentes softwares "conversem" entre si,
trocando dados e funcionalidades de forma eficiente. Elas sao os conectores invisiveis que fazem a magica
acontecer, transformando ideias em experiéncias digitais fluidas e interconectadas.

Contudo, essa onipresenca e poder trazem consigo um desafio significativo: a seguranca. Cada API exposta &€ um
potencial ponto de entrada para atacantes, uma porta que, se nao estiver devidamente protegida, pode
comprometer dados sensiveis, interromper servicos ou até mesmo derrubar infraestruturas inteiras. Ignorar a
seguranca das APIs é como construir uma fortaleza com paredes robustas, mas deixar as portas abertas para
qualquer um entrar. E por isso que compreender e mitigar as vulnerabilidades de APIs ndo é apenas uma boa
pratica, mas uma necessidade critica para qualquer profissional de tecnologia.

Nesta aula, nosso objetivo € mergulhar fundo nos desafios de seguranca especificos que as APIs, sejam elas REST
ou GraphQL, apresentam. Vocé sera capaz de identificar as vulnerabilidades mais criticas, como as listadas no
OWASP API Security Top 10, e entender como elas podem ser exploradas. Além disso, exploraremos ferramentas
praticas que o ajudarao a testar e proteger esses pontos de conexao vitais, capacitando-o a construir e manter
sistemas mais seguros em um mundo cada vez mais interligado. Ao final, vocé tera uma visao clara de como
aplicar uma abordagem baseada em risco para gerenciar essas vulnerabilidades, garantindo que seus esforcos de
seguranca sejam focados onde realmente importam.



A Era das APIs: Conectando o Mundo Digital
e Seus Desafios Inerentes

Imagine um mundo onde cada aplicativo, cada site e cada servi¢o online funcionasse de forma isolada, sem a
capacidade de trocar informacdes ou funcionalidades com outros. Seria um caos digital, com experiéncias
fragmentadas e ineficientes. Felizmente, as APIls vieram para resolver esse problema, atuando como pontes
inteligentes que permitem a comunicacao e a colaboracao entre sistemas distintos. Elas sao a linguagem universal
que permite que um aplicativo de delivery encontre restaurantes, que um servico de streaming carregue seu
conteudo favorito ou que seu banco online exiba seu extrato atualizado.

Essa capacidade de interconexao, embora revolucionaria, introduz uma complexidade consideravel no cenario da
seguranca. Cada API exposta ao publico ou a outros sistemas internos representa um novo ponto de contato, uma
nova "porta" que precisa ser monitorada e protegida. A velocidade com que as APIs sao desenvolvidas e
implementadas, muitas vezes em ambientes de microservicos, pode levar a falhas de seguranca se as praticas
adequadas nao forem seguidas rigorosamente. O desafio nao é apenas garantir que a APl funcione, mas que ela
funcione de forma segura, sem expor dados ou funcionalidades indevidamente.

Pense nas APls como os nervos de um corpo humano digital. Eles transmitem informacdes vitais entre diferentes
orgaos e sistemas. Se um desses nervos for danificado ou interceptado, todo o corpo pode sofrer as
consequéncias. Da mesma forma, uma API vulneravel pode comprometer a integridade de um sistema inteiro,
levando a vazamentos de dados, interrupcdo de servicos ou até mesmo controle total por parte de um atacante. E
por isso que entender os desafios especificos de seguranca das APIs, tanto REST quanto GraphQL, é o primeiro
passo para construir defesas eficazes.



OWASP API Security Top 10: O Mapa das
Vulnerabilidades Mais Criticas

Diante da crescente complexidade e dos riscos associados as
APls, a Open Web Application Security Project (OWASP)
desenvolveu uma lista crucial: o OWASP API Security Top 10. Esta
lista ndo é apenas um conjunto de vulnerabilidades; é um guia
estratégico, um mapa que aponta para 0s perigos mais comuns e
impactantes que as APIs enfrentam atualmente. Ela serve como
um recurso fundamental para desenvolvedores, arquitetos de
seguranca e pentesters, ajudando a priorizar os esforcos de
protecao e a identificar as falhas mais provaveis de serem
exploradas.

A importancia do OWASP API Security Top 10 reside na sua
capacidade de condensar anos de experiéncia e dados de
incidentes de seguranca em um formato acessivel e acionavel. Ele
nao apenas descreve as vulnerabilidades, mas também oferece
insights sobre como elas ocorrem e, mais importante, como
podem ser mitigadas. Ao focar nos dez riscos mais prevalentes, a
OWASP permite que as equipes de desenvolvimento e seguranca
concentrem seus recursos onde eles terao o maior impacto,
elevando o nivel geral de seguranca das aplicacdes que
dependem de APIs.

D Porque o Top 10?

Imagine o OWASP API Security
Top 10 como um "manual de
primeiros socorros" para a
seguranca de APIls. Assim como
um socorrista aprende a priorizar
as lesdes mais graves em uma
emergéncia, este guia nos ensina
a focar nas vulnerabilidades que
representam a maior ameaca.



A1:2023 - Broken Object Level Authorization
(BOLA): A Chave Mestra Inadvertida

O que é BOLA? Por que é critica? Como explorar?
Falha na verificacao de Permite acesso nao autorizado a Alterar IDs em requisicoes para
permissdes para acessar dados de outros usuarios acessar recursos de terceiros

objetos especificos

A vulnerabilidade Broken Object Level Authorization (BOLA), também conhecida como Insecure Direct Object
Reference (IDOR), é consistentemente classificada como a falha de seguranca mais critica em APIs. Ela ocorre
quando uma API nao verifica adequadamente se o0 usuario que esta fazendo uma requisicao tem permissao para
acessar ou manipular um objeto especifico. Em outras palavras, o sistema assume que, se vocé sabe o ID de um
recurso, vocé tem o direito de interagir com ele, o que € uma premissa perigosa e frequentemente falsa.

Essa falha é particularmente insidiosa porque muitas vezes é facil de explorar e pode levar a um acesso hao
autorizado a dados sensiveis de outros usuarios ou a manipulacao de recursos criticos. Um atacante pode
simplesmente alterar um identificador numérico ou alfanumérico em uma requisicao para acessar informacodes que
pertencem a outra pessoa. A gravidade da BOLA reside na sua capacidade de escalar rapidamente, permitindo que
um atacante obtenha acesso a uma vasta quantidade de dados ou funcionalidades sem ser detectado.

Analogia: Pense na BOLA como ter uma chave mestra que abre todos os apartamentos de um prédio, mas que
foi entregue a um morador que deveria ter acesso apenas ao seu proprio. Se esse morador descobrir que a
chave abre outras portas, ele pode entrar em qualquer apartamento. Em um contexto de API, se um usuario
mal-intencionado descobre que pode alterar o id de um pedido de 123 para 124 e ver os detalhes do pedido de
outra pessoa, ele esta explorando uma vulnerabilidade BOLA.

A prevencao exige que cada requisicao seja rigorosamente verificada contra as permissdes do usuario autenticado
para o objeto especifico que esta sendo acessado.



A1:2023 - BOLA: Prevencao e Deteccao na

Pratica

Estratégias de Mitigacao

A mitigacao de Broken Object Level Authorization
(BOLA) exige uma abordagem proativa e rigorosa na
forma como as permissdées sao gerenciadas e
verificadas em cada interacao com a API. A solucao
fundamental reside em implementar verificacdes de
autorizacao robustas em cada endpoint que manipula
objetos, garantindo que o usuario autenticado tenha,
de fato, o direito de acessar ou modificar o recurso
solicitado. Isso significa que a Iégica de autorizacao
nao pode ser delegada ao cliente, mas deve ser
executada no lado do servidor, antes de qualquer
operacao ser processada.

Para aplicar isso na pratica, os desenvolvedores
devem sempre associar 0os objetos a seus
proprietarios ou a grupos de usuarios autorizados.
Antes de permitir o acesso a um recurso, a API deve
verificar se o ID do usuario autenticado corresponde
ao proprietario do objeto ou se o usuario pertence a
um grupo com as permissdes necessarias. Essa
validacao deve ser feita para todas as operacoes

(leitura, escrita, atualizacao, exclusao) e para todos o0s

tipos de objetos que podem ser acessados via API.

Deteccao com Ferramentas

Ferramentas como o Burp Suite sao indispensaveis
para detectar BOLA. Um testador pode usar o Proxy do
Burp para interceptar requisicoes, alterar os IDs de
objetos em parametros de URL, corpo da requisicao ou
cabecalhos, e observar se a APl retorna dados de
outros usuarios ou permite operacdes nao autorizadas.

[J Principio Fundamental

A seguranca nao € um recurso a ser
adicionado no final, mas um pilar
fundamental a ser construido desde o design
inicial da API, com o principio do "menor
privilégio" sempre em mente.



A2:2023 - Broken Authentication: Portas
Frageis para Seus Dados

— o — 0 —

Ataques de Forca Bruta Senhas Fracas Gestao de Sessoes
Tentativas repetidas de Uso de credenciais padrao ou Tokens que podem ser
adivinhar senhas sem bloqueio padrdes de senha previsiveis roubados, reutilizados ou nao
ou limitacao expiram corretamente

Apos a BOLA, a segunda vulnerabilidade mais comum e perigosa em APIs é a Broken Authentication, ou
Autenticacao Quebrada. Esta categoria abrange uma seérie de falhas relacionadas a forma como as APIs
implementam mecanismos de identificacao e autenticacao de usuarios. Se esses mecanismos forem fracos, mal
configurados ou implementados incorretamente, atacantes podem facilmente se passar por usuarios legitimos,
obtendo acesso a contas e dados sensiveis.

As falhas de autenticacao podem se manifestar de diversas formas: desde a permissao de ataques de forca bruta
contra credenciais (tentativas repetidas de adivinhar senhas), o uso de senhas fracas ou padrdes de senha
previsiveis, até a gestao inadequada de sessdes, onde tokens de sessao podem ser roubados, reutilizados ou nao
expiram corretamente. A consequéncia direta € a capacidade de um atacante de assumir a identidade de um
usuario, contornando as barreiras de seguranga que deveriam proteger o acesso.

Analogia: Imagine a autenticacao como a fechadura da porta de sua casa. Uma "autenticacao quebrada" seria
como ter uma fechadura fragil que pode ser arrombada facilmente, ou uma chave que pode ser copiada sem
dificuldades, ou até mesmo deixar a chave debaixo do tapete. Em um contexto de API, se um sistema permite
que um atacante tente milhares de senhas por segundo sem bloqueio, ou se um token de sessao nunca expira,
ele esta criando uma porta aberta para a invasao.

A protecao contra essa vulnerabilidade exige a implementacao de praticas de autenticacao robustas e seguras,
desde a criacao da conta até o gerenciamento da sessao.



A3:2023 - Broken Object Property Level
Authorization: O Controle Fino que Falha

A vulnerabilidade Broken Object Property Level Authorization, embora relacionada a BOLA, foca em um nivel mais

granular de controle: as propriedades individuais de um objeto. Ela ocorre quando uma API permite que um usuario

modifique ou acesse propriedades de um objeto que ele nao deveria ter permissao para alterar. Isso &

particularmente comum em cenarios onde a API aceita um objeto inteiro (ou parte dele) do cliente e o atualiza no
banco de dados sem uma validacao rigorosa de quais campos o usuario realmente tem permissao para modificar.

Essa falha é frequentemente associada ao que se conhece
como "Mass Assignment"”, onde um atacante envia dados
extras em uma requisicao (por exemplo, um campo isAdmin:
true em uma atualizacao de perfil de usuario) e a API, sem
validacao, os processa e atualiza o objeto no servidor. O
resultado pode ser a elevacao de privilégios, a alteracao de
dados criticos ou a manipulacao de configuracées que
deveriam ser restritas.

A APl esta aceitando e processando dados que o usuario
nao deveria ter permissao para enviar ou alterar. A mitigacao
exige que cada propriedade de um objeto seja validada
individualmente contra as permissdes do usuario antes de
ser persistida, garantindo que apenas 0s campos
autorizados possam ser modificados.

[J Exemplo Pratico

Pense nisso como um formulario de
inscricao para um curso. Vocé
preenche seu nome, e-mail e telefone.
Mas se o formulario permitisse que
vocé também adicionasse um campo
"status: aprovado" e o sistema
aceitasse isso sem verificar se vocé é
um administrador, isso seria uma falha
de autorizacao no nivel da
propriedade.



A4:2023 - Unrestricted Resource
Consumption: A Torneira Aberta sem
Controle

# 3 5

Rate Limiting Payload Size Limit Pagination Limits

Controla o numero de requisicoes Restringe o tamanho de dados em Limita o numero de itens retornados
por periodo, prevenindo DoS e requisicoes, prevenindo sobrecarga  em listas, otimizando desempenho e
abuso de recursos. Exemplo: de memoria e armazenamento. prevenindo extracao massiva.

permitir apenas 100 requisicdes por  Exemplo: limitar uploads de arquivos Exemplo: APl de busca retorna no
minuto por IP. a TOMB. maximo 50 resultados por pagina.

A vulnerabilidade Unrestricted Resource Consumption, ou Consumo Irrestrito de Recursos, ocorre quando as APls
nao impdem limites adequados sobre a quantidade de recursos que um cliente pode consumir. Isso inclui o numero
de requisicées que podem ser feitas em um determinado periodo (rate limiting), o tamanho dos dados que podem
ser enviados ou recebidos, a quantidade de memaéria ou CPU que uma operacao pode usar, ou até mesmo o
numero de registros que podem ser retornados em uma unica consulta.

Quando esses limites nao sao implementados, um atacante pode explorar a API para causar uma negacao de
servico (DoS) ou uma negacao de servico distribuida (DDoS), sobrecarregando o servidor com um grande volume
de requisicdes ou dados. Além disso, a auséncia de limites pode ser usada para extrair grandes volumes de dados
de forma eficiente, ou para esgotar recursos computacionais, resultando em custos operacionais elevados e
degradacao do servico para usuarios legitimos.

Analogia: Imagine uma torneira de adgua que, uma vez aberta, ndo tem controle de fluxo e pode inundar sua
casa. Essa é a analogia para uma APl sem restricao de consumo de recursos. Se um atacante pode fazer um
numero ilimitado de requisicdes para uma API que executa uma operacao custosa, ele pode facilmente derrubar
0 Servico.




A5:2023 - Broken Function Level
Authorization: O Acesso Inesperado a

Funcoes Privilegiadas

O que é?

A vulnerabilidade Broken Function Level Authorization,
ou Autorizacao Quebrada no Nivel da Funcao, ocorre
guando o sistema de autorizagcao de uma API nao
restringe adequadamente o acesso a funcdes ou
recursos com base no papel ou privilégio do usuario.
Em outras palavras, um usuario com privilégios baixos
pode conseguir acessar e executar funcoes que
deveriam ser exclusivas para usuarios com privilégios
mais elevados, como administradores.

Essa falha pode levar a dois tipos principais de
escalada de privilégios: vertical e horizontal. A
escalada vertical acontece quando um usuario comum
consegue acessar funcdes de administrador (por
exemplo, um usuario padrao consegue criar outros
usuarios ou alterar configuracdes globais). A escalada
horizontal ocorre quando um usuario consegue
acessar funcdes ou dados que pertencem a outro
usuario do mesmo nivel de privilégio (por exemplo, um
usuario consegue ver o histérico de compras de outro
usuario sem permissao).

[ Analogia

Imagine um restaurante onde um gargcom
(usuario comum) consegue entrar na cozinha
do chef (funcao privilegiada) e comecar a
preparar pratos, ou até mesmo acessar o
escritorio do gerente. Isso seria uma falha de
autorizacao no nivel da funcao.

Em APIs, isso pode acontecer se um endpoint como
/admin/users/create nao verificar se o usuario que
esta fazendo a requisicao tem o papel de
"administrador" antes de permitir a operacgao. A
mitigacao exige que cada endpoint e cada funcao da
APl tenham verificacOes de autorizacao explicitas
baseadas nos papéis do usuario, garantindo que
apenas usuarios com os privilégios corretos possam
acessa-los.



A6:2023 - Unrestricted Access to Sensitive
Business Flows: Explorando a Logica de
Negocio

= =

Identificacao Exploracao Vantagem Indevida
Atacantes identificam fluxos Descobrem falhas na logica que Obtém beneficios como
criticos como compras ou permitem pular etapas ou repetir descontos multiplos ou contas
registros acoes privilegiadas

A vulnerabilidade Unrestricted Access to Sensitive Business Flows, ou Acesso Irrestrito a Fluxos de Negdcio
Sensiveis, € uma categoria que se concentra em falhas na logica de negdcio da APl que podem ser exploradas
para manipular processos criticos. Diferente das falhas de autorizacao que focam em quem pode acessar o qué,
esta vulnerabilidade explora como o "o qué" é feito, ou seja, a sequéncia de passos ou as regras que governam
uma transacao ou operacao.

Atacantes podem identificar e explorar falhas na logica de um fluxo de negdcio, como um processo de compra,

registro de usuario, ou resgate de cupons, para obter vantagens indevidas. Isso pode incluir a capacidade de pular

etapas, repetir acdes que deveriam ser unicas, manipular precos, ou até mesmo criar contas falsas com privilégios

especiais. A exploracao dessas falhas muitas vezes nao depende de bugs técnicos no codigo, mas de uma
compreensao profunda de como 0 negocio opera e onde suas regras podem ser contornadas.

Exemplo: Pense em um caixa eletréonico que permite sacar dinheiro. Se um atacante descobrir uma falha na
l6gica que permite sacar duas vezes o valor solicitado antes que o saldo seja atualizado, ele estaria explorando
um fluxo de negdcio sensivel. Em APls, isso pode se manifestar se um usuario consegue aplicar um cédigo de
desconto varias vezes em um unico pedido, ou se pode finalizar uma compra sem ter adicionado itens ao
carrinho.

A protecao contra essa vulnerabilidade exige uma analise cuidadosa dos fluxos de negocio, implementando

validacdes robustas em cada etapa e garantindo que as regras de negécio sejam aplicadas de forma consistente e

segura no lado do servidor.



A7:2023 - Server Side Request Forgery
(SSRF): O Servidor Como Cumplice
Involuntario

A vulnerabilidade Server Side Request Forgery (SSRF) ocorre quando uma API é induzida a fazer requisicées HTTP

para um destino arbitrario escolhido pelo atacante, geralmente para recursos internos ou externos que nao

deveriam ser acessiveis diretamente pelo cliente. Em vez de o atacante se comunicar diretamente com o alvo, ele

usa o servidor da aplicacdo como um "proxy" involuntario.

[J Por que é perigoso?

Contorna firewalls e defesas de
rede

Acessa sistemas internos
protegidos

Escaneia portas internas

Acessa metadados de servicos de
nuvem

Pode levar a execucao remota de
codigo

Essa falha é particularmente perigosa porque permite que
um atacante contorne firewalls e outras defesas de rede,
acessando sistemas internos que normalmente estariam
protegidos. Ele pode usar a API para escanear portas
internas, acessar metadados de servi¢cos de nuvem (como
credenciais temporarias da AWS), ou interagir com outros
servicos internos que nao sao expostos publicamente. O
impacto pode variar desde a exposicao de informacdoes
sensiveis até a execucao remota de codigo.

Em APIs, se um endpoint aceita uma URL como parametro
para buscar uma imagem ou um arquivo, e nao valida essa
URL, um atacante pode fornecer uma URL interna (como
http://localhost/admin ou http://169.254.169.254/latest/meta-
data/) para que o servidor faca a requisicao e retorne o
conteudo. A mitigacao envolve a validacao rigorosa de todas
as URLs fornecidas pelo usuario e a implementacao de listas
de permissao (whitelists) para destinos de requisicao.



A8:2023 - Security Misconfiguration: As
Portas Esquecidas e Destrancadas

Credenciais Padrao Mensagens de Erro Verbosas

Problema: Senhas de fabrica nao alteradas Problema: Exposicao de detalhes internos em

Exemplo: admin/admin ou root/password erros

Exemplo: Stack traces completos em respostas de

API
Diretorios Expostos Patches Ausentes
Problema: Servidor web listando conteudo de Problema: Software desatualizado com
diretérios vulnerabilidades conhecidas
Exemplo: Acesso a Exemplo: APl rodando em servidor com versao
http://api.exemplo.com/backups/ antiga do OpenSSL

A vulnerabilidade Security Misconfiguration, ou Ma Configuracao de Seguranca, € uma categoria ampla que
engloba qualquer falha de seguranca resultante de configuracdes inadequadas ou padrao em servidores,
frameworks, bibliotecas, bancos de dados ou na prépria API. E uma das falhas mais comuns porque muitas vezes é
o resultado de negligéncia, falta de conhecimento ou pressa na implantacao.

Essas ma configuracdes podem incluir o uso de credenciais padrao ou fracas, a exposicao de interfaces de
administracao sem autenticacao, a permissao de listagem de diretorios, a exposicao de mensagens de erro
detalhadas que revelam informacdes internas do sistema, ou a nao aplicacao de patches de seguranca em tempo
habil. Cada uma dessas falhas, por si s6, pode parecer pequena, mas juntas elas criam uma superficie de ataque
significativa que pode ser explorada por atacantes.

Analogia: Pense em sua casa. Se vocé deixar a porta da frente destrancada, a chave debaixo do tapete, ou as
janelas abertas, vocé esta criando uma ma configuracao de seguranca. Em um ambiente de API, isso se traduz
em um servidor web que ainda usa as configuracdes padrao de fabrica, um banco de dados com credenciais
de acesso fracas, ou uma API que retorna mensagens de erro completas com rastreamentos de pilha (stack
traces) que podem dar pistas valiosas a um atacante sobre a estrutura interna do sistema.

A prevencao exige um processo de hardening (endurecimento) rigoroso para todos os componentes da
infraestrutura, auditorias de seguranca regulares e a garantia de que todos os sistemas estejam sempre
atualizados com os patches mais recentes.



A9:2023 - Improper Inventory Management:
O Caos das APIs Esquecidas

A vulnerabilidade Improper Inventory Management, ou Gerenciamento Inadequado de Inventario, surge da falta de
visibilidade e controle sobre todas as APIls que uma organizacao possui e opera. Em ambientes de
desenvolvimento rapido e arquiteturas de microservicos, € comum que APIs sejam criadas, atualizadas, ou até
mesmo esquecidas, resultando em uma proliferacao de endpoints que nao sao monitorados, protegidos ou

desativados corretamente.

Essa falta de inventario pode levar a existéncia de "APIs fantasmas" ou "APIs zumbis": versdes antigas de APIs que
ainda estao ativas e expostas, mas que nao recebem mais manutencao ou atualizacdes de seguranca. Essas APIs
desatualizadas sao alvos faceis para atacantes, pois podem conter vulnerabilidades conhecidas que ja foram
corrigidas em versdes mais recentes. Além disso, a falta de documentacao e controle sobre o ciclo de vida das
APIs dificulta a identificacao e a resposta a incidentes de seguranca.

Analogia: Imagine que vocé tem uma casa com varias portas e janelas, mas algumas delas foram construidas
ha muito tempo e vocé se esqueceu delas, deixando-as sem trancas ou manutencao. Essas sao as APls
esquecidas. Em um contexto corporativo, uma organizagcao pode ter dezenas ou centenas de APlIs, e se nao
houver um inventario claro de todas elas, incluindo suas versoées, finalidades e status de seguranca, é
impossivel protegé-las adequadamente.

A mitigacao exige um processo robusto de Gestao da Superficie de Ataque (ASM), que abordaremos mais adiante,
para mapear continuamente todos os ativos, incluindo APIs, e garantir que cada uma delas esteja sob controle e
devidamente protegida.



A10:2023 - Unsafe Consumption of APIs: A
Confianca Cega em Terceiros

O Problema

A ultima vulnerabilidade do OWASP API Security Top
10, Unsafe Consumption of APIs, ou Consumo
Inseguro de APIs, aborda os riscos que surgem
quando uma APl consome outras APIs (sejam elas
internas ou de terceiros) de forma insegura. No mundo
interconectado de hoje, é extremamente comum que
aplicacoes e APIs dependam de servigcos externos
para funcionalidades como autenticacao,
processamento de pagamentos, analise de dados ou
até mesmo para fornecer dados basicos.

O problema surge quando a APl consumidora nao
valida adequadamente as respostas das APIs que ela
utiliza, ou quando confia cegamente nos dados ou ha
seguranca desses servicos externos. Uma APl de
terceiros comprometida ou maliciosa pode injetar
dados falsos, executar cédigo malicioso ou manipular
o comportamento da APl consumidora, levando a uma
cadeia de vulnerabilidades. Isso é particularmente
relevante no contexto de ataques a cadeia de
suprimentos de software, onde uma falha em um
componente externo pode comprometer todo o
sistema.

[ Analogia do Chef

Pense em um chef que usa ingredientes de
um fornecedor. Se o chef ndo inspecionar a
qualidade dos ingredientes e confiar
cegamente no fornecedor, ele pode acabar
servindo comida estragada aos seus
clientes.

Em APIs: Se sua APl de e-commerce
consome uma API de pagamentos de
terceiros, e essa APl de pagamentos é
comprometida para retornar cédigos de erro
falsos que liberam produtos sem pagamento,
sua APl estara vulneravel.

A mitigacao exige que as APIs consumidoras implementem validacdes rigorosas nas respostas de APIs externas,

tratem dados de terceiros com desconfianca e monitorem continuamente a seguranca de seus fornecedores de

API.



Ferramentas Essenciais para Analise de
Seqguranca de APIs: Colocando a Teoria em
Pratica

Compreender as vulnerabilidades € o primeiro passo, mas para realmente proteger as APIs, é fundamental saber
como identifica-las e testa-las na pratica. E aqui que as ferramentas de analise de seguranca de APIs entram em
jogo. Elas transformam o conhecimento tedrico em ag¢ao, permitindo que desenvolvedores e profissionais de

seguranca simulem ataques, inspecionem requisicées e respostas, e descubram falhas antes que atacantes mal-

intencionados o facam.

Postman Burp Suite
Excelente para exploracao e testes funcionais que O canivete suico do pentester, indispensavel para
podem ser estendidos para seguranca analises mais profundas e ataques simulados

A escolha da ferramenta certa pode otimizar significativamente o processo de teste de seguranca, tornando-o
mais eficiente e abrangente. Desde ferramentas que auxiliam na constru¢ao e envio de requisi¢coes personalizadas
até suites completas de pentest, o mercado oferece diversas opcdes. Para esta aula, focaremos em duas
ferramentas amplamente utilizadas e reconhecidas na industria.

Analogia: Imagine que vocé é um detetive investigando um crime. Vocé precisa de lupas, kits de coleta de
evidéncias e ferramentas forenses para encontrar pistas. Da mesma forma, Postman e Burp Suite sao as
ferramentas que nos permitem "investigar" as APls, inspecionando cada requisicao e resposta em busca de
evidéncias de vulnerabilidades.

Dominar essas ferramentas é crucial para qualquer um que deseje atuar na linha de frente da seguranca de APIs,
transformando o conhecimento em capacidade de protecao real.



Postman: Explorando e Testando APIs com

Eficiéncia

O Postman € amplamente conhecido como uma ferramenta
robusta para o desenvolvimento e teste funcional de APlIs.
Sua interface intuitiva e recursos poderosos o tornam ideal
para enviar requisicées HTTP/S, inspecionar respostas e
organizar colecoes de endpoints. No entanto, suas
capacidades vao muito além do teste funcional, podendo ser
estendidas para a analise de seguranca de APIs,
especialmente na fase de exploracao e validacao de
vulnerabilidades.

Com o Postman, é possivel criar requisicoes complexas,
incluindo cabecalhos personalizados, parametros de URL e
corpos de requisicao (JSON, XML, formularios), o que é
essencial para simular cenarios de ataque. A capacidade de
salvar e organizar requisicoes em "Colecoes" permite que
equipes de seguranca criem e compartilhem conjuntos de
testes para vulnerabilidades especificas, como BOLA
(alterando IDs) ou Mass Assignment (adicionando campos
extras no corpo da requisicao). Alem disso, os
"Environments" (Ambientes) facilitam a alternancia entre
diferentes configuracdes (desenvolvimento, staging,
producao) sem a necessidade de reescrever as requisicoes.

Testes de Seguranca com Postman

1.

Testar BOLA: Envie uma requisicao para um
recurso com um ID legitimo, capture a
resposta. Em seguida, altere o ID para um de
outro usuario e veja se a APl retorna dados
nao autorizados.

Testar Mass Assighment: Envie uma
requisicao de atualizacao de perfil com um
campo extra, como {"role": "admin"}, e
verifique se o papel do usuario foi alterado.

Testar Rate Limiting: Use o "Collection
Runner" para enviar um grande volume de
requisicoes rapidamente e observe se a API
impoe limites.

A flexibilidade do Postman o torna uma ferramenta valiosa para a fase inicial de descoberta e validagcao manual de
vulnerabilidades, permitindo que o testador entenda o comportamento da APl antes de usar ferramentas mais

complexas.



Burp Suite: O Canivete Suico do Pentester
de APIs

Se o Postman é excelente para exploracao e testes funcionais, o Burp Suite é a ferramenta definitiva para a analise
de seguranca de APIs em profundidade. Desenvolvido pela PortSwigger, o Burp Suite é uma suite integrada de
ferramentas para testes de seguranca de aplicacdes web e APIs, oferecendo funcionalidades que vao desde a
interceptacao de trafego até a automacao de ataques complexos. E a escolha padrao para pentesters e equipes de
seguranca que buscam identificar e explorar vulnerabilidades de forma profissional.

01 02

Proxy Repeater

Intercepta, inspeciona e modifica todo o trafego HTTP/S Modifica e reenvia requisicdes manualmente, ideal para
entre cliente e servidor testar BOLA e Mass Assignment

03 04

Intruder Scanner

Automatiza ataques de forcga bruta, fuzzing e Realiza varreduras automatizadas de vulnerabilidades
enumeracao (versao Pro)

O coracao do Burp Suite € o seu Proxy, que permite interceptar, inspecionar e modificar todo o trafego HTTP/S
entre o navegador (ou qualquer cliente API) e o servidor. Isso é crucial para entender como a APl se comunica e
para manipular requisicoes em tempo real.

Para testar uma APl com o Burp Suite, vocé configuraria seu cliente APl (como o Postman ou seu navegador) para
usar o Burp Proxy. Todas as requisicoes passariam pelo Burp, permitindo que vocé as inspecione, envie para o
Repeater para modificacao e reenvio, ou para o Intruder para testes automatizados. A capacidade de manipular
cada byte da requisicao e resposta faz do Burp Suite uma ferramenta indispensavel para qualquer analise de
seguranca de APlIs séria.



Abordagem Baseada em Risco (Risk-Based
Vulnerability Management): Priorizando o
que Realmente Importa

No vasto e complexo mundo da seguranca de APIs, é .
comum encontrar uma infinidade de vulnerabilidades.

No entanto, nem todas as falhas representam o

mesmo nivel de ameaca. Uma abordagem tradicional

de gerenciamento de vulnerabilidades pode focar

apenas na severidade técnica (muitas vezes medida 3X
pelo CVSS - Common Vulnerability Scoring System),

tratando todas as vulnerabilidades "criticas" com a

mesma urgéncia. Contudo, essa visao pode ser

ineficiente e nao refletir a realidade do negdcio.

A Abordagem Baseada em Risco (Risk-Based Mais Eficiente
Vulnerability Management) muda essa perspectiva, )

) o . . . Recursos focados onde realmente importam
enfatizando a priorizacao de vulnerabilidades nao
apenas pela sua severidade técnica, mas também pelo
contexto do negocio. Isso significa considerar a
criticidade dos ativos afetados (quao importante é o
sistema ou dado para a organizacao?), a existéncia de
exploits ativos (ha ataques conhecidos explorando
essa falha?), e a inteligéncia de ameacas (o que 0s
atacantes estdao fazendo no momento?). Ao integrar
esses fatores, as organizacdes podem focar seus
recursos limitados nas vulnerabilidades que

representam o maior risco real para seus objetivos de

negocio.

Reducao de Risco

Priorizacao inteligente reduz exposicao critica

Analogia: Imagine que vocé tem varias rachaduras em sua casa. Algumas sao pequenas e estéticas, outras sao
grandes e estruturais. Uma abordagem baseada em risco seria focar primeiro nas rachaduras estruturais que
ameacam a integridade da casa, e nao nas pequenas que podem ser resolvidas depois. Em seguranca de APIs,
isso significa que uma vulnerabilidade de media severidade em uma API que lida com dados financeiros criticos
e tem um exploit ativo pode ser mais urgente do que uma vulnerabilidade de alta severidade em uma API de uso
interno com baixo impacto e sem exploits conhecidos.

Essa priorizacao inteligente garante que os esforcos de seguranca sejam direcionados onde realmente importam,
maximizando a protecao com os recursos disponiveis.



Gestao da Superficie de Ataque (Attack
Surface Management - ASM): Conheca Seus
Inimigos e Suas Portas

% Monitoramento Continuo

D berta de Ati Ana::'.se de 5 Observar mudancas que
escoberta de Alivos Con lguracoes possam introduzir novos riscos

Mapear continuamente todos os Avaliar configuracdes e e manter inventario atualizado

ativos da organizacao, incluindo identificar vulnerabilidades em

APls internas, externas, na cada ativo descoberto

nuvem e shadow IT

A Gestao da Superficie de Ataque (Attack Surface Management - ASM) é um conceito fundamental e cada vez
mais critico no cenario de seguranca atual. Em um mundo onde as organizacdes utilizam uma miriade de sistemas,
servicos em nuvem, APIs internas e externas, e dispositivos conectados, a superficie de ataque pode se expandir
rapidamente e de forma invisivel. O ASM aborda a importancia de mapear continuamente todos os ativos de uma
organizacao - internos, externos, na nuvem, e até mesmo o "shadow IT" (recursos nao autorizados) — para
entender onde o0s atacantes podem encontrar pontos de entrada.

Para APIs, o ASM ¢ vital. Ele ajuda a identificar todas as APIs expostas, incluindo aquelas que foram esquecidas
(como vimos em Improper Inventory Management), versdes antigas, ou APIs de teste que acidentalmente foram
para producao. Sem um conhecimento completo de sua superficie de ataque, € impossivel proteger o que vocé
nao sabe que existe. O ASM utiliza ferramentas e processos para descobrir ativos, analisar suas configuracées e
vulnerabilidades, e monitorar continuamente por mudancas que possam introduzir novos riscos.

Analogia: Pense na ASM como ter um mapa detalhado e atualizado de todas as entradas e saidas de sua
cidade, incluindo ruas principais, becos, tuneis e até mesmo passagens secretas. Sem esse mapa, Vocé nao
saberia onde colocar a policia ou onde reforcar a seguranca. Em APIs, o ASM permite que as equipes de
seguranca tenham uma visao holistica de todos os seus endpoints, entendam suas interdependéncias e
identifiguem proativamente quaisquer exposicdes nao intencionais.

E a base para uma estratégia de seguranca eficaz, garantindo que ndo haja "portas dos fundos" esquecidas que os
atacantes possam explorar.



Resumo: Aula 11 - Analise de APIs - OWASP
API Security Top 10

Nesta aula, navegamos pelo complexo e crucial universo da seguranca de APIs, desvendando os desafios que
essas interfaces onipresentes apresentam. Exploramos em detalhe as dez vulnerabilidades mais criticas conforme
o OWASP API Security Top 10, desde a perigosa Broken Object Level Authorization (BOLA) até o consumo inseguro
de APIs de terceiros. Compreendemos que cada uma dessas falhas representa uma porta potencial para atacantes
e que a vigilancia constante é essencial.

Além de identificar os problemas, equipamo-nos com o conhecimento sobre ferramentas praticas como Postman e
Burp Suite, que nos permitem testar e validar a seguranca das APIs em cenarios reais. Finalmente, expandimos
nossa visao para abordagens estratégicas como a Gestao de Vulnerabilidades Baseada em Risco e a Gestao da
Superficie de Ataque (ASM), que nos ensinam a priorizar nossos esforcos e a ter uma compreensao completa do
nosso ambiente digital. A seguranca de APls nao é apenas sobre tecnologia, mas sobre processos, mentalidade e
uma busca continua por resiliéncia.

Em pratica:

e Validacao no Servidor

Sempre valide a autorizacao no lado do servidor para cada objeto e propriedade acessada.

e Limites de Recursos

Implemente rate limiting e limites de recursos em todas as APIs expostas.

e |nventario Atualizado

Mantenha um inventario atualizado de todas as suas APIs e suas versoes.

e Testes Proativos

Utilize ferramentas como Burp Suite para testar proativamente suas APlIs.

e Priorizacao Baseada em Risco

Priorize a correcao de vulnerabilidades com base no risco real para o negocio.



Autoavaliacao

Questao 1

Qual das seguintes vulnerabilidades é considerada a mais critica no OWASP API Security Top 10 e
envolve a falha na verificacao de permissdes para acessar objetos especificos?

—
[ ]

a) Mass Assighment

b) Broken Object Level Authorization (BOLA)

c) Lack of Resources & Rate Limiting

d) Security Misconfiguration

Questao 2

Um atacante envia uma requisicao de atualizacao de perfil de usuario, incluindo um campo isAdmin:
true no corpo da requisicao, e a API processa essa alteracao, elevando os privilégios do atacante.
Qual vulnerabilidade do OWASP API Security Top 10 foi explorada?

2 e a) Broken Authentication
e b) Unrestricted Resource Consumption
e c) Broken Object Property Level Authorization
e d) Server Side Request Forgery (SSRF)
Questao 3
Qual ferramenta é amplamente utilizada para interceptar, inspecionar e modificar o trafego HTTP/S,
sendo considerada um "canivete suico" para pentesters de APIs?

3 e a) Postman
e b) Swagger Ul
e ) Burp Suite
e d)cURL
Questao 4
A abordagem de seguranca que enfatiza a priorizagao de vulnerabilidades com base nao apenas na
severidade técnica (CVSS), mas também no contexto do negaocio, criticidade dos ativos e existéncia
de exploits ativos, é conhecida como:

4 e a) Gestdo de Vulnerabilidades Preditiva
e b) Abordagem Baseada em Risco (Risk-Based Vulnerability Management)
e ) Seguranca por Obscuridade
e d) Analise de Impacto de Negocios (BIA)

[J Gabarito

1.b) | 2.¢)|3.¢c) | 4.b)

Questao Discursiva

Explique como a Gestao da Superficie de Ataque (ASM) se relaciona com a vulnerabilidade "Improper Inventory

Management" do OWASP API Security Top 10 e qual o beneficio pratico de implementar o ASM para a seguranca
de APIs.

Préxima Aula Recursos Adicionais
Aula 12 - Analise de Vulnerabilidades em Ambientes e OWASP API Security Project: Para aprofundar-se
de Nuvem (Cloud) nas vulnerabilidades e mitigacodes.

o PortSwigger Web Security Academy: Tutoriais
praticos sobre Burp Suite e vulnerabilidades
web/API.

e Livro "API Security in Action" (Neil Madden): Para
uma visao mais aprofundada sobre o
desenvolvimento seguro de APIs.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteragoes.



