Aula 10 - Tratamento de Erros: Require,
Assert e Revert

No universo dos contratos inteligentes, onde cada linha de cdédigo pode gerenciar ativos de

valor inestimavel, a robustez e a seguranca sao mais do que desejaveis: sao mandatorias.
Imagine construir um cofre digital que, ao menor descuido, pode ser violado ou travar sem
aviso. E exatamente por isso que o tratamento de erros ndo é apenas uma boa pratica, mas
uma fundacao essencial para qualquer DApp confiavel.

Esta aula foi cuidadosamente elaborada para equipa-lo com as ferramentas necessarias para construir contratos
inteligentes resilientes. Vocé aprendera a antecipar falhas, proteger transacoes e garantir que seu codigo se
comporte de maneira previsivel, mesmo diante de condicdes inesperadas. Ao final, vocé sera capaz de aplicar
require(), assert() e revert() com confiancga, elevando a qualidade e a seguranga dos seus projetos em blockchain.



A Imperatividade do Tratamento de Erros em
Contratos Inteligentes
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Por que o tratamento de erros é

crucial?

Pense na construcao de uma ponte. Antes de permitir

o trafego, engenheiros realizam inumeros testes para [J Lembre-se: No ambiente descentralizado,
garantir que a estrutura suportara o peso, o vento e as nao ha um "botao de desfazer" facil. Cada
intempéries. Da mesma forma, um contrato inteligente, transacao e final.

uma vez implantado na blockchain, é imutavel e lida
com valores reais. Um erro nao tratado pode levar a
perdas financeiras irrecuperaveis, vulnerabilidades de
seguranca ou até mesmo paralisar um sistema inteiro.

Por isso, a capacidade de prever e gerenciar condicdes de falha é crucial. E aqui que entram require(), assert() e
revert(). Eles sao os guardides do seu contrato, garantindo que as regras sejam sempre seguidas e que qualquer
desvio seja tratado de forma controlada e segura, protegendo tanto o contrato quanto seus usuarios.

Imagine que seu contrato € um caixa eletrénico. Ele precisa verificar se o usuario tem saldo suficiente antes de
liberar o dinheiro, se a senha esta correta e se a quantidade solicitada é valida. Se alguma dessas condi¢cdes nao
for atendida, o caixa ndo pode simplesmente travar ou dar o dinheiro errado; ele precisa comunicar o erro e
reverter a operagao. Em Solidity, require(), assert() e revert() nos dao esse poder de controle.



require(): O Porteiro da Transacao
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Quando uma transacao chega ao seu contrato, ela precisa passar por uma série de

verificacdes antes de ser processada. E como um porteiro em um evento exclusivo: ele
verifica o convite, a identidade e se todas as condi¢cdes de entrada sao atendidas. Em
Solidity, a funcao require() atua exatamente como esse porteiro.

Validacao Imediata Reversao Segura Eficiéncia Garantida

A funcao require() € utilizada Se a condicao dentro de Isso é fundamental para a
para validar condicdes que require() for avaliada como eficiéncia, pois evita que os
devem ser verdadeiras antes falsa, a execucao da transacao usuarios paguem por

que a execucao de uma funcao é imediatamente interrompida, transacdes que falhariam de
continue. todas as mudancas de estado qualquer forma.

sao revertidas, e 0 gas nao
utilizado € reembolsado ao
remetente.

Considere um contrato que permite a compra de tokens. Antes de transferir os tokens, vocé precisa garantir que o
comprador enviou Ether suficiente e que ainda ha tokens disponiveis para venda. require() € a ferramenta perfeita
para essas validacdes. Ela assegura que apenas transacodes validas e esperadas prossigam, protegendo a légica
do seu contrato e os fundos envolvidos.

function comprarTokens(uint256 quantidade) public payable {
/1 1. O porteiro verifica se o valor enviado é suficiente para a compra
require(msg.value >= quantidade * precoToken, "Valor insuficiente para a compra.");

/1 2. O porteiro verifica se ha tokens disponiveis
require(tokensDisponiveis >= quantidade, "Tokens esgotados ou quantidade indisponivel.");

// Se as condic¢des acima forem verdadeiras, a transacdo continua
_transferirTokens(msg.sender, quantidade);
tokensDisponiveis -= quantidade;

}



A Eficiéncia do require() e o Reembolso de
Gas
Como funciona o reembolso?

A caracteristica de reembolso de gas do require() € um detalhe técnico com grande impacto pratico. Em Ethereum
e outras blockchains compativeis, cada operacao custa uma certa quantidade de "gas". Se uma transacao falha, o
gas gasto até o ponto da falha é consumido, mas o restante do gas que seria necessario para completar a
transacao é devolvido ao usuario.

Imagine que vocé esta em um taxi (a transacao) e o motorista (o contrato) precisa ir a um destino (a execucao da
funcao). Se, logo no inicio da viagem, vocé percebe que o motorista esta indo na direcao errada (uma condicao
require falha), vocé pode parar o taxi, pagar apenas pelo trecho percorrido e pegar outro. Vocé nao paga pela
viagem inteira que nao seria concluida corretamente.

Isso significa que, ao usar require() para validar condi¢ées no inicio de uma fun¢ao, vocé minimiza o custo para o
usuario em caso de erro.

Validacao de entradas Controle de acesso Condicoes de estado
Verificar se os parametros Garantir que apenas usuarios Assegurar que o contrato esteja
passados para uma funcao autorizados possam executar em um estado valido para a
estao dentro dos limites certas funcodes (ex: operacao (ex:

esperados (ex: quantidade > 0). require(msg.sender == owner)). require(contratoAtivo == true)).

Ao empregar require() de forma estratégica, vocé nao so protege a integridade do seu contrato, mas também
oferece uma experiéncia mais justa e eficiente para os usuarios, evitando que eles gastem gas
desnecessariamente em transacoes invalidas.



assert(): O Guardiao das Invariantes do
Contrato

Enquanto require() atua como um porteiro para condigoes externas e entradas de usuario,
assert() tem um papel mais profundo e critico: ele € o guardiao das invariantes do contrato.
Uma invariante € uma condicao que sempre deve ser verdadeira no seu contrato,

independentemente de como ele é usado ou de quais transacdes sao executadas. Se uma
invariante é violada, isso indica um bug grave e inesperado na logica interna do seu
contrato.

[J O que é uma invariante?

Pense em um edificio. Existem certas leis da fisica e principios de engenharia que devem ser sempre
verdadeiros para que o edificio se mantenha de pé (ex: a soma das cargas suportadas pelas colunas
deve ser igual ao peso total do edificio). Se, de repente, essa condicao nao for mais verdadeira, significa
que ha um problema estrutural catastrofico. assert() € como um sensor que detecta essa falha estrutural.

Quando a condicao dentro de assert() € avaliada como falsa, a
transacao é revertida, mas com uma diferenga crucial: todo o gas

restante é consumido. Isso sinaliza que um erro de programacao J 1 Alerta: O consumo total de
serio ocorreu, algo que nunca deveria acontecer em um contrato gas e intencional - sinaliza erro
bem escrito. O consumo total de gas serve como um alerta critico!

vermelho, indicando que o contrato pode estar em um estado
inconsistente e potencialmente vulneravel.

uint256 public totalTokensMintados;

function mintarTokens(uint256 quantidade) public {
// Logica de mintagem...

totalTokensMintados += quantidade;

/...

/1 O guardiao verifica uma invariante: o total de tokens mintados
// nunca deve exceder um limite maximo

// Isso € uma checagem de seguranca interna, um bug se falhar.
assert(totalTokensMintados <= LIMITE_MAXIMO_TOKENYS);

}



assert() vs.

require(): Escolhendo a

Ferramenta Certa

A distincao entre require() e assert() € fundamental para escrever contratos seguros e

eficientes. Usar a ferramenta errada pode levar a vulnerabilidades ou a custos de gas

desnecessarios. Enquanto require() lida com erros esperados e condi¢gdes externas, assert()
foca em erros internos e inesperados, que indicam falhas de programacao.

Analogia do Carro

Imagine que vocé esta dirigindo um carro. Se o tanque
de combustivel esta vazio (require(tanqueCheio)), isso
€ um erro esperado que vocé pode corrigir

Se, no entanto, o motor explode (assert(motorintegro)),
isso é um erro catastréfico e inesperado, indicando
uma falha grave de fabricacao. O carro para
completamente, e vocé perdeu todo o investimento no

motor.

(abastecer). O carro para, mas vocé ndo perdeu o

motor.

A principal diferenca reside no tratamento do gas e na intencao:

require()

Para condicées que podem ser violadas por
entradas de usuario ou condi¢cdes externas (erros
esperados). Reembolsa o0 gas nao utilizado.

assert()

Para condicées que nunca deveriam ser falsas
(invariantes do contrato, bugs internos). Consome
todo o gas restante.

Compreender essa diferenca permite que vocé otimize o uso de gas e, mais importante, crie um sistema de

deteccao de falhas que distingue entre problemas operacionais e falhas criticas de ldgica.

Caracteristica

Uso Principal

Comportamento

Mensagem de Erro

Quando usar

require()

Validacao de entradas, condicoes
externas, controle de acesso

Reverte transacao, reembolsa gas nao
utilizado

Aceita mensagem de string (ex: "Valor
invalido")

Erros esperados, condicdes preé-
execucao

assert()

Checagem de invariantes, deteccao
de bugs internos

Reverte transacao, consome TODO o
gas restante

Nao aceita mensagem de string
(apenas codigo de erro)

Erros inesperados, pos-condicdes,
seguranca interna



revert(): O Rollback Explicito e
Personalizado

Além de require() e assert(), Solidity oferece a fungao revert(), que permite um controle

ainda mais granular sobre o tratamento de erros. Em sua esséncia, revert() faz o mesmo que
require(false, "mensagem"): ele interrompe a execugao, reverte todas as mudancgas de
estado e reembolsa 0 gas nao utilizado. A grande vantagem de revert() € sua flexibilidade.

Flexibilidade Total

Imagine que vocé esta escrevendo um roteiro para () Quando usar revert()?
Uma pega de teatro. [EHTIEEY sera como uma revert() é particularmente util em cenarios

instrucao simples: "Se o ator nao souber a fala, pare a . . , .
& P P onde a logica de erro € mais complexa ou

n 4 H o N
cena". revert() € como ter a liberdade de escrever: "Se quando vocé deseja retornar uma mensagem

o ator nao souber a fala, pare a cena E diga ao publico de erro especifica sem a necessidade de

que ele esqueceu o texto por causa de uma distracao uma condicao booleana direta, como em um

inesperada nos bastidores". Ele permite que vocé crie bloco if/else
mensagens de erro mais ricas e, mais recentemente,

tipos de erros personalizados.

Com a introducao de Custom Errors no Solidity 0.8.4+, revert() se tornou ainda mais poderoso, permitindo a
definicdo de erros com parametros, que sao mais eficientes em gas do que as mensagens de string tradicionais.

// Definindo um erro personalizado
error Saldolnsuficiente(uint256 necessario, uint256 disponivel);

function sacar(uint256 valor) public {

if (saldo[msg.sender] < valor) {

// Usando revert com um erro personalizado
revert Saldolnsuficiente(valor, saldo[msg.sender]);
}

saldo[msg.sender] -= valor;

/1 ...

}



Erros Personalizados e a Evolucao do
Tratamento de Erros

A introducao de erros personalizados no Solidity 0.8.4+ representa um avanco significativo
no tratamento de erros, especialmente em termos de eficiéncia e clareza. Antes, as
mensagens de erro eram strings que, embora informativas, consumiam mais gas e eram
mais dificeis de serem interpretadas por interfaces de usuario ou outras aplicacoes off-
chain de forma programatica.

Com erros personalizados, vocé pode definir seus proprios
tipos de erro com nomes e parametros especificos, como se O Analogia do Cartao
estivesse definindo uma nova funcao. Quando um revert é ) )
. . . o Imagine que, em vez de um porteiro
acionado com um erro personalizado, ele emite um codigo ) o .
. 5 gritando "Nao pode entrar!”, ele
de erro compacto e os valores dos parametros, que sao

: : . . . entrega um cartao com "Erro: Acesso
muito mais baratos em gas do que as strings. Isso nao so

Negado - Motivo: Idade Insuficiente -
Idade Requerida: 18 - Sua Idade: 16".
Essa informacao estruturada € muito

otimiza o custo das transacdes, mas também melhora a
experiéncia do desenvolvedor e do usuario.

mais util.
| e en . .
ﬂ Eficiéncia de Gas @ Clareza
Significativamente mais baratos do que as Nomes de erro descritivos e parametros
mensagens de string. fornecem contexto claro.
24 Interoperabilidade | Legibilidade
Mais facil para ferramentas off-chain (como O cddigo fica mais limpo e facil de entender.

Hardhat ou ethers.js) detectarem e
interpretarem erros especificos.

A adocao de erros personalizados é uma tendéncia forte no desenvolvimento de contratos inteligentes, alinhando-
se com a busca por maior seguranca e otimizacao de recursos.



Integrando o Tratamento de Erros com
Seguranca e Ferramentas Modernas

O tratamento de erros nao é uma funcionalidade isolada; ele € uma peca fundamental no

quebra-cabeca da seguranca de contratos inteligentes. Em um ecossistema onde a
seguranca € a prioridade maxima, como o de blockchain e Web3, a forma como vocé lida
com erros pode ser a diferenca entre um DApp robusto e um alvo facil para atagues.

As tendéncias atuais, como a énfase em bibliotecas auditadas como a OpenZeppelin e o uso de frameworks de
desenvolvimento como o Hardhat, reforcam a importancia de um tratamento de erros eficaz.

OpenZeppelin Hardhat

Muitos dos contratos padrao da OpenZeppelin Este framework moderno facilita o teste de

(como ERC20, Ownable) utilizam require() contratos, incluindo cenarios de erro. Com Hardhat,
extensivamente para garantir a validade das VOCé pode escrever testes que esperam que uma
operacdoes e o controle de acesso, servindo como transacao seja revertida com uma mensagem de
um excelente exemplo de melhores praticas. Ao erro especifica ou um erro personalizado,

usar essas bibliotecas, vocé ja incorpora um garantindo que seu tratamento de erros funcione
tratamento de erros robusto. como esperado.

// Exemplo de teste com Hardhat para verificar um erro
const { expect } = require("chai");

describe("MeuContrato", function () {
it("deve reverter se o saldo for insuficiente", async function () {
const [owner, addr1] = await ethers.getSigners();
const MeuContrato = await ethers.getContractFactory("MeuContrato");
const meuContrato = await MeuContrato.deploy();
await meuContrato.deployed();

// Tenta sacar mais do que o saldo

await expect(meuContrato.connect(addr1).sacar(100))
.to.be.revertedWithCustomError(meuContrato, "Saldolnsuficiente")
.withArgs(100, 0); // Verifica os argumentos do erro personalizado

Ok
)k

A capacidade de testar exaustivamente as condicdes de erro € um pilar da seguranca. Um desenvolvedor
proficiente em DApps nao apenas implementa a légica principal, mas também dedica tempo significativo para
prever e tratar todas as possiveis falhas, utilizando as ferramentas e praticas mais modernas para isso.



Em Pratica: Sintese e Aplicacao

Recapitulando

Nesta aula, exploramos as ferramentas essenciais para D Importancia Critica

o tratamento de erros em contratos inteligentes:

require(), assert() e revert(). Vimos que require() € seu Dominar essas fungoes € crucial para
porteiro para validacdes de entrada e condicoes construir DApps seguros, eficientes e
externas, reembolsando o gas em caso de falha. confiaveis. Eles sao a primeira linha de
assert() € o guardido das invariantes internas, defesa contra vulnerabilidades e garantem
sinalizando bugs criticos ao consumir todo o gas. E que seu contrato se comporte de maneira
revert() oferece um controle explicito, especialmente previsivel, mesmo sob pressao.

poderoso com os erros personalizados para
mensagens mais eficientes e claras.

Para aplicar imediatamente:

01 02 03

Validacao com require() Protecao com assert() Personalizacao com revert()
Sempre use require() para validar Empregue assert() para checar Considere usar revert() com erros
entradas de usuario e condicdes invariantes internas que nunca personalizados para mensagens de

externas no inicio de suas funcoes. deveriam ser falsas, indicando falhas erro mais eficientes e informativas.
de logica.

Autoavaliacao

1. Qual das seguintes funcdes é mais adequada para validar se um usuario enviou Ether suficiente para uma
transacao, reembolsando o gas nao utilizado em caso de falha?
a) assert()
b) revert() sem mensagem
c) require()
d) throw() (obsoleto em Solidity moderno)

2. Um desenvolvedor de contrato inteligente implementa uma funcao que, apés uma operacao de mintagem,
verifica se o totalSupply do token nunca excede um limite pré-definido. Se essa condicao falhar, isso indicaria
um bug grave na ldgica interna. Qual funcao seria a mais apropriada para essa verificacao, considerando que
ela deve consumir todo o gas restante para sinalizar a gravidade do erro?

a) require(condition, "Erro interno")
b) revert("Erro interno grave")

c) assert(condition)

d) if (!condition) return;

3. Qual é a principal vantagem de usar erros personalizados (Custom Errors) com revert() em vez de mensagens
de string tradicionais?
a) Tornam o codigo mais longo e complexo.
b) Sao mais caros em termos de gas.
c) Oferecem maior eficiéncia de gas e clareza para ferramentas off-chain.
d) Nao permitem a inclusao de parametros.

4. Em um contrato que gerencia um leildo, qual seria 0 uso mais adequado para require()?
a) Verificar se o msg.sender é o owner do contrato antes de iniciar o leilao.
b) Checar se o totalBids € sempre igual a soma de todos os lances individuais.
c) Reverter a transac¢ao se o contrato for implantado com um owner nulo.
d) Confirmar que o block.timestamp é sempre maior que zero.

5. Descreva um cenario pratico onde vocé utilizaria require() e revert() com um erro personalizado no mesmo
contrato, explicando a distincao de uso entre eles.

0 Gabarito:1.¢c) | 2.¢)|3.¢c) | 4. a)



Proximos Passos e Recursos

—

Proxima Aula

Na Aula 11, exploraremos "Eventos e Logs: Comunicando com o Mundo Exterior". Vocé aprendera como os
contratos inteligentes podem emitir informacdes para o mundo off-chain, essencial para interfaces de usuario
e auditoria, complementando o tratamento de erros ao sinalizar o sucesso ou a falha das operacades.

Recursos Adicionais

Documentacao Oficial Blog da OpenZeppelin Documentacao do
do Solidity Artigos sobre melhores praticas Hardhat

Para aprofundar nos detalhes de segurancga e tratamento de Guias sobre como testar
técnicos de require, assert e erros em contratos. cenarios de erro e usar
revert. expectRevert.

[ NOTA IMPORTANTE: As informacgdes regulatoérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



