Aula 10 - Protocolos da Camada de
Aplicacao - Parte 1: MQTT

Bem-vindos a Aula 10 do nosso Curso de Sistemas loT em Larga Escala! Hoje, embarcaremos em uma jornada
crucial para entender como os bilhdes de dispositivos conectados ao redor do mundo conseguem "conversar" de
forma eficiente e segura. Em um cenario onde a internet das coisas (loT) se expande exponencialmente, a escolha
do protocolo de comunicacao certo é mais do que uma decisao técnica; € um pilar estratégico para a viabilidade e
0 sucesso de qualquer projeto massivo.

Imagine um mundo onde cada sensor, cada atuador, cada dispositivo inteligente precisa reportar dados ou receber
comandos. Sem um protocolo leve, robusto e escalavel, essa comunicacao se tornaria um caos, consumindo
largura de banda desnecessariamente, introduzindo laténcia inaceitadvel e comprometendo a seguranca. E nesse
contexto que o MQTT (Message Queuing Telemetry Transport) surge como uma solucao elegante e poderosa,
especialmente desenhada para as demandas da loT em larga escala.

Ao final desta aula, vocé sera capaz de compreender o modelo Publish/Subscribe, identificar os componentes da
arquitetura MQTT (Cliente, Broker e Tépicos), diferenciar os Niveis de Qualidade de Servico (QoS 0, 1 e 2),
entender os mecanismos de seguranca em MQTT (TLS, autenticacao e autorizacao), e aplicar exemplos praticos
de estrutura de topicos para sistemas massivos, incluindo as tendéncias de arquiteturas hibridas e AloT. Prepare-
se para desvendar os segredos por tras da comunicacao eficiente em loT.



O Desafio da Comunicacao em loT Massiva

Cidades Inteligentes Agricultura

Milhares de sensores de trafego e qualidade do ar Monitoramento de cada metro quadrado de
plantacao

Industrias Residéncias

Centenas de maquinas interconectadas Dezenas de dispositivos inteligentes

Pense por um momento na vastidao da Internet das Coisas. Estamos falando de cidades inteligentes com milhares
de sensores de trafego e qualidade do ar, fazendas monitorando cada metro quadrado de plantacao, industrias
com centenas de maquinas interconectadas e até mesmo residéncias com dezenas de dispositivos inteligentes.
Como todos esses "atores" se comunicam de forma eficaz, sem sobrecarregar a rede ou consumir energia
excessiva, especialmente quando muitos deles sao pequenos, com recursos limitados?

[ O Problema do Modelo Tradicional: O modelo de comunicacao cliente-servidor pode se tornar um
gargalo insustentavel em sistemas loT de larga escala. Cada dispositivo teria que saber o endereco de
cada outro dispositivo ou servico com o qual precisa interagir, criando uma teia complexa e fragil.

E aqui que a necessidade de um paradigma mais flexivel e eficiente se torna evidente. Precisamos de uma forma
de comunicacao que permita que os dispositivos enviem informacdes sem se preocupar diretamente com quem ira
recebé-las, e que os interessados recebam apenas o que lhes € relevante, sem precisar perguntar a todo
momento. Essa abordagem é fundamental para construir sistemas IoT que sejam nao apenas funcionais, mas
também escalaveis, resilientes e eficientes em termos de recursos.



Modelo Publish/Subscribe (Pub/Sub):
Desacoplando Clientes

Para superar os desafios da comunicacao ponto a ponto em larga escala, o MQTT adota um modelo conhecido
como Publish/Subscribe, ou Pub/Sub. Imagine que vocé nao precisa ligar para cada um de seus amigos para
contar uma novidade. Em vez disso, vocé publica a noticia em um mural ou em um grupo de mensagens, e quem
estiver interessado e inscrito naquele canal recebe a informacao automaticamente. Essa € a esséncia do Pub/Sub.

Publishers Subscribers

Dispositivos que tém informacdes para compartilhar. Dispositivos que desejam receber informacdes. Eles se

Eles enviam suas mensagens para o Broker sem registram no Broker para receber mensagens sobre

precisar saber quem ira recebé-las. topicos especificos.

e Sensores de temperatura e Aplicacdes de monitoramento

e Medidores de energia e Sistemas de controle

e Cameras de seguranca e Dashboards analiticos

e Dispositivos de monitoramento e Servicos de alerta
Desacoplamento no Desacoplamento no Desacoplamento na
Tempo Espaco Sincronia
Publishers e Subscribers nao Nao precisam conhecer 0s O Publisher nao espera uma
precisam estar online enderecos de rede uns dos resposta direta do Subscriber
simultaneamente outros

A grande vantagem do Pub/Sub é o desacoplamento. Publishers e Subscribers nao precisam saber da existéncia
um do outro. Eles estao desacoplados no tempo (ndo precisam estar online simultaneamente), no espaco (nao
precisam conhecer seus enderecos de rede) e na sincronia (o Publisher ndo espera uma resposta direta do
Subscriber). Isso confere uma flexibilidade enorme, permitindo que novos dispositivos sejam adicionados ou
removidos sem impactar a arquitetura geral, o que é vital para a dindmica dos sistemas loT em larga escala.



Arquitetura MQTT: Cliente, Broker e Topicos

Para que o modelo Publish/Subscribe funcione de forma eficaz, o MQTT define uma arquitetura clara e otimizada.

Essa arquitetura € composta por trés elementos principais que trabalham em conjunto para garantir a comunicacao
fluida entre os dispositivos: o Cliente, o Broker e os Topicos. Entender a funcao de cada um é fundamental para

projetar e implementar sistemas loT robustos.

:?L Cliente MQTT

O Cliente MQTT ¢é qualquer
dispositivo ou aplicacao
que se conecta ao Broker.
Pode ser um sensor
minusculo enviando dados
de temperatura, um
atuador recebendo
comandos para ligar uma
luz, ou até mesmo uma
aplicacao de
monitoramento em um
servidor na nuvem. Os
Clientes sao responsaveis
por publicar mensagens
(enviar dados) efou
subscrever topicos
(receber dados), sendo o
ponto de interacao com o
mundo exterior do MQTT.

Broker MQTT

O Broker MQTT é o
coracao da arquitetura. Ele
atua como um servidor
central que recebe todas
as mensagens dos
Publishers e as encaminha
para os Subscribers
interessados. Pense nele
como um "carteiro
inteligente" ou uma "central
de noticias": ele ndo cria o
conteudo, mas garante que
a mensagem certa chegue
ao destinatario certo, no
momento certo. O Broker &
responsavel por gerenciar
as conexoes, autenticar
clientes, armazenar
mensagens (em alguns
casos) e rotear o trafego
de forma eficiente.

—

Topicos MQTT

Os Topicos MQTT sao as
"categorias" ou "canais"
pelos quais as mensagens
sao organizadas. Eles sao
strings hierarquicas, como
caminhos de diretério em
um sistema de arquivos
(ex:
/casa/sala/temperatura).
Quando um Publisher envia
uma mensagem, ele a
associa a um topico.
Quando um Subscriber
deseja receber mensagens,
ele se inscreve em um ou
mais topicos. Essa
estrutura hierarquica
permite uma granularidade
e flexibilidade incriveis na
organizacao e filtragem
das informacdes.



Detalhando o Broker MQTT: O Centro de
Mensagens

O Broker MQTT ¢, sem duvida, o componente mais critico

CO ra gé O em qualquer implementacao de MQTT. Ele ndo € apenas

um simples retransmissor de mensagens; suas funcoes
d O vao muito além, garantindo a robustez, a seguranca e a

escalabilidade do sistema.
o
Sistema

Ele gerencia todas as conexdes de clientes, sejam eles Publishers ou Subscribers, e atua como o ponto central de
coordenacao.
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Roteamento de Mensagens Autenticacao Basica Persisténcia de Sessao
Recebe mensagens de Publishers, Verifica credenciais (usuario e Armazena mensagens para clientes
analisa o tépico associado e verifica senha) dos clientes que tentam se que estavam offline e as entrega
quais Subscribers estao inscritos conectar ao sistema quando reconectarem

para entregar a mensagem

[JJ Brokers Populares para Larga Escala

e Mosquitto: Open-source, leve e eficiente
e HiveMQ: Solucao empresarial com alta escalabilidade

e EMQX: Projetado para milhées de conexdes simultaneas

Para sistemas em larga escala, a escolha de um Broker robusto é crucial. Existem diversas implementacdes, desde
opcoes open-source como Mosquitto, até solugcdes empresariais como HiveMQ e EMQX, que sao projetadas para
lidar com milhdes de conexdes simultaneas e volumes massivos de mensagens. Pense no Broker como uma
central telefénica moderna ou um servidor de e-mail: ele ndo gera as conversas, mas garante que elas cheguem
aos destinatarios corretos, mesmo que a rede esteja congestionada ou que o destinatario nao esteja disponivel no
momento exato do envio. A capacidade de um Broker de escalar horizontalmente e verticalmente € um fator
determinante para a viabilidade de sistemas loT massivos.



Topicos MQTT: A Linguagem da Informacao

Os topicos sao a espinha dorsal da organizacao de informacdes no MQTT. Eles ndo sao apenas strings aleatérias;
sao estruturas hierarquicas que permitem uma categorizacao ldgica e flexivel dos dados. Imagine-os como o
sistema de pastas e arquivos do seu computador, onde cada nivel da hierarquia € separado por uma barra (/). Por
exemplo, um sensor de temperatura na sala de estar de uma casa poderia publicar seus dados no topico
/casa/sala_estar/temperatura.

Estrutura Hierarquica

/casa/sala_estar/temperatura
/casa/cozinha/temperatura
/casa/sala_estar/sensor/temperatura

Essa estrutura hierarquica permite que os Subscribers se inscrevam em niveis especificos ou em grupos de
topicos usando wildcards. Existem dois tipos principais de wildcards:

ol #H

Wildcard + (sinal de mais) Wildcard # (sinal de hash)
Corresponde a um unico nivel na hierarquia do Corresponde a zero ou mais niveis no final da
topico. Por exemplo, se um Subscriber se inscreve hierarquia do topico. Se um Subscriber se inscreve
em /casa/+/temperatura, ele recebera mensagens em /casa/#, ele recebera todas as mensagens que
de /casa/sala_estar/temperatura e comecam com /casa/, incluindo
/casa/cozinha/temperatura, mas nao de /[casa/sala_estar/temperatura,

/casa/temperatura ou /[casa/cozinha/luz/status, e assim por diante. O
/casa/sala_estar/sensor/temperatura. wildcard # deve ser sempre o ultimo caractere em

um tépico de subscricao.

Exemplo Pratico: Um sistema de monitoramento de cidades inteligentes pode se inscrever em
/cidade/+/qualidade_ar/# para receber dados de qualidade do ar de todas as zonas, sem precisar conhecer
cada sensor individualmente.

A utilizacao inteligente de topicos e wildcards é o que confere ao MQTT sua enorme flexibilidade e escalabilidade.
Um sistema de monitoramento de cidades inteligentes, por exemplo, pode se inscrever em
/cidade/+/qualidade_ar/# para receber dados de qualidade do ar de todas as zonas, sem precisar conhecer cada
sensor individualmente. Essa capacidade de filtrar e direcionar informacdes de forma tao granular € crucial para
gerenciar o volume de dados em sistemas loT complexos, garantindo que cada aplicacao receba apenas o que é
relevante para suas operacoes.



Niveis de Qualidade de Servico (QoS):
Garantindo a Entrega

Em sistemas loT, a confiabilidade da entrega de mensagens € um fator critico. Perder uma leitura de um sensor de
gas pode ter consequéncias desastrosas, assim como um comando para desligar uma maquina em uma fabrica. O
MQTT aborda essa necessidade através dos Niveis de Qualidade de Servig¢o (Quality of Service - QoS), que
definem o grau de garantia de entrega de uma mensagem entre o Publisher e o Broker, e entre o Broker e 0
Subscriber. Existem trés niveis de QoS, cada um com suas caracteristicas e cenarios de uso ideais.

QoS 0: At Most Once

O primeiro nivel € o0 QoS 0: At Most Once (Entrega no Maximo Uma Vez). Este é o nivel mais basico e leve. Quando
uma mensagem é enviada com QoS 0, o Publisher a envia para o Broker e ndo espera nenhuma confirmacéao de
recebimento. E um modelo de "disparar e esquecer". A mensagem pode ser entregue, ou pode ser perdida se
houver falhas na rede ou no Broker no momento do envio.

() Cenario Ideal: Dados ndo criticos onde a perda ocasional é aceitavel, mas baixa laténcia e baixo consumo
de recursos sao prioritarios. Exemplo: sensor de temperatura enviando leituras a cada segundo.

Este nivel é ideal para dados nao criticos, onde a perda ocasional de uma mensagem € aceitavel, mas a baixa
laténcia e 0 baixo consumo de recursos sao prioritarios. Pense em um sensor de temperatura que envia leituras a
cada segundo: se uma ou outra leitura for perdida, o impacto no panorama geral € minimo, e a sobrecarga de
processamento e rede é reduzida. E como enviar um cartdo postal: vocé o envia, mas ndo tem garantia de que ele
chegara, nem quando.



QoS 1: At Least Once (Entrega Pelo Menos
Uma Vez)

Avancando um degrau na garantia de entrega, temos o0 QoS 1: At Least Once (Entrega Pelo Menos Uma Vez). Com
este nivel, o Publisher garante que a mensagem sera entregue ao Broker (e, consequentemente, aos Subscribers)

pelo menos uma vez. Isso significa que, mesmo que haja uma falha temporaria na rede ou no Broker, a mensagem
sera retransmitida até que uma confirmacao de recebimento (ACK) seja enviada de volta.

Mecanismo de Funcionamento Caracteristica Principal
1. Publisher envia a mensagem A mensagem pode ser entregue mais de uma vez. Se
2. Mantém a mensagem em sua fila o PUBACK do Broker se perder, o Publisher
3. Aguarda receber PUBACK do Broker retransmitira a mensagem, e o Subscriber podera
N . recebé-la duplicada.
4. Se nao receber, retransmite a mensagem

S —_——

Leituras de Medidores Alertas de Seguranca Controle de Estoque
Medidores de energia ou agua Notificacdes importantes que Atualizacbes de inventario
onde a perda é inaceitavel precisam ser garantidas tolerantes a duplicatas

Este nivel &€ adequado para dados importantes onde a perda de informacao € inaceitavel, mas o sistema pode lidar
com a possibilidade de duplicatas. Por exemplo, leituras de medidores de energia ou alertas de seguranga que
precisam ser garantidos, mas onde uma notificacdo duplicada ndo causaria um problema critico. E como enviar
uma carta registrada sem aviso de recebimento: vocé sabe que ela sera entregue, mas nao tem certeza se o
destinatario a recebeu apenas uma vez.



QoS 2: Exactly Once (Entrega Exatamente
Uma Vez)

O nivel mais robusto e com a maior garantia de entrega é o QoS 2: Exactly Once (Entrega Exatamente Uma Vez).
Este nivel assegura que a mensagem sera entregue ao Broker e aos Subscribers exatamente uma vez, sem perdas
e sem duplicatas. E o padrao ouro para mensagens criticas, onde a integridade e a unicidade da informacao sao
absolutamente essenciais.

Handshake de Quatro Etapas

Para alcancar essa garantia, o0 QoS 2 utiliza um handshake de quatro etapas entre o Publisher e o Broker (e
similarmente entre o Broker e o Subscriber). O processo envolve os seguintes pacotes:

@)
() %
PUBLISH PUBREC
Publisher envia a mensagem Broker confirma recebimento
A
v
PUBREL PUBCOMP
Publisher confirma processamento Broker confirma conclusao
Custo do QoS 2 Cenarios Criticos
e Maior laténcia e Comandos de atuadores caros
e Maior consumo de recursos de rede e Transacdes financeiras
e Maior processamento e Controle de valvulas industriais
e Mais pacotes trocados e Operacoes que nao toleram duplicacao

Este processo mais complexo, embora garanta a entrega exata, introduz uma maior laténcia e um maior consumo
de recursos de rede e processamento devido ao numero de pacotes trocados. Por isso, 0 QoS 2 é reservado para
cenarios onde a precisao é paramount, como comandos de atuadores que controlam equipamentos caros,
transacdes financeiras ou qualquer operacdo que ndo possa tolerar perda ou duplicacdo de dados. E como uma
transferéncia bancaria com multiplas confirmacdes: vocé tem certeza absoluta de que a transacao ocorreu uma
unica vez e foi concluida com sucesso.



Quadro Comparativo de Niveis de QoS e
Escolha Estratégica

A escolha do Nivel de Qualidade de Servico (QoS) € uma decisao estratégica que impacta diretamente a

performance, a confiabilidade e o consumo de recursos em um sistema loT. Nao existe um QoS "melhor" universal;

o ideal é aquele que melhor se adequa aos requisitos especificos de cada mensagem e aplicacao. Entender as
nuances de cada nivel é crucial para otimizar a comunicacao em larga escala.

Para facilitar a compreensao e a tomada de decisao, podemos resumir as caracteristicas dos trés niveis de QoS em

um quadro comparativo:

QoS Garantia de Entrega

0o No maximo uma vez
(sem garantia)

1 Pelo menos uma vez
(pode haver duplicatas)

2 Exatamente uma vez
(sem perdas ou
duplicatas)

[ Dica de Otimizacao

Laténcia/Overhea
d

Baixa

Meédia

Alta

Cenarios de Uso Tipicos

Telemetria de alta frequéncia, dados nao
criticos (ex: temperatura ambiente)

Leitura de medidores, alertas importantes
mas tolerantes a duplicatas (ex: nivel de
estoque)

Comandos criticos, transacodes
financeiras, controle de atuadores (ex:
abrir/fechar valvula)

Ao projetar um sistema loT, avalie cuidadosamente a criticidade de cada tipo de mensagem. Para dados
de sensores que sao atualizados constantemente e cuja perda ocasional nao compromete a

funcionalidade, QoS 0 é a escolha mais eficiente. Para informac¢des mais importantes, mas que podem

tolerar uma eventual duplicagao, QoS 1 oferece um bom equilibrio entre confiabilidade e desempenho. Ja

para comandos ou dados que exigem total integridade e unicidade, o QoS 2 ¢é indispensavel, mesmo com

o custo adicional de recursos.

A otimizacao do QoS em cada ponto da arquitetura € um dos segredos para construir sistemas loT escalaveis e

eficientes.



Seguranca em MQTT: Um Pilar Fundamental
em loT

Seguranca
Em um mundo onde bilhdes de dispositivos estao

~N y
na o e conectados, a seguranga nd3o € apenas um recurso

adicional, mas um pilar fundamental.
o
opcional

A Internet das Coisas, por sua natureza distribuida e pela diversidade de dispositivos (muitos com recursos
limitados), apresenta um vasto campo para vulnerabilidades. Um sistema loT inseguro pode ser explorado para
roubo de dados sensiveis, controle indevido de infraestruturas criticas, ou até mesmo para lancar ataques DDoS
massivos contra outras redes.

Ameaca: Interceptacao de Mensagens

Invasores podem capturar dados sensiveis
trafegando pela rede

Ameaca: Injecao de Comandos Falsos

Atacantes podem enviar comandos maliciosos para
dispositivos

Ameaca: Personificacao de Dispositivos

Dispositivos falsos podem se passar por legitimos

Imagine que sua casa inteligente, sua fabrica ou sua cidade inteira dependem da comunicacao segura entre
dispositivos. Se um invasor conseguir interceptar mensagens, injetar comandos falsos ou se passar por um
dispositivo legitimo, as consequéncias podem ser catastroficas, desde vazamentos de privacidade até paralisacao
de operacdes e danos fisicos. A confianca na integridade e confidencialidade dos dados é essencial para a adocao
e 0 sucesso da loT em larga escala.

O MQTT, por ser um protocolo leve e projetado para ambientes restritos, incorpora mecanismos de seguranga
que, quando bem implementados, podem proteger a comunicacao de ponta a ponta. Esses mecanismos
incluem a criptografia do trafego, a autenticacao dos clientes para verificar suas identidades e a autorizacao
para controlar o que cada cliente pode fazer.

Proteger a comunicacao MQTT é como construir uma fortaleza digital ao redor de seus dados e dispositivos,
garantindo que apenas os atores autorizados possam interagir com seu sistema.



TLS/SSL: Criptografando a Comunicacao
MQTT

A primeira linha de defesa para a seguranca em MQTT ¢ a criptografia da comunicacao. Assim como vocé espera
gue suas transacdes bancarias online sejam protegidas, as mensagens trocadas entre os clientes e o Broker MQTT

também precisam ser confidenciais e integras. E aqui que entra o TLS (Transport Layer Security), sucessor do
SSL (Secure Sockets Layer).

01 02 03

Estabelecimento de Canal Criptografia de Mensagens Descriptografia no Destino
Seguro Todas as mensagens MQTT sao Mensagens sao descriptografadas
TLS atua na camada de transporte, criptografadas antes de serem apenas no destino legitimo
criando um canal criptografado enviadas pela rede

entre cliente e Broker

Confidencialidade Integridade

Impede que terceiros mal-intencionados interceptem e Impede que mensagens sejam modificadas durante o
leiam o conteudo das mensagens transito

e Protecao de dados sensiveis e Deteccao de adulteracao

e Privacidade garantida e Garantia de autenticidade

e Comunicagao segura o Dados nao corrompidos

[J Certificados Digitais

A configuracao do TLS em Brokers e Clientes MQTT geralmente envolve o uso de certificados digitais. O
Broker apresenta seu certificado para o cliente, que o verifica para garantir que esta se conectando ao
servidor correto (autenticacao do servidor). Opcionalmente, o cliente também pode apresentar um
certificado para o Broker (autenticacao mutua), adicionando uma camada extra de seguranca.

A implementacao de TLS é um passo fundamental para proteger dados sensiveis, como informacdes pessoais,
comandos de controle ou telemetria critica, garantindo que a comunicacao em seu sistema loT seja privada e nao
adulterada.



Autenticacao em MQTT: Quem Voce Diz
Ser?

Criptografar a comunicacao com TLS é essencial, mas nao é suficiente por si s6. Precisamos também saber quem

esta se conectando ao Broker MQTT. A autenticacao € o processo de verificar a identidade de um cliente que

tenta estabelecer uma conexao. Sem autenticacao, qualquer dispositivo poderia se conectar ao seu Broker e,

potencialmente, publicar ou subscrever topicos, comprometendo a seguranca e a integridade do seu sistema loT.

Mecanismos de Autenticacao

Usuario e Senha

E 0 método mais comum e simples. O cliente envia um nome de usuario e uma senha ao Broker
durante o processo de conexao. O Broker, entao, verifica essas credenciais contra um banco de
dados interno ou um servico de autenticacao externo (como LDAP ou um diretério de usuarios).
Vantagens:

e Facil implementacao

e Amplamente suportado

e Baixa complexidade inicial

Desvantagens:
e Vulneravel a ataques de forca bruta
e Senhas podem vazar

e Requer gestao de credenciais

Certificados de Cliente (TLS Mutuo)

Para um nivel de seguranca mais elevado, os clientes podem ser configurados para apresentar seus
proprios certificados digitais ao Broker. Neste cenario, conhecido como TLS mutuo, tanto o cliente
quanto o Broker autenticam a identidade um do outro usando certificados. Isso elimina a necessidade
de senhas, que podem ser mais vulneraveis a ataques de forca bruta ou vazamentos.

Vantagens:
e Seguranca superior
e Sem necessidade de senhas

e Autenticacao bidirecional

Desvantagens:

e Maior complexidade de implementacao
e Gestao de certificados necessaria

e Infraestrutura PKI requerida

A implementacao de um robusto esquema de autenticacao € crucial para garantir que apenas dispositivos e
aplicacdes legitimos possam interagir com seu sistema MQTT. Pense nisso como apresentar um documento de
identidade para acessar um local restrito.

Em sistemas loT de larga escala, onde a quantidade de dispositivos € enorme, a gestao eficiente dessas

credenciais e certificados é um desafio, mas um investimento necessario para prevenir acessos hao autorizados e

proteger a rede contra ameacas externas.



Autorizacao em MQTT: O Que Voce Pode
Fazer?

Uma vez que um cliente é autenticado e sua identidade é verificada, a proxima etapa € determinar o que esse
cliente tem permissao para fazer. Este processo € chamado de autorizacao. Nao basta saber quem vocé é;
precisamos saber quais acdes vocé pode realizar dentro do sistema. Um sensor de temperatura, por exemplo,
deve ter permissao apenas para publicar dados em seu topico especifico, mas nao para subscrever comandos ou
publicar em topicos de controle de atuadores.

Listas de Controle de Acesso (ACLS)

A autorizacao em MQTT é geralmente implementada através de Listas de Controle de Acesso (ACLs - Access
Control Lists) configuradas no Broker. As ACLs sao regras que definem, para cada usuario ou grupo de usuarios
autenticados, quais topicos eles podem:

Publicar Subscrever

Enviar mensagens para um topico Receber mensagens de um topico

Exemplo Pratico de ACLs

sensor_temperatura_sala central_controle

Pode publicar em: Pode subscrever em:

e /casa/sala/temperatura e /casa/# (todas as mensagens)
Nao pode subscrever a nenhum topico Pode publicar em:

e /casa/sala/luz/comando

[J Principio do Menor Privilégio

A aplicacao do principio do menor privilégio é fundamental aqui: cada cliente deve ter apenas as
permissdes minimas necessarias para executar suas funcdes. Isso minimiza o impacto de uma possivel
violacao de segurancga, pois mesmo que um dispositivo seja comprometido, o atacante tera acesso
limitado ao restante do sistema.

A gestao granular de ACLs é vital para a seguranca e a segmentacao de sistemas loT em larga escala, garantindo
que cada componente opere dentro de seus limites definidos.



Seqguranca "Zero Trust" em Ambientes
MQTT de Larga Escala

nf’ No cenario atual de ameacas cibernéticas cada
CO Ie [ vez mais sofisticadas, a abordagem tradicional

de seguranca baseada em perimetro tornou-se

Se m p re insuficiente.
verifique

E nesse contexto que o conceito de Seguranca "Zero Trust" ganha destaque. A premissa é simples, mas
poderosa: "Nunca confie, sempre verifique". Isso significa que nenhum usuario, dispositivo ou aplicacao é
automaticamente confiavel, independentemente de estar dentro ou fora do perimetro da rede.

Principios do Zero Trustem MQTT

000
866

M .

Y Monitoramento
Micro-segmentacao Constante

AUten.tlca?ao € , ACLs configuradas de forma Atividades anémalas sao

Autorizacao Continuas .
extremamente granular, detectadas e respondidas em

Cada tentativa de publicagao ou limitando acesso a topicos tempo real

subscricao pode ser reavaliada especificos

constantemente

Beneficios para Sistemas loT Massivos

Reducao da Superficie Contencao de Brechas Resiliéncia Aumentada

de Ataque Isola o impacto de um ataque a Sistema continua operando

Mesmo que um dispositivo seja uma pequena por¢ao do sistema mesmo com componentes

comprometido, seu acesso comprometidos

limitado impede movimento
lateral

Em um mundo onde dispositivos |oT sao alvos frequentes, a implementacao de uma arquitetura Zero Trust com
MQTT € uma estratégia proativa e essencial para proteger a integridade e a resiliéncia de sistemas conectados.



Exemplos Praticos de Estrutura de Topicos
para Sistemas em Larga Escala

A teoria dos topicos MQTT é poderosa, mas sua verdadeira forca reside na aplicacao pratica. A forma como vocé
estrutura seus topicos pode determinar a escalabilidade, a manutenibilidade e a eficiéncia do seu sistema loT. Uma
boa estrutura é intuitiva, flexivel e permite o uso eficaz de wildcards. Vamos explorar alguns cenarios praticos para
sistemas em larga escala.

Cenario 1: Smart City (Cidade Inteligente)

Imagine uma cidade com milhares de sensores espalhados para monitorar trafego, qualidade do ar, iluminacao
publica e coleta de lixo.

g

Trafego Qualidade do Ar

o /cidade/trafego/avenida_principal/velocidade e /cidade/qualidade_ar/zona_norte/pm25

o /cidade/trafego/cruzamento_x/fluxo_veicular e /cidade/qualidade_ar/parque_central/co2
lluminacao Publica Coleta de Lixo

e /cidade/iluminacao/rua_y/poste_001/status e /cidade/lixo/bairro_z/lixeira_123/nivel_enchimento

o /cidade/iluminacao/rua_y/poste_001/luminosidade

[ Uso de Wildcards: Um aplicativo de monitoramento de trafego pode subscrever /cidade/trafego/# para
receber todos os dados de trafego, enquanto um sistema de gestao de iluminacao pode subscrever
/cidade/iluminacao/+/+/status para monitorar o estado de todos os postes.

Cenario 2: Industria 4.0 (Fabrica Conectada)

Em uma fabrica, temos maquinas, linhas de producao, sensores de temperatura e pressao, e sistemas de controle.

Maquinas Sensores de Ambiente Controle de Qualidade
e [fabrica/linha_montagem/maqu e [fabrica/setor_a/temperatura o [fabrica/controle_qualidade/linh
ina_cncO1/status  /fabrica/setor_a/umidade a_l/produto_x/defeitos

e [fabrica/linha_montagem/maqu
ina_cnc01/producao_hora

Um painel de controle da linha de montagem pode subscrever /fabrica/linha_montagem/+/status para ter uma
visao geral do estado de todas as maquinas. A clareza e a hierarquia sao essenciais para evitar colisdes de topicos
e facilitar a gestao em ambientes complexos.



Mais Exemplos de Topicos e Boas Praticas

Continuando nossa exploracao de estruturas de topicos, vamos considerar mais um cenario e, em seguida,
consolidar algumas boas praticas que sao cruciais para a escalabilidade e a manutenibilidade de sistemas MQTT
em larga escala.

Cenario 3: Agricultura Inteligente (Smart Agriculture)

Em uma fazenda moderna, sensores monitoram o solo, o clima, a saude das plantas, e atuadores controlam
sistemas de irrigacao e fertilizacao.

Sensores de Solo Estacao Meteoroldgica
o [fazenda/setor_a/solo/umidade e /[fazenda/clima/estacao_01/chuva
e [fazenda/setor_a/solo/ph o /[fazenda/clima/estacao_01/vento

o [fazenda/setor_b/solo/temperatura

Sistemas de Irrigacao Saude das Plantas

o [fazendalirrigacao/valvula_03/status o [fazenda/setor_a/cultura_milho/saude_foliar

e [fazendal/irrigacao/valvula_03/comando

Um sistema de irrigacao automatizado pode subscrever /fazenda/+/solo/umidade para receber dados de umidade
de todos os setores e publicar comandos em /fazenda/irrigacao/+/comando para ativar as valvulas conforme
necessario.

Boas Praticas de Design de Tdpicos

1 Hierarquia Clara e Légica

Comece com o mais genérico e va para o mais especifico (ex:
pais/estado/cidade/bairro/dispositivo/sensor/dado)

2 Nomes Descritivos e Concisos

Use nomes que sejam faceis de entender e que representem o conteudo do tépico. Evite abreviacdes
excessivas

3 Evitar Caracteres Especiais

Use apenas caracteres alfanumeéricos, hifens (-) e underscores (_). Evite espacos, acentos ou outros
simbolos

4 Consisténcia

Mantenha um padrao consistente em todo o0 seu sistema. Se vocé usa status para uma maquina, use status
para todas

5 Nao Comecarcom/

Embora seja permitido, geralmente € uma boa pratica ndo comecar topicos com uma barra, a menos que
vocé tenha um motivo especifico

6 Evitar Topicos Muito Genéricos para Publicacao

Um Publisher deve ser o mais especifico possivel. TOpicos genéricos sao mais para Subscribers usarem
wildcards

Um bom design de tépicos € um investimento que se paga em escalabilidade, facilidade de depuracao e
manutencao. Ele permite que seu sistema cresca e se adapte sem a necessidade de reestruturacao massiva,
um fator critico para a longevidade de projetos loT.




MQTT em Arquiteturas Hibridas (Edge-Fog-
Cloud)

A evolucao dos sistemas IoT em larga escala tem levado ao surgimento de arquiteturas hibridas, que combinam o
poder da nuvem com a agilidade do processamento local. As abordagens Edge Computing e Fog Computing séao

cruciais nesse contexto, e o MQTT se encaixa perfeitamente como o protocolo de comunicacao ideal para essas
camadas.

Cloud (Nuvem)

@> Recebe dados agregados, realiza analises de longo prazo e armazena
grandes volumes de dados
Fog Computing
[e -]
Camada intermediaria que agrega e processa dados de
multiplos dispositivos Edge, realizando analises complexas
Edge Computing
@} Processamento de dados o mais proximo possivel da
fonte, nos préprios dispositivos IoT ou gateways
proximos
Por que Edge e Fog Computing?
Edge Computing Fog Computing
o Baixa laténcia para aplicacoes criticas e Agregacao de dados de multiplos dispositivos
e Reducao do volume de dados para nuvem e Analises mais complexas localmente
e Economia de largura de banda o Filtragem de dados antes da nuvem
e Decisbes em tempo real e Resiliéncia e redundancia

Hierarquia de Comunicacao MQTT

Edge

Sensores publicam dados via MQTT para um gateway Fog

")

Fog

Gateway atua como Broker local, processa dados e publica informacdes sumarizadas para a Nuvem

Cloud

Nuvem recebe dados agregados para analises globais e armazenamento

Essa abordagem hibrida otimiza a laténcia, o uso de banda e a resiliéncia do sistema, permitindo que decisbes
criticas sejam tomadas localmente, enquanto a nuvem oferece capacidade de armazenamento e analise global.



A Sinergia de MQTT e Inteligéncia Artificial
ha Borda (AloT)

n IOT A convergéncia da Inteligéncia Artificial (IA) com a

Internet das Coisas (loT) deu origem ao conceito de

. . AloT. Esta tendéncia representa um salto
Artificial Intelligence of

Things

significativo, permitindo que os dispositivos loT nao
apenas coletem e transmitam dados, mas também
processem-nos e tomem decisoes inteligentes
localmente.

A |IA na borda (Edge Al) é fundamental para o AloT. Modelos de aprendizado de maquina sao implantados
diretamente em dispositivos loT ou em gateways de borda, permitindo que eles realizem inferéncias em tempo real.
Por exemplo, uma camera de seguranca com IA na borda pode detectar automaticamente atividades suspeitas, ou
um sensor industrial pode prever falhas em maquinas antes que elas ocorram.

O Papel do MQTT no AloT

01 02 03

Coleta de Dados Inferéncia Local Acao/Alerta

Sensores coletam dados e os O modulo de IA processa os dados A decisao ou alerta gerado pela |A é
publicam via MQTT para um moédulo localmente e toma uma decisao publicado via MQTT para atuador ou
de IA na borda inteligente nuvem

Exemplo Pratico: Camera de Seguranca Inteligente

Deteccao Alerta via MQTT

Camera com |A detecta objeto estranho Publica alerta para sistema de
em area restrita seguranca central

Processamento Local Acao Imediata

IA analisa a ameaca localmente sem Sistema toma acao em tempo real
enviar video completo

Essa capacidade de processamento inteligente na borda, facilitada pelo MQTT, € o que impulsiona a proxima
geracao de sistemas loT autdnomos e reativos, tornando-os mais eficientes, seguros e responsivos.



Consolidacao, Autoavaliacao e Proximos
Passos

Chegamos ao final da nossa jornada sobre o MQTT, um protocolo que é a espinha dorsal de muitos sistemas loT
em larga escala. Vimos como o modelo Publish/Subscribe revoluciona a comunicacao, desacoplando Publishers e
Subscribers para maior flexibilidade e escalabilidade. Exploramos a arquitetura com Clientes, Brokers e Tépicos,
entendendo como cada peca se encaixa. Aprofundamos nos Niveis de Qualidade de Servico (QoS 0, 1e 2), que
garantem a entrega das mensagens de acordo com a criticidade da aplicacao, e desvendamos os pilares da
seguranca em MQTT, incluindo TLS, autenticacao e autorizacao, culminando no conceito de Zero Trust.
Finalmente, vimos exemplos praticos de topicos e como o MQTT se integra as arquiteturas hibridas (Edge-Fog-
Cloud) e a Inteligéncia Artificial na Borda (AloT), moldando o futuro da loT.

() Em pratica

O conhecimento de MQTT é diretamente aplicavel no desenvolvimento de qualquer projeto loT, desde a
escolha do Broker até o design da estrutura de topicos e a implementacao das medidas de seguranca. Ao
dominar esses conceitos, vocé estara apto a projetar sistemas de comunicacao eficientes, robustos e
seguros para uma infinidade de aplicacdes, desde automacao residencial até cidades inteligentes e
industria 4.0.

Autoavaliacao

® Qual das seguintes afirmacdes melhor descreve a principal vantagem do modelo Publish/Subscribe em relacao
ao modelo Cliente-Servidor para sistemas loT em larga escala?

e a) Garante que todas as mensagens sejam entregues exatamente uma vez.
e b) Permite que Publishers e Subscribers se comuniquem diretamente, sem intermediarios.
e c) Desacopla Publishers e Subscribers, aumentando a flexibilidade e escalabilidade.

e d) Reduz a necessidade de criptografia na comunicacao.

e Um sensor de temperatura em uma estufa envia leituras a cada 5 segundos. A perda ocasional de uma leitura é
aceitavel, mas a baixa laténcia € crucial. Qual Nivel de Qualidade de Servi¢co (QoS) do MQTT seria o mais
adequado para essa aplicacao?

e a)QoSO0
e b) QoS1
e C) QoS 2
e d) QoS 3 (nao existe)

e Em um sistema MQTT, qual componente é responsavel por rotear as mensagens dos Publishers para os
Subscribers interessados e gerenciar as conexdes dos clientes?
e a) Cliente MQTT
e b) Topico MQTT
e ) Broker MQTT
e d) Gateway loT

e Um desenvolvedor deseja que um sistema de controle de acesso receba alertas de seguranca de todos os
sensores de porta em uma fabrica, independentemente do setor. Qual estrutura de topico de subscricao,
utilizando wildcards, seria a mais eficiente se os topicos dos sensores de porta seguem o padrao
[fabrica/setor_X/porta_Y/alerta?

e a) [fabrica/+/porta_Y/alerta
e b) /fabrica/#/alerta
e ) /fabrica/+/+/alerta

e d) /fabrica/setor_X/#

e Explique como a implementacao de TLS, autenticacao e autorizacao em um sistema MQTT contribui para a
seguranca de uma arquitetura loT baseada no conceito "Zero Trust".



Gabarito

1

Resposta

c) Desacopla Publishers e
Subscribers, aumentando
a flexibilidade e
escalabilidade.

2

Resposta
a) QoS 0

3

Resposta
c) Broker MQTT

4

Resposta

c) /fabrica/+/+/alerta



Proxima Aula e Recursos Adicionais

Proxima Aula Recursos Adicionais

Na Aula 11, continuaremos nossa exploracao dos o Documentacao Oficial MQTT: Para aprofundar nos
protocolos da camada de aplicacao, focando em CoAP detalhes técnicos e especificacdes do protocolo.
(Constrained Application Protocol) e outros  Artigos sobre Arquiteturas Edge-Fog-Cloud: Para
protocolos relevantes para a loT, comparando-os com entender a aplicaco pratica do MQTT em

o MQTT e entendendo seus nichos de aplicagao. infraestruturas distribuidas.

e Livros e Whitepapers sobre Seguranca em loT:
Para explorar as ameacas e defesas em sistemas
conectados.

(JJ NOTAIMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



