Aula 10 - Praticas de Desenvolvimento de
Software Seguro para loT

No mundo conectado de hoje, onde bilhdes de dispositivos l0T (Internet das Coisas) permeiam nosso cotidiano,
desde casas inteligentes até infraestruturas criticas, a seguranca do software que os impulsiona tornou-se uma
preocupacao central. Nao se trata apenas de evitar falhas de funcionamento, mas de proteger dados sensiveis,
garantir a privacidade dos usuarios e prevenir ataques que podem ter consequéncias devastadoras, tanto
financeiras quanto para a seguranca fisica. Ignorar a seguranca no desenvolvimento de software para loT é como
construir uma casa sem trancas nas portas, convidando problemas.

Este material foi cuidadosamente elaborado para guia-lo pelos principios e praticas essenciais para desenvolver
software seguro para dispositivos loT. Ao final desta aula, vocé sera capaz de compreender o ciclo de vida de
desenvolvimento de software seguro (SSDLC), identificar e mitigar vulnerabilidades comuns, aplicar técnicas de
analise de cddigo e entender a importancia de padrdes e regulamentacdes. Nosso objetivo € que vocé nao apenas
conheca o0s conceitos, mas que possa aplica-los de forma pratica, elevando o nivel de seguranca dos seus
projetos loT.

Vamos explorar juntos desde os fundamentos do SSDLC até as tendéncias mais recentes em seguranca e
conformidade, passando por ferramentas e metodologias que sao cruciais para qualquer profissional da area.
Prepare-se para uma jornada que transformara sua perspectiva sobre o desenvolvimento de software, colocando a
seguranca no centro de cada decisao.



O Alicerce da Seguranca: Principios do Ciclo
de Vida de Desenvolvimento de Software
Seqguro (SSDLC)

) . Analogia: Assim como um edificio precisa de um projeto arquitetonico sdlido antes da construcao, o
software precisa do SSDLC para garantir seguranca desde o inicio.

Imagine que vocé esta construindo um edificio. Vocé comecaria a erguer as paredes sem antes ter um projeto
arquiteténico solido, que inclua a fundacao, a estrutura e, claro, os sistemas de seguranca como saidas de
emergéncia e extintores? Provavelmente ndo. Da mesma forma, desenvolver software sem pensar em seguranca
desde o inicio € um convite ao desastre, especialmente em dispositivos loT, que muitas vezes operam em
ambientes criticos e com acesso direto a informacdes pessoais ou operacionais.

O Ciclo de Vida de Desenvolvimento de Software Seguro (SSDLC) é exatamente esse projeto arquitetdnico para o
software. Ele integra praticas de seguranca em todas as fases do desenvolvimento, desde a concepcao e o design
até a implementacao, testes, implantacao e manutencao. Em vez de tratar a seguranca como um "remendo" no
final do processo, o SSDLC a incorpora como um requisito fundamental, garantindo que cada etapa contribua para
um produto final mais robusto e resistente a ataques. E uma mudanca de mentalidade, onde a seguranca nao é um
custo adicional, mas um valor intrinseco.

01 02

Planejamento Design

Definicao de requisitos de seguranca e analise de riscos Modelagem de ameacas e arquitetura segura

03 04

Codificacao Testes
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A adocao do SSDLC é crucial porque a correcao de vulnerabilidades apds o lancamento de um produto é
exponencialmente mais cara e complexa do que preveni-las. Pense em um carro: € muito mais facil e barato
instalar airbags e freios ABS durante a fabricacado do que tentar adiciona-los depois que o carro ja esta na rua. No
contexto de IoT, onde dispositivos podem estar em locais remotos ou em grande numero, atualizacdes de
seguranca podem ser logisticas e financeiramente desafiadoras.



Evitando Armadilhas: Vulnerabilidades
Comuns em Software loT

Mesmo com as melhores intencdes, o software pode conter falhas que se tornam portas de entrada para

atacantes. Conhecer essas vulnerabilidades é o primeiro passo para evita-las. E como um detetive que, ao
investigar um crime, precisa conhecer os métodos mais comuns usados pelos criminosos para antecipar e prevenir
futuras ocorréncias. No universo loT, onde 0s recursos sao muitas vezes limitados e o codigo é executado em

ambientes diversos, certas vulnerabilidades se destacam pela sua frequéncia e potencial de estrago.

Buffer Overflow

Uma das mais antigas e persistentes
vulnerabilidades. Imagine que vocé tem uma caixa
com capacidade para guardar dez macgas, mas
tenta colocar vinte. As macas extras transbordarao
e podem danificar o que esta ao redor. No
software, um buffer overflow ocorre quando um
programa tenta escrever mais dados em um buffer
(uma area de memaoria temporaria) do que ele
pode realmente armazenar.

Consequéncias:

e Sobrescrita de dados adjacentes na memoria
e Falhas do programa e corrupcao de dados

e Execucao de codigo malicioso pelo atacante

e Controle total sobre o dispositivo

Injecao (Injection)

Outra categoria de ataque extremamente comum e
perigosa. Pense em um formulario online onde
vocé insere seu home. Se, em vez do seu nome,
vocé inserir um comando de banco de dados ou
um script malicioso, e o sistema nao filtrar essa
entrada, ele pode executar o que vocé digitou. Isso
€ uma injecao.

Tipos comuns em loT:

e Injecao de SQL

e Comandos de sistema operacional

e Cddigo em linguagens de script

Prevencao:

Sempre validar e sanitizar todas as entradas de
dados, tratando qualquer informacao vinda de fora
como potencialmente maliciosa.

[ 1 Importante: Essas vulnerabilidades, embora técnicas, sdo frequentemente resultado de praticas de
codificacao descuidadas ou da falta de validacao rigorosa. A prevencao passa por uma cultura de
seguranca, treinamento continuo dos desenvolvedores e 0 uso de ferramentas que ajudem a identificar

esses problemas antes que se tornem um risco real.




O Olhar Atento: Analise Estatica (SAST) e
Dinamica (DAST) de Codigo Embarcado

Desenvolver software seguro ndo € apenas sobre escrever codigo com cuidado; € também sobre verificar esse
codigo de forma sistematica. Pense em um engenheiro que projeta uma ponte. Ele nao apenas faz os calculos e
desenha os planos, mas também realiza testes de estresse no projeto (analise estatica) e, apds a construcao,
monitora a ponte sob diferentes condicdes de trafego e clima (analise dinamica). No desenvolvimento de software

para loT, temos ferramentas analogas para garantir a robustez do cédigo.

[ @ Melhor Pratica: A combinacao de SAST e DAST oferece uma cobertura de seguranga muito mais
completa. O SAST encontra vulnerabilidades no cédigo-fonte, enquanto o DAST descobre falhas que
surgem da execucao do software e de suas interagdes. Juntas, essas abordagens formam uma defesa
robusta, garantindo que tanto a estrutura interna quanto o comportamento externo do seu software loT
sejam avaliados sob uma 6tica de seguranca rigorosa.



O Principio do Menor Privilegio: Dando
Apenas o Necessario

Imagine que vocé esta organizando um evento importante e precisa de varias pessoas para ajudar. Vocé daria a

todos os voluntarios a chave mestra de todas as salas, acesso irrestrito a todos os arquivos e permissao para fazer

qualquer coisa? Provavelmente nao. Vocé daria a cada um apenas as chaves e permissdes necessarias para
cumprir suas tarefas especificas. Isso é o Principio do Menor Privilégio (POLP) em acao, e ele é fundamental para

a seguranca de software, especialmente em ambientes loT.

Definicao do PoLP

O PoLP estabelece que um
usuario, processo ou
componente de software deve
ter apenas as permissoes e
recursos minimos necessarios
para realizar sua funcao
designada, e nada mais.

Estratéegia de Defesa em Profundidade

9,

Aplicacao em loT

No contexto de software para
loT, isso significa que um
modulo responsavel por coletar
dados de um sensor nao deve
ter permissao para acessar ou
modificar configuracdes criticas
do sistema operacional, nem
para se comunicar com
servidores externos nao
autorizados.

S

Beneficio de
Seguranca

Se esse médulo for
comprometido, o dano potencial
é limitado, pois o atacante nao
tera acesso a outras partes do
sistema.

Aplicar o PoLP a processos e componentes de software em loT é uma estratégia de defesa em profundidade.

Significa segmentar o software em mddulos menores e isolados, cada um com um conjunto restrito de permissoes.

Por exemplo, um processo que gerencia a conectividade Wi-Fi de um dispositivo 0T nao precisa de permissoes

para acessar o sistema de arquivos completo ou para controlar atuadores fisicos. Se um atacante conseguir

explorar uma vulnerabilidade nesse processo de Wi-Fi, ele ndo conseguira automaticamente comprometer todo o

dispositivo, pois suas acoes serao contidas pelas permissoes limitadas do processo.
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Cria barreiras contra
movimentacao lateral

Essa abordagem nao s6 minimiza a superficie de ataque, mas também reduz o impacto de uma eventual violacao.

Ao limitar o que cada parte do software pode fazer, vocé cria barreiras que dificultam a movimentacao lateral de

um atacante dentro do sistema. E uma pratica essencial para construir dispositivos IoT resilientes, onde a falha de

um componente nao significa o colapso de todo o sistema.



Guias e Mapas: Frameworks e Padroes
Atuais para loT

Construir software seguro para loT pode parecer uma tarefa monumental, mas vocé nao precisa comecar do zero.
Existem guias e padroes desenvolvidos por especialistas que servem como roteiros para a seguranca. Pense neles
como as normas de construcao civil que garantem a seguranca e a qualidade de um edificio: elas fornecem as
melhores praticas e requisitos minimos, economizando tempo e esforco, e garantindo um nivel de seguranca
reconhecido.

NISTIR 8259

Um dos mais influentes € o NISTIR 8259, do National Institute of Standards and Technology (NIST)
dos EUA. Este documento oferece diretrizes claras para fabricantes de dispositivos loT, focando em
capacidades de seguranca que os dispositivos devem ter, como gerenciamento de identidade,
configuracao segura, atualizacdes de software e protecao de dados. Ele nao diz como implementar,
mas o que implementar, permitindo flexibilidade. Para um desenvolvedor, seguir o NISTIR 8259
significa projetar um dispositivo que atenda a um conjunto de expectativas de seguranca amplamente
aceitas, facilitando a conformidade e a confianca do cliente.

ETSIEN 303 645

Outro padrao crucial € o ETSIEN 303 645, da European Telecommunications Standards Institute
(ETSI). Este € um padrao globalmente reconhecido que estabelece 13 requisitos de seguranca para
dispositivos loT de consumo. Ele aborda aspectos como senhas padrao, gerenciamento de
vulnerabilidades, atualizacées de software e protecao de informacdes pessoais. A conformidade com
o ETSI EN 303 645 é cada vez mais um requisito para dispositivos vendidos na Europa e serve como
um excelente ponto de partida para qualquer desenvolvedor que busca construir produtos IoT
seguros e confiaveis.

OWASP loT Project

Por fim, o OWASP loT Project € uma iniciativa da Open Web Application Security Project (OWASP)
. que foca nas 10 principais vulnerabilidades de seguranca em dispositivos IoT. Assim como o famoso
OWASP Top 10 para aplicacdes web, esta lista serve como um guia pratico para desenvolvedores e
testadores, destacando as areas mais criticas a serem protegidas. Incorporar as recomendacoes do
OWASP loT Project no seu SSDLC significa abordar as ameacas mais comuns e impactantes que os
dispositivos loT enfrentam hoje.

Comparativo dos Principais Padroes

Conceito Ambito/Aplicacao Base/Origem Exemplo de Foco

NISTIR 8259 Diretrizes para Governo dos EUA Capacidades de
fabricantes de (NIST) seguranca essenciais
dispositivos loT em dispositivos loT

ETSIEN 303 645 Requisitos de Instituto Europeu de Senhas padrao,
seguranca para loT de Normas de atualizacoes, protecao
consumo Telecomunicacdes de dados

OWASRP loT Project Top 10 vulnerabilidades Comunidade de Falhas de autenticacao,

em loT seguranca (OWASP) interfaces inseguras



O Peso da Lei: Regulamentacoes de
Privacidade e Seguranca em loT

No cenario atual, a seguranca de dispositivos loT nao é apenas uma questao técnica, mas também legal. Com a
crescente coleta de dados pessoais por esses dispositivos, governos ao redor do mundo tém implementado
regulamentacdes rigorosas para proteger a privacidade dos cidadaos. Ignorar essas leis pode resultar em multas
pesadas, danos a reputacio e perda de confianca do consumidor. E como construir um prédio sem seguir as

normas de zoneamento e seguranga: mais cedo ou mais tarde, havera consequéncias legais.

Impacto no Ciclo de Vida de Produtos loT

O impacto dessas legislacdes no ciclo de vida de produtos IoT é profundo. Desde a coleta de dados, onde é
preciso obter consentimento explicito e informar claramente o usuario sobre o uso de suas informacdes, até o
tratamento e armazenamento, que exigem criptografia, anonimizacdo e medidas de seguranca robustas. Por
exemplo, um dispositivo de saude loT que monitora batimentos cardiacos deve garantir que esses dados sensiveis
sejam criptografados tanto em transito quanto em repouso, e que apenas pessoal autorizado tenha acesso a eles,
com trilhas de auditoria claras.
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Coleta de Dados

Tratamento e Armazenamento

Criptografia, anonimizacao e medidas de seguranca
Consentimento explicito e informacao clara sobre o robustas
uso

Documentacao

O
O

Controle do Usuario Politicas de privacidade claras e avaliacbes de

Acesso, retificacao e exclusao de dados pessoais impacto (DPIA)

(J ]! Conformidade Regulatéria: A conformidade regulatdria exige uma abordagem proativa.
Desenvolvedores e arquitetos de sistemas |loT precisam estar cientes das leis aplicaveis em cada mercado
onde seus produtos serao vendidos. Isso envolve nao apenas a implementacao de controles técnicos de
seguranca, mas também a criacao de politicas de privacidade claras, a realizacao de avaliacdes de
impacto a protecao de dados (DPIA) e a garantia de que 0s usuarios possam exercer seus direitos, como
0 acesso, a retificacao e a exclusado de seus dados. A seguranca e a privacidade sao, portanto, pilares
inseparaveis no desenvolvimento de qualquer solucao IoT moderna.



Construindo Fortalezas: Arquitetura de
Seguranca para loT

A seguranca de um dispositivo IoT ndao € um recurso isolado; é o resultado de uma arquitetura bem pensada, onde
cada camada e componente contribui para a protecao geral. Pense em um castelo medieval: ele nao dependia
apenas de um muro alto, mas de multiplos aneis de defesa — fosso, muralhas internas, torres de vigia, portdes
fortificados e guardas treinados. Da mesma forma, uma arquitetura de seguranca robusta para loT emprega uma
abordagem de defesa em profundidade, com multiplas camadas de protecao.

Camadas de Seguranca

Hardware Roots of Trust

f,j Componentes de hardware imutaveis que garantem a integridade do
sistema desde o boot

Secure Boot

| . . .
O Mecanismos que garantem que apenas firmware assinado e
verificado seja executado

Secure Updates

N Atualizacdes OTA criptografadas, assinadas digitalmente e
verificadas

Segmentacao de Rede

&

Isolamento de processos e limitacao de
movimentacao lateral

Componentes Essenciais da Arquitetura Segura

Uma arquitetura segura para loT comeca no hardware. Dispositivos devem incluir Hardware Roots of Trust (Raizes
de Confianca de Hardware), que sao componentes de hardware imutaveis que garantem a integridade do sistema
desde o boot. Isso significa que o dispositivo pode verificar se o software que esta sendo carregado nao foi
adulterado. Além disso, mecanismos de Secure Boot (Inicializacao Segura) garantem que apenas firmware
assinado e verificado seja executado, impedindo que software malicioso seja carregado durante a inicializacao.

No nivel do software, a arquitetura deve prever atualizacoes seguras (Secure Updates). Dispositivos |oT, uma vez
implantados, podem ser dificeis de acessar fisicamente, tornando as atualizacdes over-the-air (OTA) essenciais.
Essas atualizacbes devem ser criptografadas, assinadas digitalmente e verificadas pelo dispositivo para evitar a
instalacao de firmware malicioso. A segmentacao de rede e o isolamento de processos (como visto no Principio
do Menor Privilégio) sdo também cruciais, limitando a capacidade de um atacante de se mover lateralmente ou de
comprometer todo o sistema a partir de um unico ponto.

Tendéncias para 2025

® o

IA ha Seguranca Zero Trust para loT

Integracao de Inteligéncia Artificial (IA) na Adocao do modelo Zero Trust, que assume que
seguranca de |oT, com sistemas capazes de nenhuma entidade (usuario, dispositivo, aplicacao)
detectar anomalias e comportamentos suspeitos em é confiavel por padrao, exigindo verificacao
tempo real continua e acesso minimo privilegiado

Isso significa que cada conexao e cada acesso a recursos sao autenticados e autorizados, independentemente de
onde a solicitacao se origina, elevando significativamente o nivel de seguranca em ecossistemas loT complexos.



Consolidando o Conhecimento: Da Teoria a
Pratica

Chegamos ao fim de nossa jornada pela seguranca no desenvolvimento de software para loT. Vimos que a
construcao de dispositivos seguros ndo € um luxo, mas uma necessidade imperativa, impulsionada tanto por riscos
técnicos quanto por exigéncias regulatérias. Desde a integracao da seguranca em cada fase do SSDLC, passando
pela mitigacao de vulnerabilidades comuns como buffer overflows e injecdes, até a utilizacao de ferramentas de
analise estatica e dinamica, cada pratica contribui para um ecossistema loT mais resiliente.

SSDLC Vulnerabilidades
Integracao da seguranca em todas @ Mitigacao de buffer overflows e
as fases do desenvolvimento ﬁ injecoes
. Analise
Regulamentacées Vi

Uso de SAST e DAST para

Adequacao a LGPD e GDPR
quac %%\ identificar falhas

Padrdes E]

CB Menor Privilégio
Conformidade com frameworks

) Limitacao de acesso e permissoes
reconhecidos

Compreendemos a importancia do Principio do Menor Privilégio, que nos ensina a limitar o acesso e as permissoes
para minimizar o impacto de um ataque. Exploramos os frameworks e padrdes reconhecidos globalmente, como
NISTIR 8259, ETSI EN 303 645 e OWASP loT Project, que servem como guias essenciais para o desenvolvimento
seguro. E, finalmente, mergulhamos nas regulamentacdes de privacidade como LGPD e GDPR, que moldam a
forma como lidamos com dados em dispositivos |0T, e nas consideracdes de arquitetura que garantem uma defesa
em profundidade.

[ @ Em pratica

e Comece a aplicar o SSDLC em seus projetos, integrando a seguranca desde o design
e Priorize a validacao de entradas para evitar injecoes

e Use SAST e DAST para identificar vulnerabilidades

e Adote o Principio do Menor Privilégio em seus designs de software

e Consulte os padrdes da industria e garanta a conformidade com as leis de privacidade



Autoavaliacao

1 Qual das seguintes praticas € um pilar fundamental do Ciclo de Vida
de Desenvolvimento de Software Seguro (SSDLC)?

1. Adicionar recursos de seguranca apenas nha fase de testes finais.
2. Integrar consideracdes de seguranca em todas as fases do desenvolvimento, desde a concepcao.
3. Delegar toda a responsabilidade de seguranca para a equipe de operacdes apos a implantacao.

4. Focar exclusivamente na funcionalidade do software, deixando a seguranc¢a para o hardware.

2 Um desenvolvedor de software loT esta preocupado com a
possibilidade de um atacante sobrescrever dados na memoria de um
dispositivo, levando a uma falha ou execucao de codigo malicioso.
Qual vulnerabilidade comum ele esta tentando evitar?

1. Cross-Site Scripting (XSS)
Injecao de SQL

Buffer Overflow

Bow N

Quebra de autenticacao

3 Qual das seguintes ferramentas ou metodologias é mais adequada
para identificar vulnerabilidades no cédigo-fonte de um dispositivo
loT sem executa-lo?

1. Analise Dindmica de Seguranca de Aplicacdes (DAST)
2. Teste de Penetracao Manual

3. Analise Estatica de Seguranca de Aplicacdes (SAST)
4

. Fuzzing

4 O Principio do Menor Privilégio (PoLP) aplicado a componentes de
software em loT significa que:

1. Todos os componentes devem ter acesso irrestrito a todos os recursos do sistema para garantir
flexibilidade.

2. Apenas o administrador do sistema deve ter privilégios elevados, enquanto os componentes de software
operam com privilégios minimos.
3. Cada processo ou componente deve ter apenas as permissdes e recursos estritamente necessarios para

realizar sua funcgao.

4. Os privilégios devem ser concedidos com base na popularidade do componente, dando mais acesso aos
mais usados.

5 Questao Dissertativa

Explique como a LGPD e a GDPR impactam diretamente o ciclo de vida de desenvolvimento de um produto
loT, desde a coleta até o tratamento de dados, e cite duas praticas que um desenvolvedor deve adotar para
garantir a conformidade.

Gabarito
Resposta Resposta Resposta Resposta
Alternativa b) Integrar Alternativa c) Buffer Alternativa c¢) Analise Alternativa ¢) Cada
consideracoes de Overflow Estatica de Seguranca de processo ou componente
seguranca em todas as Aplicacdes (SAST) deve ter apenas as
fases do desenvolvimento, permissdes e recursos
desde a concepgao. estritamente necessarios

para realizar sua funcao.



Proxima Aula

Aula 11 - Protocolos de Comunicacao loT e Seus
Riscos

Na Aula 11 - Protocolos de Comunicacao loT e Seus Riscos, aprofundaremos nos mecanismos que permitem
que os dispositivos lIoT se comuniquem, explorando os principais protocolos utilizados e os riscos de
seguranca inerentes a cada um. Vocé aprendera a identificar vulnerabilidades em protocolos como MQTT,
CoAP e HTTP, e como mitigar esses riscos para garantir uma comunicacao segura e confiavel em seus
projetos loT.

Recursos Adicionais

= @

OWASP loT Top 10 NISTIR 8259 Series ETSI EN 303 645 Standard
Para uma lista detalhada das Para diretrizes abrangentes sobre Para os 13 requisitos de seguranca
principais vulnerabilidades em loT e  seguranca de dispositivos loT. essenciais para loT de consumo.

como mitiga-las.

[0 1 NOTAIMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracodes.



