Aula 10 - Frameworks de Teste Avancado:
Foundry (Parte 2)

Bem-vindo de volta a nossa jornada pelo universo do desenvolvimento blockchain! Se vocé chegou até aqui, €
porque ja compreende a importancia de construir contratos inteligentes robustos e seguros. Na aula anterior,
exploramos os fundamentos do Foundry, uma ferramenta poderosa que revolucionou a forma como testamos e
interagimos com o ecossistema Ethereum. Agora, vamos mergulhar ainda mais fundo, desvendando técnicas
avancadas que transformarao seus testes de bons em excepcionais.

Imagine que vocé esta construindo um cofre digital que guardara milhdes. Vocé nao se contentaria em apenas
verificar se a porta fecha, certo? Vocé testaria sua resisténcia a arrombamentos, simularia diferentes cenarios de
ataque e garantiria que cada mecanismo de seguranca funcione perfeitamente sob qualquer condicao. No mundo
dos smart contracts, onde erros podem custar fortunas, essa mentalidade € nao apenas desejavel, mas
absolutamente essencial.

Nesta aula, nosso objetivo é equipa-lo com as ferramentas e o conhecimento para ir além dos testes unitarios
basicos. Vocé aprendera a expor vulnerabilidades ocultas usando testes baseados em propriedades (fuzzing), a
simular interagcdes complexas entre multiplos contratos e a medir a eficacia dos seus testes com analise de
cobertura. Ao final, vocé estara apto a desenvolver dApps com um nivel de confianca e seguranca muito superior,
destacando-se em um mercado que exige exceléncia. Prepare-se para elevar o nivel da sua engenharia de smart
contracts!



Recapitulacao: A Base Solida do Foundry

Antes de nos aventurarmos nas técnicas mais sofisticadas, é fundamental revisitarmos brevemente os pilares que
tornam o Foundry uma escolha tao popular e eficiente. Pense nisso como afiar suas ferramentas antes de comecar
um trabalho complexo. O Foundry, com sua arquitetura leve e foco em Solidity, oferece uma experiéncia de
desenvolvimento e teste incrivelmente rapida e intuitiva, permitindo que vocé escreva testes na mesma linguagem
gue seus contratos.

[ Vantagem Principal: Sua principal vantagem reside na velocidade e na capacidade de interagir
diretamente com o EVM (Ethereum Virtual Machine) em um nivel muito baixo. Isso significa que seus
testes sao executados de forma extremamente eficiente, sem a sobrecarga de transpilacao ou ambientes
de execucao complexos.

Essa agilidade € crucial em um ciclo de desenvolvimento iterativo, onde a capacidade de testar e refatorar
rapidamente pode fazer toda a diferenca na qualidade final do seu codigo.
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Executar testes unitarios de forma Arquivos de teste organizados e Inicializacao do estado do contrato
rapida e eficiente padronizados antes dos testes
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Assercoes vm Cheatsheet

Verificacao de comportamento com assertEq e Superpoderes para manipular o ambiente EVM
assertTrue

Essa base é o trampolim para as técnicas avancadas que abordaremos agora, permitindo-nos construir sobre um
terreno ja conhecido e sdlido.



A Necessidade de Testes Mais Robustos:
Introducao ao Fuzzing

O Problema dos Testes Tradicionais O Perigo dos Pontos Cegos

Vocé ja se perguntou se seus testes cobrem todos os E € exatamente ai que reside o perigo em smart
cenarios possiveis? Testes unitarios tradicionais sao contracts: uma unica entrada nao prevista pode levar a
excelentes para verificar comportamentos esperados vulnerabilidades catastroficas. Imagine testar uma
com entradas especificas que vocé, como ponte apenas com cargas conhecidas, mas nunca
desenvolvedor, consegue imaginar. No entanto, a considerar uma ressonancia especifica causada por
mente humana tem limites. E quase impossivel prever uma combinacao unica de fatores.

cada combinacao de dados de entrada que um usuario
mal-intencionado ou um bug inesperado poderia gerar.

A Solucao: Fuzzing

E para resolver esse problema que entra em cena o fuzzing, ou testes baseados em propriedades. Em vez de
testar com entradas fixas, o fuzzing alimenta seu contrato com uma vasta gama de entradas aleatdrias ou semi-
aleatérias, buscando quebrar as "propriedades" (invariantes) que seu contrato deveria manter.

Testes Tradicionais Fuzzing

"Isso funciona com X?" "Existe algum X que faca isso falhar?"

Essa abordagem proativa € um divisor de aguas na busca por vulnerabilidades ocultas, especialmente em ldgica
financeira e de acesso.



Testes Baseados em Propriedades (Fuzzing)
com Foundry

O Foundry torna a implementacao de testes baseados em propriedades, ou fuzzing, surpreendentemente simples e
poderosa. A ideia central é que, em vez de passar valores fixos para suas funcdes de teste, vocé as define para
aceitar parametros que o Foundry preenchera automaticamente com dados aleatorios. Seus testes, entao,
verificam se uma determinada "propriedade" do contrato se mantém verdadeira, independentemente dos valores

aleatorios fornecidos.

() Exemplo Pratico: Funcao de Soma

Considere uma funcao de soma em seu contrato. Uma propriedade que ela deve manter é que a +b
sempre sera maior ou igual a a (assumindo b nao negativo). Com fuzzing, vocé nao testaria apenas 1 + 2,
mas permitiria que o Foundry testasse a + b para milhares de combinacdes aleatérias de a e b.

Implementacao no Foundry

Para implementar isso no Foundry, basta adicionar parametros as suas funcdes de teste:

function testFuzz_Add(uint256 a, uint256 b) public {
// Seu teste aqui

O forge test se encarregara de gerar os valores paraa e b.

a% R

Defina Parametros Use vm.assume() Encontre Bugs
Adicione parametros as funcdes Restrinja o dominio dos inputs Descubra falhas impossiveis de
de teste encontrar manualmente

Vocé pode até mesmo usar vm.assume(condition) para restringir o dominio dos inputs, garantindo que o fuzzer se
concentre em cenarios validos ou mais relevantes, como vm.assume(a > 0 && b > 0). Essa técnica € um verdadeiro
cacador de bugs, revelando falhas que seriam quase impossiveis de encontrar manualmente e elevando a
seguranca do seu contrato a um novo patamar.
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Limitacoes
Embora o fuzzing seja uma ferramenta incrivelmente potente, utiliza-lo de forma eficaz requer mais do que apenas
adicionar parametros aleatérios. E como ter um supercomputador: ele é poderoso, mas a qualidade dos resultados

depende da inteligéncia das perguntas que vocé faz a ele. Uma estratégia bem definida pode direcionar o fuzzer
para as areas mais criticas do seu codigo, maximizando a chance de encontrar vulnerabilidades.

Estratégias Eficazes

Propriedades Robustas Use vm.assume() Foque em Edge Cases
Defina invariantes que sempre Guie o fuzzer para intervalos Teste condicdes de borda e
devem ser verdadeiros. criticos: limites de uint256, caminhos de erro que sao mais
Exemplo: em um token, a soma valores extremos, casos propensos a falhas.

total nunca deve mudar sem especiais.

cunhagem/queima.

Limitacoes do Fuzzing

No entanto, o fuzzing ndo € uma bala de prata. Ele pode ser computacionalmente intensivo, especialmente para
contratos muito complexos, e pode nao ser capaz de atingir todas as partes do codigo que exigem uma sequéncia
especifica de chamadas para serem ativadas. E como procurar uma agulha num palheiro: o fuzzer pode cobrir o
palheiro inteiro, mas se a agulha estiver escondida de uma forma muito particular, ele pode passar por ela.

[ Importante: Por isso, o fuzzing deve ser complementar a outras formas de teste, como testes unitarios
direcionados e, em casos criticos, verificacao formal. A combinacao dessas abordagens oferece a defesa
mais completa contra bugs.



Simulacao de Cenarios Complexos: Alem do
Contrato Unico

No mundo real da blockchain, os smart contracts raramente vivem isolados. Eles sao como pecas de um grande
quebra-cabeca, interagindo com outros contratos, oraculos de dados, protocolos de Layer 2 e, claro, com
multiplos usuarios. Testar um unico contrato em isolamento é como testar um motor de carro em uma bancada:
vocé sabe que ele funciona, mas nado como ele se comporta quando esta conectado a transmissao, as rodas e sob
diferentes condicdes de estrada.

O Desafio das Interacoes Complexas

Como vocé garante que seu protocolo DeFi funciona corretamente quando um usuario deposita tokens em um
pool de liquidez, que por sua vez interage com um oraculo de precos, e depois outro usuario tenta sacar?

Cada uma dessas etapas envolve chamadas a diferentes contratos e mudancas de estado que precisam ser
coordenadas e verificadas. Um erro em qualquer ponto dessa cadeia pode ter consequéncias em cascata, levando
a perdas financeiras ou falhas de sistema.

Usuario Deposita |G Pool de Liquidez

N

Usuario Saca L~ Oraculo de Precos

E aqui que o Foundry brilha novamente, oferecendo ferramentas robustas para simular ambientes multi-contrato e
multi-usuario com facilidade. Ele permite que vocé nao apenas implante varios contratos dentro de um unico teste,
mas também simule diferentes enderecos de usuario (com seus proprios saldos e permissdes) interagindo com
esses contratos em uma sequéncia controlada. Essa capacidade é vital para testar a logica de negocios de dApps
complexos, garantindo que todas as pecas do seu ecossistema funcionem em harmonia, mesmo sob as condicdes
mais desafiadoras.



Interacoes entre Multiplos Contratos com
Foundry

Testar a interacao entre multiplos contratos no Foundry é uma das suas caracteristicas mais poderosas,
transformando um ambiente de teste local em um palco para simulacées complexas. A chave para isso reside na
capacidade de implantar novos contratos diretamente dentro de suas funcdes de teste e, crucialmente, de simular
diferentes "atores" (enderecos) interagindo com eles.

Implantacao de Contratos

Para implantar um contrato, vocé simplesmente usa a sintaxe new ContractName(), como faria em um script de
implantacao:

MyToken token = new MyToken();

Isso criaria uma nova instancia do seu contrato MyToken dentro do teste.

Funcoes de Cheatsheet do vm

vm.prank(address)

O . .. e
cS Simula uma chamada de transacao vinda de um endereco especifico, mudando o msg.sender.
Essencial para verificar permissées e fluxos de usuario.

vm.deal(address, amount)

Atribui Ether a qualquer endereco, simulando usuarios com fundos para interagir com seus contratos.

vm.etch(address, bytecode)

?j Implanta codigo arbitrario em um enderec¢o, simulando contratos externos que vocé nao controla
diretamente.

Por exemplo, vocé pode testar um contrato de empréstimo que interage com um token ERC-20, simulando o
depdsito e o saque de tokens por diferentes usuarios, verificando se os saldos sao atualizados corretamente e se
as condicdes de empréstimo sao respeitadas. Essa capacidade de orquestrar interacées complexas &
indispensavel para a seguranca e funcionalidade de qualquer protocolo descentralizado.



Simulacao de Cenarios Avancados:
Oraculos e Protocolos Externos

A dependéncia de smart contracts em dados do mundo real ou em outros protocolos € uma realidade inescapavel.
Pense em um protocolo DeFi que precisa do preco atual do ETH/USD para liquidar posicées, ou um jogo que
depende de um gerador de numeros aleatérios. Esses dados e servicos sao geralmente fornecidos por oraculos
(como Chainlink) ou por outros protocolos ja existentes. O desafio €: como testar seu contrato quando ele depende
de algo que nao esta sob seu controle direto ou que € muito caro/complexo para replicar em um ambiente de teste
local?

A Resposta: Mocking

A resposta esta na mocking (simulacao) de dependéncias externas. Em vez de tentar implantar uma versao
completa da Chainlink em seu ambiente de teste, vocé cria um "contrato mock" — uma versao simplificada que
imita o comportamento da dependéncia real, mas com resultados previsiveis e controlaveis.

[J Exemplo: MockOracle

Para um oraculo de precos, vocé pode criar um MockOracle com uma fungao getlLatestPrice() que sempre
retorna um valor fixo ou um valor que vocé define programaticamente no seu teste.
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Teste Cenarios

Conflgure Interagoes Valide comportamentos com dados controlados

Conecte seu contrato principal ao mock

O Foundry facilita essa abordagem. Vocé pode implantar seu MockOracle no setUp() do seu teste e, em seguida,
configurar seu contrato principal para interagir com ele. Isso permite que vocé teste seu contrato em isolamento,
controlando as entradas externas e verificando como ele reage a diferentes cenarios, como precos volateis, dados
invalidos ou atrasos na entrega de informacdes. Essa técnica é crucial ndo apenas para oraculos, mas também
para simular interacdes com protocolos de Layer 2 (como Arbitrum ou Optimism) ou solucdes de interoperabilidade
(como Chainlink CCIP e LayerZero), onde vocé pode simular a chegada de mensagens cross-chain para testar a
l6gica de recebimento do seu contrato.



Analise de Cobertura de Testes (forge
coverage): Medindo a Eficacia

A Pergunta Crucial A Importancia da Visibilidade

Vocé dedicou tempo e esforco para escrever A resposta a essas perguntas é crucial para a seguranca e a
testes unitarios, fuzzing e simulagdes confiabilidade dos seus smart contracts, e é exatamente isso
complexas. Mas como vocé sabe se seus testes que a analise de cobertura de testes nos ajuda a descobrir.

sao realmente eficazes? Existe alguma parte do
seu codigo que esta completamente intocada
pelos seus testes?

Imagine que vocé esta inspecionando um carro antes de uma longa viagem. Vocé verifica os pneus, o 6leo, os
freios. Mas e se houvesse um pequeno componente eletrénico escondido que vocé nunca testou e que, em
uma situacao especifica, poderia causar uma falha critica?

Sem uma forma de "ver" todas as partes do carro, vocé estaria voando as cegas. No desenvolvimento de smart
contracts, os "pontos cegos" nos testes sao as maiores fontes de vulnerabilidades.

O Que é Cobertura de Testes?

A analise de cobertura de testes € uma metrica que indica a porcentagem do seu codigo-fonte que foi executada
(ou "coberta") pela sua suite de testes. Ela ndo diz se o cédigo esta correto, mas sim se ele foi tocado pelos testes.

Cobertura Boa Cobertura Baixa Cobertura Ideal

Maioria do codigo testado Muitas lacunas de teste Todo codigo exercitado

O Foundry, com seu comando forge coverage, oferece uma maneira integrada e eficiente de gerar esses relatorios.
Ao analisar a cobertura, vocé pode identificar funcdes, linhas ou branches de codigo que nao foram exercitados,
revelando lacunas em seus testes e direcionando seus esforcos para as areas que mais precisam de atencao. E
uma ferramenta indispensavel para garantir que vocé nao deixou nenhuma porta aberta para problemas.



Utilizando forge coverage para Otimizar
Testes

Compreender o que é cobertura de testes é o primeiro passo; o proximo é saber como usar o forge coverage para
otimizar sua suite de testes. O comando € simples: basta executar forge coverage no seu terminal, e o Foundry ira
compilar seus contratos, executar todos os seus testes e, em seguida, gerar um relatério detalhado. Este relatério
geralmente mostra a porcentagem de linhas, funcées e branches (ramificacées condicionais como if/else) que
foram executadas.

Interpretando o Relatério

Ao analisar o relatorio, vocé notara que algumas linhas ou blocos de cdédigo podem estar marcados como "nhao
cobertos". Isso significa que, durante a execucao de todos 0s seus testes, nenhuma das suas chamadas de teste
conseguiu acionar ou passar por aquela parte especifica do cédigo. Essa € uma informacao valiosa! Ela ndo
necessariamente indica um bug, mas aponta para uma area do seu contrato que nao foi exercitada e, portanto, nao
teve seu comportamento verificado.

Execute forge coverage Escreva Novos Testes

Gere o relatério de cobertura Cubra as areas descobertas

Analise Lacunas Verifique Novamente

Identifique cddigo nao coberto Confirme a melhoria na cobertura

[J Exemplo Pratico

Se uma condigao if (msg.sender != owner) ndo for coberta, isso significa que nenhum dos seus testes
simulou uma chamada de um endereco que ndo € o proprietario. Para corrigir isso, vocé precisaria
adicionar um novo teste que use vm.prank() com um endere¢o nao-proprietario e tente chamar a funcao
protegida, verificando se ela reverte conforme o esperado.

O objetivo nao é necessariamente atingir 100% de cobertura (o que pode ser impraticavel ou até enganoso em
alguns casos), mas sim garantir que as partes criticas do seu contrato, especialmente aquelas que lidam com
|6gica de valor ou permissdes, estejam bem cobertas e testadas.



Estrategias para Aumentar a Cobertura e a
Qualidade dos Testes

Obter um relatério de cobertura é apenas o comeco. O verdadeiro valor esta em usa-lo para aprimorar a qualidade
e a robustez dos seus smart contracts. Aumentar a cobertura ndao € um fim em si mesmo, mas um meio para
garantir que seu cdédigo seja mais seguro e confiavel. Pense nisso como um medico que, apos um exame, nao
apenas entrega o resultado, mas tambéem sugere um plano de tratamento.

Estratégias Eficazes

Foque em Condicoes de Refatore para Integracao Continua
Borda Testabilidade (CI/CD)

Muitas vezes, os testes se Se uma funcao € muito Automatize a execucao de seus
concentram no "caminho feliz". complexa, com muitas testes e a geracgao de relatérios
As vulnerabilidades geralmente ramificacoes logicas, ela sera de cobertura em cada push de
se escondem nos caminhos dificil de testar. Dividir funcdes codigo. Isso garante que as
menos percorridos: valores grandes em unidades menores e lacunas sejam identificadas e
zero, maximo de uint256, ou mais focadas melhora a corrigidas rapidamente.
quando uma condicao de cobertura e a clareza.

require € ativada.

Contexto Atual: ERC-4337 e Além

Com a crescente complexidade de dApps e a emergéncia de novas arquiteturas como a Abstracao de Contas
(ERC-4337), ter testes de alta qualidade é mais crucial do que nunca para garantir uma experiéncia de usuario

segura e fluida.

>

Seguranca Performance

UX Melhoria Continua



Integrando Tendéncias: Testes para
Abstracao de Contas (ERC-4337)

O cenario blockchain esta em constante evolucao, e com ele, as formas como interagimos com smart contracts.
Uma das tendéncias mais impactantes é a Abstracao de Contas (ERC-4337), que visa revolucionar a experiéncia
do usuario (UX) em dApps. Em vez de carteiras EOA (Externally Owned Accounts) com seed phrases complexas, o
ERC-4337 permite carteiras de smart contracts que podem ter I6gicas personalizadas, como recuperacao social,
autenticacao multifator e pagamentos de taxas por terceiros (paymasters).

Novos Desafios de Teste

Essa nova arquitetura, embora traga beneficios enormes para a usabilidade, também introduz uma camada
adicional de complexidade e, consequentemente, novos vetores de ataque. Como testamos um sistema onde as
transacdes nao sao mais simples msg.sender para msg.receiver, mas sim UserOperations que sao agrupadas por
Bundlers e pagas por Paymasters?

UserOperation

&

Transacao do usuario

Bundler
LR
@ .
Agrupa operacgoes

Paymaster

Paga taxas

EntryPoint

Contrato principal

Validacao

Y

Seguranca completa

Estratégias de Teste para ERC-4337

1. Simular Bundlers: Criar mocks que agrupam e executam UserOperations.

2. Testar Paymasters: Verificar se seu Paymaster lida corretamente com o pagamento de taxas, garantindo que
ele ndo possa ser explorado para drenar fundos ou negar servico.

3. Validar EntryPoints: Assegurar que as chamadas para o contrato EntryPoint sdo seguras e seguem as
especificacoes.

4. Testar Logica de Assinatura Personalizada: Se sua carteira de smart contract tem uma Iégica de assinatura
unica, vocé precisa testar exaustivamente como ela valida as UserOperations.

O Foundry permite que vocé implante mocks desses componentes e use vm.prank() e vm.deal() para simular
diferentes cenarios de UserOperation, garantindo que sua implementacao de Abstracao de Contas seja robusta e
segura.



Testando Solucoes de Escalabilidade (Layer
2) e Interoperabilidade

A escalabilidade da Ethereum e a necessidade de comunicacao entre diferentes blockchains sao desafios centrais
no desenvolvimento atual. As Solucoes de Escalabilidade (Layer 2), como Optimistic Rollups (Arbitrum, Optimism)
e ZK-Rollups (zkSync, StarkNet), e os protocolos de Interoperabilidade e Cross-Chain, como Chainlink CCIP e
LayerZero, sao as respostas a essas demandas. Mas como testamos contratos que operam nesses ambientes ou
que se comunicam atraves deles?

Testando Layer 2

Embora o Foundry execute testes em um EVM local, suas capacidades de mocking e simulacao sao inestimaveis
para testar a logica de contratos que interagem com Layer 2s ou protocolos cross-chain. Por exemplo, um contrato
em um Layer 2 pode ter precompiles ou funcdes especificas para interagir com a Layer 1. Vocé pode criar mocks
para essas funcdes no seu ambiente de teste Foundry, simulando o comportamento esperado da Layer 2.

Layer 2 Solutions Protocolos Cross-Chain
e Optimistic Rollups (Arbitrum, Optimism) e Chainlink CCIP

e ZK-Rollups (zkSync, StarkNet) e LayerZero

e Precompiles especificos ¢ Mensagens entre cadeias

e Interacao com Layer 1 e Validacao de dados

Testando Interoperabilidade

Para interoperabilidade, imagine um contrato que recebe mensagens de outra blockchain via Chainlink CCIP ou
LayerZero. Vocé nao pode simular uma transacao cross-chain real em um teste local. No entanto, vocé pode criar
um mock do contrato de recebimento de mensagens do CCIP ou LayerZero e, em seu teste, chamar diretamente a
funcao de callback do seu contrato, passando os dados que vocé esperaria receber da outra cadeia.

(J Vantagem: Isso permite que vocé teste toda a logica de processamento da mensagem recebida, incluindo
validacao, execucao de logica de negocios e tratamento de erros, sem a necessidade de um ambiente
multi-chain complexo.

Essa abordagem garante que seus dApps sejam resilientes e seguros, mesmo em arquiteturas distribuidas e
interconectadas.



Boas Praticas e o Futuro dos Testes em
Blockchain

Chegamos ao final de nossa exploracao sobre testes avancados com Foundry. E evidente que a seguranca e a
confiabilidade dos smart contracts nao sao acidentais, mas o resultado de um processo de teste rigoroso e bem
planejado. Além das ferramentas e técnicas que aprendemos, algumas boas praticas sao universais e devem guiar
todo o seu processo de desenvolvimento.

Boas Praticas Essenciais

1 TesteCedoe 2 Mantenha Testes 3 Integre em CI/CD
Frequentemente Legiveis e Focados A automaco garante que
Integrar testes desde o inicio Um teste deve ser facil de cada mudanca de cdédigo
do ciclo de desenvolvimento entender e deve testar uma seja validada, mantendo a
e executa-los regularmente unica peca de funcionalidade qualidade em alta.
evita que pequenos bugs se Oou uma unica propriedade.
transformem em problemas Nomes descritivos para
gigantescos. funcoes de teste sao

cruciais.

O Futuro dos Testes

O futuro dos testes em blockchain é promissor e desafiador. Veremos a ascensao de testes assistidos por IA,
onde algoritmos podem gerar casos de teste ainda mais inteligentes e identificar padrdées de vulnerabilidade. A
verificacao formal se tornara mais acessivel, permitindo provas matematicas da correcao de contratos criticos. E 0
fuzzing continuara a evoluir, com técnicas mais sofisticadas para explorar espacos de estado complexos.

(°°)  Testes comIA fd_x Verificacdo Formal /Qop Fuzzing Avancado
Algoritmos inteligentes Provas matematicas da Técnicas sofisticadas para
gerando casos de teste e correcao de contratos explorar espacos de estado
identificando criticos se tornando mais cada vez mais complexos
vulnerabilidades acessiveis

automaticamente

Como desenvolvedores, hossa missao é abracar essas inovacoes, utilizando ferramentas como o Foundry para
construir um futuro descentralizado mais seguro e confiavel. A jornada de aprendizado é continua, e a maestria em
testes € um dos pilares mais importantes dessa evolucao.



Consolidacao

Nesta aula, aprofundamos nosso conhecimento em testes de smart contracts com Foundry, explorando técnicas
gue transcendem os testes unitarios basicos. Recapitulamos os fundamentos do Foundry, que servem como a
espinha dorsal para todas as abordagens avancadas. Em seguida, mergulhamos no mundo dos testes baseados
em propriedades (fuzzing), aprendendo a usar o poder da aleatoriedade controlada para desvendar
vulnerabilidades ocultas. Exploramos a simulacao de cenarios complexos, permitindo-nos testar interacdes entre
multiplos contratos, oraculos e protocolos externos, um aspecto crucial para dApps modernos. Finalmente,
dominamos a analise de cobertura de testes com forge coverage, uma ferramenta indispensavel para medir a
eficacia de nossos testes e identificar lacunas. Conectamos essas técnicas as tendéncias atuais, como a
Abstracao de Contas (ERC-4337) e as solucdes de escalabilidade (Layer 2), mostrando como o Foundry se adapta
a um ecossistema em constante evolucgao.

Em Pratica

01 02 03

Inicie com Foundry Incorpore Fuzzing Simule Multi-Contrato

Sempre inicie hovos projetos com Use fuzzing para funcdes criticas Teste interacdes multi-contrato para

uma suite de testes Foundry robusta. que lidam com valores ou légica de  validar o fluxo completo do seu
acesso. dApp.

04 05

Use forge coverage Mantenha-se Atualizado

Execute regularmente para identificar e preencher Acompanhe tendéncias e adapte suas estratégias de

lacunas em seus testes. teste continuamente.

Autoavaliacao

1. Qual das seguintes afirmacdes melhor descreve o propdsito do fuzzing em testes de smart contracts?
o a) Garantir que o contrato compile sem erros.
o b) Verificar o comportamento do contrato com entradas especificas e pré-definidas.
o ¢) Alimentar o contrato com uma vasta gama de entradas aleatorias para encontrar falhas inesperadas.
o d) Medir a porcentagem de codigo executado pelos testes.

2. Para simular que uma transacao esta sendo enviada por um endereco especifico (diferente do endereco padrao
do teste) no Foundry, qual funcao do vm (cheatsheet) é utilizada?

o a) vm.deal()
o b) vm.etch()
o ¢) vm.prank()
o d) vm.warp()
3. O que a andlise de cobertura de testes (como a gerada por forge coverage) indica principalmente?
o a) A correcao logica do contrato.
o b) A porcentagem do codigo-fonte que foi executada pela suite de testes.
o ¢) A performance do contrato em diferentes condicdes de rede.
o d) A quantidade de Ether gasta durante a execucao dos testes.

4. Qual das seguintes tendéncias de blockchain pode ser testada de forma mais eficaz com as capacidades de

mocking e simulacao do Foundry para validar a Iégica de recebimento de mensagens?
o a) Mineracao de Bitcoin.

o b) Interoperabilidade e Cross-Chain (ex: Chainlink CCIP).
o c¢) Prova de Trabalho (Proof of Work).

)

o d) Criacao de NFTs estaticos.

0 Gabarito:1.c) | 2.¢) | 3.b) | 4. b)

Questao Discursiva

Explique como as técnicas de fuzzing e a simulagdo de cenarios multi-contrato com Foundry se complementam
para aumentar a seguranca de um protocolo DeFi que envolve um token ERC-20, um pool de liquidez e um
oraculo de precos.

Proxima Aula

Na Aula 11, daremos um passo crucial para a seguranca, explorando as Vulnerabilidades Classicas de Smart
Contracts (Parte 1). Prepare-se para entender os ataques mais comuns e como evita-los.

Recursos Adicionais

o Documentacao Oficial do Foundry: Para aprofundar nos comandos e cheatsheets.
e Artigos sobre ERC-4337: Para entender as nuances da Abstracao de Contas.

o Estudos de Caso de Hacks em DeFi: Para aprender com erros passados e a importancia de testes robustos.

[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



