
Aula 10 3 Estratégias de Contenção de 
Incidentes
Imagine-se em uma situação crítica: um incêndio começa em sua casa. Sua primeira reação não é apagar o fogo 
completamente, mas sim evitar que ele se espalhe para outros cômodos, certo? Você fecha portas, desliga a 
energia, talvez tente isolar a área afetada. No mundo digital, quando um incidente de segurança ocorre 3 seja um 
ataque de ransomware, uma invasão de sistema ou um vazamento de dados 3 a lógica é a mesma. Não podemos 
nos dar ao luxo de esperar para resolver tudo; a prioridade é conter o dano, isolar a ameaça e impedir que ela se 
alastre.

A fase de contenção é, sem dúvida, um dos momentos mais tensos e decisivos na resposta a incidentes. É aqui 
que as equipes de segurança agem sob pressão, tomando decisões que podem salvar ou condenar a 
infraestrutura de uma organização. Compreender as estratégias e técnicas corretas para conter um incidente não é 
apenas uma habilidade técnica; é uma arte que exige raciocínio rápido, conhecimento profundo e uma visão 
estratégica. É a diferença entre um pequeno contratempo e uma catástrofe digital.

Nesta aula, você será guiado pelas complexidades da contenção de incidentes. Nosso objetivo é que, ao final, 
você seja capaz de distinguir entre contenção de curto e longo prazo, aplicar técnicas eficazes de isolamento de 
sistemas e redes, tomar decisões informadas sobre quando interromper ou monitorar um atacante, e, crucialmente, 
preservar evidências valiosas durante todo o processo. Prepare-se para mergulhar em cenários práticos e 
aprender a proteger o ambiente digital de forma proativa e reativa.



A Urgência da Contenção: Por Que Agir 
Rápido?
Quando um incidente de segurança eclode, o tempo é um inimigo implacável. Cada minuto que passa sem uma 
ação de contenção eficaz pode significar mais dados comprometidos, mais sistemas infectados e um impacto 
financeiro e reputacional ainda maior para a organização. Pense em um vazamento de água em um apartamento: 
se não for contido rapidamente, pode inundar não apenas o seu imóvel, mas também os vizinhos de baixo, 
causando danos exponenciais. No ambiente digital, um malware pode se espalhar por toda a rede em questão de 
segundos, criptografando arquivos críticos ou exfiltrando informações sensíveis.

A contenção é a fase do plano de resposta a incidentes que visa limitar o escopo e o impacto de um 
evento de segurança. Ela é o "C" no famoso ciclo PICERL (Preparação, Identificação, Contenção, 
Erradicação, Recuperação, Lições Aprendidas) do SANS, e uma etapa fundamental no framework do NIST 
SP 800-61.

Sem uma contenção bem-sucedida, as fases subsequentes de erradicação e recuperação se tornam 
exponencialmente mais difíceis, demoradas e caras. É a linha de frente onde se decide o tamanho da batalha.

Neste cenário de alta pressão, as decisões tomadas devem ser rápidas, mas também estratégicas. Não se trata 
apenas de "desligar tudo", mas de entender a natureza da ameaça, seus vetores de propagação e os ativos mais 
críticos a serem protegidos. A contenção é um equilíbrio delicado entre a velocidade da resposta e a inteligência 
da ação, buscando minimizar o dano sem comprometer a capacidade de investigar e aprender com o incidente.



Contenção de Curto Prazo: Ação Imediata 
para Estancar a Sangria

Ação Rápida
Primeira linha de defesa focada 
em interromper a propagação 
imediata

Isolamento Imediato
Desconexão física ou lógica de 
sistemas comprometidos

Velocidade Crucial
Ataques modernos se propagam 
em questão de minutos

A contenção de curto prazo é a primeira linha de defesa, focada em ações rápidas e decisivas para interromper a 
propagação imediata de um incidente. Imagine que você está em uma sala e percebe que um cano estourou, 
jorrando água. Sua primeira reação é encontrar o registro mais próximo e fechá-lo, certo? Você não vai esperar 
pelo encanador para avaliar a tubulação; a prioridade é parar o fluxo de água imediatamente para evitar danos 
maiores. No contexto de segurança, essa é a essência da contenção de curto prazo.

Essas ações são frequentemente drásticas e podem impactar temporariamente a operação normal. O objetivo 
principal é isolar o sistema ou a rede comprometida antes que o atacante consiga se aprofundar ou se espalhar 
ainda mais. Isso pode envolver desde a desconexão física de um servidor da rede até o bloqueio de portas 
específicas no firewall ou a desativação de contas de usuário comprometidas. A velocidade é crucial, pois muitos 
ataques modernos, como o ransomware, se propagam em questão de minutos.

Exemplo Prático: Um servidor de arquivos que começa a criptografar documentos. A contenção de curto prazo 
imediata seria desconectar esse servidor da rede para impedir que o ransomware atinja outros 
compartilhamentos ou máquinas. Embora isso possa interromper o acesso aos arquivos por um breve período, 
o custo de não agir rapidamente seria a perda de dados em toda a rede.



Contenção de Longo Prazo: Estabilizando o 
Ambiente e Planejando a Recuperação
Após a contenção inicial, a "hemorragia" foi estancada, mas o paciente ainda precisa de cuidados intensivos e um 
plano de tratamento mais robusto. É aqui que entra a contenção de longo prazo. Diferente das ações imediatas e 
muitas vezes reativas do curto prazo, a contenção de longo prazo envolve medidas mais pensadas, estruturadas e 
que visam estabilizar o ambiente de forma mais duradoura, preparando o terreno para a erradicação e 
recuperação.

01

Reconfiguração de Firewalls
Criar novas regras de segmentação para proteger ativos 
críticos

02

Implementação de Patches
Aplicar correções de segurança em larga escala

03

Reconstrução de Sistemas
Restaurar a partir de backups limpos e verificados

04

Novas Soluções de Segurança
Implementar ferramentas adicionais de proteção

Essas estratégias podem incluir a reconfiguração de firewalls para criar novas regras de segmentação, a 
implementação de patches de segurança em larga escala, a reconstrução de sistemas a partir de backups limpos, 
ou até mesmo a implantação de novas soluções de segurança. O objetivo é garantir que o atacante não consiga 
retornar pelos mesmos vetores de ataque e que o ambiente esteja mais resiliente a futuras tentativas. É como, após 
fechar o registro, você agora planeja a substituição do cano danificado e talvez até a instalação de um sistema de 
monitoramento de vazamentos.

Exemplo Prático: Se um ataque de phishing comprometeu várias contas de e-mail, a contenção de curto 
prazo seria resetar as senhas e bloquear as contas. A contenção de longo prazo envolveria a 
implementação de autenticação multifator (MFA) para todas as contas, a realização de treinamentos de 
conscientização para os usuários e a revisão das políticas de segurança de e-mail.



Técnicas de Isolamento: Criando Barreiras 
Digitais Eficazes

O Princípio do Isolamento
No coração de qualquer estratégia de contenção 
eficaz está a capacidade de isolar a ameaça. Pense 
em um surto de doença contagiosa: a primeira medida 
é isolar os indivíduos infectados para evitar que a 
doença se espalhe para a população saudável. No 
mundo digital, o princípio é idêntico. Precisamos criar 
barreiras digitais que impeçam o malware de se mover 
lateralmente, a exfiltração de dados de continuar ou o 
atacante de acessar outros sistemas críticos.

Técnicas Variadas
As técnicas de isolamento são variadas e dependem 
da natureza do incidente, da arquitetura da rede e dos 
recursos disponíveis. Elas podem ser tão simples 
quanto desconectar um único cabo de rede ou tão 
complexas quanto reconfigurar toda uma 
infraestrutura de rede virtualizada. O importante é que 
a ação de isolamento seja precisa e direcionada, 
minimizando o impacto nas operações legítimas 
enquanto maximiza a interrupção da atividade 
maliciosa.

Vamos explorar as duas principais abordagens: o isolamento de sistemas individuais e o isolamento de segmentos 
inteiros da rede. Cada uma tem suas particularidades e é aplicada em diferentes cenários, mas ambas 
compartilham o objetivo comum de criar um "cordão de isolamento" digital ao redor da ameaça, garantindo que ela 
não possa mais causar danos ou coletar informações.



Isolamento de Sistemas: Desconectando o 
Paciente Zero
Quando um único sistema 3 seja um servidor, uma estação de trabalho ou um dispositivo IoT 3 é identificado como 
o "paciente zero" de um incidente, o isolamento de sistema é a técnica mais direta e imediata. Imagine um 
computador em sua rede que está claramente infectado com um ransomware, criptografando arquivos 
rapidamente. Deixar esse computador conectado é como deixar uma bomba-relógio ativa em sua rede.

Desconexão Física
Remoção do cabo de rede para garantir isolamento 
total. Eficaz, mas disruptivo.

Isolamento Lógico
Mover o sistema para VLAN isolada ou aplicar 
regras de firewall específicas.

A forma mais radical de isolamento de sistema é a desconexão física do cabo de rede. Isso garante que o sistema 
não possa mais se comunicar com outros dispositivos na rede ou com a internet. Embora eficaz, essa medida pode 
ser disruptiva e deve ser usada quando a ameaça é iminente e o risco de propagação é alto. Uma alternativa 
menos disruptiva, mas igualmente eficaz em muitos cenários, é o isolamento lógico. Isso pode ser feito movendo o 
sistema para uma VLAN (Virtual Local Area Network) isolada, onde ele não tem rotas para a rede de produção, ou 
aplicando regras de firewall específicas que bloqueiam todo o tráfego de entrada e saída, exceto talvez para um 
servidor de gerenciamento de segurança.

Exemplo Prático: Uma estação de trabalho de um usuário começa a exibir pop-ups de malware e o tráfego de 
rede incomum é detectado. A equipe de resposta a incidentes pode, remotamente, mover essa estação para 
uma VLAN de quarentena. Lá, o sistema ainda está ligado e pode ser acessado por ferramentas de análise 
forense, mas está completamente isolado do restante da rede corporativa, impedindo qualquer propagação 
adicional do malware.



Isolamento de Segmentos de Rede: 
Protegendo o Ecossistema Digital
Em cenários mais complexos, onde a ameaça já se espalhou para múltiplos sistemas dentro de uma área 
específica ou quando um segmento inteiro da rede está comprometido, o isolamento de sistemas individuais pode 
não ser suficiente. Nesses casos, a estratégia se volta para o isolamento de segmentos de rede. Pense em um 
grande edifício com vários andares; se um andar inteiro está em chamas, você não vai apenas isolar um único 
escritório, mas sim o andar inteiro para proteger os demais.

Criação de VLANs
Segmentação lógica da rede

ACLs em Roteadores
Bloqueio de tráfego entre 
segmentos

Desligamento de Portas
Isolamento físico de switches

Essa técnica envolve a reconfiguração de dispositivos de rede, como firewalls e switches, para criar barreiras entre 
diferentes partes da rede. Isso pode ser feito através da criação de novas VLANs, da aplicação de Listas de 
Controle de Acesso (ACLs) em roteadores ou firewalls para bloquear o tráfego entre segmentos, ou até mesmo do 
desligamento de portas específicas em switches que conectam o segmento comprometido. O objetivo é conter a 
ameaça dentro de uma "zona de quarentena" maior, impedindo que ela alcance ativos mais críticos ou se espalhe 
para outras áreas da organização.

Caso Comum: Um ataque atinge a rede de desenvolvimento, que pode ter permissões mais flexíveis e ser 
um alvo mais fácil. Se a ameaça começa a se mover para a rede de produção, a equipe de segurança 
pode isolar completamente o segmento de desenvolvimento, cortando sua comunicação com outras 
redes. Isso permite que a equipe de desenvolvimento continue trabalhando em um ambiente isolado (se 
seguro) ou que a investigação ocorra sem risco de contaminação para a infraestrutura principal.



O Dilema da Contenção: Puxar o Cabo ou 
Monitorar o Atacante?
Esta é, talvez, uma das decisões mais difíceis e estratégicas na fase de contenção. Quando nos deparamos com 
um atacante ativo em nossa rede, a primeira reação instintiva é expulsá-lo imediatamente, "puxar o cabo" e cortar 
todas as suas conexões. No entanto, essa abordagem, embora pareça a mais segura, nem sempre é a mais 
inteligente. Há momentos em que monitorar o atacante pode trazer benefícios inestimáveis, como a coleta de 
inteligência sobre suas táticas, técnicas e procedimentos (TTPs).

³  Puxar o Cabo
Interrupção imediata da ameaça

Minimiza dano imediato

Perde oportunidade de inteligência

Ideal para ataques destrutivos

�  Monitorar
Coleta de inteligência sobre TTPs

Identificação de vulnerabilidades

Requer ambiente controlado

Ideal para APTs sofisticados

Imagine um jogo de xadrez. Você pode tentar capturar a peça do seu oponente imediatamente, mas às vezes é 
mais vantajoso permitir que ele mova algumas peças para entender sua estratégia completa e, então, planejar um 
contra-ataque mais eficaz. No mundo da cibersegurança, essa analogia se aplica perfeitamente. A decisão entre 
"puxar o cabo" (interrupção imediata) e "monitorar" (observação controlada) é um balanço delicado entre a 
necessidade de minimizar o dano imediato e a oportunidade de aprender com o ataque para fortalecer futuras 
defesas.

Essa escolha depende de diversos fatores, incluindo a natureza do atacante (um criminoso comum ou um APT?), o 
tipo de incidente (ransomware destrutivo ou exfiltração silenciosa?), o impacto potencial nas operações e a 
capacidade da equipe de resposta de monitorar o atacante de forma segura e eficaz. Não existe uma resposta 
única para todas as situações; cada incidente exige uma avaliação cuidadosa e uma decisão estratégica.



Quando "Puxar o Cabo": Ação Decisiva e 
Sem Hesitação
Existem cenários onde a decisão de "puxar o cabo" 3 ou seja, interromper imediatamente a atividade do atacante e 
isolar o sistema ou a rede 3 é não apenas justificada, mas absolutamente necessária. Nestas situações, o risco de 
dano contínuo ou exponencial supera qualquer benefício potencial de monitoramento. Pense em um carro 
desgovernado em alta velocidade: você não vai tentar entender a rota do motorista; sua prioridade é parar o 
veículo antes que ele cause uma tragédia.

·  Ransomware Ativo
Criptografia em andamento de dados críticos exige 
interrupção imediata

�  Exfiltração Massiva
Perda contínua de informações sensíveis deve ser 
bloqueada

§  Infraestrutura Crítica
Ataques a serviços essenciais (energia, saúde) 
requerem ação imediata

F  Destruição de Dados
Evidências de destruição ativa exigem contenção 
urgente

Ações decisivas são imperativas quando o incidente representa uma ameaça existencial ou um risco de perda 
irreversível. Isso inclui ataques de ransomware que estão ativamente criptografando dados críticos, exfiltração 
massiva e contínua de informações sensíveis, ataques a infraestruturas críticas que podem impactar serviços 
essenciais (energia, água, saúde), ou quando há evidências claras de que o atacante está destruindo dados ou 
sistemas. Nesses casos, a prioridade máxima é parar o sangramento, mesmo que isso signifique sacrificar a 
oportunidade de coletar mais inteligência.

Exemplo Claro: Um ataque de negação de serviço distribuído (DDoS) que está derrubando os servidores de 
uma empresa de e-commerce durante a Black Friday. A cada minuto, a empresa perde milhões em vendas. A 
contenção imediata, como o bloqueio de IPs maliciosos ou o redirecionamento de tráfego para serviços de 
mitigação de DDoS, é crucial para restaurar a disponibilidade e minimizar o prejuízo financeiro. A interrupção é 
a única opção viável para proteger a continuidade do negócio.



Quando Monitorar o Atacante: A Arte da 
Observação Estratégica
Por outro lado, há situações em que a interrupção imediata pode ser prematura e até contraproducente. Em certos 
incidentes, especialmente aqueles envolvendo atores de ameaça persistente avançada (APTs) ou ataques 
altamente sofisticados, monitorar o atacante pode ser uma estratégia valiosa. É como permitir que um espião 
inimigo opere por um tempo limitado em um ambiente controlado para descobrir seus métodos, seus cúmplices e 
seus objetivos finais, antes de capturá-lo.

Coleta de Inteligência
Observar TTPs do atacante para entender suas táticas, 
técnicas e procedimentos completos

Descoberta de Vulnerabilidades
Identificar falhas desconhecidas e ferramentas 
utilizadas pelo adversário

Alvos Secundários
Revelar objetivos finais e possíveis alvos adicionais do 
ataque

Identificação do Atacante
Coletar evidências sobre identidade ou afiliação do 
grupo atacante

O monitoramento controlado permite que a equipe de resposta a incidentes colete informações cruciais sobre as 
táticas, técnicas e procedimentos (TTPs) do atacante. Isso pode revelar vulnerabilidades desconhecidas, 
ferramentas utilizadas, alvos secundários e até mesmo a identidade ou afiliação do grupo atacante. Essa 
inteligência de ameaças (CTI) é inestimável para fortalecer as defesas futuras, não apenas contra o atacante atual, 
mas contra ameaças semelhantes. Para que o monitoramento seja eficaz, ele deve ser realizado em um ambiente 
seguro e isolado, como um honeypot ou uma rede de quarentena, para garantir que o atacante não cause mais 
danos ou perceba que está sendo observado.

Cenário Ideal: Um ataque de APT que está tentando exfiltrar dados de forma lenta e discreta. Se a equipe 
de segurança detectar a atividade, mas o impacto imediato for baixo, eles podem optar por criar um 
ambiente de "armadilha" (honeypot) e redirecionar o atacante para lá. Isso permite que eles observem as 
ferramentas do atacante, os comandos que ele executa e os dados que ele tenta roubar, sem 
comprometer os sistemas de produção. Essa inteligência pode ser usada para criar assinaturas de 
detecção, patches e estratégias de defesa mais robustas.



Preservação de Evidências Durante a 
Contenção: O Legado Digital
Em meio à urgência de conter um incidente, é fácil esquecer que cada ação tomada pode ter um impacto 
significativo na capacidade de investigar o que aconteceu e, se necessário, processar os responsáveis. A fase de 
contenção é um campo minado para a preservação de evidências. Imagine uma cena de crime: a equipe de 
resgate chega para salvar vidas, mas precisa ter o cuidado de não contaminar ou destruir provas que serão 
cruciais para a investigação policial. No mundo digital, a lógica é idêntica.

A preservação de evidências durante a contenção é vital por várias razões. Primeiramente, ela permite uma análise 
forense detalhada para entender a causa raiz do incidente, as vulnerabilidades exploradas e o escopo total do 
comprometimento. Em segundo lugar, essas evidências podem ser necessárias para cumprir requisitos 
regulatórios, como a notificação de violações de dados, e para apoiar ações legais contra os atacantes. 
Finalmente, a análise das evidências contribui para as "lições aprendidas", ajudando a organização a fortalecer 
suas defesas e prevenir futuros incidentes.

O desafio reside em equilibrar a necessidade de agir rapidamente para conter a ameaça com a necessidade de 
manter a integridade das provas. Desligar um sistema, por exemplo, pode destruir evidências voláteis na memória 
RAM. Reconfigurar um firewall pode apagar logs importantes. Por isso, é fundamental que a equipe de resposta a 
incidentes seja treinada em técnicas de preservação forense e que os procedimentos de contenção incluam etapas 
específicas para a coleta de evidências antes de qualquer alteração no ambiente.

Análise Forense
Entender causa raiz e escopo do 

comprometimento

Conformidade Legal
Cumprir requisitos regulatórios e 
notificações

Ações Legais
Apoiar processos contra 
atacantes

Lições Aprendidas
Fortalecer defesas e prevenir 

futuros incidentes



Técnicas para Preservar Evidências na 
Contenção: Agindo com Cautela
Para garantir que as evidências digitais sejam preservadas durante a contenção, é preciso adotar uma abordagem 
metódica e cuidadosa. Não se trata de paralisar a contenção, mas de integrar práticas forenses desde o início. A 
cadeia de custódia, que documenta cada passo dado com a evidência, é fundamental para garantir sua 
admissibilidade em processos legais.

Imagens Forenses de Discos
Criar cópia bit a bit do estado do sistema antes de 
erradicação ou recuperação

Dump de Memória RAM
Capturar evidências voláteis como processos ativos 
e conexões de rede

Coleta de Logs
Copiar registros de sistemas, firewalls e dispositivos 
de rede

Snapshots Virtuais
Criar instantâneos de VMs e utilizar recursos de 
auditoria em nuvem

Uma das técnicas mais importantes é a criação de imagens forenses dos discos rígidos de sistemas 
comprometidos antes de qualquer tentativa de erradicação ou recuperação. Isso cria uma cópia bit a bit do estado 
do sistema no momento da contenção, preservando todos os arquivos, incluindo os deletados, e metadados. Para 
evidências voláteis, como a memória RAM, que se perdem ao desligar o sistema, a coleta de um dump de memória 
é crucial. Isso pode revelar processos em execução, conexões de rede ativas e chaves de criptografia que seriam 
perdidas de outra forma.

Além disso, a coleta de logs de sistemas, firewalls, roteadores e outros dispositivos de rede é essencial. Esses logs 
fornecem um registro cronológico das atividades e podem ser a "testemunha ocular" do incidente. Antes de 
qualquer reconfiguração ou desligamento, é vital garantir que os logs relevantes sejam copiados e armazenados 
de forma segura. Em ambientes virtualizados ou em nuvem, a criação de snapshots de máquinas virtuais ou a 
utilização de recursos de log e auditoria da plataforma em nuvem são equivalentes importantes para a preservação 
de evidências.



Frameworks em Ação: NIST e SANS PICERL 
na Contenção

�  NIST SP 800-61
O NIST SP 800-61, "Computer Security Incident 
Handling Guide", detalha a fase de contenção como 
um passo crítico após a detecção e análise. Ele 
enfatiza a importância de desenvolver estratégias de 
contenção baseadas em critérios como:

Potencial de dano

Necessidade de preservar evidências

Disponibilidade de recursos

Tempo necessário para implementação

O NIST sugere que as organizações desenvolvam kits 
de contenção pré-definidos para diferentes tipos de 
incidentes, acelerando a resposta.

ÿ  SANS PICERL
Já o SANS PICERL (Preparação, Identificação, 
Contenção, Erradicação, Recuperação, Lições 
Aprendidas) coloca a contenção como a terceira fase 
do ciclo de resposta. O SANS foca na necessidade de 
ações rápidas para limitar o escopo do incidente, 
categorizando a contenção em:

Curto prazo: Ações imediatas

Longo prazo: Estabilização duradoura

Ambos os frameworks ressaltam que a contenção não 
é um evento isolado, mas uma série de decisões e 
ações que se integram com as demais fases da 
resposta a incidentes.

Para guiar as equipes de resposta a incidentes através das complexidades da contenção, frameworks 
consolidados como o do NIST (National Institute of Standards and Technology) SP 800-61 e o SANS 
PICERL oferecem uma estrutura robusta e comprovada. Eles não são apenas documentos teóricos; são 
guias práticos que ajudam as organizações a padronizar suas respostas, garantindo que nenhuma etapa 
crítica seja negligenciada.



Inteligência de Ameaças (CTI) e Forense na 
Contenção: Decisões Informadas
A eficácia das estratégias de contenção é amplamente potencializada pela integração da Inteligência de Ameaças 
(Cyber Threat Intelligence - CTI) e por uma abordagem forense adaptada aos ambientes modernos. Não se trata 
apenas de reagir, mas de agir de forma inteligente, usando o conhecimento sobre o adversário e as 
particularidades do ambiente digital atual.

�  Inteligência de Ameaças (CTI)
A Inteligência de Ameaças (CTI) desempenha um 

papel crucial na tomada de decisões durante a 
contenção. Saber quem é o atacante (se é um grupo 

conhecido, um criminoso oportunista), quais são 
seus TTPs (táticas, técnicas e procedimentos) e 

quais são seus objetivos pode influenciar 
diretamente a escolha entre "puxar o cabo" ou 

monitorar.

Por exemplo, se a CTI indica que um determinado 
grupo APT é conhecido por persistir e usar múltiplas 

portas de entrada, a estratégia de contenção pode 
precisar ser mais abrangente e incluir a caça a 

ameaças (threat hunting) em vez de apenas isolar o 
ponto de entrada inicial. A CTI ajuda a antecipar os 

próximos passos do atacante e a implementar 
contramedidas mais eficazes.

'  Forense em Ambientes Modernos
A Forense em Ambientes Modernos (como nuvem, 
IoT e OT) exige uma adaptação das técnicas de 
contenção e preservação de evidências. Em 
ambientes de nuvem, por exemplo, o isolamento 
pode envolver a reconfiguração de grupos de 
segurança, a criação de novas VPCs (Virtual Private 
Clouds) ou o uso de funções de quarentena nativas 
do provedor.

A preservação de evidências pode depender da 
coleta de logs de auditoria da nuvem, snapshots de 
instâncias virtuais e a compreensão de como a 
volatilidade de dados é gerenciada nesses 
ambientes. A contenção, portanto, não é uma receita 
única, mas uma arte que se adapta à paisagem 
tecnológica e ao conhecimento sobre as ameaças.



Consolidação e Próximos Passos
Chegamos ao final de uma jornada intensa sobre as Estratégias de Contenção de Incidentes. Vimos que a 
contenção é a fase crítica onde se busca limitar o escopo e o impacto de um incidente, agindo rapidamente para 
evitar que a ameaça se espalhe. Exploramos a distinção entre a contenção de curto prazo, com suas ações 
imediatas e muitas vezes disruptivas, e a contenção de longo prazo, que visa estabilizar o ambiente de forma mais 
duradoura.

Discutimos as técnicas essenciais de isolamento, tanto de sistemas individuais quanto de segmentos de rede, e 
enfrentamos o dilema estratégico entre "puxar o cabo" para interromper imediatamente a ameaça ou monitorar o 
atacante para coletar inteligência valiosa. Finalmente, enfatizamos a importância vital da preservação de 
evidências durante todo o processo de contenção, garantindo que a investigação forense e as lições aprendidas 
sejam robustas. A incorporação de frameworks como NIST e SANS, juntamente com a inteligência de ameaças e a 
forense adaptada a ambientes modernos, são pilares para uma contenção eficaz.

Em prática:

Ao se deparar com um incidente, priorize a avaliação rápida do risco de propagação

Tenha planos de contenção pré-definidos para cenários comuns

Documente cada passo da contenção para preservar a cadeia de custódia

Lembre-se: a contenção é uma corrida contra o tempo, mas também uma oportunidade de aprender e 
fortalecer suas defesas

Contenção Curto/Longo 
Prazo

Ações imediatas vs. estabilização 
duradoura

Técnicas de Isolamento
Sistemas individuais e segmentos 
de rede

Dilema Estratégico
Puxar o cabo vs. monitorar o 
atacante

Preservação de 
Evidências

Garantir investigação forense 
robusta



Autoavaliação

1

Objetivo da Contenção de Curto Prazo
Qual das seguintes opções melhor descreve o 
principal objetivo da contenção de curto prazo em 
um incidente de segurança?

Reconstruir completamente os sistemas 
afetados a partir de backups.

1.

Limitar o escopo e o impacto imediato da 
ameaça.

2.

Coletar o máximo de inteligência sobre o 
atacante sem interrupção.

3.

Notificar todas as partes interessadas e 
reguladores sobre a violação.

4.

2

Ação Imediata para Ransomware
Um analista de segurança detecta um ransomware 
ativo criptografando arquivos em um servidor 
crítico. Qual a ação de contenção mais apropriada 
e imediata?

Iniciar um processo de monitoramento para 
entender o vetor de ataque.

1.

Desconectar o servidor da rede para impedir a 
propagação.

2.

Reinstalar o sistema operacional do servidor 
imediatamente.

3.

Negociar com o atacante para obter a chave de 
descriptografia.

4.

3

Quando Monitorar o Atacante
A decisão de "monitorar o atacante" em vez de 
"puxar o cabo" é geralmente preferível quando:

O atacante está ativamente destruindo dados 
críticos.

1.

O incidente é um ataque de negação de serviço 
(DDoS) em larga escala.

2.

Há uma oportunidade de coletar inteligência 
de ameaças valiosa sobre TTPs de um APT.

3.

A organização não possui recursos para uma 
resposta imediata.

4.

4

Preservação de Evidências
Qual a importância da preservação de evidências 
durante a fase de contenção?

Apenas para cumprir requisitos de auditoria 
interna.

1.

Garantir que o atacante não possa retornar ao 
sistema.

2.

Apoiar a análise forense, a conformidade 
regulatória e possíveis ações legais.

3.

Acelerar o processo de recuperação dos 
sistemas.

4.

Questão Discursiva

Descreva um cenário hipotético onde a contenção de um incidente exigiria uma combinação de técnicas de 
isolamento de sistema e de segmento de rede, e explique como a inteligência de ameaças (CTI) poderia 
influenciar as decisões tomadas.

Gabarito: 1. b) | 2. b) | 3. c) | 4. c)



Próxima Aula e Recursos Adicionais

Próxima Aula
Aula 11 3 Fase de Erradicação: 
Removendo a Ameaça
Na próxima aula, avançaremos para a fase de erradicação, onde 
aprenderemos as técnicas e estratégias para remover 
completamente a ameaça do ambiente, garantindo que o atacante 
não possa retornar pelos mesmos vetores de ataque.

�  Recursos Adicionais

NIST SP 800-61 Rev. 2
Guia completo para tratamento 
de incidentes de segurança de 
computadores. Referência 
essencial para profissionais de 
resposta a incidentes.

SANS Incident 
Handler's Handbook
Referência prática para 
profissionais de resposta a 
incidentes com metodologias 
comprovadas e casos de uso 
reais.

Artigos sobre Cyber 
Threat Intelligence (CTI)
Para aprofundar no uso da 
inteligência para antecipar e 
responder a ameaças de forma 
mais eficaz e estratégica.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


