
Aula 10 3 Análise de Aplicações Web - 
OWASP Top 10 (Parte 2)
Bem-vindos à segunda parte da nossa jornada pelo OWASP Top 10, a lista que todo profissional de segurança e 
desenvolvedor web precisa dominar. Na aula anterior, desvendamos as primeiras categorias de vulnerabilidades 
mais críticas, entendendo como falhas de autenticação e injeções podem abrir portas indesejadas. Agora, vamos 
aprofundar ainda mais, explorando aspectos que muitas vezes são negligenciados, mas que representam riscos 
enormes para a segurança das aplicações que usamos e construímos todos os dias.

Imagine que você está construindo uma casa. Não basta apenas ter uma porta segura; é preciso pensar no projeto 
da casa, na qualidade dos materiais e na forma como tudo é montado. Da mesma forma, a segurança de uma 
aplicação web vai muito além de senhas fortes. Nesta aula, você será capaz de identificar e compreender 
vulnerabilidades relacionadas ao design, à configuração e aos componentes de software, que são pilares 
fundamentais para a robustez de qualquer sistema.

Nosso objetivo é que, ao final desta aula, você não apenas conheça as categorias A04, A05 e A06 do OWASP Top 
10, mas também entenda o impacto prático dessas falhas e como ferramentas e metodologias modernas, como a 
Análise de Composição de Software (SCA), o Gerenciamento de Vulnerabilidades Baseado em Risco e a Gestão da 
Superfície de Ataque, são cruciais para mitigar esses riscos no cenário atual de ameaças. Prepare-se para pensar 
como um atacante e, mais importante, como um defensor proativo.



A04: Design Inseguro 3 A Raiz dos 
Problemas
Muitas vezes, quando pensamos em segurança, nossa mente nos leva diretamente a falhas de código ou 
configurações erradas. No entanto, a verdade é que algumas das vulnerabilidades mais profundas e difíceis de 
corrigir nascem muito antes de uma única linha de código ser escrita: elas surgem na fase de design. O A04: 
Design Inseguro, introduzido na versão 2021 do OWASP Top 10, destaca exatamente isso: a falta de um design de 
segurança robusto e de uma arquitetura que preveja e mitigue riscos desde o início.

Analogia: Pense na construção de uma ponte. Se o projeto estrutural inicial tiver falhas, não importa quão 
bem os trabalhadores executem a obra ou quão bons sejam os materiais; a ponte terá um ponto fraco 
inerente.

Da mesma forma, um design de aplicação que não incorpora princípios de segurança desde o rascunho pode levar 
a vulnerabilidades que são quase impossíveis de "remendar" depois que o sistema está em produção. Isso inclui a 
ausência de controles de segurança por design, como segregação de privilégios, controle de acesso robusto ou 
validação de entrada em camadas apropriadas.

Um exemplo clássico de design inseguro pode ser a falta de um controle de acesso adequado para diferentes tipos 
de usuários. Imagine um sistema onde a distinção entre um usuário comum e um administrador é feita apenas na 
interface, mas o backend não verifica rigorosamente as permissões para cada ação. Um atacante pode, então, 
manipular requisições para acessar funcionalidades de administrador, mesmo sem ter as credenciais, 
simplesmente porque o design da aplicação não impôs essa segregação de forma intrínseca e em todas as 
camadas.



Impacto e Exemplos Práticos de Design 
Inseguro
As consequências de um design inseguro podem ser devastadoras, variando desde a exposição de dados 
sensíveis até o controle total de um sistema por um atacante. O problema é que essas falhas não são facilmente 
detectáveis por scanners de vulnerabilidades automatizados, pois não são "bugs" de código no sentido tradicional, 
mas sim falhas conceituais na arquitetura ou na lógica de negócios. Isso exige uma análise mais profunda, muitas 
vezes manual, e um entendimento completo do fluxo de trabalho da aplicação.

Exemplo 1: E-commerce Vulnerável
Sistema de e-commerce onde o processo de 
compra permite que um usuário altere o preço de 
um item no carrinho de compras manipulando um 
parâmetro na URL ou em uma requisição HTTP. 
Isso acontece porque o design da aplicação 
confiou no preço exibido no lado do cliente, em 
vez de validar o preço no servidor antes de 
finalizar a transação.

Exemplo 2: Ausência de Rate Limiting
Falta de um mecanismo de rate limiting ou 
throttling em APIs ou endpoints críticos. Se um 
design não prevê que um atacante pode tentar 
milhares de senhas por segundo ou realizar 
inúmeras requisições para esgotar recursos, ele 
está vulnerável a ataques de força bruta ou de 
negação de serviço.

Tabela Comparativa

Conceito Âmbito/Aplicação Base/Origem Exemplo

Design Inseguro Arquitetura e Lógica de 
Negócios da Aplicação

Falha em aplicar 
princípios de segurança

Sistema de e-commerce 
que confia no preço do 
item enviado pelo 
navegador do usuário.

Controles de segurança 
ausentes por padrão

APIs e Endpoints 
Críticos

Falta de previsão de 
abusos

Falta de rate limiting em 
uma API de login, 
permitindo ataques de 
força bruta.



Mitigando o Design Inseguro: Segurança por 
Projeto
A solução para o design inseguro reside na adoção de uma abordagem "security by design" e "privacy by design". 
Isso significa que a segurança não é um add-on ou uma etapa final, mas sim um requisito fundamental que 
permeia todas as fases do ciclo de vida do desenvolvimento de software (SDLC), desde a concepção até a 
implantação e manutenção. É como planejar a fundação de um prédio para resistir a terremotos, em vez de tentar 
reforçá-la depois que o prédio já está de pé.

Estratégias de Mitigação

01

Threat Modeling
Realizar threat modeling 
(modelagem de ameaças) no início 
do projeto. Essa técnica permite 
identificar potenciais ameaças e 
vulnerabilidades no design da 
aplicação antes que elas se tornem 
parte do código.

02

Arquitetura de Segurança 
Robusta
Implementação de uma arquitetura 
de segurança robusta, com 
segregação de privilégios, validação 
de entrada e saída em todas as 
camadas, e o uso de padrões de 
segurança conhecidos.

03

Revisão por Especialistas
A revisão de arquitetura por 
especialistas em segurança também 
é vital para identificar pontos cegos 
e falhas conceituais.

Conexão com ASM: O Gerenciamento da Superfície de Ataque (ASM) desempenha um papel importante 
aqui. Um design inseguro pode inadvertidamente expor mais da superfície de ataque do que o necessário. 
Ao mapear continuamente todos os ativos e pontos de entrada de uma organização, o ASM ajuda a 
identificar essas exposições de design, permitindo que as equipes de segurança e desenvolvimento 
colaborem para redesenhar ou proteger esses pontos vulneráveis.

Isso nos leva a uma visão mais holística da segurança, onde o design é a primeira linha de defesa.



A05: Configuração Incorreta de Segurança 3 
As Portas Deixadas Abertas
Depois de um design sólido, o próximo pilar é a configuração. O A05: Configuração Incorreta de Segurança é uma 
das categorias mais comuns e fáceis de explorar, pois muitas vezes decorre de negligência ou falta de 
conhecimento sobre as melhores práticas de segurança. É como construir uma casa com portas e janelas de alta 
segurança, mas deixá-las destrancadas ou com as chaves debaixo do tapete. Uma configuração inadequada pode 
anular todos os esforços de design e codificação segura.

O que abrange?

Configurações padrão inseguras em servidores, 
bancos de dados e frameworks

Exposição de diretórios e arquivos sensíveis

Falta de hardening adequado

Senhas padrão não alteradas

Serviços desnecessários ativos

Patches de segurança não aplicados

Exemplo Clássico

Imagine um servidor web que, por padrão, exibe 
listagens de diretórios quando não encontra um 
arquivo index.html. Se um desenvolvedor esquece de 
criar esse arquivo ou de desativar essa funcionalidade, 
um atacante pode navegar por toda a estrutura de 
arquivos da aplicação, descobrindo informações 
sensíveis, como arquivos de configuração, backups ou 
até mesmo credenciais.

Essa é uma falha de configuração simples, mas com potencial de impacto enorme.



Cenários Comuns de Configuração Incorreta
A ubiquidade da configuração incorreta se deve, em parte, à complexidade dos ambientes de TI modernos. 
Aplicações web dependem de uma pilha de tecnologias: sistemas operacionais, servidores web (Apache, Nginx, 
IIS), servidores de aplicação (Tomcat, JBoss), bancos de dados (MySQL, PostgreSQL, SQL Server), frameworks 
(Spring, Django, Laravel) e bibliotecas. Cada um desses componentes tem suas próprias configurações de 
segurança, e um erro em qualquer um deles pode comprometer a aplicação inteira.

Mensagens de Erro 
Detalhadas
Exposição de mensagens de 
erro detalhadas em ambientes 
de produção. Enquanto úteis 
para depuração em 
desenvolvimento, essas 
mensagens podem revelar 
informações cruciais sobre a 
arquitetura interna da aplicação, 
versões de software, stack 
traces e até mesmo trechos de 
código.

Permissões Excessivas
Permissão de acesso a arquivos 
e diretórios com privilégios 
excessivos. Se um arquivo de 
configuração que contém 
credenciais de banco de dados 
tiver permissões de leitura para 
o usuário do servidor web, um 
atacante que consiga executar 
código no servidor pode 
facilmente ler essas credenciais.

Configurações Padrão
Muitos softwares vêm com 
configurações "out-of-the-box" 
que são convenientes para o 
desenvolvimento, mas perigosas 
para a produção. A falha em 
alterar essas configurações é 
um convite aberto para 
problemas.

Tabela de Exemplos

Conceito Âmbito/Aplicação Base/Origem Exemplo

Configuração Incorreta Servidores, Bancos de 
Dados, Frameworks, 
Aplicações

Negligência ou 
desconhecimento de 
hardening

Exposição de listagem 
de diretórios em 
servidor web.

Configurações padrão 
inseguras

Ambientes de Produção Falta de alteração de 
configurações padrão

Mensagens de erro 
detalhadas em 
produção revelando 
informações internas.

Permissões excessivas Sistema de Arquivos e 
Bancos de Dados

Gestão inadequada de 
permissões

Arquivo de 
configuração com 
credenciais de banco 
de dados acessível por 
usuários não 
autorizados.



Defendendo-se da Configuração Incorreta 
de Segurança
Para combater o A05, a palavra-chave é "hardening". Hardening refere-se ao processo de proteger um sistema, 
eliminando o máximo possível de vetores de ataque e desativando serviços desnecessários. Isso inclui a remoção 
de funcionalidades não utilizadas, a alteração de senhas padrão, a aplicação de patches de segurança, a 
configuração de permissões mínimas (princípio do menor privilégio) e a desativação de mensagens de erro 
detalhadas em produção.

Estratégias de Defesa

Automação
Ferramentas de gerenciamento 
de configuração (como Ansible, 
Puppet, Chef) podem garantir que 
os servidores e aplicações sejam 
configurados de forma 
consistente e segura em todos os 
ambientes.

Auditorias Regulares
Realização de auditorias de 
segurança regulares e scans de 
vulnerabilidades (DAST 3 
Dynamic Application Security 
Testing) podem ajudar a 
identificar configurações 
incorretas que foram esquecidas.

Abordagem Baseada em 
Risco
Priorizar a correção de 
configurações incorretas com 
base no contexto do negócio, 
criticidade do ativo e existência 
de exploits ativos.

Conexão com RBVM: A abordagem Baseada em Risco (Risk-Based Vulnerability Management) é 
fundamental para priorizar a correção de configurações incorretas. Nem toda falha de configuração tem o 
mesmo impacto. Uma configuração incorreta em um servidor de desenvolvimento pode ter um risco 
menor do que a mesma falha em um servidor de produção que lida com dados sensíveis. Ao considerar o 
contexto do negócio, a criticidade do ativo e a existência de exploits ativos, as equipes podem focar seus 
esforços onde o risco é maior, otimizando recursos e tempo.



A06: Componentes Vulneráveis e 
Desatualizados 3 A Corrente Mais Fraca
Nenhuma aplicação web é construída do zero. Todas elas dependem de uma vasta rede de componentes de 
terceiros: bibliotecas, frameworks, módulos, APIs e outros softwares. O A06: Componentes Vulneráveis e 
Desatualizados destaca o risco inerente a essa dependência. É como construir uma casa com materiais de alta 
qualidade, mas usar uma fundação ou telhado que já está comprometido ou prestes a desabar. A segurança da sua 
aplicação é tão forte quanto o elo mais fraco de sua cadeia de suprimentos de software.

Essa categoria é particularmente insidiosa porque os 
desenvolvedores podem não ter consciência de que estão usando 
componentes com vulnerabilidades conhecidas. Uma biblioteca 
popular pode ter uma falha de segurança crítica que foi 
descoberta e corrigida há meses, mas se a aplicação ainda usa 
uma versão antiga e não atualizada, ela permanece vulnerável. 
Essas vulnerabilidades podem ser exploradas para roubo de 
dados, controle remoto do servidor ou até mesmo para lançar 
ataques contra outros sistemas.

Caso Real: Pense no impacto da 
vulnerabilidade Log4Shell (CVE-
2021-44228) em 2021. Uma falha 
crítica em uma biblioteca de 
logging amplamente utilizada 
(Apache Log4j) expôs inúmeras 
aplicações e sistemas em todo o 
mundo.

Muitas organizações nem sabiam que usavam Log4j, ou que a versão que usavam era vulnerável. Esse evento 
ressaltou a importância de conhecer e gerenciar todos os componentes de software em uma aplicação.



O Papel das Ferramentas SCA (Software 
Composition Analysis)
Diante da complexidade e da quantidade de componentes de terceiros em uma aplicação moderna, a gestão 
manual dessas dependências é inviável. É aqui que entram as ferramentas de Análise de Composição de Software 
(SCA). As ferramentas SCA são projetadas para automatizar a identificação e o gerenciamento de componentes de 
código aberto e de terceiros em uma aplicação. Elas funcionam como um inventário inteligente, rastreando todas 
as bibliotecas e frameworks utilizados.

Escaneamento
Uma ferramenta SCA pode 
escanear o código-fonte, os 
arquivos binários ou os pacotes 
de uma aplicação para criar uma 
"lista de materiais de software" 
(SBOM - Software Bill of 
Materials).

Comparação com 
Bancos de Dados
Com base nessa lista, ela 
compara os componentes 
identificados com bancos de 
dados de vulnerabilidades 
conhecidas (como o NVD - 
National Vulnerability Database 
ou bases de dados específicas 
de fornecedores).

Alertas e 
Recomendações
Se uma vulnerabilidade for 
encontrada em um componente, 
a ferramenta alerta a equipe, 
indicando a versão vulnerável e, 
muitas vezes, sugerindo a 
versão corrigida.

Exemplo Prático

Por exemplo, se sua aplicação utiliza a biblioteca lodash na versão 4.17.15, e uma vulnerabilidade crítica (CVE) foi 
descoberta e corrigida na versão 4.17.21, uma ferramenta SCA irá detectar essa discrepância e notificar a equipe. 
Isso permite que os desenvolvedores atualizem o componente proativamente, antes que a vulnerabilidade seja 
explorada. A integração de SCA no pipeline de CI/CD (Continuous Integration/Continuous Delivery) garante que 
essa verificação seja contínua e automatizada.

Conceito Âmbito/Aplicação Base/Origem Exemplo

SCA Identificação e 
Gerenciamento de 
Componentes Terceiros

Bancos de Dados de 
Vulnerabilidades (NVD, 
CVE)

Ferramenta que detecta 
o uso de uma versão 
vulnerável da biblioteca 
Apache Log4j em uma 
aplicação.

Geração de SBOM 
(Software Bill of 
Materials)

Inventário de 
Dependências

Análise de código e 
pacotes

Relatório detalhado de 
todas as dependências 
de código aberto e suas 
respectivas 
vulnerabilidades.



Estratégias para Gerenciar Componentes 
Vulneráveis e Desatualizados
A gestão eficaz do A06 vai além do uso de ferramentas SCA. Ela exige uma cultura de segurança que valorize a 
manutenção e a atualização contínua. É como cuidar de um jardim: não basta plantar as flores; é preciso regar, 
podar e proteger contra pragas. No mundo do software, isso significa estar sempre atento às novas 
vulnerabilidades e às atualizações de segurança.

As principais estratégias incluem:

1 Inventário Contínuo
Manter um inventário atualizado de todos os componentes de terceiros, suas versões e licenças. 
Ferramentas SCA são essenciais aqui.

2 Monitoramento de Vulnerabilidades
Assinar feeds de segurança e alertas de vulnerabilidades para os componentes utilizados.

3 Atualização Regular
Estabelecer uma política de atualização regular de componentes, priorizando aqueles com vulnerabilidades 
críticas ou que são amplamente utilizados.

4 Remoção de Componentes Não Utilizados
Reduzir a superfície de ataque removendo bibliotecas e funcionalidades que não são mais necessárias.

5 Verificação de Integridade
Validar a integridade dos componentes baixados para garantir que não foram adulterados.

Conexão com ASM: A Gestão da Superfície de Ataque (ASM) também se conecta com o A06. 
Componentes desatualizados ou vulneráveis são pontos de entrada potenciais para atacantes, 
expandindo a superfície de ataque. Ao mapear continuamente todos os ativos, incluindo as dependências 
de software, o ASM ajuda a identificar onde esses componentes vulneráveis estão sendo usados e qual o 
seu impacto potencial, permitindo uma resposta mais rápida e eficaz.



Gerenciamento de Vulnerabilidades 
Baseado em Risco (Risk-Based Vulnerability 
Management)
Até agora, exploramos vulnerabilidades específicas do OWASP Top 10. No entanto, o mundo real apresenta um 
volume esmagador de vulnerabilidades. Não é possível corrigir tudo ao mesmo tempo. É aqui que entra o 
Gerenciamento de Vulnerabilidades Baseado em Risco (Risk-Based Vulnerability Management - RBVM), uma 
abordagem estratégica que prioriza a correção de vulnerabilidades não apenas pela sua severidade técnica, mas 
também pelo contexto do negócio e pela probabilidade de exploração.

Abordagem Tradicional

Tradicionalmente, muitas organizações dependem da 
pontuação CVSS (Common Vulnerability Scoring 
System) para classificar a severidade das 
vulnerabilidades (Baixa, Média, Alta, Crítica). Embora o 
CVSS seja uma métrica técnica valiosa, ele não 
considera fatores cruciais como a criticidade do ativo 
afetado, a existência de exploits ativos na natureza ou 
a inteligência de ameaças (Threat Intelligence).

Abordagem RBVM

O RBVM transforma a gestão de vulnerabilidades de 
uma tarefa reativa e baseada em listas para uma 
estratégia proativa e focada no impacto real. Ele 
integra dados de diversas fontes para fornecer uma 
visão mais precisa do risco.

Imagine que você tem duas vulnerabilidades "Críticas" pelo CVSS. Uma está em um servidor de teste isolado, sem 
dados sensíveis, e não há exploits públicos. A outra está em um servidor de produção que processa transações 
financeiras e há um exploit ativo sendo usado por ransomware. Embora ambas sejam "Críticas" tecnicamente, o 
risco real e a prioridade de correção são drasticamente diferentes. O RBVM nos ajuda a tomar essa decisão 
inteligente.



Como o RBVM Funciona na Prática
O RBVM transforma a gestão de vulnerabilidades de uma tarefa reativa e baseada em listas para uma estratégia 
proativa e focada no impacto real. Ele integra dados de diversas fontes para fornecer uma visão mais precisa do 
risco.

Os principais componentes do RBVM incluem:

Contexto do Negócio
Avaliar a importância do ativo afetado para as 
operações da empresa. Um servidor que hospeda o site 
principal de vendas é mais crítico do que um servidor 
de intranet interno.

Criticidade do Ativo
Classificar os ativos com base na sensibilidade dos 
dados que eles processam ou armazenam (dados de 
clientes, informações financeiras, propriedade 
intelectual).

Inteligência de Ameaças (Threat 
Intelligence)
Utilizar feeds de inteligência para saber se uma 
vulnerabilidade específica está sendo ativamente 
explorada por atacantes, se existem exploits públicos 
ou se ela faz parte de campanhas de ataque 
conhecidas.

Detecção de Exploit Ativo
Verificar se há exploits disponíveis e funcionais para a 
vulnerabilidade, o que aumenta significativamente a 
probabilidade de um ataque bem-sucedido.

Ao combinar esses fatores, as equipes de segurança podem calcular uma pontuação de risco mais precisa e, 
assim, priorizar as vulnerabilidades que representam a maior ameaça real para a organização. Isso otimiza o uso 
de recursos limitados e garante que os esforços de correção sejam direcionados para onde realmente importam, 
protegendo os ativos mais valiosos da empresa.

Conceito Âmbito/Aplicação Base/Origem Exemplo

RBVM Priorização de 
Vulnerabilidades

CVSS + Contexto de 
Negócio + Threat 
Intelligence

Correção imediata de 
uma vulnerabilidade 
"Média" em um sistema 
financeiro com exploit 
ativo.

Otimização de Recursos 
de Segurança

Gestão de Riscos Criticidade do Ativo + 
Probabilidade de 
Exploração

Adiamento da correção 
de uma vulnerabilidade 
"Crítica" em um 
ambiente de teste 
isolado sem exploit.



Gestão da Superfície de Ataque (Attack 
Surface Management - ASM)
No cenário de ameaças atual, as organizações estão expandindo rapidamente sua presença digital, com 
aplicações em nuvem, APIs, dispositivos IoT, parceiros de negócios e uma força de trabalho distribuída. Essa 
expansão cria uma "superfície de ataque" cada vez maior e mais complexa. A Gestão da Superfície de Ataque 
(Attack Surface Management - ASM) é a prática de mapear, analisar e monitorar continuamente todos os ativos de 
uma organização que podem ser explorados por um atacante.

Analogia: Pense em um castelo medieval. Não basta proteger a porta principal; é preciso conhecer todas 
as muralhas, torres, passagens secretas, túneis e até mesmo as janelas dos quartos dos serviçais. A 
superfície de ataque de uma organização é como esse castelo, e o ASM é o processo de ter um mapa 
completo e atualizado de cada ponto de entrada potencial, tanto os conhecidos quanto os desconhecidos 
(shadow IT).

A importância do ASM cresceu exponencialmente com a adoção da nuvem e a proliferação de APIs. Muitos ativos 
externos, como subdomínios esquecidos, buckets de armazenamento na nuvem mal configurados ou APIs 
expostas, podem se tornar vetores de ataque sem que a equipe de segurança tenha conhecimento de sua 
existência. O ASM busca identificar esses "pontos cegos" antes que os atacantes o façam.



Mapeando o Inimigo: Como o ASM Ajuda
O ASM é uma disciplina contínua, não um evento único. Ele utiliza uma combinação de técnicas para descobrir e 
monitorar ativos:

1
Descoberta de Ativos Externos
Escaneamento de internet, DNS, certificados SSL para identificar domínios, subdomínios, IPs e 
serviços expostos.

2
Descoberta de Ativos Internos
Mapeamento de redes internas, dispositivos, aplicações e APIs.

3
Monitoramento Contínuo
A superfície de ataque muda constantemente. Novas aplicações são implantadas, configurações são 
alteradas, e novos serviços são expostos. O ASM monitora essas mudanças em tempo real.

4
Análise de Risco
Uma vez que os ativos são descobertos, o ASM os avalia em termos de risco, identificando 
vulnerabilidades e configurações incorretas.

Conectando com o que vimos, o ASM é crucial para o A04 (Design Inseguro) e A05 (Configuração Incorreta). Um 
design inseguro pode levar à exposição de ativos desnecessários, e uma configuração incorreta pode tornar esses 
ativos expostos ainda mais vulneráveis. O ASM ajuda a visualizar essas exposições e a priorizar as correções com 
base no risco real, alinhando-se perfeitamente com o Gerenciamento de Vulnerabilidades Baseado em Risco. É 
uma ferramenta essencial para ter uma visão completa e atualizada da postura de segurança de uma organização.



Integrando ASM na Estratégia de Segurança
A implementação eficaz do ASM requer uma abordagem holística e a colaboração entre diferentes equipes, 
incluindo segurança, desenvolvimento e operações. Não se trata apenas de tecnologia, mas de um processo 
contínuo de conscientização e melhoria.

Os benefícios de uma estratégia de ASM bem implementada são claros:

Visibilidade Aumentada
Conhecer todos os ativos expostos, incluindo 
aqueles que eram desconhecidos.

Redução de Riscos
Identificar e remediar proativamente 
vulnerabilidades em ativos expostos antes que 
sejam exploradas.

Conformidade
Ajudar a atender aos requisitos regulatórios que 
exigem um inventário completo de ativos.

Resposta a Incidentes Aprimorada
Ter um mapa claro da superfície de ataque acelera 
a resposta a incidentes, permitindo que as equipes 
identifiquem rapidamente o escopo de um ataque.

Em um mundo onde a complexidade das aplicações e infraestruturas só aumenta, o ASM se torna uma ferramenta 
indispensável para qualquer organização que busca proteger seus ativos digitais. Ele complementa as ferramentas 
de segurança tradicionais, fornecendo a inteligência necessária para focar os esforços de proteção onde eles são 
mais necessários, garantindo que nenhuma "porta" seja deixada aberta ou esquecida.



Síntese e Próximos Passos
Nesta aula, aprofundamos nossa compreensão sobre a segurança de aplicações web, explorando três categorias 
críticas do OWASP Top 10: A04: Design Inseguro, A05: Configuração Incorreta de Segurança e A06: Componentes 
Vulneráveis e Desatualizados. Vimos que a segurança começa no projeto, passa pela correta configuração de cada 
componente e exige uma gestão contínua das dependências de software.

Design Inseguro

A falha fundamental que pode 
comprometer a arquitetura de uma 
aplicação desde sua concepção.

Configuração Incorreta

Os perigos de negligenciar o 
hardening de servidores e 
aplicações.

Componentes Vulneráveis

A importância de gerenciar a 
cadeia de suprimentos de software 
com ferramentas SCA.

Além disso, introduzimos conceitos modernos e essenciais para a gestão de segurança: o Gerenciamento de 
Vulnerabilidades Baseado em Risco (RBVM), que nos ensina a priorizar vulnerabilidades com base no impacto 
real e na inteligência de ameaças, e a Gestão da Superfície de Ataque (ASM), que nos capacita a mapear e 
monitorar continuamente todos os ativos expostos de uma organização.

Em prática: Lembre-se de que a segurança é um processo contínuo. Ao desenvolver ou analisar uma 
aplicação, questione sempre o design, verifique as configurações padrão e mantenha um inventário 
atualizado de todos os componentes. Priorize as correções com base no risco e esteja sempre ciente da 
sua superfície de ataque.



Autoavaliação

Questão 1
Qual das seguintes opções melhor descreve a 
vulnerabilidade A04: Design Inseguro?

Falhas de código que permitem a injeção de 
comandos SQL.

1.

A ausência de um design de segurança robusto 
que prevê e mitiga riscos desde o início.

2.

Erros na configuração de permissões de 
arquivos em um servidor web.

3.

O uso de bibliotecas de terceiros com 
vulnerabilidades conhecidas.

4.

Questão 2
Um desenvolvedor esquece de desativar a listagem 
de diretórios em um servidor web em produção, 
permitindo que um atacante navegue pela estrutura 
de arquivos da aplicação. Qual categoria do 
OWASP Top 10 essa falha representa?

A01: Quebra de Controle de Acesso1.

A04: Design Inseguro2.

A05: Configuração Incorreta de Segurança3.

A06: Componentes Vulneráveis e 
Desatualizados

4.

Questão 3
Qual é o principal objetivo das ferramentas SCA 
(Software Composition Analysis)?

Realizar testes de penetração em aplicações 
web.

1.

Automatizar a identificação e o gerenciamento 
de componentes de código aberto e de 
terceiros com vulnerabilidades conhecidas.

2.

Monitorar o tráfego de rede em busca de 
atividades maliciosas.

3.

Gerenciar as configurações de segurança de 
servidores e bancos de dados.

4.

Questão 4
No contexto do Gerenciamento de Vulnerabilidades 
Baseado em Risco (RBVM), além da severidade 
técnica (CVSS), quais outros fatores são cruciais 
para a priorização de vulnerabilidades?

Apenas o custo de correção da vulnerabilidade.1.

Apenas a popularidade da aplicação afetada.2.

O contexto do negócio, a criticidade do ativo e a 
existência de exploits ativos e inteligência de 
ameaças.

3.

Apenas a data de descoberta da 
vulnerabilidade.

4.

Questão 5 (Dissertativa)

Explique como a Gestão da Superfície de Ataque (ASM) complementa as estratégias de segurança para mitigar as 
vulnerabilidades A04 (Design Inseguro) e A05 (Configuração Incorreta de Segurança).



Gabarito e Próximos 
Passos
Gabarito

Resposta: b)

Resposta: c)

Resposta: b)

Resposta: c)

Próxima Aula

Na Aula 11 3 Análise de APIs - OWASP API Security Top 10, 
expandiremos nosso conhecimento para o universo das APIs, que 
são a espinha dorsal de muitas aplicações modernas, e exploraremos 
as vulnerabilidades específicas que as afetam, conforme o OWASP 
API Security Top 10.

Recursos Adicionais

OWASP Top 10 (2021): Para consulta detalhada das categorias e 
exemplos.

NIST SP 800-53: Para aprofundar em controles de segurança e 
hardening.

Artigos sobre Software Composition Analysis (SCA): Para 
entender a implementação e os benefícios das ferramentas SCA.

NOTA IMPORTANTE: As informações 
regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar 
alterações.


