Aula 1-Introducao ao Universo Blockchain

Bem-vindo(a) ao Curso de Seguranca em Blockchain! Em um mundo cada vez mais digital, entender as tecnologias
que moldam nosso futuro nao € apenas uma vantagem, € uma necessidade. Vocé esta prestes a embarcar em uma
jornada que o(a) levara ao coracao de uma das inovacdes mais disruptivas da nossa era, desvendando seus
mistérios e, mais importante, compreendendo como proteger seus ativos e informacdes nesse novo universo.

Sabemos que a rotina pode ser exaustiva, mas a motivacao para aprender e crescer é o combustivel que nos
move. Pense nesta aula como um guia amigavel, um mentor que o(a) acompanhara passo a passo, transformando
conceitos complexos em ideias claras e aplicaveis. Ao final desta introducao, vocé nao apenas tera uma
compreensao solida do que é Blockchain, mas também estara apto(a) a diferenciar seus modelos operacionais e
identificar seus componentes essenciais, preparando-se para os desafios e oportunidades que essa tecnologia
apresenta.

Nesta primeira aula, vamos tracar um mapa do territdrio que exploraremos. Comegaremos com a pergunta
fundamental: "O que é Blockchain?", usando analogias que o(a) conectarao diretamente ao seu dia a dia. Em
seguida, faremos uma viagem no tempo para entender a fascinante historia por tras dessa inovacao, desde suas
raizes ideoldgicas até o surgimento de gigantes como Bitcoin e Ethereum. Abordaremos as diferengas cruciais
entre sistemas centralizados, descentralizados e distribuidos, e faremos uma imersao nos componentes que
formam a espinha dorsal de qualquer Blockchain: blocos, transacdes e redes. Prepare-se para uma aula que nao
s6 informard, mas também inspirara sua curiosidade e paixao por seguranca digital.



O Que E Blockchain? Uma Nova Forma de
Confianca Digital

[)' Pense nisso: Como garantir confianga em um ambiente digital sem uma autoridade central?

Imagine por um momento que vocé e um grupo de amigos estao tentando organizar um evento. Ha despesas,
pagamentos, e é crucial que todos saibam exatamente quem pagou o qué e para quem, sem que uma unica
pessoa seja responsavel por manter todos os registros. Se uma pessoa centralizasse essa tarefa, ela teria um
poder imenso e, se falhasse ou agisse de ma-fé, todo o sistema entraria em colapso. Como garantir que todos
confiem nos registros, mesmo sem um "chefe" para valida-los?

Este € o problema central que a Blockchain busca resolver: a necessidade de confianca em um ambiente digital
onde ndo ha uma autoridade central. Em sua esséncia, a Blockchain é um livro-razao digital distribuido e imutavel.
Pense em um livro contabil, onde cada pagina registra uma série de transacodes. A diferencga crucial é que, na
Blockchain, esse livro ndo esta em um unico local, mas sim copiado e compartilhado por milhares de
computadores ao redor do mundo. Cada nova "pagina" (bloco) é adicionada ao final da anterior, formando uma
"corrente" (chain), e uma vez que uma pagina € escrita e validada, ela ndo pode ser alterada.

Distribuido Imutavel Transparente

Copiado em milhares de Uma vez registrado, nao pode Todos os participantes podem
computadores ao redor do ser alterado ou apagado verificar as transacodes
mundo

Essa analogia com um livro-razao digital nos ajuda a visualizar a forca da Blockchain. Se alguém tentasse alterar
uma transacao em uma pagina antiga, essa alteracao seria imediatamente detectada por todas as outras copias do
livro. A rede rejeitaria a alteracéo, pois ela ndo corresponderia aos registros de todos os outros participantes. E
essa caracteristica de distribuicao e imutabilidade que confere a Blockchain sua notavel seguranca e
transparéncia, eliminando a necessidade de um intermediario confiavel para validar as operacoes.



A Fascinante Historia: Do Cypherpunk ao
Bitcoin e Ethereum

A ideia de uma rede descentralizada e segura nao surgiu do nada; ela é fruto de décadas de pesquisa e ativismo.
Nos anos 80 e 90, um grupo de criptégrafos e ativistas digitais, conhecidos como Cypherpunks, sonhava com um
mundo onde a privacidade e a liberdade individual fossem protegidas por meio da criptografia. Eles acreditavam
gue a tecnologia poderia empoderar individuos contra a vigilancia e o controle de grandes corporacdes e
governos. Era um movimento focado em construir ferramentas para um futuro digital mais auténomo.

Anos 80-90: Movimento 1
Cypherpunk

Criptégrafos e ativistas sonham com
privacidade digital e liberdade individual 2

, , , 2008: Nascimento do Bitcoin
através da criptografia

Satoshi Nakamoto publica o whitepaper do
Bitcoin, resolvendo o problema do gasto duplo

2015: Surgimento do Ethereum 3

Vitalik Buterin lanca o Ethereum, introduzindo

contratos inteligentes e expandindo as
possibilidades da Blockchain 4 Hoje: Era Web3 e DeFi

Explosao de aplicacdes descentralizadas,
financas descentralizadas e novos casos de
uso

No entanto, faltava uma peca fundamental para concretizar essa visao: uma forma de dinheiro digital que pudesse
ser transferida de pessoa para pessoa sem a necessidade de bancos ou outras instituicdes financeiras. Muitos
tentaram, mas o problema do "gasto duplo" (onde a mesma unidade de dinheiro digital poderia ser gasta mais de
uma vez) persistia. Foi nesse cenario que, em 2008, sob o pseuddnimo de Satoshi Nakamoto, uma entidade
andnima publicou o whitepaper do Bitcoin, apresentando uma solucdo engenhosa para o gasto duplo e, com ele, a
primeira implementacao pratica de uma Blockchain.

O Bitcoin nao era apenas uma moeda digital; era a prova de conceito de uma nova arquitetura de confianca. Anos
depois, em 2015, surgiu o Ethereum, levado por Vitalik Buterin. Enquanto o Bitcoin se focava em ser um sistema de
dinheiro eletrénico, o Ethereum expandiu o conceito de Blockchain ao introduzir os contratos inteligentes (smart
contracts). Pense no Bitcoin como uma calculadora programavel e no Ethereum como um computador completo,
capaz de executar qualquer tipo de programa descentralizado. Essa inovacao abriu as portas para uma infinidade
de aplicacdes além das transacodes financeiras, pavimentando o caminho para a Web3 e as financas
descentralizadas (DeFi).



Diferencas Cruciais: Centralizacao,
Descentralizacao e Distribuicao

Para realmente entender o poder da Blockchain, é fundamental diferenciar como os sistemas podem ser
organizados em termos de controle e armazenamento de dados. Muitas vezes, os termos "descentralizado" e
"distribuido" sao usados de forma intercambiavel, mas eles representam conceitos distintos com implicacdes
profundas para a seguranca e a resiliéncia. Vamos desmistificar essas arquiteturas.

Centralizacao

Pense em um banco tradicional
ou em uma rede social como o
Facebook. Todos os dados e 0
controle estdo em um unico
ponto ou em um pequeno grupo
de servidores. Se esse ponto
central falhar, for atacado ou
decidir mudar as regras, todo o
sistema ¢é afetado. E como ter
uma unica biblioteca na cidade:
se ela pegar fogo, todos os
livros sao perdidos. A vantagem
é a eficiéncia e o controle claro,
mas a desvantagem € a
vulnerabilidade e a
dependéncia de uma unica
entidade.

Comparacao dos Modelos

Conceito

Centralizado

um unico

Ambito/Aplicacao

Controle e dados em

2

Descentralizacao

Aqui, o controle nao esta em um
unico ponto, mas sim
distribuido entre varios nos
independentes. Cada n6 pode
tomar suas proprias decisoées,
mas precisa coordenar-se com
0s outros. Imagine varias
bibliotecas independentes na
cidade, cada uma com sua
propria colecao e regras. Se
uma pegar fogo, as outras
continuam funcionando. O
Bitcoin € um exemplo de
sistema descentralizado, onde
mineradores e nos validam
transacdes de forma
independente, mas seguem um
conjunto comum de regras. A
resiliéncia aumenta, mas a
coordenacao pode ser mais
complexa.

Base/Origem

hierarquia.

ponto/entidade.

Descentralizado

entre multiplos nos.

Distribuido

todos os nos da rede.

Controle distribuido

Dados replicados em

coordenacao.

entre pares.

Autoridade unica,

Multiplas autoridades,

Redundancia, consenso

3

Distribuicao

A distribuicao leva a
descentralizacao um passo
adiante, focando na replicacao
dos dados. Em um sistema
distribuido, ndo s6 o controle é
compartilhado, mas cada
participante possui uma copia
completa dos dados. Voltando a
analogia da biblioteca, seria
como se cada morador da
cidade tivesse uma coépia exata
de todos os livros da biblioteca
em sua propria casa. A
Blockchain é um sistema
distribuido porque cada n6 na
rede mantém uma copia
completa e atualizada do livro-
razao. Isso garante uma
redundancia e resiliéncia
extremas: para corromper o
sistema, seria preciso atacar a
maioria dos participantes
simultaneamente.

Exemplo

Bancos tradicionais,
servidores de e-mail.

Redes P2P (BitTorrent),
Bitcoin.

Blockchain (livro-razao
replicado).



Visao Geral dos Componentes: Blocos e

Transacoes

Agora que entendemos a arquitetura fundamental, vamos mergulhar nos elementos que compdéem a Blockchain.

Pense na Blockchain como uma grande corrente digital, e cada elo dessa corrente é um bloco. Mas o que

exatamente € um bloco e como ele se conecta aos outros?

O que é um Bloco?

Um bloco €, essencialmente, um pacote de dados. Ele
contém uma lista de transa¢des que ocorreram na
rede durante um determinado periodo. Além das
transacoes, cada bloco possui informacdes cruciais
para sua integridade e conexao com a corrente.

o Hash do bloco anterior: Uma "impressao digital"
unica do bloco que o antecede
e Timestamp: O momento em que o bloco foi criado

e Hash proprio: Sua propria impressao digital
exclusiva

o Lista de transacoes: Todos os registros do periodo

() Como funciona o processo?

O que sao Transacoes?

As transacoes, por sua vez, sao 0s registros
individuais de eventos que ocorrem na Blockchain. Em
uma Blockchain de criptomoedas, uma transacao
tipica registra a transferéncia de valor de um endereco
para outro, como "Joao enviou 1 Bitcoin para Maria".

Mas as transacoes podem ser muito mais complexas,
especialmente em plataformas como Ethereum, onde
podem representar a execucao de um contrato
inteligente, o registro de um ativo digital ou qualquer
outra interacao programavel. Cada transacao é
assinada digitalmente pelo remetente, garantindo sua
autenticidade e que apenas o proprietario dos fundos
ou do ativo pode autorizar a operacao.

Quando vocé realiza uma transacao em uma rede Blockchain, ela nao é imediatamente adicionada a um

bloco. Primeiro, ela é transmitida para a rede e fica em uma "fila" de transacdes pendentes. Os

mineradores (ou validadores, dependendo do mecanismo de consenso) selecionam essas transacoes, as
agrupam em um novo bloco, validam sua legitimidade e, apds resolver um complexo quebra-cabeca

criptografico (no caso do Bitcoin), adicionam esse novo bloco & corrente. E um processo meticuloso que
garante a seguranca e a integridade de cada registro.



Visao Geral dos Componentes: As Redes e o
Consenso

Os blocos e as transacdes sao o coracao da Blockchain, mas eles nao existiriam sem uma rede robusta para
conecta-los e um mecanismo de consenso para garantir que todos os participantes concordem com o estado do
livro-razao. A rede Blockchain é uma rede peer-to-peer (P2P), o que significa que todos os computadores
(chamados de "nds") que participam da rede se comunicam diretamente entre si, sem a necessidade de um
servidor central.

Como funciona a Rede P2P?

01 02

Criacao do Bloco Transmissao

Um novo bloco é criado e validado por um no da rede O bloco é transmitido para todos os outros nos da rede
03 04

Verificacao Adicao

Cada no¢ verifica a validade do bloco (transacoes Se valido, o bloco é adicionado a copia local da
legitimas, hash correto, etc.) Blockchain de cada né

Essa replicacao constante garante que todos os participantes tenham a mesma versao da verdade, tornando
extremamente dificil para um unico ator mal-intencionado alterar o historico.

Mecanismos de Consenso
Mas como todos esses nés independentes chegam a um acordo sobre qual bloco € o "préximo" na corrente,

especialmente se houver duas propostas de blocos validos ao mesmo tempo? E aqui que entram 0s mecanismos
de consenso.

Proof of Work (PoW) Proof of Stake (PoS)

Usado pelo Bitcoin. Os mineradores competem para Adotado pelo Ethereum 2.0. Em vez de mineradores
resolver um problema matematico complexo. O competirem com poder computacional, 0s

primeiro a encontrar a solugao tem o direito de validadores sao escolhidos para criar novos blocos
adicionar o proximo bloco e é recompensado por com base na quantidade de criptomoeda que eles
isso. Esse processo exige um poder computacional "apostaram" (staked) como garantia. Se agirem de
significativo, o que torna ataques caros e inviaveis. forma maliciosa, perdem parte de sua aposta.

Ambos 0s mecanismos garantem que a rede permaneca segura e que haja um acordo continuo sobre a validade e
a ordem dos blocos, mantendo a integridade do sistema distribuido.



Seguranca em Blockchain: Ataques
Recentes e Vulnerabilidades

A Blockchain é frequentemente elogiada por sua seguranca inerente, e com razao. A criptografia robusta, a
natureza distribuida e os mecanismos de consenso tornam-na extremamente resistente a adulteracdes. No
entanto, € crucial entender que "seguro" nao significa "invulneravel". A seguranca da Blockchain, como qualquer
tecnologia, reside na sua implementacao e no seu ecossistema. O universo cripto, com sua rapida evolucao,
também é um campo fértil para novos tipos de ataques e vulnerabilidades.

[J 1 Atencao: A seguranca em Blockchain é um campo de batalha constante. Nao basta ter uma tecnologia
base segura; € preciso garantir que as aplicagcdes construidas sobre ela sejam igualmente robustas.

Ataques de Flash Loan

Pense em um empreéstimo reldampago: vocé pode
pegar uma quantia gigantesca de dinheiro
emprestado sem garantia, usa-la para manipular o
preco de um ativo em uma exchange
descentralizada (DEX) e pagar o empréstimo, tudo
dentro da mesma transacao. Se a manipulacao for
bem-sucedida, o atacante lucra com a diferenca
de preco.

Alvo: Protocolos DeFi que dependem de oraculos
de preco ou légicas de mercado suscetiveis a
grandes volumes de negociacao instantanea.

Exploracoes de Pontes (Bridges)

Para que ativos e dados possam se mover entre
diferentes Blockchains, sao criadas pontes que
"travam" o ativo em uma cadeia e "cunham" uma
representacao dele na outra. Essas pontes sao
alvos atraentes para hackers, pois frequentemente
detém grandes quantidades de valor.

Exemplo: O ataque a Ronin Network resultou em
perdas de centenas de milhdes de dolares,
expondo falhas na seguranca dos contratos
inteligentes que gerenciam esses ativos ou na
infraestrutura de validacao das pontes.

"Esses casos reais nos mostram que a seguranca em Blockchain € um campo de batalha constante. Nao basta

ter uma tecnologia base segura; € preciso garantir que as aplicacdes construidas sobre ela, os protocolos que a

conectam e as interacdes humanas com ela sejam igualmente robustas. A compreensao desses vetores de

ataque é o primeiro passo para construir e operar sistemas mais seguros."




Seguranca em Contratos Inteligentes: O
Cadigo é Lei (e Vulneravel)

Com o advento do Ethereum e de outras plataformas de contratos inteligentes, a Blockchain deixou de ser apenas
um livro-razao para se tornar um computador global. Os contratos inteligentes sao programas de computador que
sao executados automaticamente quando certas condi¢cdes sao atendidas, e seus resultados sao registrados na
Blockchain. Eles sao a espinha dorsal de todo o ecossistema DeFi e de muitas outras aplicacoes descentralizadas.
No entanto, a imutabilidade do coédigo na Blockchain significa que um erro ou uma vulnerabilidade em um contrato
inteligente pode ter consequéncias catastroficas e irreversiveis.

O Problema As Solucoes

Pense em um contrato inteligente como o Padrao Checks-Effects-Interactions (CEl): Garante que as
uma maquina de vendas programada para verificacdes de condicdes ocorram antes das modificacbées de
liberar um produto apenas apos o estado, e as interacdes externas sejam as ultimas

pagamento exato. Se houver uma falha na « Andlise estatica e dinAmica: Ferramentas que escaneiam o
programacao que permita que alguem cddigo em busca de padrées de vulnerabilidade conhecidos
obtenha o produto sem pagar, ou que antes da implantacao

pague menos, essa falha sera explorada

_ . o ~ e Auditoria de cddigo: Equipes especializadas revisam
repetidamente, pois o codigo nao pode ser

manualmente o contrato inteligente em busca de falhas logicas

alterado apos a implantacao.
P P ¢ e de segurancga

o Testesrigorosos: Simulagdes e testes em ambientes
[J Caso histérico: O DAO Hack em controlados antes do lancamento
2016 resultou na perda de
milhdes de ddlares e na divisao
da rede Ethereum.

A licao é clara: Em um ambiente onde o codigo é lei e imutavel, a qualidade e a seguranca do cddigo sao de
suma importancia. Um contrato inteligente mal escrito € uma porta aberta para exploracdes, e a prevencao € a
unica cura eficaz.




Privacidade e Confidencialidade: O Dilema
da Transparéencia

Uma das caracteristicas mais celebradas da Blockchain € sua transparéncia: todas as transacdes sao publicas e
verificaveis por qualquer pessoa. Embora isso seja excelente para auditoria e confianca, levanta sérias
preocupacdoes sobre privacidade e confidencialidade. Se todas as suas transacdes financeiras ou interacées com
aplicativos descentralizados sao visiveis para o mundo, isso pode comprometer sua privacidade pessoal e
empresarial. Como podemos ter o melhor dos dois mundos: a seguranca e a integridade da Blockchain, mas com a
capacidade de manter certas informacdes privadas?

Zero-Knowledge Proofs (ZKPs)

Este € um desafio complexo, e a solucao esta emergindo através de tecnologias criptograficas avancadas, como
as Zero-Knowledge Proofs (ZKPs), ou Provas de Conhecimento Zero. Imagine que vocé precisa provar a alguém
gue sabe um segredo, mas sem revelar o segredo em si. As ZKPs permitem que uma parte (o "provador") prove a
outra parte (o "verificador") que uma determinada afirmacao é verdadeira, sem revelar nenhuma informacao além
da validade da afirmacao em si. E como provar que vocé tem mais de 18 anos sem mostrar sua data de nascimento
exata.

3 )

Transacoes Privadas Identidades Confidenciais Escalabilidade

Provar que possui fundos Provar que atende aos critérios para  Processar multiplas transacdes off-
suficientes para uma transacao sem acessar um Servico sem expor sua chain e provar sua validade on-
revelar o saldo exato da sua carteira  identidade completa chain de forma eficiente

Aplicacoes Praticas

e Sistemas de votacao eletrénica com privacidade garantida
e Registros de saude confidenciais e auditaveis
o Transacdes financeiras corporativas privadas

o Verificacao de identidade sem exposicao de dados pessoais

A incorporacao de ZKPs e outras técnicas de privacidade, como as redes de mixagem e as Blockchains focadas
em privacidade, esta moldando o futuro da tecnologia. Elas buscam equilibrar a necessidade de transparéncia e
auditabilidade com o direito fundamental a privacidade, tornando a Blockchain uma ferramenta ainda mais versatil
e adaptavel para um mundo digital complexo. A seguranca nao € apenas sobre proteger contra ataques, mas
também sobre proteger a privacidade dos usuarios.



Consolidacao: Seus Primeiros Passos no
Universo Blockchain

Chegamos ao final da nossa primeira aula, e esperamos que vocé sinta que o universo Blockchain, antes talvez um
mistério, agora comeca a se desvendar. Percorremos desde a ideia fundamental de um livro-razao digital
distribuido até a complexidade dos ataques recentes e as solucdes inovadoras para privacidade. Vocé agora
entende que a Blockchain ndo é apenas uma tecnologia, mas uma filosofia de confianca e autonomia digital,
nascida da visao dos Cypherpunks e evoluindo para plataformas poderosas como Bitcoin e Ethereum.

Compreendemos as diferencas cruciais entre centralizacao, descentralizacao e distribuicao, e como cada modelo
impacta a seguranca e a resiliéncia dos sistemas. Exploramos 0s componentes essenciais — blocos, transacoes e
redes — e como eles se interligam para formar uma corrente imutavel. Mais importante, mergulhamos nos desafios
de seguranca, desde ataques de flash loan e exploracdes de pontes até as vulnerabilidades em contratos
inteligentes, e vimos como praticas de desenvolvimento seguro e tecnologias como Zero-Knowledge Proofs sao
vitais para proteger este ecossistema em constante expansao.

Em pratica:

Conceito Fundamental

Vocé agora pode explicar o conceito de Blockchain usando a analogia do livro-razao digital.

Modelos de Sistema

Consegue diferenciar sistemas centralizados, descentralizados e distribuidos, identificando suas
implicacoes.

Componentes Basicos

Pode descrever os componentes basicos de uma Blockchain: blocos, transacdes e a funcao da rede.

Desafios de Seguranca

Tem uma base para reconhecer os desafios de seguranca atuais e a importancia da seguranca em contratos
inteligentes.

Privacidade

Entende a relevancia da privacidade e de tecnologias como ZKPs no futuro da Blockchain.



Autoavaliacao

Para consolidar seu aprendizado, responda as questdes abaixo.

Questoes Objetivas:

— ) — ) —

Estrutura de Dados da Blockchain Historia do Bitcoin

Qual das seguintes opcdes melhor descreve a A transicao do movimento Cypherpunk para o

principal caracteristica de um sistema Blockchain surgimento do Bitcoin € marcada principalmente

em relacao a sua estrutura de dados? pela busca por:

1. E um banco de dados centralizado e mutavel, 1. Um sistema de comunicacao global
controlado por uma unica entidade. criptografado para governos.

2. E um livro-razéo digital distribuido e imutavel, 2. Uma solucao para o problema do "gasto duplo"
onde transacdes sao agrupadas em blocos em dinheiro digital, sem intermediarios.
encadeados. 3. O desenvolvimento de inteligéncia artificial para

3. E uma rede peer-to-peer que permite apenas a automacao financeira.
troca de arquivos, sem registro de transagoes. 4. A criagdo de redes sociais descentralizadas

4. E um sistema descentralizado que armazena para proteger a privacidade dos usuarios.
dados em servidores privados, sem acesso
publico.

Ataques de Flash Loan Zero-Knowledge Proofs

Em um contexto de seguranca em Blockchain, um Qual o principal objetivo das Zero-Knowledge

ataque de "flash loan" geralmente explora qual tipo Proofs (ZKPs) no contexto da Blockchain?

. 5
de vulnerabilidades 1. Aumentar a velocidade de processamento de

1. Falhas na criptografia de chaves privadas dos transacoes em redes congestionadas.
usuarios. 2. Permitir gue uma parte prove a validade de uma
2. Vulnerabilidades em contratos inteligentes de afirmacao sem revelar a informacao subjacente.
protocolos DeFi, manipulando precos de ativos. 3. Garantir que todos os nds da rede tenham uma
3. Ataques diretos a infraestrutura fisica dos copia idéntica do livro-razao.
servidores da rede. 4. Facilitar a interoperabilidade entre diferentes
4. Roubo de identidade através de engenharia Blockchains através de pontes.

social em plataformas de exchange.

Questao Discursiva:

[J Questao 5: Explique a diferenca fundamental entre um sistema centralizado e um sistema distribuido,
utilizando um exemplo pratico para ilustrar como a Blockchain se encaixa nessa distincao.



Gabarito

Respostas das Questoes Objetivas:

1

Resposta: b)

E um livro-razao digital distribuido e imutavel, onde
transacdes sao agrupadas em blocos encadeados.

3

Resposta: b)

Vulnerabilidades em contratos inteligentes de
protocolos DeFi, manipulando precos de ativos.

Resposta da Questao Discursiva:

2

Resposta: b)

Uma solucao para o problema do "gasto duplo” em
dinheiro digital, sem intermediarios.

4

Resposta: b)

Permitir que uma parte prove a validade de uma
afirmacao sem revelar a informacao subjacente.

Questao 5: Em um sistema centralizado, uma Unica entidade ou servidor detém o controle total e armazena
todos os dados. Se essa entidade falhar ou for comprometida, todo o sistema é afetado (ex: um banco
tradicional onde todos os registros estdo em um servidor central). Ja um sistema distribuido ndo possui um

ponto central de controle; os dados sao replicados e compartilhados por multiplos participantes, e cada um tem

uma copia completa. A Blockchain € um sistema distribuido porque cada nd na rede possui uma coépia idéntica

do livro-razao, garantindo resiliéncia e imutabilidade, pois para alterar um registro, seria preciso alterar a

maioria das copias simultaneamente.



Proximos Passos

Proxima Aula Recursos Adicionais

o Whitepaper do Bitcoin: Para entender a origem da

Aula 2 - Criptografia: O Pilar da Seguranca

ideia
Na préoxima aula, mergulharemos nos fundamentos e Documentacao Ethereum: Para explorar os
criptograficos que tornam a Blockchain tao segura, contratos inteligentes
explorando hashes, chaves publicas e privadas, e « Artigos sobre ZKPs: Para aprofundar na
assinaturas digitais. privacidade

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



