Aula 1-Introducao ao Cenario de Ameacas e
Vulnerabilidades

No mundo digital em que vivemos, cada clique, cada transacao e cada interacao online nos conecta a uma vasta
rede de informacdes e servicos. Essa conveniéncia, contudo, vem acompanhada de um cenario complexo e
dinamico de riscos. Assim como uma cidade movimentada atrai tanto cidadaos quanto potenciais criminosos, o
ambiente digital € um palco para inovacoes e, infelizmente, para ameacas crescentes.

Compreender esse cenario nao € apenas uma tarefa para especialistas em tecnologia, mas uma necessidade
fundamental para qualquer profissional que lide com dados ou sistemas. Seja vocé um estudante buscando
aprofundar seus conhecimentos ou um candidato a concurso publico que precisa de uma base solida em
seguranca da informacao, esta aula é o seu ponto de partida para desvendar os mistérios e as estratégias de
defesa do mundo cibernético.

Ao final desta jornada, vocé sera capaz de identificar os principais conceitos que permeiam a seguranca da
informacdo, como ameacas, vulnerabilidades e riscos, e entendera o impacto financeiro e social dos ataques
cibernéticos. Além disso, exploraremos os pilares que sustentam qualquer estratégia de defesa e o papel crucial da
gestao de vulnerabilidades na protecao de ativos digitais. Prepare-se para uma imersao que transformara sua
percepcao sobre a seguranca no ambiente digital.



O Cenario Digital e a Necessidade de Defesa

Nossas vidas estao cada vez mais entrelacadas com o universo digital. Desde o momento em que acordamos e
checamos nossas mensagens até o uso de aplicativos para gerenciar financas ou pedir comida, a tecnologia
permeia quase todas as nossas atividades. Essa digitalizacdo massiva trouxe inumeras facilidades e eficiéncias,
mas também abriu portas para um novo tipo de criminalidade e para desafios de seguranca sem precedentes.

Imagine que cada dispositivo conectado e cada dado armazenado online sao como janelas e portas de uma casa.
Quanto mais janelas e portas, maior a superficie que precisa ser protegida. No mundo cibernético, essa "casa" é a
nossa infraestrutura digital, e ela esta sob constante vigilancia de atores mal-intencionados que buscam explorar

qualquer ponto fraco.

[) Os nimeros ndao mentem: o panorama da ciberseguranca é alarmante. Relatérios recentes indicam um
aumento exponencial no volume e na sofisticacao dos ataques cibernéticos. Em 2023, por exemplo, 0
Brasil figurou entre os paises mais atacados, com milhées de tentativas de golpes e invasdes. O impacto
financeiro desses ataques é bilionario, afetando empresas de todos os portes e setores, além de causar
danos irreparaveis a reputacao e a confianca dos usuarios.



Os Pilares da Seguranca da Informacao: A
Triade CID

Quando falamos em "seguranca", o que exatamente estamos tentando proteger? Nao se trata apenas de evitar que
alguém "entre" em um sistema. A seguranca da informacao € um conceito multifacetado, que se apoia em trés
pilares fundamentais, conhecidos como a Triade CID: Confidencialidade, Integridade e Disponibilidade. Esses
pilares sao a base para qualquer estratégia de defesa cibernética eficaz.

Pense na seguranca da informacao como a construcao de um edificio robusto. Nao basta ter paredes fortes; €
preciso garantir que apenas as pessoas certas tenham acesso (Confidencialidade), que a estrutura do prédio nao
seja alterada sem permissao (Integridade) e que o edificio esteja sempre de pé e acessivel quando necessario
(Disponibilidade). A auséncia de qualguer um desses pilares compromete toda a estrutura.

Confidencialidade Integridade Disponibilidade
Protecao contra acesso hao Garantia de precisao e nao- Acesso continuo quando
autorizado alteracao necessario

A compreensao desses conceitos é crucial porque eles definem o que significa ter um ambiente digital "seguro".
Um ataque cibernético pode visar um, dois ou todos esses pilares, e a forma como nos defendemos depende de
qual aspecto da seguranca esta sendo ameacado. Vamos explorar cada um deles em detalhes para entender como
eles se manifestam no dia a dia da cibersegurancga.



Confidencialidade: O Segredo Protegido

O primeiro pilar, a Confidencialidade, refere-se a garantia de que a informacao seja acessivel apenas por pessoas,
entidades ou processos autorizados. Em outras palavras, € a protecao do segredo. Se vocé tem um diario pessoal,
a confidencialidade garante que apenas vocé possa Ié-lo. No mundo digital, isso se traduz na protecao de dados
sensiveis contra acesso nao autorizado.

Técnicas de Protecao Exemplos Praticos

e Criptografia: Embaralha a informacao tornando-a Imagine suas informagdes bancarias, seu histérico
ilegivel sem a chave medico ou até mesmo suas senhas. A
qué dentro de um sistema caiam em maos erradas.

e Autenticacao forte: Verifica a identidade dos
usuarios

[ Exemplo de falha: Um vazamento de dados de clientes de uma empresa, onde informacdes como nomes,
enderecos e CPFs sao expostos publicamente. Isso ndo sé causa danos financeiros as vitimas, mas
também abala a confianca na empresa e pode gerar multas pesadas, como as previstas pela LGPD (Lei
Geral de Protecao de Dados) no Brasil. Proteger a confidencialidade €, portanto, proteger a privacidade e
a confiancga.



Integridade e Disponibilidade: A Confianca e

o0 Acesso

Integridade

Seguindo para o segundo pilar, a Integridade
garante que a informacao seja precisa, completa e
nao tenha sido alterada de forma nao autorizada. E
a certeza de que a mensagem que VOCé enviou € a
mesma que o destinatario recebeu, sem
modificacdes no meio do caminho. Pense em um
contrato assinado digitalmente: a integridade
assegura que nenhuma clausula foi alterada apos a
sua assinatura.

Para manter a integridade, sao empregadas
técnicas como o uso de hashing, que gera uma
"impressao digital" unica para cada arquivo, e
assinaturas digitais, que verificam a autenticidade
e a nao-alteracao de documentos. Se a "impressao
digital" de um arquivo mudar, sabemos que ele foi
adulterado. Um ataque a integridade pode, por
exemplo, alterar o valor de uma transacao bancaria
ou modificar dados em um prontuario médico, com
consequéncias graves.

Disponibilidade

Por fim, a Disponibilidade assegura que os
sistemas e as informacdes estejam acessiveis e
utilizaveis pelos usuarios autorizados sempre que
necessario. De que adianta ter dados confidenciais
e integros se vocé nao consegue acessa-los? Este
pilar é crucial para a continuidade dos negdcios e
para a experiéncia do usuario.

Imagine um servico de e-commerce que sai do ar
durante a Black Friday. Mesmo que os dados dos
clientes estejam seguros (confidencialidade) e nao
tenham sido alterados (integridade), a falta de
disponibilidade gera perdas financeiras massivas e
frustracao. Para garantir a disponibilidade, sao
implementadas solucées como redundancia de
sistemas, backups regulares e planos de
recuperacao de desastres, que permitem que os
servicos continuem operando mesmo diante de
falhas ou ataques.




Desvendando os Conceitos-Chave: Ameaca

Com os pilares da seguranca da informacao bem estabelecidos, é hora de mergulhar nos conceitos que descrevem
0s perigos que rondam nossos sistemas. O primeiro deles € a Ameaca. Uma ameaca pode ser definida como
qualgquer evento ou circunstancia que tem o potencial de causar danos a um ativo de informacao ou a um sistema.
E a materializacdo de um perigo, algo que pode acontecer.

O que é uma Ameaca? Tipos de Ameacas

Pense em uma ameaga como um ladrao Software malicioso (malware)

casas. Ele tem o potencial de causar um A
e Desastres naturais (incéndio em data center)

roubo, mas ainda nao agiu.
e Erro humano

No contexto cibernético, as ameacas podem ser diversas: um software malicioso (malware), um ataque de
engenharia social (como phishing), um desastre natural (como um incéndio em um data center) ou até mesmo um
erro humano. O importante é entender que a ameaca é a causa potencial de um incidente.

[ Inteligéncia de Ameacas: Identificar as ameacas é o primeiro passo para qualquer estratégia de defesa.
Nao podemos nos proteger do que nao conhecemos. Por isso, a inteligéncia de ameacas (Threat
Intelligence) se tornou uma area vital, buscando antecipar e compreender os métodos e motivacoes dos
atacantes. Ao conhecer o "inimigo", podemos nos preparar melhor para suas investidas.



Desvendando os Conceitos-Chave:
Vulnerabilidade

Uma ameaca, por si s6, ndo causa danos se nao houver um ponto fraco para ser explorado. E aqui que entra o
conceito de Vulnerabilidade. Uma vulnerabilidade é uma fraqueza ou falha em um sistema, processo ou controle
que pode ser explorada por uma ameaca para causar um incidente de seguranca. E o "calcanhar de Aquiles" do
seu sistema.

A Analogia da Casa Vulnerabilidades Comuns

Retomando a analogia da casa e do ladrao: se o ladrao Softwares desatualizados

(ameaca) esta na rua, a vulnerabilidade seria uma

e Configuracodes incorretas de servidores

janela aberta, uma porta destrancada ou um sistema
e Senhas fracas

de alarme quebrado.
e Falhas de design em aplicacdes

e Falta de treinamento de funcionarios

01 02 03
Deteccao Analise Correcao
Ferramentas de varredura Avaliacao do impacto e severidade Aplicacao de patches e melhorias

identificam pontos fracos

A deteccao de vulnerabilidades € um processo continuo e essencial. Ferramentas de varredura de vulnerabilidades
(vulnerability scanners) e testes de penetracao (penetration tests) sdo amplamente utilizados para identificar esses
pontos fracos antes que um atacante o faca. Corrigir uma vulnerabilidade € como fechar a janela ou trancar a
porta, removendo a oportunidade para a ameaca se concretizar.



Desvendando os Conceitos-Chave: Risco

Quando combinamos uma Ameaca com uma Vulnerabilidade, o resultado é o Risco. O risco é a probabilidade de
uma ameaca explorar uma vulnerabilidade e o impacto resultante que isso teria sobre os ativos de informacao. Em
termos mais simples, € a chance de algo ruim acontecer e 0 quao grave seria se acontecesse.

() Continuando com a analogia da casa: Se ha um ladrdo (ameaca) e uma janela aberta (vulnerabilidade), o
risco é a chance de o ladrao invadir a casa e o prejuizo que isso causaria. Nao € apenas a existéncia do
ladrao ou da janela, mas a combinacao dos dois. Se nao ha ladrdes na rua, a janela aberta tem um risco
menor. Se a janela esta fechada, o ladrao nao consegue entrar.

Probabilidade Impacto Férmula
Chance de a ameaca se Consequéncias financeiras, Risco = Probabilidade x
concretizar reputacionais e operacionais Impacto

O risco é geralmente quantificado pela férmula: Risco = Probabilidade x Impacto. A probabilidade se refere a
chance de a ameaca se concretizar, enquanto o impacto avalia as consequéncias (financeiras, reputacionais,
operacionais) caso o incidente ocorra. A gestao de riscos € um processo crucial que envolve identificar, analisar,
avaliar e tratar os riscos, decidindo quais deles podem ser aceitos, mitigados, transferidos ou evitados. E a base
para a tomada de decisOes em seguranca.



Desvendando os Conceitos-Chave: Exploit e
Zero-Day

Para que uma ameaca realmente consiga explorar uma vulnerabilidade, ela precisa de um "meio", uma ferramenta
ou técnica especifica. Esse meio é o que chamamos de Exploit. Um exploit € um pedaco de software, um conjunto
de dados ou uma sequéncia de comandos que tira proveito de uma vulnerabilidade em um sistema de computador
ou software para causar um comportamento ndo intencional ou imprevisto.

O que é um Exploit? Zero-Day: O Perigo Desconhecido

Pense no ladrdao (ameaca) e na janela aberta Uma vulnerabilidade Zero-Day é uma falha de
(vulnerabilidade). O exploit seria a escada que o ladrao seguranca em um software ou hardware que é

usa para alcancar a janela, ou a ferramenta de desconhecida pelo fabricante ou desenvolvedor do
arrombamento que ele utiliza para forcar a fechadura. sistema. Consequentemente, nao existe um patch ou
Sem o exploit, a vulnerabilidade pode existir, mas a correcao disponivel para ela.

ameaca nao consegue ativa-la. E o "como" o ataque

acontece.
Descoberta Dia Zero Exploracao
Falha é identificada por Fabricante tem "zero dias" para Atacantes usam a falha antes da
atacante ou pesquisador corrigir desde que soube correcao existir

O termo "Zero-Day" refere-se ao fato de que o desenvolvedor tem "zero dias" para corrigir a falha desde o
momento em que ela se torna conhecida publicamente ou € explorada.

[ Por que Zero-Days sao tao perigosos? Um ataque Zero-Day é como um ladrdo que descobre uma
passagem secreta na sua casa que nem vocé sabia que existia. Ele pode entrar e sair sem deixar rastros,
pois ndo ha alarmes ou fechaduras para essa passagem. Esses ataques sao extremamente dificeis de
detectar e prevenir, pois ndo ha assinaturas conhecidas para as ferramentas de seguranca. A defesa
contra Zero-Days muitas vezes depende de deteccao de comportamento anémalo e de uma postura de
seguranca proativa.



Quadro Comparativo de Conceitos-Chave

Para consolidar o entendimento sobre os termos essenciais que acabamos de explorar, vejamos um quadro

comparativo que destaca as diferencas e interconexdes entre eles. Compreender cada um desses elementos é
fundamental para construir uma base sélida em ciberseguranca e para analisar cenarios de risco de forma eficaz.

Conceito

Ameaca

Vulnerabilidade

Risco

Exploit

Zero-Day

Ambito/Aplicacao

Potencial de causar
dano

Fraqueza a ser
explorada

Probabilidade de dano e
seu impacto

Ferramenta para
explorar vulnerabilidade

Vulnerabilidade
desconhecida e sem
correcao

Base/Origem

Agente ou evento
malicioso/acidental

Falha em software,
hardware, configuracao,
processo

Combinacao de ameaca
e vulnerabilidade

Cddigo ou técnica
especifica

Falha recém-
descoberta, sem patch

Exemplo

Malware, engenharia social,
desastre natural, erro
humano.

Software desatualizado,
senha fraca, porta de rede
aberta, erro de configuracao.

Alta probabilidade de um
ataque de phishing (ameaca)
explorar a falta de
treinamento (vulnerabilidade)
e vazar dados criticos
(impacto).

Um script Python que abusa
de um bug conhecido em um
servidor web para obter
acesso.

Uma falha critica em um
sistema operacional que é
explorada antes que o
fabricante saiba dela.

Este quadro nos ajuda a visualizar a cadeia de eventos que pode levar a um incidente de seguranca. Uma ameaca

busca uma vulnerabilidade, e se encontrar um exploit para ela, pode concretizar um risco. Os Zero-Days

representam o desafio adicional de vulnerabilidades que ainda nao tém uma defesa conhecida.



O Papel Estrategico da Gestao de
Vulnerabilidades

Compreendendo os conceitos de ameaca, vulnerabilidade e risco, surge a pergunta natural: como podemos nos
defender de forma eficaz? A resposta reside na Gestao de Vulnerabilidades. Este ndo é um processo isolado, mas
uma disciplina continua e estratégica que visa identificar, avaliar, priorizar, remediar e monitorar as
vulnerabilidades em um ambiente digital.

[0 A analogia do castelo: Imagine que sua organizacao € um castelo. A gestdo de vulnerabilidades é o
processo de inspecionar constantemente as muralhas, portdes e torres em busca de rachaduras, pontos
fracos ou portas mal fechadas. Nao basta apenas encontrar essas fraquezas; € preciso decidir quais sao
as mais perigosas, quais devem ser consertadas primeiro e como garantir que os reparos sejam eficazes.

Identificar

%

Descobrir vulnerabilidades existentes

Avaliar

Analisar severidade e contexto

Priorizar

b

Definir ordem de correcao

Remediar

Aplicar correcdes e patches

Monitorar

Acompanhar continuamente

A gestao de vulnerabilidades vai muito além de simplesmente rodar um scanner e gerar uma lista de falhas. Ela
envolve uma compreensao profunda do contexto do negdcio, dos ativos mais criticos e das ameacas mais
relevantes. E uma abordagem proativa para fortalecer a postura de seguranca, reduzindo a superficie de ataque e
minimizando a probabilidade de um incidente de seguranga bem-sucedido. Sem uma gestao de vulnerabilidades
robusta, as organiza¢cdes ficam a mercé das ameacas, transformando-se em alvos faceis.



Tendéncias: Gestao de Vulnerabilidades
Baseada em Risco (RBVM)

No passado, a gestao de vulnerabilidades muitas vezes se concentrava em corrigir o maior numero possivel de
falhas, ou aquelas com a pontuacao de severidade técnica mais alta, como o CVSS (Common Vulnerability Scoring
System). No entanto, essa abordagem pode ser ineficiente, pois nem toda vulnerabilidade "critica" € igualmente
perigosa para sua organizacao. E como tratar todas as doencas com o mesmo nivel de urgéncia, sem considerar o
histérico do paciente ou a capacidade de contagio.

Abordagem Tradicional RBVM - Nova Abordagem

e Foco em severidade técnica (CVSS) e Priorizacao baseada em risco real

e Corrigir o maximo de falhas possivel e Considera criticidade dos ativos

e Sem considerar contexto do negocio e Integra inteligéncia de ameacas

e Recursos desperdicados e Alinhamento com objetivos de negécio

E nesse contexto que surge a Gestao de Vulnerabilidades Baseada em Risco (Risk-Based Vulnerability
Management - RBVM). Esta abordagem moderna e estratégica enfatiza a priorizacao de vulnerabilidades nao
apenas pela sua severidade técnica, mas também pelo contexto do negdcio, a criticidade dos ativos afetados e a
existéncia de exploits ativos. Ela integra a inteligéncia de ameacas (Threat Intelligence) para entender quais
vulnerabilidades estao sendo ativamente exploradas por atacantes.

75% 3X 90%

Reducao de Esforco Eficiéncia Cobertura

Menos vulnerabilidades para corrigir  Recursos focados no que realmente  Dos riscos criticos sao enderecados
com maior impacto importa primeiro

Com a RBVM, uma vulnerabilidade de severidade "média" em um servidor que hospeda dados financeiros criticos
e que possui um exploit ativo pode ser priorizada acima de uma vulnerabilidade "alta" em um servidor de teste sem
dados sensiveis. Isso permite que as equipes de seguranga concentrem seus recursos limitados nas correcoes
qgue realmente importam, maximizando o impacto da defesa cibernética e alinhando a seguranca com os objetivos
de negdcio. E uma mudanca de paradigma de "corrigir tudo" para "corrigir o que importa mais".



Tendencias: Gestao da Superficie de Ataque
(ASM)

Outro desafio crescente para as organizacdes € o mapeamento de todos os seus ativos digitais. Com a
proliferacdo de servicos em nuvem, dispositivos |oT, aplicacdes web e sistemas legados, a "superficie de ataque"
de uma empresa — ou seja, o conjunto total de pontos de entrada potenciais para um atacante — tornou-se vasta e
complexa. E como tentar proteger uma cidade inteira sem saber exatamente quantas ruas, becos e edificios ela

POSSUI.

D o

Servicos em Nuvem Dispositivos loT

Infraestrutura distribuida e dinamica Endpoints conectados e vulneraveis
_I_o

Aplicacoes Web Sistemas Legados

Interfaces publicas expostas Infraestrutura antiga e esquecida

A Gestao da Superficie de Ataque (Attack Surface Management - ASM) € uma disciplina que aborda esse
problema. Ela se concentra em mapear continuamente todos os ativos de uma organizacao, sejam eles internos,
externos, baseados na nuvem ou em infraestruturas locais. O objetivo é ter uma visdo completa e atualizada de
tudo o que pode ser atacado, incluindo servidores, aplicacdes, APls, dispositivos de rede, subdominios esquecidos
e até mesmo credenciais expostas em repositérios publicos.

(D Principio fundamental: A ASM é crucial porque vocé ndo pode proteger o que ndo conhece. Muitas
vezes, as organizacdes descobrem ativos "esquecidos" ou nao gerenciados que representam portas
abertas para atacantes. Ao identificar e categorizar esses ativos, a ASM fornece a base para que a gestao
de vulnerabilidades possa atuar de forma mais abrangente e eficaz. E o primeiro passo para entender a
real extensao do seu perimetro de seguranca e garantir que nenhuma "janela" seja deixada aberta por
desconhecimento.



Integrando RBVM e ASM: Uma Defesa
Cibernética Proativa

As tendéncias de Gestao de Vulnerabilidades Baseada em Risco (RBVM) e Gestao da Superficie de Ataque (ASM)
nao sao conceitos isolados; elas se complementam e, quando integradas, formam uma estratégia de defesa
cibernética muito mais robusta e proativa. Imagine que a ASM é o seu mapa detalhado e em tempo real de todas as
entradas e saidas do seu castelo digital, incluindo aquelas que vocé nem sabia que existiam.

ASM: Descoberta 1

Mapeia todos os ativos digitais da organizacao

2 Identificacao

Detecta vulnerabilidades em cada ativo

RBVM: Analise 3

Avalia risco real baseado em contexto

4 Priorizacdo

Define ordem de correcao por impacto

Remediacio 5

Corrige vulnerabilidades criticas primeiro

Por sua vez, a RBVM atua como o sistema de inteligéncia desse castelo. Ela ndo apenas identifica as rachaduras
nas muralhas (vulnerabilidades), mas também avalia quais delas sao mais provaveis de serem exploradas por
invasores conhecidos (ameacas com exploits ativos) e quais protegem os tesouros mais valiosos (ativos criticos do
negocio). A RBVM, entao, prioriza os reparos com base nessa inteligéncia.

Beneficios da Integracao

e Visibilidade completa: Conhecimento total dos
ativos

e Priorizacao inteligente: Foco nos riscos reais
o Eficiéncia operacional: Melhor uso de recursos
e Postura proativa: Antecipacao de ameacas

e Alinhamento estratégico: Seguranca + negdcio

Reducao de Risco

Economia de Tempo

Juntas, ASM e RBVM permitem que as organizacdes nao apenas descubram onde estao suas fraquezas (ASM),
mas também entendam quais delas representam o maior risco real para o negdcio e, portanto, exigem atencao
imediata (RBVM). Essa sinergia transforma a seguranca de uma postura reativa para uma abordagem preditiva e
estratégica, permitindo que as equipes de seguranca aloquem seus recursos de forma mais inteligente e
respondam as ameacas de forma mais eficaz. E a diferenca entre apagar incéndios e prevenir que eles comecem
nos pontos mais criticos.



Consolidacao e Proximos Passos

Nesta aula introdutdria, navegamos pelo complexo cenario das ameacas e vulnerabilidades, estabelecendo uma
base sdlida para sua jornada no mundo da ciberseguranca. Vimos que a digitalizacao traz consigo desafios
significativos, evidenciados por estatisticas alarmantes de ataques. Exploramos os pilares fundamentais da
seguranca da informacao — Confidencialidade, Integridade e Disponibilidade — e desvendamos conceitos-chave
como Ameaca, Vulnerabilidade, Risco, Exploit e Zero-Day, compreendendo suas interconexdes. Finalmente,
destacamos o papel estratégico da gestao de vulnerabilidades e as tendéncias emergentes como a RBVM e a
ASM, que otimizam a defesa cibernética.

[ Em pratica: Comece a observar o mundo digital ao seu redor com uma nova lente. Ao usar um aplicativo
ou navegar na internet, pense nos pilares da seguranca: seus dados estao confidenciais? A informacao
que vocé vé é integra? O servico esta sempre disponivel? Essa mudanca de perspectiva é o primeiro
passo para desenvolver uma mentalidade de seguranca.

Autoavaliacao

Questao 1

Qual dos pilares da seguranca da informacao garante que os dados nao foram alterados de forma nao
autorizada?

a) Confidencialidade
b) Integridade

c) Disponibilidade
d) Autenticidade

Questao 2

Uma falha em um software que é desconhecida pelo fabricante e para a qual nao existe um patch é
conhecida como:

2 a) Exploit
b) Ameaca
c) Zero-Day
d) Risco

Questao 3

A Gestao de Vulnerabilidades Baseada em Risco (RBVM) prioriza as vulnerabilidades considerando:

3 a) Apenas a severidade técnica (CVSS).
b) Apenas a existéncia de exploits ativos.
c) A severidade técnica, o contexto do negocio, a criticidade do ativo e a inteligéncia de ameacas.
d) Apenas o numero total de vulnerabilidades encontradas.

Questao 4

Qual conceito representa a probabilidade de uma ameaca explorar uma vulnerabilidade e o impacto
resultante?

4 a) Exploit
b) Risco
c) Ameaca
d) Vulnerabilidade
Questao 5
5 Explique a importancia da integracao entre a Gestao da Superficie de Ataque (ASM) e a Gestao de
Vulnerabilidades Baseada em Risco (RBVM) para uma defesa cibernética proativa.
Gabarito Préxima Aula
1. b) Aula 2 - O Ecossistema de Identificacao de
2.¢) Vulnerabilidades
3.¢) :
4.b) Aprofundaremos nas ferramentas e metodologias

utilizadas para descobrir e analisar vulnerabilidades
em sistemas e aplicacoes.

Recursos Adicionais

o Relatérios de Ciberseguranca Anuais: Para estatisticas atualizadas e tendéncias do setor.
e NIST Cybersecurity Framework: Para entender um modelo abrangente de gestao de riscos.

e OWASP Top 10: Para conhecer as vulnerabilidades mais criticas em aplicacdes web.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



