Aula 1-Introducao a Seguranca de
Aplicacoes Web

Bem-vindo(a) a primeira aula do nosso curso de Seguranca em Aplicacées Web! Vocé ja parou para pensar na
quantidade de informacdes pessoais e sensiveis que transitam diariamente pela internet, desde dados bancarios
até conversas privadas? Cada clique, cada formulario preenchido, cada transacao online depende de uma camada
invisivel de protecao que, se falhar, pode trazer consequéncias desastrosas.

Neste cenario digital em constante evolugcao, a seguranca de aplicagcdes web deixou de ser um diferencial para se
tornar uma necessidade fundamental. Seja vocé um estudante buscando aprimorar seu curriculo ou um
profissional se preparando para um concurso, compreender os fundamentos da seguranca web € um investimento
valioso no seu futuro e na protecao do mundo digital.

Ao final desta aula, vocé sera capaz de entender o que é seguranca de aplicacdes web, identificar sua importancia
no panorama atual de ameacas cibernéticas e reconhecer os pilares fundamentais que sustentam a protecao de
dados e sistemas. Vamos desvendar juntos 0s conceitos iniciais que pavimentarao seu caminho para se tornar um
especialista nesta area critica. Prepare-se para uma jornada que transformara sua percepcao sobre a internet e as
aplicacoes que usamos todos os dias.



O Que e Sequranca de Aplicacoes Web e Por
Que Ela é Crucial?

A Analogia da Casa
Digital

Assim como uma casa precisa
de portas, janelas, fechaduras e

alarmes, as aplicacoes web
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Definicao Técnica
Protecao de sites, APIs e
servigcos web contra ataques

maliciosos que visam
comprometer funcionalidade,

S

Abrangéncia Completa

Do cédigo-fonte a
infraestrutura, passando pela
interacao com usuarios - um
campo vasto e dinamico.

precisam de protecao contra roubar dados ou manipular

invasores e danos. informacoes.

Imagine que vocé esta construindo uma casa. Vocé se preocupa com a fundacao, as paredes, o telhado, certo?
Mas e a seguranca? As portas, janelas, fechaduras e alarmes sao tao importantes quanto a estrutura em si. No
mundo digital, as aplicacdes web sao como essas casas, € a seguranca de aplicacdes web é o conjunto de
medidas e praticas que garantem que essas "casas" digitais estejam protegidas contra invasores e danos.

Em termos mais técnicos, a seguranca de aplicacdes web refere-se a protecao de sites, APIs e servicos web
contra ataques maliciosos que visam comprometer sua funcionalidade, roubar dados ou manipular informacodes.
Ela abrange desde o codigo-fonte da aplicacao até a infraestrutura que a hospeda, passando pela forma como os
usuarios interagem com ela. E um campo vasto e dinamico, que exige vigilancia constante e adaptacdo as novas
ameacas.

) Por que isso importa? Pense em um banco digital: se a seguranca falhar, milhdes de contas podem ser
comprometidas. Ou em uma plataforma de e-commerce: dados de cartées de credito e informacodes
pessoais dos clientes estariam em risco. A reputacao de empresas, a confianca dos usuarios e até mesmo
a estabilidade econdémica podem ser severamente abaladas por uma unica falha de segurancga.

Proteger essas aplicacdes €, portanto, proteger o coracao da nossa economia e sociedade digital.



Cenario Atual de Ameacas Cibernéticas:
Estatisticas e Impactos

O mundo digital de hoje € um campo de batalha constante. Nao é

exagero dizer que, a cada segundo, novas tentativas de ataque ¢
cibernético sao lancadas contra sistemas e aplicacées em todo o

I . rimin ibernéti ta vez mai
g o!oo. Osc . f)sos cibe .e cos estao cada vez mais Ransomware
sofisticados, utilizando técnicas avancadas para explorar
vulnerabilidades e causar danos que vao desde o roubo de dados Crescimento exponencial

até a interrupcao de servicos essenciais.

Estatisticas recentes pintam um quadro preocupante. Relatorios de ¢
seguranca indicam um aumento exponencial no numero de

ataques de ransomware, phishing e exploracao de

vulnerabilidades em aplicacées web. Em 2023, vimos um Phishing

crescimento significativo em ataques direcionados a cadeias de , .
g 9 Técnicas avancadas

q)

APls

suprimentos de software e a APIs, mostrando que os invasores
estao buscando novos vetores de ataque.

Novos vetores

Impactos Multifacetados

Perdas Financeiras Reputacao

Danos diretos aos cofres das organizacoes Confianca do publico severamente abalada
Multas Regulatodrias Paralisacao

LGPD no Brasil, GDPR na Europa Interrupcao de operacoes criticas

Para entender a dimensao, imagine que sua casa, além das fechaduras, precisa de um sistema de alarme que
detecte nao so a porta arrombada, mas também um ladrao tentando entrar pela chaminé ou por uma janela
escondida. O cenario cibernético é assim: os atacantes nao se limitam mais as "portas da frente" (senhas fracas),
mas buscam brechas em cada canto da aplicacéo. E por isso que a seguranca precisa ser pensada desde o
projeto, e nao como um "remendo" final.



O Triangulo da Seguranca da Informacao:
Confidencialidade

Os Trés Pilares Essenciais: CID

No coracao de qualquer estratégia de seguranca da informacao, e consequentemente da seguranca de aplicagoes
web, reside um conceito fundamental conhecido como o Tridngulo da Segurancga da Informacgao, ou simplesmente
CID. Este acrénimo representa os trés pilares essenciais: Confidencialidade, Integridade e Disponibilidade.
Compreender cada um deles € o primeiro passo para construir aplicacdes web robustas e seguras.

Integridade
Vo
Dados precisos
Confidencialidade S
Acesso restrito
Disponibilidade
&9 Acesso continuo

Confidencialidade em Detalhes

Vamos comecar pela Confidencialidade. Pense na confidencialidade como o segredo de uma carta que vocé envia
a um amigo. Vocé nao quer que ninguém mais leia essa carta, apenas o destinatario. No contexto digital,
confidencialidade significa garantir que as informacdes sejam acessiveis apenas por pessoas ou sistemas
autorizados. Isso impede que dados sensiveis, como senhas, informacdes financeiras ou dados pessoais, caiam
em maos erradas.

[J Técnicas para Assegurar Confidencialidade

o Criptografia: Transforma dados legiveis em formato ilegivel sem a chave de decodificacao
e Controles de Acesso: Restricdes rigorosas sobre quem pode acessar o qué
e Autenticacao: Verificacao da identidade dos usuarios

e Autorizacao: Baseada em papeéis e permissdes especificas

Para assegurar a confidencialidade em aplicacdes web, diversas técnicas sdo empregadas. A criptografia € uma
das mais importantes, transformando dados legiveis em um formato ilegivel para quem nao possui a chave de
decodificacao. Além disso, controles de acesso rigorosos, autenticacao de usuarios e autorizacao baseada em
papéis sao cruciais para garantir que apenas quem realmente precisa e tem permissao possa visualizar
determinadas informagdes. Sem confidencialidade, a privacidade dos usuarios e o sigilo empresarial estariam
constantemente em risco.



O Triangulo da Seguranca da Informacao:
Integridade

O Seqgundo Pilar: Integridade

Continuando nossa exploracao do Triangulo da . o
i , o Precisao

Seguranca da Informacao, o segundo pilar crucial é a

Integridade. Se a confidencialidade se preocupa com Dados exatos e corretos

gquem pode ver a informacao, a integridade se

preocupa com a certeza de que a informacao que esta
sendo vista ou utilizada é a original, sem alteracdes Completude
nao autorizadas. Imagine que vocé esta assinando um

. R . . Informacao integral
contrato digital. Vocé espera que, apos a assinatura, o G d

conteudo do contrato nao seja alterado por terceiros.

A integridade garante que os dados permanegam Consisténcia
precisos, completos e consistentes ao longo de todo o
seu ciclo de vida. Isso significa que a informacao nao Coerencia ao longo do tempo
deve ser modificada, deletada ou corrompida por

pessoas nao autorizadas ou por falhas de sistema.

Importancia Critica

Em aplicacbées web, isso é vital para tudo, desde registros de transacdes financeiras até o conteudo de um perfil
de usuario. Uma alteracao maliciosa em um valor de estoque, por exemplo, pode causar prejuizos significativos.
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Hashes Criptograficos Validacao de Entrada

Funcionam como uma "impressao digital" dos dados - Verificacao rigorosa de todos os dados que entram no
qualquer alteracao muda o hash sistema

03 04

Controle de Versao Backups Regulares

Rastreamento de mudancas e possibilidade de reversdao Cdpias de seguranca para recuperacao de dados
integros

Para proteger a integridade, sao utilizadas técnicas como hashes criptograficos, que funcionam como uma
"impressao digital" dos dados. Se um unico bit da informacao for alterado, o hash muda, indicando que a
integridade foi comprometida. Além disso, validacao de entrada de dados, controle de versao e backups regulares
sao praticas essenciais para manter a integridade das informagcdes em uma aplicacao web.



O Triangulo da Seguranca da Informacao:
Disponibilidade
O Terceiro Pilar: Disponibilidade

Chegamos ao terceiro e ultimo pilar do Tridngulo da Seguranca da Informacao: a Disponibilidade. Depois de
garantir que apenas pessoas autorizadas vejam os dados (confidencialidade) e que esses dados nao foram
alterados (integridade), precisamos assegurar que os dados e os sistemas estejam acessiveis e operacionais
guando necessario. De que adianta ter dados seguros e integros se ninguém consegue acessa-los?

[ Exemplo Pratico: Pense em um servico de streaming de video: se ele estiver fora do ar, por mais que seus
dados estejam seguros e os filmes integros, a experiéncia do usuario € completamente comprometida.

A disponibilidade refere-se a garantia de que os usuarios autorizados possam acessar as informacdes e o0s
recursos do sistema sempre que precisarem. Pense em um servi¢co de streaming de video: se ele estiver fora do ar,
por mais que seus dados estejam seguros e os filmes integros, a experiéncia do usuario € completamente
comprometida. Em aplicacdes web, a indisponibilidade pode ser causada por ataques de negacao de servico
(DDoS), falhas de hardware, erros de software ou desastres naturais.

Causas de Indisponibilidade
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Ataques DDoS Falhas de Hardware

Sobrecarga intencional Problemas fisicos
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Erros de Software Desastres Naturais

Bugs criticos Eventos externos

Garantindo Disponibilidade

.

Servidores Redundantes Balanceamento de Carga Recuperacao de
Multiplas instancias para Distribuicao inteligente de Desastres
failover requisicoes Planos estruturados de

contingéncia

L e

Backups Eficientes Monitoramento Constante

Copias regulares e testadas Vigilancia 24/7 dos sistemas

Para garantir a disponibilidade, as aplicacées web dependem de uma infraestrutura robusta. Isso inclui servidores
redundantes, balanceamento de carga, planos de recuperacao de desastres, backups eficientes e monitoramento
constante. A resiliéncia do sistema é fundamental para resistir a falhas e ataques, garantindo que a aplicacao
permaneca online e funcional. Juntos, Confidencialidade, Integridade e Disponibilidade formam a base para uma
estratégia de seguranca da informacao completa e eficaz.



CID em Pratica: Um Olhar Integrado

Agora que exploramos cada pilar do Tridangulo da Seguranca da Informacao individualmente, é crucial entender
como Confidencialidade, Integridade e Disponibilidade (CID) se interligam e se complementam na pratica de
seguranca de aplicacOes web. Eles ndo sao conceitos isolados, mas sim elementos interdependentes que, quando
bem implementados, criam uma defesa robusta contra as mais diversas ameacas.

Exemplo: Sistema de Votacao Online

(J Importante: Uma falha em qualquer um desses pilares comprometeria a credibilidade de todo o processo.

A seguranca de aplicacdes web, portanto, exige uma abordagem holistica que considere o CID em todas as fases
do desenvolvimento e operacao. Desde o design inicial da arquitetura até a manutencao continua, cada decisao
deve levar em conta como proteger a confidencialidade dos dados, manter sua integridade e garantir a
disponibilidade do servico.

Tabela Comparativa: CID na Pratica

Conceito Ambito/Aplicacao Base/Origem Exemplo Pratico
Confidencialidade Acesso restrito a Criptografia, Controle Senhas de usuarios
informacdes sensiveis de Acesso armazenadas

criptografadas

Integridade Prevencao de Hashes, Validacao de Verificacao de que um
alteracdes nao Dados, Assinaturas valor de transacao nao
autorizadas Digitais foi alterado

Disponibilidade Acesso continuo e Redundancia, Site de e-commerce
ininterrupto aos Balanceamento de funcionando 24/7,
Servicos Carga, Backups mesmo com picos de

acesso



OWASP Top 10: O Guia Essencial para
Desenvolvedores e Profissionais de
Seguranca

No universo da seguranca de aplicacoes web, existe uma
referéncia que se tornou um farol para desenvolvedores e
profissionais: 0 OWASP Top 10. A Open Web Application Security
@ OWASP Project (OWASP) é uma comunidade global sem fins lucrativos
dedicada a melhorar a seguranca de software. O Top 10 é um

Open Web Application Security documento que lista as dez vulnerabilidades de seguranca mais

Project " . :
criticas e prevalentes em aplicacoes web, atualizado

periodicamente para refletir o cenario de ameacas em constante
mudanca.

Por Que o OWASP Top 10 é Fundamental?

Priorizacao Educacao

Ajuda a concentrar esforcos de seguranca nos Ferramenta poderosa para treinar equipes de

riscos mais significativos desenvolvimento

Desenvolvimento Seguro Consenso da Industria

Permite construir aplicacées mais seguras desde o Representa o acordo global sobre os maiores riscos
inicio

Este guia nao é apenas uma lista; € uma ferramenta poderosa que ajuda a priorizar esfor¢cos de seguranca, educar
equipes e desenvolver aplicacdes mais seguras desde o inicio. Ele serve como um consenso da industria sobre os
riscos mais significativos, permitindo que as organiza¢cdes concentrem seus recursos onde eles terao o maior
impacto. Ignorar o OWASP Top 10 é como construir uma casa sem se preocupar com as principais portas e janelas
que os ladroes costumam usar.

[J) Versao 2021: Mudancas Importantes

A versao mais recente, de 2021, trouxe algumas mudancas importantes, refletindo a evolucao das
arquiteturas e das técnicas de ataque. Categorias como "Insecure Design" e "Software and Data
Integrity Failures" ganharam destaque, mostrando que a seguranca precisa ser pensada desde a
concepcao do projeto, e ndo apenas na fase de testes.

Compreender o OWASP Top 10 é fundamental para qualquer um que deseje atuar na area de seguranca de
aplicacdes web, pois ele direciona o olhar para os pontos mais criticos a serem protegidos.



Tendéncias para 2024: Insecure Design e
Software and Data Integrity Failures

A seguranca de aplicacdes web é um campo que nunca para. As vulnerabilidades de hoje podem ser diferentes
das de amanh3, e os atacantes estdo sempre buscando novas formas de explorar sistemas. E por isso que o
OWASP Top 10 é atualizado e por que € crucial estar atento as tendéncias emergentes. Duas categorias que
ganharam destaque na versao de 2021 e que continuam sendo pontos criticos para 2024 séo "Insecure Design" e
"Software and Data Integrity Failures".

Insecure Design (Design Inseguro)

Insecure Design (Design Inseguro) é uma categoria
relativamente nova que enfatiza a importancia de
pensar em seguranca desde as fases iniciais do ciclo
de desenvolvimento de software. Nao se trata de
uma falha de implementacao de cédigo, mas sim de
falhas na arquitetura ou no design da aplicacao que,
por si sO, criam vulnerabilidades. Por exemplo, um
sistema que nao implementa limites de taxa de
requisicao em uma API de login, permitindo ataques
de forca bruta, € uma falha de design, ndo de codigo.
E como projetar uma casa sem pensar em como as
portas e janelas se encaixarao na estrutura geral,
deixando brechas ébvias.

Software and Data Integrity
Failures

Ja Software and Data Integrity Failures (Falhas de
Integridade de Software e Dados) aborda os riscos
relacionados a confianca na integridade de software,
atualizacdes e dados criticos. Isso inclui desde a
falta de validacao de atualizacdes de software, que
podem introduzir coédigo malicioso, até a
manipulacao de dados sensiveis sem os devidos
controles de integridade. Um exemplo pratico seria
um atacante conseguir injetar um script malicioso em
uma biblioteca de terceiros que sua aplicacao utiliza,
ou manipular um preco de produto em um e-
commerce sem ser detectado.

Exemplos Praticos

N 04

Insecure Design Integrity Failures

e API sem limite de taxa de requisicao e Bibliotecas de terceiros nao verificadas

e Sistema sem validacao de entrada adequada e Atualizagbes sem validagcao de assinatura
e Arquitetura que expde dados sensiveis e Manipulacao de precos em e-commerce

A atencao a essas tendéncias é vital para construir defesas proativas e nao apenas reativas.



Seguranca em APIs: O Novo Campo de
Batalha

A Centralidade das APIls no Mundo Moderno

Com a evolucao das arquiteturas de software, especialmente a ascensao de microservicos e aplicacdes single-
page, as APIs (Application Programming Interfaces) se tornaram o coracao da comunicacao entre diferentes
sistemas e componentes. Elas sao a espinha dorsal de quase todas as aplicacdoes web modernas, desde
aplicativos moveis até integracdes entre servigos na nuvem. No entanto, com essa centralidade, as APIls também
se tornaram um alvo preferencial para atacantes.

Aplicativos Méveis Integracoes Cloud

Comunicacao constante via APIs Servicos conectados por APIs

Microservicos Single-Page Apps

Arquitetura baseada em APlIs Frontend consumindo APls

Desafios Especificos de Seqguranca em APls

A seguranca em APIs, sejam elas REST (Representational State Transfer) ou GraphQL, exige uma abordagem
especifica. Muitas das vulnerabilidades tradicionais de aplicacdes web se aplicam as APIs, mas a natureza de sua
interacao (muitas vezes sem uma interface de usuario visual) e a forma como expdem funcionalidades e dados
podem criar vetores de ataque unicos. Por exemplo, uma API mal configurada pode permitir que um usuario acesse
dados de outros usuarios (quebra de autorizacao), ou que um atacante explore falhas na validacao de entrada para
injetar comandos maliciosos.

1 Autenticacao e Autorizacao Robustas

Verificacao rigorosa de identidade e permissdes

2 Validacao de Entrada e Saida

Verificacao de todos os dados que entram e saem

3 Gerenciamento de Sessdes Seguro

Tokens e sessdes protegidos contra roubo

4 Limitacao de Taxa (Rate Limiting)

Prevencao de abuso e ataques de forca bruta

5 Monitoramento Constante

Deteccao de comportamentos andmalos em tempo real

[ Analogia: Proteger APIs significa implementar autenticacao e autorizacado robustas, validaco rigorosa de
todos os dados de entrada e saida, gerenciamento de sessdes seguro, limitagcao de taxa de requisicoes e
monitoramento constante. E como proteger ndo apenas a porta principal da sua casa, mas cada uma das
pequenas janelas e passagens que conectam os cOmodos.

Com a crescente adocao de APIs, um foco especializado em sua seguranca € indispensavel para qualquer
profissional da area.



Visao Geral do Conteudo Programatico e
Como Aproveita-lo ao Maximo

Chegamos ao final da nossa primeira aula, e espero que vocé esteja tdo empolgado quanto eu para aprofundar
seus conhecimentos em seguranca de aplicacées web. Esta aula foi apenas a ponta do iceberg, uma introducao
aos conceitos fundamentais que sustentam toda a disciplina. O curso foi desenhado para leva-lo(a) de um
entendimento basico a uma capacidade pratica de identificar e mitigar vulnerabilidades.

O Que Vem Pela Frente

g Arquitetura Web

Pontos de ataque e estruturas vulneraveis

OWASP Top 10 Detalhado

Vulnerabilidades especificas e tendéncias 2024

@ Seguranca em APIs
Protecao de REST e GraphQL

fj Testes de Seguranca

Metodologias e ferramentas praticas

p E Muito Mais

Vv
Cenarios do mundo real e aplicacdes praticas

Ao longo das proximas aulas, mergulharemos em tépicos como arquitetura web e pontos de ataque,
vulnerabilidades especificas do OWASP Top 10 (com foco nas tendéncias de 2024), seguranca em APIs, testes de
seguranca e muito mais. Cada médulo foi cuidadosamente planejado para construir seu conhecimento de forma
progressiva, conectando teoria com exemplos praticos e cenarios do mundo real.

Dicas para Maximizar Seu Aprendizado

Nao Apenas Leia

Aplique os conceitos na pratica

Pesquise Mais

Explore os ataques mencionados em profundidade

Use as Ferramentas

Explore as ferramentas da OWASP

Pratique em Ambientes Controlados

Teste suas habilidades com seguranca

Mantenha a Curiosidade

A seguranca exige aprendizado continuo

[ Lembre-se: O conhecimento que vocé adquire aqui ndo € apenas para cumprir horas ou passar em um
concurso, mas para construir um futuro digital mais seguro para todos.

Para aproveitar ao maximo este curso, sugiro que vocé nao apenas leia o material, mas também tente aplicar os
conceitos. Pesquise sobre os ataques mencionados, explore as ferramentas da OWASP e, se possivel, pratique em
ambientes controlados. A seguranca € uma area que exige curiosidade e pratica continua. Lembre-se, o
conhecimento que vocé adquire aqui nao é apenas para cumprir horas ou passar em um cOncurso, mas para
construir um futuro digital mais seguro para todos.



Em Pratica

Nesta aula introdutoria, desvendamos a importancia critica da seguranca de aplicacdes web no cenario digital
atual, marcado por ameacas cibernéticas cada vez mais sofisticadas. Exploramos o Triangulo da Seguranca da
Informacao — Confidencialidade, Integridade e Disponibilidade (CID) — como os pilares fundamentais para proteger
sistemas e dados. Além disso, introduzimos o OWASP Top 10 como um guia essencial e destacamos tendéncias
como Insecure Design e a crescente relevancia da seguranca em APls. Ao compreender esses conceitos, vocé
esta agora mais preparado para identificar os desafios e as solugcdées no universo da seguranca web.

Autoavaliacao

Questao 1

Qual dos pilares do Triangulo da Seguranca da Informacao se refere a garantia de que os dados nao
foram alterados por pessoas ou processos hao autorizados?

1 e a) Confidencialidade
e b) Disponibilidade
e ) Integridade

e d) Autenticidade

Questao 2

Um ataque de Negacao de Servico (DoS/DDoS) afeta diretamente qual pilar do Triangulo da
Seguranca da Informacao?

N

a) Confidencialidade

b) Integridade

c) Disponibilidade

d) Nao afeta nenhum dos pilares

Questao 3
A OWASP Top 10 é uma lista que:

e a) Apresenta os 10 maiores especialistas em seguranca cibernética do mundo.

3
e b) Detalha as 10 ferramentas de hacking mais utilizadas.
e ) Lista as 10 vulnerabilidades de seguranca mais criticas em aplicacdes web.
e d) Descreve os 10 passos para se tornar um hacker ético.
Questao 4
A categoria "Insecure Design" no OWASP Top 10 (2021) foca em:
4 e a) Falhas de implementacao de cédigo em linguagens de programacao especificas.
e b) Vulnerabilidades que surgem de falhas na arquitetura ou no design da aplicacao.
e ) Ataques de engenharia social que exploram a confianca do usuario.
e d) Problemas de seguranca relacionados exclusivamente a bancos de dados.
Questao 5 (Dissertativa)
5 Explique a importancia da seguranca em APIs no contexto das arquiteturas de software modernas,
COMO MICroservicos.
[J Gabarito

1. ¢) Integridade
2. c) Disponibilidade
3. c) Lista as 10 vulnerabilidades de seguranga mais criticas em aplicacdes web

4. b) Vulnerabilidades que surgem de falhas na arquitetura ou no design da aplicacao

Proxima Aula

Na Aula 2 - Arquitetura Web e Pontos de Ataque, aprofundaremos como as aplicacdes web sao construidas e,
mais importante, onde os atacantes buscam as brechas.

Recursos Adicionais

e Site Oficial da OWASP e Artigos sobre Seqguranca ¢ Relatdérios de Ameacas
Para explorar o OWASP Top 10 de APIs Ciberneticas
em detalhes e outros projetos da Para entender as especificidades Como o Verizon DBIR, para se
comunidade. da protecao de interfaces de manter atualizado sobre
programacao. estatisticas e tendéncias de
ataques.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.




