Aula 1-Introducao a Seguranca da
Informacao e Ciberseguranca

Em um mundo cada vez mais conectado, onde nossas vidas pessoais e profissionais se entrelacam com o digital, a
seguranca da informacao deixou de ser um tema exclusivo de especialistas para se tornar uma preocupacao de

todos. Imagine que vocé esta construindo uma casa: nao basta ter paredes e um teto; é preciso pensar em
fechaduras, alarmes e até mesmo na qualidade dos materiais para protegé-la de intempeéries e invasores. No
universo digital, a l6gica € a mesma, mas os "invasores" e "intempéries" assumem formas muito mais complexas e
dindmicas.

Este € o ponto de partida para nossa jornada no Curso de Resposta a Incidentes e Forense Digital. Compreender os
fundamentos da seguranca da informacao e da ciberseguranca nao € apenas uma formalidade, mas uma
necessidade premente para qualquer profissional que lida com dados ou infraestruturas tecnoldgicas. Seja para
proteger informacdes sensiveis de uma empresa, garantir a privacidade de usuarios ou simplesmente defender
seus proprios ativos digitais, o0 conhecimento que vocé construira aqui sera um alicerce robusto.

Ao final desta aula, vocé sera capaz de identificar os pilares da seguranca da informacao, reconhecer as principais
ameacas que rondam o ambiente digital e entender a importancia de uma estratégia de defesa multifacetada.
Vamos desvendar os conceitos essenciais que sustentam toda a area, preparando o terreno para mergulhar em
topicos mais avancados de resposta a incidentes e forense digital. Prepare-se para ver o mundo digital com outros
olhos, percebendo os riscos e as oportunidades de protecao que antes poderiam passar despercebidos.



Os Pilares da Seguranca: Confidencialidade,
Integridade e Disponibilidade (CID)

Quando falamos em seguranca da informacao, muitas pessoas pensam imediatamente em hackers e senhas.
Embora esses elementos sejam importantes, a base de tudo € um tripé conceitual que guia todas as estratégias e
tecnologias de protecao: Confidencialidade, Integridade e Disponibilidade, ou simplesmente CID. Entender esses
trés pilares € como aprender as regras fundamentais de um jogo antes de comecar a jogar; sem eles, qualquer
movimento pode ser em vao.

Pense na sua correspondéncia. Vocé espera que uma carta pessoal seja lida apenas por vocé (confidencialidade),
qgue seu conteudo nao seja alterado no caminho (integridade) e que ela chegue até vocé quando e onde for
necessario (disponibilidade). No ambiente digital, os dados sao nossas "cartas", e garantir que esses principios
sejam aplicados a eles € 0 cerne da seguranca da informacao. Cada um desses pilares € crucial e a falha em
qualquer um deles pode ter consequéncias devastadoras.

Vamos explorar cada um desses conceitos em detalhes, compreendendo como eles se manifestam no dia a dia da
ciberseguranca e por que sao tao interligados. A seguranca eficaz nao prioriza um em detrimento dos outros, mas
busca um equilibrio que atenda as necessidades especificas de cada contexto e tipo de informacao.

Confidencialidade: O Segredo Bem Guardado

A confidencialidade é a garantia de que a informacao sera acessada apenas por individuos, entidades ou
processos autorizados. E a esséncia da privacidade e do sigilo no mundo digital. Quando vocé envia uma
mensagem privada, espera que somente o destinatario possa |é-la; quando acessa seu extrato bancario
online, confia que ninguém mais tera acesso a esses dados.

Para assegurar a confidencialidade, diversas técnicas sao empregadas. A criptografia, por exemplo,
transforma a informacao em um cédigo ilegivel para quem nao possui a chave correta, agindo como um
envelope selado e trancado. Além disso, sistemas de controle de acesso, como senhas e autenticacao
multifator, garantem que apenas usuarios verificados possam visualizar dados sensiveis. A violacao da
confidencialidade pode levar a vazamentos de dados, espionagem industrial ou comprometimento da
privacidade pessoal.

Imagine que vocé tem um diario secreto. A confidencialidade € como trancar esse diario com uma chave e
guarda-la em um local seguro, garantindo que apenas vocé possa ler seus pensamentos e anotacées. No
contexto profissional, isso se traduz na protecao de segredos comerciais, dados de clientes ou informacdes
estratégicas que, se cairem em maos erradas, podem causar prejuizos financeiros e de reputacao
imensuraveis.



Integridade e Disponibilidade: Completando

o Tripé

Integridade: A Verdade Inalterada

A integridade refere-se a garantia de que a
informacao € precisa, completa e nao foi alterada
de forma nao autorizada. E a confianca de que os
dados que vocé esta vendo ou utilizando sao
exatamente aqueles que deveriam ser, sem
modificacdes acidentais ou maliciosas. Pense na
importancia de um prontuario médico ou de um
registro financeiro: qualquer alteracao nao
autorizada pode ter consequéncias graves.

Para manter a integridade, sao utilizados
mecanismos como hashes criptograficos, que
funcionam como uma "impressao digital" do
arquivo. Se um unico bit da informacao for alterado,
a impressao digital muda, indicando que a
integridade foi comprometida. Além disso, controles
de versao e permissdes de escrita ajudam a garantir
que apenas usuarios autorizados possam modificar
dados, e que essas modificacdes sejam rastreaveis.
A perda de integridade pode levar a decisoes
erradas baseadas em dados falsos, fraudes ou
corrupcao de sistemas.

Considere um contrato digital. A integridade garante
que, uma vez assinado, nenhuma clausula possa
ser alterada sem que todos os envolvidos
percebam. E como ter um selo de cera em um
documento antigo: se o selo estiver intacto, o
documento nao foi adulterado. No ambiente de
ciberseguranca, isso é vital para sistemas criticos,
como os de controle industrial ou de transacoes
financeiras, onde a menor alteracao pode gerar
desastres ou perdas financeiras significativas.

Disponibilidade: Acesso Quando Vocé
Precisa

A disponibilidade é a garantia de que os sistemas e
as informacoes estarao acessiveis e utilizaveis
pelos usuarios autorizados sempre que necessario.
De que adianta ter dados confidenciais e integros
se VOCcé nao consegue acessa-los para realizar suas
tarefas? A interrupcao de servicos pode ser tao
prejudicial quanto um vazamento de dados,
especialmente em operacdes criticas.

Para assegurar a disponibilidade, sao
implementadas solucdes como redundancia de
sistemas (ter cépias de servidores e dados),
backups regulares, planos de recuperacao de
desastres e balanceamento de carga para distribuir
o trafego e evitar sobrecargas. A manutencao
preventiva e a monitorizacao continua também sao
essenciais para identificar e resolver problemas
antes que causem interrupcodes. A falha na
disponibilidade pode resultar em perdas financeiras,
interrupcao de servigos essenciais e danos a
reputacao.

Imagine um caixa eletrénico. Ele precisa estar
disponivel 24 horas por dia, 7 dias por semana, para
que vocé possa sacar dinheiro quando precisar. A
disponibilidade é como ter varias rotas para chegar
ao seu destino: se uma estrada estiver bloqueada,
vocé tem alternativas para garantir que chegara Ia.
Em um cenario de ciberseguranca, ataques que
visam a disponibilidade, como os de negacao de
servico, podem paralisar empresas inteiras,
impedindo o acesso a sites, e-mails e sistemas
internos, com impactos que vao desde a perda de
vendas até a impossibilidade de prestar servicos
publicos.



CID: Um Equilibrio Essencial

Os trés pilares — Confidencialidade, Integridade e Disponibilidade — ndo sao independentes, mas sim

interdependentes. Um sistema pode ter alta confidencialidade e integridade, mas se nao estiver disponivel, sua

utilidade é nula. Da mesma forma, um sistema altamente disponivel, mas com baixa confidencialidade, pode expor

dados sensiveis a qualquer um. O desafio da ciberseguranca é encontrar o equilibrio certo para cada tipo de

informacao e ambiente.

A gestao de riscos em seguranca da informacao envolve analisar o valor dos dados, as ameacas potenciais e as

vulnerabilidades existentes para determinar qual nivel de CID é apropriado. Por exemplo, informacdes altamente

confidenciais podem exigir mais investimento em criptografia e controle de acesso, enquanto um site publico pode

priorizar a disponibilidade. A compreensao desses pilares € o primeiro passo para construir uma estratégia de

seguranca robusta e eficaz.

Conceito

Confidencialidade

Integridade

Disponibilidade

Ambito/Objetivo

Restringir o acesso a
informacao a pessoas
autorizadas.

Garantir que a
informacao seja precisa
e nao alterada.

Assegurar que a

informacao e os

sistemas estejam
acessiveis.

Base/Principio

Protecao contra acesso
nao autorizado.

Protecao contra
modificacao ou
destruicao nao

autorizada.

Protecao contra
interrupcao de servico.

Exemplo Pratico

Criptografia de dados,
senhas fortes, controle
de acesso baseado em
funcades.

Hashes criptograficos,
assinaturas digitais,
controle de versao.

Backups, redundancia
de servidores, planos
de recuperacao de
desastres.



Panorama de Ameacas: Os Desafios do
Mundo Digital

Com os pilares da seguranca bem compreendidos, é hora de olhar para o outro lado da moeda: as ameacas. O
ambiente digital € um campo de batalha constante, onde atores maliciosos buscam explorar vulnerabilidades para
comprometer a confidencialidade, integridade e disponibilidade de informacdes e sistemas. Conhecer essas
ameacas é o primeiro passo para se defender delas, pois ndo se pode proteger o que nao se conhece.

As ameacas cibernéticas evoluem rapidamente, tornando-se cada vez mais sofisticadas e dificeis de detectar. O
gue era um problema ha cinco anos pode ter se transformado em algo completamente diferente hoje, impulsionado
por novas tecnologias e pela criatividade dos atacantes. Por isso, a atualizacado constante e a capacidade de
antecipar movimentos sao cruciais para profissionais da area.

Vamos mergulhar nas categorias mais comuns de ataques, entendendo como eles funcionam e quais sao seus
impactos. Desde programas maliciosos que se instalam sem permissao até taticas de manipulacao psicolégica, o
arsenal dos cibercriminosos é vasto e diversificado, exigindo uma vigilancia continua e estratégias de defesa
adaptativas.

[J Malware: O Invasor Silencioso

Malware é um termo genérico para "software malicioso", projetado para causar danos, roubar dados ou
obter acesso nao autorizado a sistemas de computador. E como um virus bioldgico que infecta um
organismo, mas no caso, ele infecta computadores, redes e dispositivos moveis. A variedade de malware
€ enorme, e cada tipo tem sua propria forma de operar e seus objetivos especificos.

Os tipos mais conhecidos incluem virus (que se anexam a programas legitimos e se espalham), worms
(que se replicam e se espalham por redes), trojans (que se disfarcam de software legitimo para enganar o
usuario), ransomware (que criptografa arquivos e exige resgate) e spyware (que coleta informacdes sem
o consentimento do usuario). A infeccao por malware pode ocorrer de diversas formas, desde o
download de arquivos suspeitos até a exploracao de vulnerabilidades em softwares desatualizados.

Imagine que vocé baixou um aplicativo que prometia ser um jogo divertido, mas, na verdade, ele era um
cavalo de Troia. Enquanto vocé joga, o aplicativo malicioso esta secretamente coletando suas senhas ou
instalando outros programas indesejados em segundo plano. A prevencao contra malware envolve o uso
de antivirus, manter softwares atualizados, ter cuidado com downloads e anexos de e-mail e, acima de
tudo, uma boa dose de ceticismo digital.



Phishing e Engenharia Social: A

Manipulacao Humana

Phishing: A Pesca Digital

Phishing € uma técnica de engenharia social que
busca enganar individuos para que revelem
informacdes sensiveis, como nomes de usuario,
senhas e detalhes de cartao de crédito, ou para que
cliquem em links maliciosos. Geralmente, os atacantes
se disfarcam de entidades confiaveis, como bancos,
empresas de tecnologia ou 6rgaos governamentais,
utilizando e-mails, mensagens de texto ou sites falsos.

A eficacia do phishing reside na sua capacidade de
explorar a confianca e a desatencao das vitimas. Um
e-mail de phishing pode parecer idéntico ao de seu
banco, com logotipos e formatacao perfeitos, mas o
link para "atualizar seus dados" pode levar a um site
falso projetado para roubar suas credenciais. Existem
variacdes como o "spear phishing" (direcionado a
individuos especificos) e o "whaling" (direcionado a
executivos de alto escalao).

Pense em um pescador que usa uma isca atraente
para pegar um peixe. No phishing, a "isca" € uma
mensagem convincente que apela a sua curiosidade,
urgéncia ou medo, e o0 "peixe" sao suas informacodes
pessoais. A melhor defesa contra o phishing é a
educacao e a vigilancia: sempre verificar o remetente,
passar o mouse sobre links antes de clicar (sem
clicar!) e desconfiar de pedidos urgentes de
informacodes pessoais.

Engenharia Social: A Arte da
Manipulacao

A engenharia social € a manipulacao psicoldgica de
pessoas para que realizem acodes ou divulguem
informacodes confidenciais. Diferente de ataques
técnicos que exploram falhas de software, a
engenharia social explora a natureza humana — a
confianca, a curiosidade, o medo, a vontade de ajudar.
E uma das taticas mais perigosas porque nao depende
de vulnerabilidades tecnologicas, mas sim da falha
humana.

Os engenheiros sociais podem se passar por colegas
de trabalho, técnicos de suporte, fornecedores ou até
mesmo autoridades, utilizando telefonemas, e-mails ou
interacdes presenciais. Eles constroem historias
convincentes para obter acesso a sistemas,
informacodes ou até mesmo para que a vitima execute
um malware. Exemplos incluem o "pretexting" (criar
um cenario falso para obter informacdes) e o "baiting"
(oferecer algo atraente, como um USB infectado, para
que a vitima o utilize).

Imagine um golpista que liga para vocé se passando
por um técnico da sua operadora de internet, dizendo
que ha um problema urgente na sua conexao e
pedindo para vocé instalar um software para
"resolver". Na verdade, esse software € um malware. A
engenharia social € como um magico que distrai sua
atencao para realizar um truque. A melhor defesa é a
desconfianca saudavel, a verificacao de identidades e
a adesao a politicas de seguranca que proibem a

divulgacao de informacdes sensiveis por canais hao
verificados.




Ataques de Negacao de Servico: A Paralisia

Digital

O que sao DoS/DDoS?

Os ataques de Negacao de
Servico (DoS - Denial of
Service) e Negacao de Servico
Distribuida (DDoS - Distributed
Denial of Service) tém como
objetivo tornar um servico, site
ou recurso de rede indisponivel
para seus usuarios legitimos.
Eles fazem isso
sobrecarregando o alvo com
um volume massivo de trafego
ou requisicoes, ou explorando
vulnerabilidades que causam a
falha do sistema.

Como funcionam?

Um ataque DoS geralmente
vem de uma unica fonte,
enquanto um DDoS utiliza
multiplas fontes (muitas vezes
uma rede de computadores
infectados, conhecida como
botnet) para lancar o ataque,
tornando-o muito mais
poderoso e dificil de mitigar. A
consequéncia direta é a
interrupcao do servico, o que
pode causar perdas financeiras
significativas para empresas de
e-commerce, paralisacao de
servicos publicos ou até
mesmo danos a reputacao.

Analogia pratica

Pense em uma loja fisica que
tem sua entrada bloqueada por
uma multidao de pessoas.
Ninguém consegue entrar ou
sair, e a loja nao pode atender
seus clientes. Um ataque DDoS
funciona de forma semelhante:
ele inunda o "acesso" a um
servidor ou site, impedindo que
usuarios legitimos consigam se
conectar. A defesa contra
esses ataques envolve
solucoes de protecao DDoS,
balanceamento de carga,
firewalls e provedores de
servico com capacidade para
absorver grandes volumes de
trafego malicioso.



O Papel da Defesa em Profundidade
(Defense in Depth)

Diante de um panorama de ameacas tao vasto e em constante evolucao, confiar em uma unica camada de
seguranca é como construir um castelo com apenas uma muralha. E ai que entra o conceito de Defesa em
Profundidade (Defense in Depth). Esta estratégia, inspirada em taticas militares, preconiza a implementacao de
multiplas camadas de seguranca, cada uma com um proposito diferente, para proteger os ativos de uma
organizacao.

A ideia central é que, se uma camada de defesa falhar, outra estara 14 para conter o ataque, aumentando
significativamente a dificuldade para o atacante atingir seu objetivo. Nao se trata de ter uma "super-muralha", mas
sim de um conjunto de barreiras que se complementam, criando um ambiente mais resiliente e seguro. Essa
abordagem reconhece que nenhuma medida de seguranca € infalivel e que a prevencao total € um ideal dificil de
alcancar.

A Defesa em Profundidade € um principio fundamental em frameworks de seguranca modernos, como os do NIST
(National Institute of Standards and Technology) e do SANS (SysAdmin, Audit, Network and Security Institute), que
sao referéncias globais para a gestao de incidentes de seguranca. Esses frameworks orientam as organizacoes a
construir um ecossistema de seguranca robusto, que vai além da simples instalacao de um antivirus.




Camadas de Protecao e Inteligéncia de
Ameacas

IDS/IPS
Firewall @ Deteccao e prevencao de
Primeira linha de defesa °'j’— intrusées em tempo real
bloqueando trafego indesejado
Criptografia
Protecao de dados mesmo se
O=
acessados
Treinamento 1=
Educacao continua dos o Controle de Acesso
colaboradores O Permissodes restritas por funcao e

necessidade

Camadas de Protecao: Um Escudo Multifacetado

As camadas de Defesa em Profundidade podem ser divididas em categorias que abrangem pessoas, processos e
tecnologia. Por exemplo, a primeira linha de defesa pode ser um firewall (tecnologia) que bloqueia trafego
indesejado. Se um ataque conseguir passar, a proxima camada pode ser um sistema de deteccao de intrusao (IDS)
gue alerta sobre atividades suspeitas. Se 0 atacante ainda assim conseguir acesso, as permissdes de usuario
(processo) podem restringir o que ele pode fazer, e a criptografia de dados (tecnologia) pode proteger as
informacdes mesmo que sejam acessadas.

Além disso, a educacao e conscientizacao dos funcionarios (pessoas) sdo uma camada vital, pois muitos ataques
exploram o elo humano. Politicas de seguranca bem definidas (processos) garantem que todos saibam como agir.
A combinacao dessas camadas cria uma barreira formidavel, onde cada falha em uma camada é compensada pela
existéncia de outra.

A Defesa em Profundidade € como um castelo medieval com fosso, muralhas externas, portdes, patios internos e
uma torre central. Cada elemento oferece uma protecao adicional, tornando a invasao muito mais dificil e
demorada. No mundo digital, isso significa que um atacante precisa superar varias barreiras — firewalls,
autenticacao multifator, sistemas de deteccao, criptografia, politicas de acesso — antes de alcancar seu objetivo,
aumentando as chances de ser detectado e contido.

Integrando Inteligéncia de Ameacas (CTI)

A Defesa em Profundidade se torna ainda mais eficaz quando alimentada pela Inteligéncia de Ameacas (Cyber
Threat Intelligence - CTI). A CTI é o conhecimento baseado em evidéncias, contextualizado e acionavel sobre
ameacas existentes ou emergentes, incluindo seus motivos, capacidades e métodos. E como ter um mapa
atualizado dos movimentos do inimigo antes mesmo que ele chegue as suas muralhas.

Ao integrar a CTl, as organizacées podem antecipar ataques, identificar ameacas de forma proativa e fortalecer
suas defesas onde sao mais vulneraveis. Por exemplo, se a inteligéncia de ameacas indica que um novo tipo de
malware esta visando um setor especifico, as equipes de seguranca podem ajustar seus firewalls, sistemas de
deteccao e treinar seus funcionarios para reconhecer e-mails de phishing relacionados a essa ameaca, antes que
ela chegue.

A CTl transforma a seguranca de uma postura reativa para uma proativa. Em vez de apenas reagir a incidentes, as
equipes podem usar informacdes sobre taticas, técnicas e procedimentos (TTPs) de atacantes para aprimorar suas
defesas, cacar ameacas em suas redes (threat hunting) e melhorar a eficacia de cada camada da Defesa em
Profundidade. E um componente crucial para a resiliéncia cibernética em 2025 e além.



Apresentacao da Estrutura do Curso e
Objetivos de Aprendagem

Chegamos ao final desta primeira aula, que serviu como um mergulho inicial nos fundamentos da seguranca da
informacao e ciberseguranca. Compreendemos os pilares que sustentam a protecao de dados — Confidencialidade,
Integridade e Disponibilidade — e exploramos o0 vasto e complexo panorama de ameacas, desde malwares até
ataques de engenharia social e negacgao de servico. Além disso, introduzimos o conceito vital de Defesa em
Profundidade e a importancia da Inteligéncia de Ameacas para uma postura proativa.

Esta aula € a base sobre a qual construiremos todo o nosso conhecimento no Curso de Resposta a Incidentes e
Forense Digital. Nosso objetivo € que vocé nao apenas entenda esses conceitos, mas que seja capaz de aplica-los
na pratica, desenvolvendo as habilidades necessarias para identificar, analisar e responder a incidentes de
seguranca de forma eficaz. A jornada que se inicia aqui € desafiadora, mas extremamente recompensadora,
preparando vocé para um campo profissional em constante demanda.

Nas proximas aulas, aprofundaremos em cada etapa da resposta a incidentes, explorando frameworks como NIST
SP 800-61 e SANS PICERL, que sao padrdes da industria. Vocé aprendera sobre o ecossistema da resposta a
incidentes, as ferramentas e técnicas de analise forense digital, e como construir um plano de resposta robusto.
Este curso é desenhado para equipa-lo com o conhecimento e as habilidades praticas para se destacar neste
campo dinamico.



Consolidacao e Proximos Passos

01 02

Pilares da Seguranca Panorama de Ameacas

Compreendemos que a protecao digital se baseia na Exploramos o cenario vasto de ameacas, incluindo
garantia de Confidencialidade, Integridade e malware, phishing, engenharia social e ataques
Disponibilidade dos dados DoS/DDoS

03 04

Defesa em Profundidade Inteligéncia de Ameacas

Aprendemos que a estratégia mais eficaz envolve Descobrimos como a CTl transforma a seguranca de
multiplas camadas de protecao complementares reativa para proativa

[J Em pratica

Para comecar a aplicar o que aprendeu, observe como as noticias diarias reportam incidentes de
seguranca e tente identificar qual pilar da seguranca (CID) foi comprometido e qual tipo de ameaca
esteve envolvida. Pense em como a Defesa em Profundidade poderia ter mitigado o impacto.



Autoavaliacao

— o — 0 —

Questao 1 Questao 2 Questao 3
Qual dos pilares da seguranca Um atague que busca enganar A estratégia de seguranca que
da informacao se refere a um usuario para que ele revele envolve a implementacao de
garantia de que a informacao suas credenciais, disfarcando- multiplas camadas de protecao
nao foi alterada de forma nao se de uma entidade confiavel para defender ativos € chamada
autorizada? (como um banco), é conhecido de:
e a) Confidencialidade como: e a) Seguranca Perimetral
« b) Disponibilidade e a) Malware e b) Defesa em Profundidade
e ) Integridade ¢ Db)DoS e c) Criptografia Avancada
o d) Resiliéncia e C) Phishing o d) Andlise de
e d) Engenharia Social Vulnerabilidades

(genérico, phishing é mais

especifico)
Questao 4 Questao 5 (Dissertativa)
A Inteligéncia de Ameacas (CTI) é crucial para a Explique a importancia da interdependéncia entre
Defesa em Profundidade porque permite: Confidencialidade, Integridade e Disponibilidade
« a) Apenas reagir a incidentes apos sua (CID) para a construcao de uma estratégia de

A seguranca da informacao eficaz.
ocorréncia.

e b) Antecipar ataques e fortalecer defesas
proativamente.

e ) Eliminar completamente todas as
vulnerabilidades do sistema.

e d) Substituir a necessidade de firewalls e
antivirus.

Gabarito:

el
g 8 e 2

O



Recursos e Proxima Aula

Proxima Aula Recursos Adicionais

Aula 2 - O Ecossistema da Resposta a Incidentes o NIST Special Publication 800-61Rev. 2, Computer

Security Incident Handling Guide: Para aprofundar

Na préxima aula, exploraremos 0os componentes e as ..
nos frameworks de resposta a incidentes.

fases de um programa de resposta a incidentes,

preparando vocé para atuar de forma estruturada e * SANS Institute Reading Room: Para artigos e

eficiente pesquisas sobre as ultimas tendéncias em

ciberseguranca e forense.

e Livro "Seguranca da Informacao: Principios e
Melhores Praticas" (qualquer autor renomado):
Para uma visao mais abrangente dos conceitos.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



