Aula 1-Introducao a Seguranca da
Informacao

No mundo digital de hoje, onde cada clique, cada mensagem e cada transacao deixam um rastro, a seguranca da
informacao deixou de ser um tema exclusivo de especialistas em Tl para se tornar uma preocupacao universal.
Pense por um instante em quantas vezes vocé usou seu celular ou computador hoje: para pagar uma conta,
conversar com amigos, acessar o banco ou até mesmo para estudar. Em cada uma dessas interacdes, dados
valiosos estao sendo trocados, e a pergunta que surge €: quao seguros eles estao?

A verdade é que vivemos em uma era de conveniéncia sem precedentes, mas também de vulnerabilidades
crescentes. Noticias sobre vazamentos de dados, fraudes e ataques cibernéticos sao cada vez mais comuns,
impactando desde grandes corporacdes até o cidaddo comum. E nesse cenario que a Seguranca da Informacéo
emerge como um campo vital, ndo apenas para proteger sistemas e redes, mas para salvaguardar nossa
privacidade, nossa economia e até mesmo a confianca nas instituicdes.

Nesta aula, embarcaremos em uma jornada para desvendar os fundamentos que sustentam a protecao de dados
no ambiente digital. Vocé sera capaz de identificar os pilares essenciais que garantem a seguranca, compreender
0s conceitos que vao além do basico e analisar o panorama atual de ameacas que moldam as estratégias de
defesa. Ao final, vocé tera uma visao clara da importancia de se manter vigilante e proativo na protecao de
informacoes, preparando o terreno para aprofundamentos futuros.



Os Pilares da Seguranca da Informacao:
Confidencialidade, Integridade e
Disponibilidade (CID)

Imagine sua casa como um repositério de informacdes valiosas. Para protegé-la, vocé nao se preocupa apenas em
trancar a porta, certo? Vocé também garante que a estrutura ndo desabe e que vocé possa entrar e sair quando
precisar. Essa analogia nos ajuda a entender os trés pilares fundamentais da Seguranca da Informacao,
conhecidos pela sigla CID: Confidencialidade, Integridade e Disponibilidade. Eles sao a base sobre a qual toda
estratégia de segurancga é construida.

Confidencialidade

Garante que apenas pessoas
autorizadas tenham acesso a
informacao. Seus dados
bancarios, por exemplo, devem
ser confidenciais, acessiveis
apenas por vocé e pelo seu
banco. Uma violacao da
confidencialidade ocorre
quando um invasor consegue ler
ou copiar informacdes que nao
deveria. Pense em um e-mail
pessoal que cai nas maos
erradas ou em um segredo
industrial revelado a um
concorrente.

Integridade

E a garantia de que a
informacao nao foi alterada ou
destruida de forma nao
autorizada. Voltando a analogia
da casa, seria como ter certeza
de que ninguém mudou a planta
original ou danificou a estrutura
sem sua permissao. Um
contrato digital, por exemplo,
precisa ter sua integridade
assegurada para que ambas as
partes confiem que o texto
assinado é exatamente o que foi
acordado. Se um hacker altera
um valor em uma transacao
financeira, a integridade foi
comprometida.

Disponibilidade

Assegura que 0s usuarios
autorizados possam acessar a
informacao e os sistemas
quando e onde precisarem. E
como ter certeza de que a porta
da sua casa nao esta emperrada
e que vocé pode entrar a
qualgquer momento. Um site de
e-commerce precisa estar
disponivel 24 horas por dia, 7
dias por semana, para que 0s
clientes possam fazer suas
compras. Um ataque de
negacao de servico (DDoS), que
sobrecarrega um servidor e
impede o0 acesso, € um exemplo
classico de violacao da
disponibilidade.



Além do CID: Autenticidade e Nao-Repudio

Embora Confidencialidade, Integridade e Disponibilidade formem a espinha dorsal da Seguranca da Informacao, o
cenario digital complexo exige que consideremos outros conceitos igualmente cruciais. A interacao online, a troca
de documentos e a realizacao de transacdes dependem de uma camada extra de confianca que vai além de
simplesmente proteger os dados. E aqui que entram a Autenticidade e o Nao-Repudio, que complementam o CID e
fortalecem a seguranca das nossas interacoes digitais.

[J Autenticidade [J Nao-Repudio

Responde a pergunta: "Quem é voceé
realmente?". Ela garante que a identidade
de um usuario, sistema ou informacao é
genuina e verificada. Pense em um
documento de identidade fisico: ele
autentica quem vocé é. No mundo digital,
isso se traduz em senhas, biometria ou
certificados digitais que confirmam que

vocé é quem diz ser ao acessar um sistema.

Se vocé recebe um e-mail de um colega, a
autenticidade garante que o remetente e de
fato seu colega, e ndo um impostor.

E a garantia de que uma parte nao pode
negar a autoria de uma acao ou transacao. E
como uma assinatura em um contrato fisico,
que impede que vocé diga "nao fui eu que
assinei". No ambiente digital, isso é
fundamental para a validade juridica de
transacdes e comunicacdes. Se vocé faz
uma compra online, 0 ndo-repudio assegura
que vocé nao podera negar ter realizado
aquela compra, e o vendedor nao podera
negar ter recebido o pedido. Isso &
frequentemente alcancado através de
assinaturas digitais e registros de log
auditaveis.

Esses conceitos sao interdependentes. Por exemplo, para garantir a integridade de um documento, é essencial que
a autenticidade do autor seja estabelecida. E para que haja nao-repudio, a autenticidade da assinatura digital &
indispensavel. Juntos, eles criam um ambiente mais robusto e confiavel para todas as operacdes digitais, desde o
envio de uma mensagem simples até a execucao de complexas transacodes financeiras.



O Cenario Atual: Ameacas Ciberneéeticas e a
Urgéncia da Protecao de Dados

O mundo digital, embora repleto de inovacdes e facilidades, é também um campo de batalha constante. A cada dia,
novas ameacas cibernéticas surgem, mais sofisticadas e dificeis de detectar, colocando em risco nao apenas
dados pessoais e empresariais, mas a propria infraestrutura critica de nacdes. Ignorar esse cenario € como
havegar em um oceano tempestuoso sem um mapa ou um colete salva-vidas. A compreensao das ameacas € o
primeiro passo para a construcao de defesas eficazes.

e e

Phishing Ransomware

Criminosos tentam enganar usuarios para obter Sequestram dados e exigem resgate para liberacao
informacdes confidenciais

e

Malware Engenharia Social
Infiltram-se em sistemas para roubar informacdes Manipulam pessoas para revelar segredos ou
ou causar danos realizar acoes prejudiciais

A importancia da protecao de dados nunca foi tao evidente. Estatisticas recentes pintam um quadro preocupante:
no Brasil, 0 numero de ataques cibernéticos cresceu exponencialmente, com milhdes de tentativas de fraude e
vazamentos de dados impactando empresas e cidadaos. Globalmente, relatérios indicam que o custo médio de
uma violacao de dados continua a subir, e a frequéncia de incidentes de seguranca aumenta a cada ano. Esses
numeros Nao sao apenas estatisticas; eles representam perdas financeiras, danos a reputacao e, em muitos casos,
a exposicao de informacodes sensiveis que podem levar a fraudes e extorsoes.



Legislacao e Conformidade: LGPD e GDPR
como Respostas Globais

Diante do cenario crescente de ameacas e da proliferacdo de dados pessoais ho ambiente digital, governos ao
redor do mundo perceberam a necessidade urgente de criar marcos regulatérios robustos. Nao bastava apenas a
tecnologia; era preciso estabelecer regras claras sobre como as informacdes pessoais deveriam ser coletadas,

armazenadas, processadas e protegidas. Essa necessidade deu origem a legislacées como o Regulamento Geral
sobre a Protecao de Dados (GDPR) na Europa e a Lei Geral de Protecao de Dados (LGPD) no Brasil, que

representam um divisor de aguas na forma como empresas e organizacdes lidam com a privacidade.

GDPR

O GDPR, em vigor desde 2018, foi pioneiro ao
estabelecer um padrao global para a protecao de
dados. Ele confere aos cidadaos europeus um controle
sem precedentes sobre suas informacdes pessoais,
impondo obrigacdes rigorosas as empresas que
processam esses dados, independentemente de onde
estejam localizadas no mundo. Suas implicacdes
técnicas e organizacionais sao vastas, exigindo desde
a nomeacao de um Encarregado de Protecao de
Dados (DPO) até a implementacao de medidas de
seguranca robustas e a notificacao de violacdes de
dados em prazos especificos.

[J) Impacto nas Organizacoes

LGPD

Inspirada no GDPR, a LGPD brasileira (Lei n®
13.709/2018), que entrou em vigor em 2020, trouxe
para o Brasil principios e direitos semelhantes. Ela
estabelece que todo tratamento de dados pessoais
deve ter uma finalidade especifica, ser transparente e
garantir a seguranca das informacodes. Para as
empresas, isso significa uma revisao completa de
processos, sistemas e contratos, com foco na
minimizagao de dados, na obtencao de consentimento
explicito e na implementacao de controles de
seguranca adequados. O nao cumprimento dessas leis
pode resultar em multas pesadas e danos irreparaveis
a reputacao.

Essas legislacdes nao sao apenas um fardo burocratico; elas sao ferramentas essenciais para construir
uma cultura de privacidade e seguranca. Elas forcam as organizacdes a pensar "privacidade por design",
ou seja, a incorporar a protecao de dados desde a concepcao de produtos e servigcos, e nao apenas

como um adendo. Ao fazer isso, elas nao sé evitam sancdes, mas também constroem confianca com

seus clientes e usuarios, um ativo inestimavel na economia digital.



Privacidade por Design: Incorporando a
Protecao desde o Inicio

A ideia de "Privacidade por Design" (Privacy by Design - PbD) nao € apenas uma boa pratica, mas um principio
fundamental que emergiu com forca total no contexto de legislacées como a LGPD e o GDPR. Em vez de pensar na
privacidade e seguranca como um "remendo" a ser aplicado apds um produto ou servico ser desenvolvido, o PbD
propde que esses elementos sejam incorporados desde as fases iniciais de concepcao e arquitetura. E como
construir uma casa ja pensando na seguranca, com paredes resistentes e sistemas de alarme integrados, em vez
de tentar adicionar grades e cameras depois que a casa ja esta pronta e habitada.

Os 7 Principios Fundamentais

071 02 03

Proativo e nao reativo Privacidade como Privacidade incorporada ao
configuracao padrao design

04 05 06

Funcionalidade total (soma Seguranca de ponta a ponta Visibilidade e transparéncia
zero positiva)

07

Respeito pela privacidade do usuario

Na pratica, a Privacidade por Design significa que, ao desenvolver um novo aplicativo, um sistema ou até mesmo
um processo de negoécios, as equipes devem questionar: "Como podemos coletar o minimo de dados possivel?",
"Como podemos garantir que esses dados sejam protegidos desde o momento da coleta?", "Como podemos
oferecer aos usuarios controle sobre suas informacdes?". Isso envolve a implementacao de técnicas como a
anonimizacao e a pseudonimizacao de dados, a criptografia de informacodes sensiveis e a realizacao de avaliagcoes
de impacto a privacidade (DPIA/RIPD) antes mesmo do lancamento.

Adotar o PbD nao é apenas uma questao de conformidade legal; € uma estratégia inteligente de negdcios.
Empresas que demonstram um compromisso genuino com a privacidade e a segurancga de seus usuarios tendem a
construir uma reputacdo mais sélida, fomentar a confianca e, consequentemente, atrair e reter mais clientes. E um
investimento na lealdade do cliente e na resiliéncia da organizacao frente aos desafios do cenario digital.



Criptografia Pos-Quantica (PQC): O Futuro
da Seguranca em Xeque

Enquanto nos preocupamos com as ameacas atuais e as legislacoes vigentes, o horizonte da seguranca da
informacao ja aponta para um desafio monumental: a computacao quantica. Os computadores quanticos, com seu
poder de processamento exponencialmente superior aos computadores classicos, prometem revolucionar diversas
areas, da medicina a inteligéncia artificial. No entanto, essa mesma capacidade representa uma ameaca existencial
para a maioria dos algoritmos criptograficos que usamos hoje para proteger nossos dados.
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Criptografia Atual Ameaca Quantica Solucao PQC

Algoritmos como RSA e ECC Algoritmos quanticos (como Shor) Novos algoritmos resistentes a
dependem da dificuldade de podem resolver esses problemas ataques quanticos e classicos
resolver problemas matematicos rapidamente, tornando a estao sendo desenvolvidos e
complexos criptografia atual vulneravel padronizados

E nesse contexto que surge a Criptografia Ps-Quantica (PQC). A PQC é um campo de pesquisa focado no
desenvolvimento de novos algoritmos criptograficos que sejam resistentes a ataques de computadores quanticos,
ao mesmo tempo em que permanecem seguros contra ataques de computadores classicos. O desafio € enorme,
pois esses novos algoritmos precisam ser eficientes o suficiente para serem praticos e robustos o bastante para
resistir a ataques ainda nao totalmente compreendidos.

[ Padronizacao em Andamento

Atualmente, diversas familias de algoritmos PQC estao sendo padronizadas por 6érgaos como o NIST
(National Institute of Standards and Technology) nos EUA. Isso inclui abordagens baseadas em
reticulados, codigos, hash e multivariadas. A transicao para a PQC sera um processo complexo e
demorado, exigindo a atualizacao de infraestruturas digitais em todo o mundo. Compreender a PQC nao é
apenas uma curiosidade tecnologica; € uma preparacao essencial para garantir a seguranca das
informacdes em um futuro ndo tao distante.



A Importancia da Conscientizacao e da
Cultura de Seguranca

Toda a tecnologia de ponta, as leis rigorosas e os algoritmos complexos de criptografia perdem parte de sua
eficacia se o elo mais fraco da corrente de seguranca for negligenciado: o fator humano. Por mais que sistemas
sejam robustos, uma Unica acao desavisada de um usuario pode abrir brechas para ataques devastadores. E por
isso que a conscientizacao e a construcao de uma cultura de seguranca sao tao cruciais quanto qualquer firewall

ou sistema de deteccao de intrusao.

O Elo Mais Fraco

Pense em um castelo medieval com muralhas impenetraveis e um
fosso profundo. Se o guarda da porta for subornado ou
simplesmente esquecer de trancar o portao, toda a defesa se torna
inutil. No mundo digital, esse "guarda" somos nos. Clicar em um
link suspeito, usar senhas fracas, compartilhar informacoes
confidenciais em redes sociais ou ndo atualizar softwares sao
exemplos de "portdes abertos" que os cibercriminosos exploram
com maestria. A engenharia social, por exemplo, nao ataca
sistemas, mas sim a psicologia humana, manipulando pessoas
para que revelem informacdes ou realizem acdes que

comprometem a segurancga.

Construindo uma Cultura de Seguranca

< 2a
Educacao Continua Responsabilidade Compartilhada
Promover treinamentos regulares sobre as ameacas Criar um ambiente onde a seguranca € vista como
mais recentes e melhores praticas responsabilidade de todos, da alta geréncia ao
estagiario

o

Denuncia de Atividades Suspeitas Politicas Claras
Incentivar a comunicacao imediata de Estabelecer diretrizes transparentes sobre o uso de
comportamentos ou eventos anormais recursos digitais

Uma cultura de seguranca eficaz vai além de treinamentos pontuais. Ela envolve a criacao de um ambiente onde a
seguranca é vista como responsabilidade de todos, desde a alta geréncia até o estagiario. Isso significa promover
a educacao continua sobre as ameacas mais recentes, incentivar a denuncia de atividades suspeitas e estabelecer
politicas claras de uso de recursos digitais. E sobre transformar o comportamento, fazendo com que a seguranca
se torne um habito, uma segunda natureza.

Ao investir em conscientizacao, as organizacées nao apenas reduzem o risco de incidentes, mas também
capacitam seus colaboradores a serem a primeira linha de defesa. Um funcionario bem informado é um ativo
valioso na protecao de dados, capaz de identificar e neutralizar ameacas antes que elas causem danos
significativos. Em ultima analise, a seguranca da informacao € uma responsabilidade compartilhada, e o
conhecimento € a nossa ferramenta mais poderosa.



Gerenciamento de Riscos e Resposta a
Incidentes

Mesmo com as melhores defesas e a mais alta conscientizacao, o risco de um incidente de seguranca nunca &
zero. Assim como um seguro de carro nhao impede acidentes, mas minimiza seus impactos, o gerenciamento de
riscos e a capacidade de resposta a incidentes sao componentes vitais de uma estratégia de seguranca da
informacao madura. Nao se trata de evitar que algo dé errado, mas de estar preparado para quando acontecer,
minimizando danos e garantindo a recuperacao.

Identificar Avaliar
Reconhecer ativos valiosos e %%\ Analisar probabilidades e
vulnerabilidades potenciais Uﬂ impactos de ameacas
Monitorar O Mitigar
Acompanhar continuamente e @ Implementar controles técnicos,
adaptar estratégias administrativos e fisicos

Plano de Resposta a Incidentes

A resposta a incidentes, por sua vez, € o plano de acao para quando um ataque ou violacao de seguranca
realmente ocorre. Ter um plano bem definido é crucial para conter o incidente rapidamente, erradicar a ameaca,
recuperar os sistemas e dados afetados e aprender com a experiéncia para evitar futuras ocorréncias. Isso inclui a
formacao de uma equipe de resposta a incidentes, a definicao de protocolos de comunicacao (interna e externa,
especialmente em casos de vazamento de dados que exigem notificacao legal) e a realizacao de testes e
simulacoes.

Preparacao

Formar equipe e estabelecer protocolos

Deteccao

Identificar o incidente rapidamente

Contencao

Isolar sistemas afetados

Erradicacao

Eliminar a ameaca completamente

Recuperacao

Restaurar sistemas e dados

Licoes Aprendidas

Analisar e melhorar processos

[ Exemplo Pratico

Um exemplo pratico € o de uma empresa que sofre um ataque de ransomware. Um plano de resposta a
incidentes bem elaborado permitiria a equipe isolar os sistemas afetados, restaurar os dados a partir de
backups seguros, analisar a causa raiz do ataque e comunicar-se de forma transparente com as partes
interessadas, minimizando o tempo de inatividade e o impacto financeiro e reputacional. Sem um plano, o
caos e a desorganizacao podem transformar um incidente em uma crise incontrolavel.



Ferramentas e Tecnhologias Essenciais ha
Seguranca da Informacao

Para implementar os pilares, conceitos e estratégias que discutimos, a Seguranca da Informacao se apoia em um
vasto arsenal de ferramentas e tecnologias. Elas sdo os "instrumentos" que os profissionais utilizam para construir,

monitorar e manter as defesas digitais. Conhecer as principais categorias dessas ferramentas € fundamental para

entender como a protecao de dados é orquestrada na pratica, desde a protecao de endpoints até a seguranca de

redes e a gestao de identidades.
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Seguranca de Endpoint

No nivel mais basico, temos as solucdes de seguranca
de endpoint, que protegem dispositivos individuais
como computadores, notebooks e smartphones. Isso
inclui antivirus, anti-malware, firewalls pessoais e
sistemas de deteccao e resposta de endpoint (EDR),
que monitoram atividades suspeitas e respondem a
ameacas em tempo real. Eles sao a primeira linha de
defesa para o usuario final.

O
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Gestao de Identidade e Acesso (IAM)

A gestao de identidade e acesso (IAM) é outra categoria
vital, garantindo que apenas usuarios autorizados
acessem 0s recursos certos. Isso envolve sistemas de
autenticacao multifator (MFA), gerenciadores de
senhas, single sign-on (SSO) e controle de acesso
baseado em funcdes (RBAC). O IAM é fundamental para
implementar a autenticidade e a confidencialidade.
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Seguranca de Rede

Em um nivel mais amplo, a seguranca de rede é crucial
para proteger o trafego de dados entre sistemas e a
infraestrutura de comunicacao. Aqui, encontramos
firewalls de rede, sistemas de prevencao e deteccao de
intrusdes (IPS/IDS), redes privadas virtuais (VPNs) para
comunicacao segura e solucoes de seguranca de e-
mail que filtram spam e phishing. Essas ferramentas
atuam como barreiras e sentinelas nas fronteiras da
rede.
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Criptografia

Por fim, a criptografia é a espinha dorsal de muitas
dessas solucdes, transformando dados em um formato
ilegivel para quem nao possui a chave correta. Ela
usada para proteger dados em transito (SSL/TLS em
sites) e dados em repouso (criptografia de disco rigido,
bancos de dados). Além disso, ferramentas de
seguranca de dados como Data Loss Prevention (DLP)
ajudam a prevenir o vazamento de informacdes
sensiveis.



Desafios e Tendéencias Futuras na
Seguranca da Informacao

O campo da Seguranca da Informacao € dinamico por natureza, constantemente evoluindo para combater novas
ameacas e se adaptar a tecnologias emergentes. Os desafios de hoje podem nao ser os mesmos de amanha, e as
tendéncias que observamos agora moldarao o futuro da protecao de dados. Manter-se atualizado com essas
mudanc¢as nao € apenas uma vantagem, mas uma necessidade para qualquer profissional da area ou para quem
busca entender o cenario digital.

Desafios Atuais

Escassez de Complexidade Ataques Sofisticados
Profissionais Crescente Ameacas cada vez mais

A demanda por especialistas Infraestruturas hibridas (nuvem, avancadas e dificeis de

em ciberseguranca supera em loT, edge computing) expandem detectar

muito a oferta, criando uma a superficie de ataque

lacuna que dificulta a defesa
eficaz

Tendéncias Futuras

I D

IA e Machine Learning Seguranca na Nuvem
Empregados tanto para defesa (deteccao de Protecao de dados em ambientes hibridos e multi-
anomalias) quanto para ataques mais inteligentes nuvem
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Edge Computing Criptografia P6s-Quantica
Novos desafios com processamento distribuido de Transicao fundamental para proteger contra
dados computadores quanticos

Olhando para o futuro, algumas tendéncias se destacam. A Inteligéncia Artificial (IA) e o Machine Learning (ML)
estdo sendo cada vez mais empregados tanto pelos defensores (para deteccao de anomalias e automacao de
respostas) quanto pelos atacantes (para criar malwares mais inteligentes e ataques mais direcionados). A
seguranca na nhuvem continuara sendo uma area critica, com a necessidade de proteger dados e aplicacdes em
ambientes hibridos e multi-nuvem.

A computacao de borda (Edge Computing), que processa dados mais perto da fonte, traz novos desafios de
seguranca, exigindo que as defesas sejam distribuidas e ndo apenas centralizadas. E, como ja mencionamos, a
criptografia pos-quantica (PQC) sera uma transicao fundamental para proteger a informacao contra o poder dos
futuros computadores quanticos. A seguranca da informacao € uma corrida armamentista continua, e a inovacao é
a unica forma de se manter a frente.



Em Pratica: Seu Papel na Seguranca da
Informacao

Chegamos ao final desta introducao a Seguranca da Informacao, e espero que vocé tenha percebido que este nao
€ um tema distante, mas algo que nos afeta diretamente em nosso dia a dia digital. Compreender os pilares, as
ameacas e as tendéncias € o primeiro passo para se tornar um agente ativo na protecao de dados, seja em sua
vida pessoal ou em sua futura carreira. Lembre-se que a seguranca é uma responsabilidade compartilhada e um
esforco continuo.

Na Vida Pessoal No Ambiente Profissional
e Utilize senhas fortes e unicas e Questione as praticas de seguranca
e Ative a autenticacao de dois fatores sempre que e Participe de treinamentos
possivel e Seja um defensor da privacidade por design
o Desconfie de e-mails e mensagens suspeitas « Sua vigilancia faz a diferenca

e Mantenha seus softwares e sistemas operacionais
sempre atualizados

Para colocar o que aprendemos em pratica, comece a aplicar os principios de seguranca em suas proprias rotinas:
utilize senhas fortes e Unicas, ative a autenticacao de dois fatores sempre que possivel, desconfie de e-mails e
mensagens suspeitas, e mantenha seus softwares e sistemas operacionais sempre atualizados. No ambiente
profissional, questione as praticas de seguranca, participe de treinamentos e seja um defensor da privacidade por
design. Sua vigilancia faz a diferenca.



Autoavaliacao

1 Qual dos pilares da Seguranca da 2 Um ataque de negacao de servico
Informacao garante que a informacao (DDoS) tem como principal objetivo
hao foi alterada ou destruida de forma comprometer qual pilar da Seguranca
nhao autorizada? da Informacao?

a) Confidencialidade a) Confidencialidade
b) Disponibilidade b) Disponibilidade
c) Integridade c) Integridade

d) Autenticidade d) Nao-repudio

3 A LeiGeral de Protecao de Dados 4 A Criptografia P6s-Quantica (PQC)
(LGPD) no Brasil foi inspirada busca desenvolver algoritmos que
principalmente em qual legislacao sejam resistentes a ataques de qual
europeia? tipo de tecnologia?

a) HIPAA a) Inteligéncia Artificial

b) CCPA b) Computacao em Nuvem
c) GDPR c) Computacao Quantica
d) SOX d) Redes Neurais

[J Questao Dissertativa

5. Explique a diferenca entre Autenticidade e Nao-Repudio no contexto da Seguranca da Informacao,
fornecendo um exemplo pratico para cada um.
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c) Integridade b) Disponibilidade

3 4

c) GDPR c) Computacao Quantica



Proximos Passos e Recursos Adicionais

[JJ Préxima Aula
Aula 2 - Historia da Criptografia: de César a Enigma

Mergulharemos nas origens e na evolucao da arte de esconder mensagens, desde os métodos mais
antigos até as maquinas que mudaram o curso da historia.

Recursos Adicionais

Site da Autoridade NIST Post-Quantum Relatdrios de Seguranca
Nacional de Protecao de Cryptography Project Cibernética (ex: IBM,
Dados (ANPD) Para acompanhar o avanco e a Verizon)

Para consultar a LGPD e guias padronizacao de algoritmos Para obter estatisticas e
oficiais sobre protecao de PQC. analises atualizadas sobre
dados no Brasil. ameacas e tendéncias.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracoes.



