Aula 06 - Inteligéncia de Ameacas (Cyber
Threat Intelligence - CTI)

Imagine que vocé esta dirigindo a noite, em uma estrada desconhecida e com uma forte neblina. Cada curva € uma
surpresa, cada som um potencial perigo. Vocé dirige de forma reativa, freando bruscamente a cada obstaculo
inesperado. Muitas equipes de seguranca da informacao operam exatamente assim: esperando o proximo alerta, o
préximo ataque, sempre um passo atras do adversario. E um estado de estresse constante e de inevitavel cansaco.
E se, em vez disso, voceé tivesse um GPS avancado que nao apenas mostrasse a estrada, mas também previsse o
transito, os buracos e até as intencdes de outros motoristas?

Essa é a promessa da Inteligéncia de Ameacas, ou Cyber Threat Intelligence (CTI). Deixar de ser o motorista
assustado na neblina para se tornar um piloto informado, que antecipa os movimentos do adversario e toma
decisbes proativas. Nesta aula, nosso objetivo é transformar sua visao sobre defesa. Ao final destes 90 minutos,
VOCé nao apenas sabera o que é CTIl, mas sera capaz de diferenciar seus tipos, identificar suas fontes e entender
como ela alimenta diretamente a capacidade de uma organizacao de se defender de forma mais inteligente e
eficaz.

Nossa jornada comecara com a desmistificacao do que é CTI, entendendo-a como um processo continuo, um ciclo
de vida. Em seguida, exploraremos seus diferentes "sabores": a visdo panoramica da inteligéncia estratégica, os
planos de batalha da tatica e as acdes de linha de frente da operacional. Investigaremos de onde vem toda essa
informacao, explorando fontes abertas, comerciais e os dados valiosos que sua propria empresa gera. Por fim,
veremos como tudo isso se materializa em Indicadores de Comprometimento (IoCs), as "impressdes digitais" que
nos permitem cacar ameacas ativamente. Prepare-se para ligar o seu GPS.



O Que é CTI? Deixando de Ser o Alvo Cego

Vocé chega para trabalhar na segunda-feira e o sistema principal da empresa esta fora do ar, sequestrado por um
ransomware. Panico, correria, prejuizo. A equipe de resposta a incidentes trabalha sem parar para conter o dano,
mas a verdade é que a batalha ja foi perdida no momento em que o ataque foi bem-sucedido. A defesa foi
puramente reativa. Esse cenario, infelizmente comum, expde um problema fundamental: defender-se sem saber
gquem esta atacando, por que estao atacando e como eles operam é como lutar de olhos vendados. Vocé pode até
acertar um golpe de sorte, mas a desvantagem € imensa.

[J) CTIé o conhecimento baseado em evidéncias, incluindo contexto, mecanismos, indicadores,
implicacdes e aconselhamento acionavel sobre uma ameaca ou perigo existente ou emergente.

E aqui que a Inteligéncia de Ameacas (CTI) entra, ndo como uma ferramenta magica, mas como um processo
disciplinado que nos da a visao que falta. CTl é o conhecimento baseado em evidéncias, incluindo contexto,
mecanismos, indicadores, implicacdes e aconselhamento acionavel sobre uma ameaca ou perigo existente ou
emergente. Em outras palavras, é o processo de transformar dados brutos e sem contexto sobre ameacas em
informacdes refinadas e uteis que permitem que as equipes de seguranca tomem decisées mais rapidas e
inteligentes.

A melhor analogia para CTI é a de um servico de meteorologia para 0 mundo digital. Um servico de meteorologia
nao se limita a dizer "esta chovendo agora". Ele coleta dados de satélites, radares e estacdes terrestres (os dados
brutos), processa esses dados em modelos complexos e, finalmente, entrega uma previsao: "uma tempestade de
granizo se aproxima da sua regiao em duas horas, com ventos de 80 km/h, vinda do oeste". Com essa previsao (a
inteligéncia), vocé pode tomar acdes preventivas: fechar as janelas, tirar o carro da rua, alertar a comunidade. CTI
faz o mesmo, mas para tempestades cibernéticas.



Processo Estruturado

O Ciclo de Vida da Inteligéncia: A Fabrica de
Respostas

Uma previsao do tempo precisa nao surge do nada; ela é o
resultado de um processo rigoroso e continuo. Da mesma forma,
uma inteligéncia de ameacas valiosa nao é um mero achado ou um
golpe de sorte. Ela é cuidadosamente fabricada, refinada e
distribuida através de um processo estruturado conhecido como o
Ciclo de Vida da Inteligéncia. Entender esse ciclo € fundamental,
pois ele transforma a CTl de uma atividade cadtica de "caca a . ,
. - ) . . . [ Ciclo Continuo
informacodes" em uma operacao profissional e eficiente, garantindo
gue o resultado final seja relevante, preciso e oportuno. O feedback sobre a utilidade da

) , o inteligéncia produzida alimenta e
Este ciclo garante que os esforcos da equipe de inteligéncia . .

aprimora o ciclo a cada nova

estejam sempre alinhados com as necessidades da organizacao, rodada

evitando o desperdicio de tempo com informacdes que, embora
interessantes, nao ajudam a proteger o que realmente importa. E
um ciclo continuo porque o ambiente de ameacas muda
constantemente, e o feedback sobre a utilidade da inteligéncia
produzida é o que alimenta e aprimora o ciclo a cada nova rodada.
Sem essa estrutura, as equipes correm o risco de se afogar em
dados irrelevantes.

Pense neste ciclo como uma linha de montagem em uma fabrica. A matéria-prima (dados brutos) entra de um lado
e, apos passar por varias estacoes (as fases do ciclo), um produto acabado e de alta qualidade (o relatério de
inteligéncia) sai do outro lado, pronto para ser usado pelo consumidor final. As seis fases principais deste ciclo
sao: Planejamento, Coleta, Processamento, Analise, Disseminacao e Feedback. Cada etapa é crucial para o
sucesso da seguinte, formando uma corrente ininterrupta de criacao de valor.



Fases 1e 2: Planejamento e Coleta - Onde a
Cacada Comeca

Planejamento e Direcionamento Coleta
Definir objetivos claros e perguntas especificas que Reunir a matéria-prima necessaria para responder
a inteligéncia deve responder. as perguntas definidas.

e Quais grupos de ransomware visam nosso
setor?

Relatérios de seguranca

Monitoramento de foruns

i ili 5 ? .
e Quais vulnerabilidades estao sendo exploradas? Analise de malware

e Qual o perfil dos atacantes?

Logs de sistemas internos

Toda grande jornada comeca com um destino em mente. Antes de sair coletando qualquer informacao sobre
"ameacas", uma equipe de inteligéncia eficaz para e se pergunta: "O que exatamente precisamos saber? Quais sao
as perguntas mais importantes para o nosso negocio?". Esta é a fase de Planejamento e Direcionamento. Sem
essa etapa, a equipe seria como um navio sem leme, vagando sem rumo por um oceano de dados. As perguntas
podem ser amplas ("Quais grupos de ransomware estao visando o setor financeiro no Brasil?") ou especificas
("Quais vulnerabilidades em nosso sistema de e-commerce estao sendo exploradas ativamente?").

Uma vez que os objetivos estao claros, a cacada comeca. A fase de Coleta é o processo de reunir a matéria-prima
necessaria para responder a essas perguntas. A coleta de dados deve ser abrangente, buscando informacdées em
uma variedade de fontes que exploraremos mais adiante. E como um detetive que, apds receber um caso (o
planejamento), comeca a juntar evidéncias: ele entrevista testemunhas, analisa a cena do crime, busca imagens de
cameras de seguranca e verifica registros publicos.

Exemplo Pratico: Se o planejamento definiu a necessidade de entender as taticas do grupo de cibercriminosos
"TropicScorpion", que tem como alvo empresas de energia, a fase de coleta envolveria buscar relatérios de
seguranca que mencionem esse grupo, monitorar féoruns na dark web onde seus membros possam discutir

ferramentas, analisar amostras de malware atribuidas a eles e extrair logs de sistemas internos que possam
mostrar tentativas de ataque.

A qualidade da inteligéncia final depende diretamente da qualidade e da amplitude da coleta inicial.



Fases 3 e 4: Processamento e Analise -
Separando o Ouro do Cascalho

Processamento

Organizar, decifrar, traduzir e estruturar dados brutos para analise.

Analise

3¢

Conectar pontos, identificar padrdes e inferir o significado para a organizacao.

Apos a fase de coleta, a equipe de inteligéncia se depara com uma montanha de dados brutos: logs em diferentes
formatos, artigos em varios idiomas, posts em féruns cheios de girias e informacdes criptografadas. Esses dados,
em seu estado natural, sdo inutilizaveis. A fase de Processamento ¢é o trabalho bracal, mas essencial, de organizar
essa bagunca. E aqui que os dados sao decifrados, traduzidos, formatados e estruturados para que possam ser
efetivamente analisados. E o equivalente a um arquedlogo limpando cuidadosamente a terra e a poeira de um
artefato recém-descoberto antes de poder estuda-lo.

Com os dados limpos e organizados, chegamos ao coracao do ciclo, a fase de Analise. E aqui que a magica
acontece. A analise é a atividade cerebral que transforma dados processados em inteligéncia. Envolve conectar os
pontos, identificar padrdes, avaliar a credibilidade das fontes e, 0 mais importante, inferir o "e dai?" para a
organizacao. Um analista ndo apenas relata que "o grupo X usou o malware Y"; ele vai além, explicando que "o
grupo X esta explorando a vulnerabilidade Z em servidores web, que nds temos em nosso ambiente, para implantar
o malware Y, sugerindo que nosso dados de clientes sao o alvo principal”.

[ Diferenca Crucial: Ter dados versus possuir inteligéncia. A analise transforma pecas isoladas em uma
histéria coerente e acionavel.

Imagine que vocé coletou milhares de pecas de um quebra-cabeca (coleta) e as virou todas para cima, separando-
as por cor (processamento). A analise é o ato de comecar a juntar as pecas, vendo a imagem maior se formar.
Vocé percebe que as pecas azuis formam um céu, e as verdes, uma floresta. Vocé nao esta apenas olhando para
as pecas individuais; vocé esta interpretando como elas se relacionam para contar uma historia coerente. Esta é a
diferenca crucial entre ter dados e possuir inteligéncia.



Fases 5 e 6: Disseminacao e Feedback - A

Inteligencia em Acao

Disseminacao

O relatoério de analise mais brilhante do mundo é
completamente inutil se ficar guardado na gaveta de
guem o escreveu. A inteligéncia s6 gera valor quando
chega as maos certas, no formato certo e no tempo
certo para influenciar uma decisao. Esta é a fase de
Disseminacao. A forma como a inteligéncia é
apresentada deve ser adaptada ao seu publico. Um
relatorio para o conselho de diretores sera um resumo
executivo de uma péagina, focado em riscos e impactos
financeiros, enquanto um boletim para a equipe de
seguranca contera detalhes técnicos, como hashes de
arquivos e enderecos de IP para bloqueio.

e Para Executivos: Resumo executivo, riscos e
impactos financeiros

o Para Equipe de Seguranca: Detalhes técnicos,
loCs, hashes, IPs

e ParaFuncionarios: Alertas didaticos e orientacdes
praticas

Feedback

O ciclo, no entanto, ndo termina quando o relatorio é
enviado. Como a equipe de inteligéncia sabe se seu
trabalho foi util? O que poderia ser melhorado na
proxima vez? A fase final, e muitas vezes a mais
negligenciada, é o Feedback. E um canal de
comunicacao formal ou informal onde os
"consumidores" da inteligéncia (as equipes de
seguranca, os gestores, os executivos) informam a
equipe de CTI sobre a qualidade, relevancia e
oportunidade do que receberam. Este feedback é ouro
puro, pois ele realimenta a primeira fase do ciclo, o
Planejamento, tornando todo o processo mais
inteligente e alinhado a cada volta.

Exemplo Pratico Completo

A equipe de CTl analisa uma nova campanha de phishing e dissemina seus achados. Para a equipe de SOC,
eles enviam os Indicadores de Comprometimento (loCs) para serem inseridos no SIEM. Para todos os
funcionarios, enviam um alerta de seguranca didatico. Para a gestao, um resumo do risco potencial. Uma
semana depois, a equipe de SOC da o feedback: "Os loCs foram 6timos e nos permitiram bloquear dezenas de
e-mails, mas recebemos tarde." Este feedback leva a equipe de CTI a refinar seus processos para garantir uma
disseminacao mais rapida na proxima vez, completando e fortalecendo o ciclo.



Os Niveis de Inteligéncia: Uma Visao para
Cada Batalha

Imagine um exército se preparando para uma grande batalha. O general no comando precisa de uma visao ampla
do campo de guerra: a forca total do inimigo, suas motivacdes politicas, suas principais linhas de suprimento. Ele
nao se preocupa com o tipo de bota que cada soldado inimigo estd usando. Ja o comandante de um batalhao
precisa de informacdes sobre as taticas do inimigo para aquela regiao especifica. E o soldado na linha de frente
precisa saber, em tempo real, se ha um atirador escondido no prédio a sua frente. Todos precisam de
"inteligéncia”, mas em niveis de abstracao e para propositos muito diferentes.

O mesmo acontece em ciberseguranca. A CTl nao é um produto unico, mas sim uma gama de produtos adaptados
para diferentes publicos e decisbées. Para organizar isso, costumamos dividir a inteligéncia em trés niveis
principais: Estratégico, Tatico e Operacional. Entender essa distincao é crucial, pois permite que a equipe de CTI
comunique suas descobertas de forma eficaz, garantindo que a mensagem certa chegue a pessoa certa, na
linguagem que ela entende.

Essa estratificacao funciona como o zoom de um mapa. A inteligéncia estratégica oferece a visao de satélite,
mostrando continentes e tendéncias climaticas globais. A inteligéncia tatica aproxima o zoom para o nivel de uma
cidade ou regiao, mostrando as principais rotas e padroes de trafego. Por fim, a inteligéncia operacional oferece a
visao no nivel da rua, com alertas em tempo real sobre um acidente ou um bloqueio logo a frente. Cada visao é
vital para uma viagem segura e eficiente, e elas se complementam para formar uma imagem completa do
ambiente.



Nivel 1

Inteligéncia Estratégica: A Visao do General

Vamos subir para a sala do conselho, o centro de comando de uma organiza¢ao. Aqui, as conversas nao sao sobre
enderecos de IP ou hashes de malware. As perguntas sdo sobre risco, investimento, estratégia de negocios e o
cenario de ameacas a longo prazo. "Quais tipos de atores de ameacas tém maior probabilidade de nos visar nos
proximos 12 a 24 meses? Como as tensdes geopoliticas em determinada regidao podem impactar nossa seguranca
cibernética? Devemos investir mais em seguranca de nuvem ou em protecao de endpoint com base nas tendéncias

atuais?".
Publico-Alvo Horizonte Objetivo
Executivos (C-Level), Diretores, Longo prazo (12-24 meses) Informar decisdes de
Gestores de Risco investimento e estratégia

E para responder a essas perguntas de alto nivel que existe a Inteligéncia Estratégica. Ela € menos técnica, focada
em tendéncias amplas, motivacdes de atacantes e no alinhamento da postura de seguranca com os objetivos de
negocio. Seu publico-alvo sdo os tomadores de decisao: executivos (C-Level), diretores e gestores de risco. O
objetivo ndo é bloquear um ataque especifico, mas sim informar decisdes de longo prazo sobre orcamento,
prioridades de seguranca e gestao de risco.

Exemplo: Um relatorio de inteligéncia estratégica para uma grande varejista em 2025 poderia destacar o
aumento de grupos de ransomware-como-servico (RaaS) que se especializam em exfiltrar dados de clientes
antes da criptografia, explorando a pressao regulatoria de leis como a LGPD. A recomendacao acionavel nao
seria "bloqueie este IP", mas sim "priorize o investimento em tecnologias de Prevencao de Perda de Dados
(DLP) e revise nosso plano de resposta a incidentes para incluir extorsao de dados".

E a inteligéncia que molda a armadura da organizacao para as guerras do futuro.



Nivel 2

Inteligéncia Tatica: As Taticas do Adversario

Descendo da sala do conselho para o centro de
operacdes de seguranca (SOC), a conversa
muda drasticamente. Aqui, a equipe de defesa -
arquitetos de seguranca, engenheiros e gerentes
— precisa entender como os adversarios operam.
Eles ndo estao tao preocupados com o "porqué"
geopolitico, mas sim com os métodos, as
ferramentas e a infraestrutura que os atacantes
utilizam. O foco muda do longo para o médio
prazo, das tendéncias para as acodes.

E neste nivel que encontramos a Inteligéncia
Tatica. Ela se concentra nas Taticas, Técnicas e
Procedimentos (TTPs) dos atores de ameacas.
Em vez de dizer "grupos de ransomware estao

Framework MITRE ATT&CK®

Fornece uma base de conhecimento globalmente
acessivel de TTPs de adversarios, criando uma
linguagem comum para descrever, detectar e
mitigar agcoes de atacantes.

nos visando", a inteligéncia tatica diz "o grupo
de ransomware 'LockFurious' ganha acesso
inicial através de e-mails de phishing com
anexos de macro do Word (Tatica), executa
PowerShell para baixar seu payload principal
(Técnica) e usa o RDP para movimento lateral
(Procedimento)". Essa informacao é ouro para as
equipes que projetam e mantém os controles de

seguranc¢a.
o) 02
Acesso Inicial Execucao

E-mails de phishing com anexos de macro do Word PowerShell para baixar payload principal

03 04

Movimento Lateral Acoes Defensivas

Uso de RDP para se mover pela rede Criar regras de deteccao, fortalecer politicas, monitorar

PowerShell, restringir RDP

Essa forma de inteligéncia alimenta diretamente a melhoria das defesas. Com base nos TTPs do grupo
"LockFurious", a equipe pode criar regras de deteccao mais sofisticadas, fortalecer as politicas de macro nos
documentos do Office, monitorar de perto o uso do PowerShell e restringir o acesso RDP. E aqui que frameworks
como o MITRE ATT&CK® se tornam indispensaveis. Ele fornece uma base de conhecimento globalmente acessivel
de TTPs de adversarios, criando uma linguagem comum para que os defensores possam descrever, detectar e
mitigar as acdes dos atacantes de forma sistematica.



Nivel 3
Inteligencia Operacional: A Batalha em
Tempo Real

O alarme soa. O SIEM detecta uma atividade anémala em um servidor critico. Um incidente de seguranca esta em
andamento. Neste momento, a equipe de resposta a incidentes, os analistas de SOC na linha de frente, ndo precisa
de um relatério sobre tendéncias de 2025 ou um resumo dos TTPs de um grupo. Eles precisam de informacodes
imediatas, altamente especificas e acionaveis sobre o ataque que esta acontecendo agora. O que esta por tras
daquele alerta? Qual o préximo passo do invasor?

Foco Dados Objetivo
Ataques especificos, iminentes Dominios C2, IPs maliciosos, ldentificacdo e contencao
ou em andamento hashes de arquivos imediata

Esta é a esfera da Inteligéncia Operacional. Ela fornece insights sobre ataques especificos, iminentes ou em
andamento. E a inteligéncia mais técnica e perecivel, focada em detalhes como dominios de comando e controle
(C2), enderecos de IP maliciosos, hashes de arquivos e outras informacdes que podem ser usadas para
identificacao e contencao imediata. A inteligéncia operacional responde as perguntas: "Quem esta nos atacando
neste exato momento? Que infraestrutura eles estao usando? O que podemos fazer para deté-los agora?".

Cenario Real: Durante a investigacao do alerta no servidor, a analise revela uma conexao de saida para um
dominio desconhecido. Uma consulta rapida a uma plataforma de inteligéncia (alimentada por CTI operacional)
revela que aquele dominio foi registrado ha 24 horas e esta associado a infraestrutura do grupo
"AquaScorpion", conhecido por roubar credenciais. Instantaneamente, a equipe de resposta a incidentes sabe
com quem esta lidando, qual € o provavel objetivo do ataque e pode comecar a procurar por outras ferramentas
e artefatos conhecidos deste grupo especifico, acelerando drasticamente a contencao e a erradicacao da
ameaca.



A Sinergia dos Niveis: Unindo as Visoes

Vimos os trés niveis de inteligéncia: o estratégico (o "porqué" de longo prazo), o tatico (o "como" de médio prazo)
e o operacional (o "o qué/onde" de curto prazo). Embora distintos, eles nao operam em silos. Pelo contrario, seu
verdadeiro poder reside na sua interconexao e sinergia. Eles formam um ciclo de feedback continuo que torna a
postura de seguranca de uma organizacao cada vez mais robusta e informada. Uma defesa madura utiliza os trés
niveis de forma integrada.

Tatico

Estratégico Operacional

A inteligéncia estratégica, por exemplo, pode identificar que o setor da empresa esta sob crescente ameaca de
espionagem industrial. Essa diretriz de alto nivel orienta a equipe de inteligéncia tatica a focar sua pesquisa nos
TTPs dos grupos de espionagem mais proeminentes. Quando a equipe de resposta a incidentes lida com um
ataque (usando inteligéncia operacional), os detalhes técnicos desse incidente (novos malwares, novos TTPs) sao
analisados e usados para enriquecer a inteligéncia tatica e, em alguns casos, até mesmo para reavaliar a
inteligéncia estratégica.

Analogia do Navio: Pense nisso como o sistema de comando de um navio. O capitao (estratégico) define o
destino final com base em mapas de longo alcance e previsées de tempo. O oficial de navegacao (tatico) traca
a rota especifica, ajustando-a com base em correntes e padrdes de vento conhecidos. O timoneiro
(operacional) executa as manobras imediatas, desviando de obstaculos em tempo real. Cada um depende das
informacdes dos outros para garantir que o navio chegue ao seu destino com seguranca.

Quadro Comparativo dos Niveis de Inteligéncia

Caracteristica

Horizonte Temporal

Publico-Alvo

Foco Principal

Fonte Tipica

Resultado Esperado

Inteligéncia Estratégica

Longo Prazo (meses,
anos)

Executivos, Gestores
(C-Level)

"Por qué?" e "Quem?"
(Amplo)

Relatoérios de

tendéncias, geopolitica

Decisoes de
investimento e risco

Inteligéncia Tatica

Médio Prazo (semanas,
meses)

Gerentes de TI,
Arquitetos de
Seguranca

"Como?" (Taticas,
Técnicas, Proced.)

Analise de malware,
relatorios de
campanhas

Melhoria de controles e
deteccoes

Inteligéncia
Operacional

Curto Prazo (horas,
dias)

Analistas de SOC,
Resposta a Incidentes

"Onde?" e "O qué?"
(Especifico)

Investigacao de
incidentes, feeds de
loCs

Blogueio e contencao
de ataques



Matéria-Prima da Inteligéncia

Fontes de CTIl: Onde Encontrar as Pistas

Agora que entendemos o que € CTI, seu ciclo de vida e seus diferentes niveis, uma pergunta natural surge: de
onde vem toda essa informacao? A inteligéncia nao é criada a partir do vacuo; ela é derivada de dados, a matéria-
prima do ciclo. Um programa de CTI eficaz e maduro sabe que nao pode depender de uma unica fonte de dados.
Em vez disso, ele constréi uma visao abrangente e confiavel do cenario de ameacas combinando informacdes de
diversos locais.

A escolha das fontes de dados € uma decisao
estratégica. Cada fonte tem suas proprias vantagens e
desvantagens em termos de custo, confiabilidade,
relevancia e esforco necessario para processa-la.

Algumas fontes fornecem uma visao ampla do que [ Analogia: Montar uma equipe de investigacao
esta acontecendo globalmente, enquanto outras com diferentes especialistas para obter uma
oferecem uma visao microscopica do que esta visdo completa.

acontecendo dentro da sua prépria rede. A habilidade
de um analista de inteligéncia reside nao apenas em
analisar os dados, mas também em saber onde
encontra-los e como correlaciona-los.

Podemos pensar na coleta de fontes de CTlI como montar uma equipe de investigacao. Vocé precisa do detetive
gue |é todos os jornais e relatérios publicos para entender o contexto geral (Fontes Abertas). Vocé precisa do
informante pago, que tem acesso a informacdes exclusivas e de alta qualidade (Fontes Comerciais). E,
crucialmente, vocé precisa dos peritos forenses que analisam as evidéncias da sua prépria cena de crime para
obter os detalhes mais relevantes (Fontes Internas). A combinacao dessas trés perspectivas cria a imagem mais
completa e acionavel possivel.



Fontes Abertas, Comerciais e Internas: O
Arsenal do Analista

Vamos detalhar as trés categorias principais de fontes de inteligéncia, o arsenal de onde um analista de CTI extrai

sua matéria-prima. Cada uma desempenha um papel unico e complementar na construcao de um programa de

inteligéncia robusto e eficaz.

Inteligéncia de Fontes
Abertas (OSINT)

Inteligéncia derivada de
informacdes publicamente
disponiveis. Isso inclui blogs de
seguranca, relatorios de
fornecedores, artigos de noticias,
pesquisas académicas, feeds de
ameacas da comunidade (como o
AlienVault OTX), redes sociais e
repositorios de codigo.

e Vantagem: Baixo custo
(geralmente gratuito) e vasto
volume

o Desafio: Ruido significativo,

requer esforco para verificacao

Fontes Comerciais

Servicos pagos oferecidos por
empresas de seguranga
especializadas. Essas empresas
possuem equipes dedicadas a
coleta e analise de dados em escala
global, fornecendo aos seus clientes
feeds de dados curados, de alta
fidelidade e, muitas vezes,
enriquecidos com contexto valioso.

e Vantagem: Alta qualidade,
curadoria profissional, contexto
enriquecido

e Desafio: Custo substancial

Fontes Internas

Inteligéncia derivada dos dados
gerados dentro da sua proépria
organizacao. Inclui logs de firewalls,
proxies, servidores, sistemas de
deteccao de intrusao (IDS/IPS),
informacdes do SIEM (Security
Information and Event Management)
e relatorios de incidentes passados.

e Vantagem: Maxima relevancia,
fonte da verdade sobre seu
ambiente

o Desafio: Requer infraestrutura
de coleta e analise interna

[ Fonte Mais Importante: Nenhuma outra fonte pode |lhe dizer com mais precisdo o que esta realmente

acontecendo em seu ambiente do que as fontes internas. E a fonte da verdade sobre as ameacas que ja

passaram por suas defesas ou estao atualmente tentando fazé-lo.



Indicadores de Comprometimento (loCs): As
Impressoes Digitais do Crime

Até agora, falamos muito sobre dados e inteligéncia de forma um tanto abstrata. Mas como essa inteligéncia se
parece no dia a dia de um analista de seguranca? Uma das formas mais concretas e amplamente utilizadas de
inteligéncia tatica e operacional sao os Indicadores de Comprometimento, ou loCs. Eles sdo as pecas de
evidéncia forense, os artefatos observaveis que indicam, com alta probabilidade, que uma intrusao em um sistema
ou rede ocorreu.

Quando um ladrao invade uma casa, ele pode deixar para tras impressoes digitais, pegadas na lama ou uma janela
quebrada. Esses sao os indicadores da sua presenca. No mundo digital, os invasores também deixam rastros. Um
loC é exatamente isso: uma "impressao digital" digital deixada por um malware ou um atacante. O trabalho das
equipes de seguranca € saber quais sao essas impressoes digitais e procura-las ativamente em seu ambiente para
detectar atividades maliciosas.

Hash MD5/SHA256

Identificador unico do arquivo executavel do malware
Enderecos de IP
acol

Servidores de Comando e Controle (C2) usados pelo malware

Dominios de Rede

URLs usadas em campanhas de phishing ou comunicacao C2

Chaves de Registro

Entradas especificas criadas para garantir persisténcia no sistema

A analogia do cartaz de "Procura-se" do Velho Oeste é perfeita para os l0oCs. O cartaz nao descreve a
personalidade do fora-da-lei (inteligéncia estratégica), nem suas taticas de assalto (inteligéncia tatica). Ele fornece
dados observaveis e especificos: "altura 1,80m, cicatriz no rosto, usa um chapéu preto". Da mesma forma, os loCs
sao dados atédmicos e especificos.

As equipes de seguranca podem entdo usar esses loCs para "cacar" (threat hunting) em seu ambiente, procurando
por qualquer sinal dessas impressées digitais, permitindo uma deteccao e resposta muito mais rapidas.



Consolidacao: Construindo sua Defesa
Proativa

Nesta aula, viajamos pelo mundo da Inteligéncia de Ameacas, saindo da reatividade da neblina para a proatividade
de um mapa claro. Vimos que CTI ndo é um produto, mas um ciclo continuo de planejamento, coleta,
processamento, analise, disseminacao e feedback. Aprendemos a adaptar a mensagem para diferentes publicos,
usando a visao panoramica da inteligéncia estratégica para os generais, os manuais de TTPs da inteligéncia tatica
para os comandantes, e o0s alertas em tempo real da inteligéncia operacional para os soldados na linha de frente.
Por fim, descobrimos onde encontrar a matéria-prima para tudo isso e como ela se cristaliza nos Indicadores de
Comprometimento (loCs), as impressodes digitais do crime digital.

Em Pratica Autoavaliacao

e Ao ler uma noticia sobre um novo ciberataque, 1. (Analista de Seguranca - Junior) Uma equipe de
pergunte-se: "Quais informacdes aqui sao resposta a incidentes esta combatendo um ataque
estratégicas (o alvo, o impacto), taticas (como o de malware em tempo real. Eles precisam de
ataque funcionou) e operacionais (quais loCs foram informacodes sobre os enderecos de IP de comando
divulgados)?". e controle que o malware esta usando para poder

« Explore um feed de OSINT como o AlienVault OTX bloguea-los imediatamente. Que tipo de
por cinco minutos. Observe como a comunidade inteligéncia € mais relevante para eles neste
compartilha [oCs e os conecta a campanhas de momento? a) Estratégica b) Tatica c) Geopolitica d)
ameacas. Operacional

e Pense nos logs de um sistema com o qual vocé tem 2. (Consultor de Seguranca - Pleno) Um CISO
familiaridade (como o log de acesso de um site). precisa apresentar ao conselho de diretores um
Que tipo de inteligéncia interna poderia ser extraida plano de investimentos em seguranca para os
dali? proximos dois anos, justificando os gastos com

base nas tendéncias de ameacas que afetam seu
setor. Qual fase do Ciclo de Vida da Inteligéncia é
focada em definir esses requisitos de alto nivel? a)
Coleta b) Analise c) Planejamento e Direcionamento
d) Disseminacao

3. (Bancade Concurso - FCC) No contexto de Cyber
Threat Intelligence (CTI), os TTPs, que detalham
como os adversarios conduzem suas operacoes,
sao o foco principal da inteligéncia: a) Tatica, pois
informa a configuracao de controles de seguranca.
b) Estratégica, pois orienta decisdes de
investimento a longo prazo. ¢) Operacional, pois
descreve ataques em andamento. d) Financeira,
pois calcula o impacto dos ataques.

4. (Banca de Concurso - CESPE) Considerando as
fontes de CTI, a analise de logs do firewall de uma
empresa para identificar padrdoes de ataque
direcionados especificamente a ela € um exemplo
de utilizacao de uma fonte: a) Comercial, pois
requer uma ferramenta paga. b) Aberta (OSINT),
pois logs sao dados publicos. c) Interna, pois os
dados sao gerados pela prépria organizacao. d)
Externa, pois o firewall se conecta a internet.

5. (Questao Discursiva) Explique brevemente, com
suas proprias palavras, a analogia do "servico de
meteorologia" para a CTl e por que a fase de
"Feedback" no ciclo de inteligéncia é crucial para a
melhoria continua desse servico.



Gabarito
1-D, 2-C, 3-A, 4-C

Conexao com a Proxima Aula

Resposta Discursiva (Exemplo)

A analogia compara a CTl a uma previsao do tempo,
pois ambos transformam dados brutos (de
satélites/logs) em um produto acionavel (previsao
de tempestade/alerta de ataque), permitindo uma
preparacao proativa. A fase de Feedback é crucial
porque, assim como 0s meteorologistas usam
dados sobre a precisao de suas previsdes passadas
para aprimorar seus modelos, a equipe de CTl usa o
feedback dos "consumidores" da inteligéncia para
refinar seus processos de coleta e analise,
garantindo que as futuras "previsdes" sejam mais
precisas e uteis.

Agora que entendemos o que procurar, gracas a CTl, nossa proxima aula sera dedicada a como procurar. Em
nossa Aula 07 - Fase de Deteccao: Identificando Atividades Maliciosas, vamos mergulhar nas ferramentas e

técnicas da fase de Deteccao do framework de resposta a incidentes, usando os loCs e os TTPs que aprendemos

aqui para cacar atividades maliciosas em nossa rede.

Recursos Adicionais

NIST SP 800-150: Guia para construcao de programas de CTI (6timo para aprofundamento conceitual).

MITRE ATT&CK® Framework: Explore a matriz para entender visualmente os TTPs usados por adversarios.

0 NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



