
Aula 4 3 Governança da Internet no Brasil e 
no Mundo
Imagine por um instante que você está em uma cidade vibrante, cheia de oportunidades e inovações, mas sem 
nenhuma regra de trânsito, sem semáforos, sem placas, sem leis que digam quem tem a preferência ou como as 
ruas devem ser usadas. Seria um caos, não é mesmo? Carros batendo, pedestres em perigo, e ninguém saberia 
como se locomover com segurança ou eficiência.

Pois bem, a internet, em sua essência, é um território vasto e global, que cresceu de forma orgânica e 
descentralizada. Mas, assim como nossa cidade imaginária, ela não poderia prosperar sem algum tipo de "regras 
de trânsito" e "autoridades" que garantissem sua ordem, segurança e, acima de tudo, sua liberdade. É aqui que 
entra o fascinante universo da Governança da Internet. Não se trata de um governo central, mas de um complexo 
ecossistema de atores e mecanismos que, juntos, moldam o futuro digital que vivemos.

Nesta aula, nossa jornada será desvendar os mistérios por trás de como a internet é "administrada" e quem são os 
principais "arquitetos" dessa estrutura. Nosso objetivo é que, ao final, você não apenas compreenda os conceitos, 
mas sinta que desvendou um mapa crucial para navegar e atuar no mundo digital.

Ao longo de nossa conversa, você terá a oportunidade de:

Decifrar o papel fundamental do Comitê Gestor da Internet no Brasil (CGI.br) e sua abordagem única.

Explorar a influência de organismos internacionais como a ICANN e o IGF, compreendendo como eles moldam 
a internet global.

Analisar os diferentes modelos de governança e os debates acalorados que definem o futuro da rede.

Conectar esses conceitos com a legislação brasileira, como o Marco Civil da Internet e a LGPD, percebendo 
como a teoria se aplica na prática.

Prepare-se para uma imersão que transformará sua visão sobre a internet, tornando-o um profissional mais 
consciente e preparado para os desafios e oportunidades do Direito Digital.



O Comitê Gestor da Internet no Brasil 
(CGI.br): A Voz Brasileira na Governança
Você já parou para pensar em quem decide as diretrizes para o uso da internet no Brasil? Não é um único 
ministério, nem uma única empresa. A história da internet brasileira é, em muitos aspectos, uma história de 
pioneirismo e participação. Enquanto muitos países ainda debatiam como controlar ou regulamentar a rede, o 
Brasil optou por um caminho inovador, que se tornaria um modelo global: a criação do Comitê Gestor da Internet 
no Brasil (CGI.br).

Imagine o CGI.br como um grande conselho de sábios, mas com uma particularidade crucial: ele reúne 
representantes de todos os setores que dependem e constroem a internet. Não é apenas o governo, nem apenas 
as empresas, nem só a academia. É uma mesa redonda onde sentam lado a lado representantes do governo, do 
setor empresarial, da comunidade acadêmica e da sociedade civil. Essa é a essura do que chamamos de modelo 
multissetorial ou multi-stakeholder.

Função Principal
A principal função do CGI.br é estabelecer 
diretrizes estratégicas para o uso e 
desenvolvimento da internet no Brasil. Isso inclui 
desde a alocação de endereços IP e o registro de 
domínios .br (tarefas técnicas essenciais para que 
a internet funcione) até a promoção de princípios 
como a neutralidade de rede, a privacidade e a 
liberdade de expressão.

Papel no Marco Civil
Quando o Brasil se preparava para criar o Marco 
Civil da Internet (Lei nº 12.965/2014), uma das 
legislações mais avançadas do mundo sobre o 
tema, o CGI.br teve um papel central. Ele não 
apenas participou ativamente dos debates, mas 
sua própria estrutura multissetorial serviu de 
inspiração para os princípios que regem a lei, 
como a participação social e a proteção dos 
direitos dos usuários.

É como se fosse o "maestro" que garante que a orquestra da internet brasileira toque em harmonia, respeitando os 
direitos de todos e promovendo a inovação. Isso mostra como a governança da internet no Brasil é construída de 
baixo para cima, com a contribuição de todos.



CGI.br: Impacto, Desafios e a Importância da 
Participação
A atuação do Comitê Gestor da Internet no Brasil vai muito além de 
decisões técnicas; ela se manifesta no dia a dia de cada usuário. 
Você já se perguntou por que a internet no Brasil, apesar de seus 
desafios, mantém um certo nível de liberdade e inovação? Muito 
disso se deve à forma como o CGI.br opera, promovendo um 
ambiente onde diferentes vozes podem ser ouvidas e onde o 
equilíbrio de interesses é constantemente buscado.

O impacto do CGI.br é sentido em diversas frentes. Ele fomenta a 
pesquisa e o desenvolvimento tecnológico, apoia iniciativas de 
segurança na rede, e, crucialmente, atua como um guardião dos 
princípios que tornam a internet um espaço democrático e aberto. 
Pense na neutralidade de rede, por exemplo: a ideia de que todos 
os dados devem ser tratados igualmente, sem discriminação por 
conteúdo, origem ou destino. Esse princípio, defendido e 
promovido pelo CGI.br, é fundamental para garantir que a internet 
continue sendo um motor de inovação e igualdade, e não um 
espaço onde grandes empresas podem ditar o que você vê ou 
acessa.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas 
até 2024. Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas 
aplicáveis.

Desafios Constantes
O CGI.br enfrenta desafios 
constantes, como a necessidade 
de se adaptar à velocidade das 
mudanças tecnológicas, lidar com 
a crescente polarização de 
debates e equilibrar os interesses 
de grupos muitas vezes 
antagônicos.

Novas Tecnologias
A cada nova tecnologia, como a 
Inteligência Artificial ou a Web3, 
surgem novas questões de 
governança que exigem 
discussões aprofundadas e 
consensos.

Participação Ativa
Na prática, a existência do CGI.br 
significa que as decisões sobre o 
futuro da internet no Brasil não 
são tomadas a portas fechadas 
por um único grupo. Pelo 
contrário, elas são o resultado de 
um processo contínuo de diálogo 
e negociação.

Isso é vital para estudantes e profissionais do Direito Digital, pois entender essa dinâmica permite não apenas 
interpretar a legislação existente, mas também antecipar tendências e participar ativamente da construção de um 
ambiente digital mais justo e seguro. É um convite à reflexão: como podemos, como cidadãos e profissionais, 
contribuir para essa governança?



Organismos Internacionais: ICANN 3 O 
Cartório Global da Internet
Se o CGI.br é o guardião da internet no Brasil, quem garante que seu e-mail chegue ao destino correto, não 
importa onde o servidor esteja no mundo? Ou que, ao digitar "google.com", você realmente chegue ao Google e 
não a um site falso? A resposta para essa pergunta nos leva a um dos pilares da governança global da internet: a 
ICANN (Internet Corporation for Assigned Names and Numbers).

O "Cartório" Global
Imagine a ICANN como o grande 
"cartório" global da internet. Ela 
é a organização responsável por 
coordenar os identificadores 
únicos da internet, ou seja, os 
nomes de domínio (como .com, 
.org, .br) e os endereços IP (os 
números que identificam cada 
dispositivo conectado à rede).

Função Essencial
Sem essa coordenação 
centralizada, a internet como a 
conhecemos simplesmente não 
funcionaria. Seria como ter 
milhares de listas telefônicas 
diferentes, sem um padrão, e 
você nunca saberia qual número 
discar para falar com alguém.

Impacto Global
A ICANN garante que cada 
nome de domínio seja único e 
que cada endereço IP seja 
atribuído de forma organizada, 
evitando conflitos e garantindo a 
conectividade global.

Embora sua função seja predominantemente técnica, suas decisões têm um impacto gigantesco na política e na 
economia digital. Por exemplo, a criação de novos domínios de topo (como .app, .shop, .xyz) ou a resolução de 
disputas sobre a propriedade de domínios são tarefas da ICANN que afetam diretamente empresas, marcas e 
usuários em todo o mundo.

A governança da ICANN também segue um modelo multissetorial, embora com suas próprias particularidades. 
Ela reúne governos, empresas, sociedade civil e a comunidade técnica global para tomar decisões sobre a 
infraestrutura crítica da internet.

Um exemplo prático da atuação da ICANN ocorre quando há uma disputa por um nome de domínio. Se uma 
empresa percebe que alguém registrou um domínio muito parecido com sua marca para fins maliciosos, ela pode 
acionar um processo de resolução de disputas administrado sob as regras da ICANN, buscando reaver o domínio. 
Isso demonstra como a coordenação técnica se traduz em proteção legal e comercial no ambiente digital.



Organismos Internacionais: IGF 3 A Ágora 
Global de Debates da Internet
Se a ICANN é o "cartório" que organiza os endereços da internet, onde as grandes ideias e os desafios futuros da 
rede são debatidos em escala global, sem a pressão de decisões vinculantes? É aqui que entra o Fórum de 
Governança da Internet (IGF).

Sua importância é imensa, pois ele serve como um termômetro dos debates globais sobre a internet. É um palco 
onde diferentes visões de mundo se encontram, e onde a complexidade da governança da internet, que 
transcende fronteiras e jurisdições, é abordada de forma colaborativa.

Exemplo de Impacto

Por exemplo, um debate acalorado sobre a 
neutralidade de rede ou sobre a proteção de dados 
transfronteiriços que ocorre no IGF pode não resultar 
em uma lei imediata, mas certamente influencia a 
forma como os países, incluindo o Brasil, pensam e 
formulam suas próprias legislações, como a LGPD.

Participação Aberta

Curiosamente, a participação no IGF é aberta a todos, 
o que reforça o caráter multissetorial da governança 
da internet. É um lembrete de que o futuro da rede é 
uma construção coletiva, e que a voz de cada um, seja 
um estudante, um ativista ou um representante de 
governo, pode contribuir para moldar esse futuro.

Ágora Digital Global
Imagine o IGF como uma grande 

"ágora digital" global. É um 
espaço aberto e inclusivo, 

promovido pelas Nações Unidas, 
onde representantes de 

governos, setor privado, 
sociedade civil, comunidade 

técnica e academia de todo o 
mundo se reúnem anualmente.

Diálogo sem Decisões 
Vinculantes
Diferente da ICANN, o IGF não 
toma decisões vinculantes nem 
cria leis; seu poder reside na 
capacidade de facilitar o diálogo, 
compartilhar melhores práticas e 
construir consensos informais.

Influência em Políticas
Os consensos formados no IGF 
eventualmente podem influenciar 
políticas públicas e 
regulamentações em nível 
nacional e internacional.

Temas Globais
Temas como a privacidade de 

dados, a segurança cibernética, a 
desinformação, a inclusão digital, 

os direitos humanos online e a 
governança da Inteligência 
Artificial, são amplamente 

discutidos no IGF.



Modelos de Governança da Internet: A 
Evolução e os Pilares Fundamentais
Você já se perguntou se existe uma única forma "certa" de governar a internet? A resposta é um sonoro "não". A 
governança da internet é um campo em constante evolução, e ao longo do tempo, diferentes abordagens e 
modelos surgiram, cada um com suas próprias filosofias e desafios. Compreender esses modelos é como entender 
as diferentes escolas de pensamento que moldam o desenvolvimento da rede.

1Início Técnico e Acadêmico
No início, a internet era predominantemente 

um projeto técnico e acadêmico, e sua 
governança era informal, baseada na 

colaboração de cientistas e engenheiros.
2 Expansão e Comercialização

Com sua expansão e comercialização, a 
necessidade de estruturas mais formais se 
tornou evidente. Foi então que o modelo 
multissetorial (multi-stakeholder), que já 
vimos no CGI.br e na ICANN, ganhou 
proeminência.

3Modelo Multissetorial
Pense no modelo multissetorial como uma 

grande mesa redonda, onde não há uma 
"cabeça" única. Em vez disso, cada "cadeira" 

é ocupada por um tipo diferente de ator: 
governos, setor privado (empresas), 
sociedade civil (ONGs, ativistas) e a 

comunidade técnica (engenheiros, 
pesquisadores).

4 Modelo Estado-Cêntrico
Por outro lado, existe o modelo mais 
tradicional, o estado-cêntrico, onde a 
governança da internet é vista como uma 
prerrogativa primária dos governos nacionais. 
Neste modelo, as decisões sobre a rede são 
tomadas principalmente por órgãos estatais, 
com menor participação formal de outros 
setores.

A ideia do modelo multissetorial é que, ao reunir todas essas perspectivas, as decisões sobre a internet sejam mais 
equilibradas, justas e representativas dos diversos interesses envolvidos. É uma abordagem que valoriza o 
consenso e a colaboração em detrimento do controle unilateral.

Embora a maioria dos países reconheça a importância da colaboração, a tensão entre esses dois modelos 3 a 
governança colaborativa multissetorial e o controle estatal 3 é uma constante nos debates globais.

A evolução da governança da internet reflete a própria história da rede: de um projeto técnico para uma 
infraestrutura global essencial para a economia, a sociedade e a política. Entender esses modelos nos ajuda a 
contextualizar os debates atuais e a prever as futuras direções da internet.



Modelos de Governança da Internet: Os 
Debates Atuais e a Soberania Digital
Com a internet cada vez mais integrada às nossas vidas, os debates sobre sua governança se tornaram mais 
complexos e, por vezes, mais acalorados. Não se trata mais apenas de questões técnicas, mas de valores, direitos 
humanos e poder geopolítico. Você já se perguntou por que alguns países defendem um controle mais rígido sobre 
a internet dentro de suas fronteiras?

1

Soberania Digital
Um dos debates mais 
proeminentes hoje é a questão 
da soberania digital e da 
localização de dados. Com a 
ascensão de leis como a Lei 
Geral de Proteção de Dados 
(LGPD - Lei nº 13.709/2018) no 
Brasil e o General Data 
Protection Regulation (GDPR) 
na Europa, a discussão sobre 
onde os dados são 
armazenados e processados, e 
sob qual jurisdição eles caem, 
tornou-se central.

2

Cibersegurança
Outros debates cruciais incluem 
a cibersegurança (quem é 
responsável por proteger a rede 
de ataques?), a desinformação 
(como combater notícias falsas 
sem censurar a liberdade de 
expressão?) e, mais 
recentemente, a governança da 
Inteligência Artificial.

3

Impacto Prático
Na prática, esses debates 
afetam diretamente a forma 
como empresas operam, como 
governos regulam e como os 
usuários interagem com a 
internet. Por exemplo, decisões 
judiciais recentes no Brasil e na 
Europa sobre a aplicação da 
LGPD e do GDPR em casos de 
vazamento de dados ou de 
transferência internacional de 
dados ilustram a complexidade 
e a importância desses temas.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas 
até 2024. Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas 
aplicáveis.

Imagine que seus dados pessoais, gerados no Brasil, são armazenados em um servidor nos Estados Unidos. Quem 
tem o poder de protegê-los ou acessá-los? Essa é a essência do debate sobre soberania digital, que busca garantir 
que os países tenham controle sobre os dados de seus cidadãos e sobre a infraestrutura digital dentro de suas 
fronteiras.

A IA, com seu potencial transformador, levanta questões éticas, legais e sociais profundas que exigem novas 
abordagens de governança. É como um cabo de guerra entre a inovação e a necessidade de proteção, entre a 
liberdade e a segurança.

Para um profissional do Direito Digital, estar ciente desses debates não é apenas uma questão de conhecimento, 
mas de capacidade de antecipar cenários e aconselhar clientes em um ambiente jurídico em constante mutação.



O Marco Civil da Internet (MCI): A 
Constituição da Internet Brasileira
Se a governança da internet é um complexo quebra-cabeça global, o Brasil tem uma peça fundamental e inovadora 
nesse cenário: o Marco Civil da Internet (Lei nº 12.965/2014). Você já parou para pensar que, antes de 2014, não 
havia uma lei específica no Brasil para regular o uso da internet, seus princípios e os direitos dos usuários?

O Marco Civil da Internet é, para muitos, a "Constituição da Internet Brasileira". Ele não é uma lei que busca 
controlar a rede, mas sim estabelecer princípios, garantias, direitos e deveres para o uso da internet no Brasil. Sua 
criação foi um processo exemplar de governança multissetorial, com ampla participação da sociedade civil, 
academia, empresas e governo, refletindo a mesma filosofia do CGI.br.

Neutralidade de Rede
O princípio de que todo pacote 
de dados deve ser tratado de 
forma igualitária, sem 
discriminação por conteúdo, 
origem, destino, serviço ou 
aplicação. É como garantir que 
todas as "estradas" da internet 
sejam livres e iguais para todos 
os "veículos".

Privacidade
A proteção da privacidade dos 
usuários e de seus dados 
pessoais, estabelecendo regras 
claras para o armazenamento, 
uso e exclusão de informações.

Liberdade de Expressão
A garantia da liberdade de 
expressão na internet, com a 
previsão de que a remoção de 
conteúdo só pode ocorrer por 
ordem judicial, exceto em casos 
de nudez ou sexo não 
consentido.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas 
até 2024. Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas 
aplicáveis.

Na prática, o Marco Civil da Internet é a base legal para muitas das interações que temos online. Por exemplo, 
quando você compartilha algo em uma rede social, o Marco Civil estabelece os limites da responsabilidade da 
plataforma sobre aquele conteúdo. Ou quando seus dados são coletados por um site, ele já trazia as primeiras 
diretrizes para essa coleta, pavimentando o caminho para a LGPD. Ele é um escudo para seus direitos e um guia 
para as empresas que operam no ambiente digital brasileiro.



Crimes Cibernéticos: A Governança da 
Segurança Online e a Lei Carolina 
Dieckmann
A internet, com toda a sua liberdade e inovação, também apresenta um lado sombrio: o dos crimes cibernéticos. 
Assim como uma cidade precisa de leis para combater o crime, o ambiente digital também exige uma governança 
robusta para proteger os usuários e a infraestrutura. Você já se perguntou o que acontece quando alguém invade 
seu computador ou rouba suas fotos online?

A discussão sobre crimes cibernéticos é uma parte intrínseca da governança da internet, pois a segurança e a 
confiança são fundamentais para o seu desenvolvimento. No Brasil, um marco importante nessa área foi a Lei nº 
12.737/2012, popularmente conhecida como Lei Carolina Dieckmann. Essa lei foi criada após o vazamento de 
fotos íntimas da atriz na internet e tipificou crimes como a invasão de dispositivo informático, a interrupção de 
serviço telemático e a falsificação de documentos eletrônicos. É como se a lei tivesse criado uma "polícia digital" 
para combater esses novos tipos de delitos.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas 
até 2024. Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas 
aplicáveis.

LGPD e Crimes Cibernéticos

Além da Lei Carolina Dieckmann, outras legislações e 
discussões são cruciais. A Lei Geral de Proteção de 
Dados (LGPD), por exemplo, embora não seja uma lei 
de crimes cibernéticos, estabelece sanções 
administrativas para o tratamento inadequado de 
dados, incluindo vazamentos e acessos não 
autorizados, que muitas vezes são resultado de crimes 
cibernéticos.

Novos Desafios

Há também debates crescentes sobre como lidar com 
crimes mais sofisticados, como fraudes envolvendo 
Inteligência Artificial (deepfakes), ataques de 
ransomware e a disseminação de desinformação em 
massa.

Proteção de Dados
Seus dados bancários, suas 
informações pessoais, sua 
reputação online 3 tudo isso está 
sujeito a riscos.

Legislação Específica
A existência de leis específicas 
para crimes cibernéticos é 
essencial para a segurança de 
todos nós.

Evolução Constante
É um campo em que a lei precisa 
correr para acompanhar a 
velocidade da tecnologia e da 
criatividade dos criminosos.

Na prática, a existência dessas leis e a constante discussão sobre novas formas de crimes cibernéticos são 
essenciais para a segurança de todos nós. Para um profissional do Direito Digital, entender a legislação de crimes 
cibernéticos e as tendências de segurança é fundamental para aconselhar empresas e indivíduos sobre como se 
proteger e como agir em caso de incidentes.



Sua Jornada Continua: Conectando Pontos e 
Olhando para o Futuro
Chegamos ao final de nossa conversa sobre a Governança da Internet, e espero que você sinta que desvendou um 
mapa complexo, mas fascinante. Começamos entendendo que a internet, apesar de sua natureza sem fronteiras, é 
cuidadosamente "governada" por um ecossistema de atores. Vimos o papel pioneiro do CGI.br no Brasil, com seu 
modelo multissetorial que inspira o mundo. Viajamos para o cenário global, conhecendo a ICANN, o "cartório" que 
organiza os endereços da rede, e o IGF, a "ágora" onde os grandes debates sobre o futuro da internet acontecem.

01

Governança Multissetorial
A colaboração entre governo, 
empresas, sociedade civil e 
academia.

02

CGI.br
O modelo brasileiro de governança, 
referência global.

03

ICANN
A coordenação global de nomes de 
domínio e IPs.

04

IGF
O fórum global para debates sobre o 
futuro da internet.

05

Soberania Digital
O controle dos países sobre seus 
dados e infraestrutura digital.

06

Marco Civil da Internet
A "Constituição" da internet 
brasileira.

07

Crimes Cibernéticos
A legislação e os desafios da segurança online.

Exploramos os diferentes modelos de governança, desde o colaborativo multissetorial até o estado-cêntrico, e 
mergulhamos nos debates atuais que moldam a rede, como a soberania digital e a governança da IA. Finalmente, 
conectamos tudo isso à realidade brasileira, compreendendo como o Marco Civil da Internet estabelece os 
princípios e direitos para o uso da rede e como a legislação de Crimes Cibernéticos, como a Lei Carolina 
Dieckmann, busca proteger a segurança online.

Reflexões Finais

Como a estrutura multissetorial do CGI.br se diferencia de um modelo de governança puramente estatal? 
Quais são as vantagens e desvantagens de cada um?

1.

De que forma as discussões no IGF podem influenciar a criação de novas leis de proteção de dados no 
Brasil ou em outros países?

2.

Pensando nos debates sobre soberania digital, como a LGPD e o GDPR se encaixam nessa discussão sobre 
o controle e a localização de dados?

3.

Qual a importância da neutralidade de rede, um dos princípios do Marco Civil, para a inovação e a liberdade 
na internet?

4.

Como a Lei Carolina Dieckmann e outras leis de crimes cibernéticos impactam sua segurança e privacidade 
no dia a dia?

5.

A governança da internet é um campo dinâmico e em constante evolução. As discussões de hoje moldarão a 
internet de amanhã. Na próxima aula, daremos um passo fundamental para aprofundar um dos pilares dessa 
governança: a Proteção de Dados. Mergulharemos na Aula 5 3 Introdução à Proteção de Dados e o Contexto 
Global, onde exploraremos os fundamentos da privacidade e como leis como a LGPD e o GDPR transformaram a 
forma como lidamos com informações pessoais.

Recursos Adicionais Recomendados:

Site do CGI.br: Explore as publicações e iniciativas do Comitê Gestor da Internet no Brasil.

Site da ICANN: Entenda mais sobre a atribuição de nomes e números na internet.

Site do IGF: Acompanhe os debates e relatórios das conferências anuais.

Livro "Marco Civil da Internet: Uma Análise Jurídica": Para aprofundar-se na legislação brasileira.

Lembre-se: o conhecimento é a sua maior ferramenta para navegar e prosperar no mundo digital. Continue 
curioso, continue aprendendo, e você estará sempre à frente!


