Aula 30 - Seguranca em Ambientes HPC

Seguranca em Ambientes HPC: Protegendo o Poder da Supercomputacao

Bem-vindo(a) a Aula 30 do Curso de Computacao de Alto Desempenho! Se vocé chegou até aqui, é porque ja
compreende o imenso poder e a capacidade transformadora dos sistemas de High-Performance Computing (HPC).
Esses ambientes sdo o motor por tras de descobertas cientificas, inovacdes tecnoldgicas e avancos em areas
como inteligéncia artificial, modelagem climatica e desenvolvimento de novos materiais. Mas, como qualquer
ferramenta poderosa, eles também vém com responsabilidades e, mais importante, vulnerabilidades.

Imagine que vocé esta construindo uma cidade futurista, com arranha-céus que tocam as nuvens e sistemas de
transporte ultrarrapidos. Essa cidade é o seu ambiente HPC. Agora, pense: quao importante é a seguranca dessa
cidade? Nao apenas para proteger seus habitantes e recursos, mas para garantir que ela continue funcionando
sem interrupcdes, sem que informacdes cruciais sejam roubadas ou danificadas. A seguranca em HPC nao € um
luxo, € uma necessidade fundamental para manter a integridade da pesquisa, a confidencialidade dos dados e a
disponibilidade dos recursos computacionais.

Nesta aula, nosso objetivo é desvendar os desafios e as solucdes para proteger esses ambientes complexos. Ao
final, vocé sera capaz de identificar os principais vetores de ataque em clusters HPC, compreender a importancia
de politicas de seguranca robustas, diferenciar métodos de controle de acesso e autenticacao, e entender como
a seguranca de dados é garantida em sistemas de arquivos compartilhados. Além disso, abordaremos o crucial
gerenciamento de vulnerabilidades e patches, garantindo que vocé tenha uma visao completa de como manter a
supercomputacao segura e eficiente.

Preparado(a) para mergulhar nesse universo onde a velocidade encontra a protecao? Vamos comecar nossa
jornada para entender como blindar o poder da computacao de alto desempenho contra as ameacas do mundo
digital.



1. O Alvo Valioso: Entendendo os Vetores de
Ataque em Clusters HPC

) Por que HPC é um alvo atraente? Supermaquinas com milhares de processadores, terabytes de memoria
e petabytes de armazenamento sao o coracao de pesquisas sensiveis e desenvolvimento tecnoldgico.

Vocé ja parou para pensar por que um ambiente de Computacao de Alto Desempenho (HPC) seria um alvo tao
atraente para ataques cibernéticos? Nao estamos falando apenas de computadores comuns, mas de
supermaquinas, muitas vezes com milhares de processadores, terabytes de memaria e petabytes de
armazenamento, interconectados em redes de altissima velocidade. Esses sistemas sdo o coracao de pesquisas
sensiveis, desenvolvimento de novas tecnologias e processamento de dados confidenciais, tornando-os um
prémio inestimavel para cibercriminosos, espides corporativos ou até mesmo nacoes.

A complexidade desses sistemas, com sua vasta interconexao de componentes de hardware e software, cria uma
superficie de ataque enorme. E como um castelo medieval que, em vez de ter uma Unica entrada principal, possui
centenas de portdes, tuneis subterraneos e janelas, cada um deles uma potencial brecha se nao for devidamente
guardado. Cada n6 de computacao, cada conexao de rede, cada software instalado representa um ponto de
entrada em potencial para um invasor determinado.

Impacto Histérico Consequéncias

Em 2020, vaérios clusters HPC na Europa e nos EUA O impacto é sempre devastador, seja financeiro,
foram comprometidos, com invasores utilizando os reputacional ou estratégico, demonstrando que os
recursos computacionais para minerar motivos sao diversos mas as consequéncias sao
criptomoedas ou para acessar dados de pesquisa graves.

relacionados a COVID-19.

Entao, quais sao as "portas" e "janelas" mais comuns que o0s atacantes tentam forcar? Vamos explorar os
principais vetores de ataque que tornam os clusters HPC vulneraveis.



1.1. Ameacas de Rede: As Portas de Entrada
Mais Visiveis

Quando pensamos em seguranca cibernética, a rede é frequentemente o primeiro ponto que nos vem a mente, e
com razao. Em um ambiente HPC, a rede nao € apenas um meio de comunicacao; ela é a espinha dorsal que
conecta todos os milhares de nds, sistemas de armazenamento e usuarios. Qualquer vulnerabilidade nessa
infraestrutura pode ser explorada para ganhar acesso inicial, mover-se lateralmente dentro do cluster ou exfiltrar
dados.

Imagine a rede de um cluster HPC como um sistema complexo de estradas e rodovias que conectam todas as
cidades (0os nds de computacao) e armazeéns (sistemas de armazenamento de dados). Se essas estradas nao
tiverem patrulhas, barreiras de seguranca ou pedagios controlados, qualquer um pode entrar e sair, ou pior,
causar acidentes e congestionamentos.

— Ataques de Negacao — Varreduras de Portas — Exploracao de

de Servico Identificacao de portas Vulnerabilidades
(DoS/DDoS) abertas com servicos Ataques direcionados a
Volume massivo de trafego desatualizados para injecao servicos de rede como SSH,
direcionado ao cluster, de codigo malicioso ou gerenciadores de filas ou
sobrecarregando recursos de obtencgao de credenciais. sistemas de monitoramento.

rede e tornando-o inacessivel
para usuarios legitimos.

A complexidade e a escala das redes HPC tornam a deteccao desses ataques um desafio continuo, exigindo
monitoramento constante e ferramentas avancadas.



1.2. Software e Aplicacoes: As Brechas
Escondidas

Além da rede, o software que roda nos clusters HPC é uma fonte constante de preocupacao. Desde o sistema
operacional em cada no até as bibliotecas de terceiros, compiladores e as proprias aplicacdes cientificas ou de IA,
cada linha de cddigo pode conter uma falha de seguranca. Essas falhas, conhecidas como vulnerabilidades de
software, sdo como rachaduras invisiveis na fundacao de um edificio: podem parecer insignificantes, mas um
terremoto (ou um ataque cibernético) pode transforma-las em colapsos catastroficos.

Pense nos softwares e aplicacdes como as ferramentas e

maquinas que os trabalhadores usam dentro da nossa cidade () Exemplo Pratico: Exploracao de
futurista. Se uma dessas maquinas tiver um defeito de fabricagao vulnerabilidades em bibliotecas
ou um manual de instrugdes mal escrito, ela pode ser usada de amplamente utilizadas, como
forma indevida ou até mesmo causar um acidente. Da mesma OpenSSL ou glibc, que podem
forma, uma vulnerabilidade em um compilador pode permitir que afetar milhares de sistemas

um atacante injete cédigo malicioso em programas legitimos, ou simultaneamente.

uma falha em uma biblioteca de otimizacao pode ser explorada
para escalar privilégios dentro do sistema.

01 02 03

Injecao de Codigo Buffer Overflows Escalonamento de

Insercao de codigo malicioso em Exploracao de falhas de meméaria Privilegios

aplicacoOes legitimas atraveés de para executar cédigo arbitrario ou Obtencao de permissoes
vulnerabilidades nao corrigidas. causar falhas no sistema. administrativas através de falhas em

software de sistema.

A convergéncia de HPC e IA, por exemplo, traz novos desafios, pois modelos de Machine Learning podem ser
envenenados ou ter sua integridade comprometida se as ferramentas de treinamento ou os dados de entrada
forem manipulados.



1.3. Ameacas Internas e Cadeia de
Suprimentos: O Inimigo Oculto

Nem todas as ameacas vém de fora. As ameacas internas (insider threats) sao particularmente insidiosas em
ambientes HPC, pois envolvem individuos com acesso legitimo ao sistema — sejam eles funcionarios,
pesquisadores, administradores ou até mesmo prestadores de servico. Essas ameacas podem ser intencionais,
como um funcionario mal-intencionado roubando dados, ou nao intencionais, como um erro humano que abre uma
brecha de seguranca.

Ameacas Intencionais Ameacas Nao Intencionais

Funcionarios mal-intencionados que roubam dados Erros humanos que abrem brechas de seguranca,
ou sabotam sistemas por motivos pessoais, como configuracdes incorretas ou

financeiros ou ideoldgicos. compartilhamento inadequado de credenciais.

Imagine que, na nossa cidade futurista, um dos engenheiros que tem acesso a todos o0s projetos e sistemas de
controle decide, por algum motivo, sabotar a infraestrutura ou vender segredos para uma cidade rival. Ou, de
forma nao intencional, ele comete um erro grave que desativa um sistema de seguranca vital. E por isso que a
confianca, por si sO, ndo é uma estratégia de seguranca.

Além disso, a cadeia de suprimentos representa um vetor de ataque crescente. Isso inclui desde o hardware
(servidores, GPUs, interconexdes) até o software (sistemas operacionais, firmware, bibliotecas) que compdéem o
cluster. Se um componente for comprometido em sua origem, antes mesmo de chegar ao ambiente HPC, ele pode
conter backdoors ou vulnerabilidades que sao extremamente dificeis de detectar. Em 2023, houve relatos de
preocupacdes crescentes com a seguranca de chips e componentes de hardware fabricados em certas regides,
destacando a importancia de uma verificagao rigorosa da cadeia de suprimentos. A complexidade de um cluster
HPC, com componentes de diversos fornecedores, amplifica esse risco.



2. Blindando o Castelo: Politicas de
Seguranca e Controle de Acesso

Compreender os vetores de ataque € o primeiro passo; o segundo é construir defesas robustas. E a base de
qualquer defesa sélida em um ambiente HPC sao as politicas de seguranca. Pense nelas como as leis e
regulamentos que governam nossa cidade futurista: elas definem o que é permitido e o que nao é, quem pode
fazer o qué e sob quais condi¢cdes. Sem politicas claras, a seguranca € caotica e inconsistente, deixando brechas
para os atacantes explorarem.

Uso Aceitavel Gerenciamento de Senhas
Diretrizes sobre como os recursos HPC podem ser Politicas de complexidade, rotacao e
utilizados legitimamente pelos usuarios armazenamento seguro de credenciais de acesso.

autorizados.

Resposta a Incidentes Treinamento de Seguranca
Procedimentos padronizados para detectar, conter Programas educacionais para manter usuarios e
e remediar violacOes de segurancga. administradores atualizados sobre ameacas.

Uma politica de seguranca eficaz nao é apenas um documento; € um conjunto vivo de diretrizes que abrange
desde a forma como 0s usuarios acessam o sistema até como os dados sao armazenados e descartados. Por
exemplo, uma politica pode exigir que todos os usuarios utilizem autenticacao de multiplos fatores (MFA) e que
senhas sejam trocadas a cada 90 dias, além de proibir o compartilhamento de credenciais.

[) Conformidade Regulatoria: Muitas instituicoes de pesquisa e empresas que operam HPC precisam aderir
a regulamentacdes rigorosas, como GDPR (na Europa) ou LGPD (no Brasil), que exigem politicas de
seguranca de dados bem definidas.

E a partir dessas politicas que derivam os mecanismos de controle de acesso e autenticacdo, que sdo as
ferramentas praticas para fazer cumprir as regras.



2.1. Controle de Acesso: Quem Pode Entrar e

Onde?

Uma vez que as politicas de seguranca estao estabelecidas, o proximo passo € implementa-las através de

mecanismos de controle de acesso. Se as politicas sado as leis da cidade, o controle de acesso € o sistema de

portdes, chaves e permissdes que garantem que apenas as pessoas autorizadas entrem em areas especificas e
acessem recursos especificos. Em um ambiente HPC, isso é crucial, pois nem todos os usuarios precisam (ou

devem) ter acesso a todos os dados ou a todos os nés de computacao.

RBAC - Controle Baseado em Papéis

As permissdes sao atribuidas a papéis (como
"pesquisador”, "administrador de sistema", "analista
de dados"), e os usuarios sao entao designados a
esses papéis. E como ter diferentes tipos de crachas:
um cracha de "administrador" permite acesso a salas
de servidores, enquanto um cracha de "pesquisador"
permite acesso apenas a laboratorios especificos.

Atributos do Usuario o

Cargo, departamento, nivel de
clearance

ABAC - Controle Baseado em Atributos

Mais granular, concede acesso com base em uma
combinacao de atributos do usuario (cargo,
departamento), do recurso (sensibilidade dos dados,
tipo de projeto) e do ambiente (horario do dia,
localizacao da rede). Oferece flexibilidade e nivel de
seguranca muito maiores.

Atributos do Recurso

@ Sensibilidade dos dados, tipo de
projeto

Atributos do Ambiente

@ Horario do dia, localizacao da
rede

Imagine que, para acessar um determinado laboratorio, vocé nao so precisa do cracha de "pesquisador”, mas

também precisa ser do "Departamento de IA" e estar acessando de dentro da rede interna da universidade. Isso
oferece uma flexibilidade e um nivel de seguranca muito maiores, especialmente em ambientes complexos como o

HPC, onde as necessidades de acesso podem variar dinamicamente.



Consolidando o Conhecimento: Protegendo
o Futuro da Computacao

Chegamos ao final da nossa jornada pela seguranca em ambientes de Computacao de Alto Desempenho (HPC).
Vimos que esses sistemas, embora sejam motores de inovacao, sao também alvos valiosos e complexos, com
multiplas portas de entrada para ameacas. Exploramos os vetores de ataque, desde as vulnerabilidades de rede e
software até as insidiosas ameacas internas e da cadeia de suprimentos. Compreendemos que a defesa comeca
com politicas de seguranca bem definidas, que se materializam em controles de acesso rigorosos e métodos de
autenticacao robustos. A protecao dos dados em sistemas de arquivos compartilhados e a gestao continua de
vulnerabilidades e patches sao os pilares que garantem a integridade e a disponibilidade desses ambientes
criticos.

D Em pratica: A seguranca em HPC exige uma abordagem multicamadas e proativa. E fundamental
implementar autenticacao multifator para todos os acessos, realizar varreduras de vulnerabilidades
regularmente, aplicar patches de seguranca de forma consistente e educar os usuarios sobre as melhores
praticas. Além disso, monitorar o trafego de rede e o comportamento dos usuarios pode ajudar a detectar
anomalias antes que se tornem incidentes graves. A seguranga nao € um produto, mas um processo
continuo de vigilancia e adaptacao.

Autoavaliacao

Para verificar seu aprendizado, tente responder as questdes abaixo.

Questoes Objetivas:

1. Qual dos seguintes nao é considerado um vetor de ataque comum em ambientes HPC?
o a) Exploracao de vulnerabilidades em servicos de rede.
o b) Ataques de negacao de servico (DoS/DDoS).

o c¢) Desligamento programado para manutencao preventiva.
o d) Ameacas internas por usuarios com acesso legitimo.

2. Em um ambiente HPC, qual a principal vantagem do Controle de Acesso Baseado em Atributos (ABAC) em
comparacao com o Controle de Acesso Baseado em Papéis (RBAC)?

o a) O ABAC é mais simples de implementar em sistemas de grande escala.
o b) O ABAC permite uma granularidade de permissées muito maior, baseada em multiplos fatores.
o ¢) O ABAC elimina completamente a necessidade de autenticacao de usuarios.
o d) O ABAC é exclusivo para sistemas de arquivos compartilhados, enquanto RBAC é para rede.
3. Por que a gestao de vulnerabilidades e patches é um processo continuo e crucial em ambientes HPC?
o a) Porque os sistemas HPC sao imunes a novas vulnerabilidades apds a instalacao inicial.
o b) Porque novas vulnerabilidades sao descobertas constantemente e o software evolui.
o ¢) Porque a aplicacao de patches é um evento unico que garante seguranca permanente.
o d) Porque apenas o hardware precisa de atualizacdes de seguranca, nao o software.
4. A convergéncia entre HPC e IA/Machine Learning introduz novos desafios de seguranca, como:
o a) Aumento da demanda por energia elétrica nos clusters.

)
o b) A necessidade de proteger modelos de ML contra envenenamento ou manipulacao.
o ¢) A simplificacao dos sistemas de arquivos compartilhados.

)

o d) A diminuicao da superficie de ataque devido a automacao.

Questao Discursiva:

Descreva brevemente a importancia da autenticacao multifator (MFA) em ambientes HPC e como ela contribui para
mitigar riscos, mesmo diante de ameacas internas ou credenciais comprometidas.



Gabarito e Proximos Passos

Gabarito:

—_—
.

c) Desligamento programado para manutencao preventiva.
b) O ABAC permite uma granularidade de permissées muito maior, baseada em multiplos fatores.

b) Porque novas vulnerabilidades sao descobertas constantemente e o software evolui.

S 0

b) A necessidade de proteger modelos de ML contra envenenamento ou manipulacao.

Resposta Sugerida (Discursiva):

A autenticacao multifator (MFA) é crucial em ambientes HPC porque adiciona uma camada extra de seguranca
além da senha. Mesmo que uma senha seja comprometida (por phishing, vazamento, etc.), o atacante ainda

precisaria de um segundo fator (como um codigo de um aplicativo, token fisico ou biometria) para obter acesso.
Isso mitiga significativamente o risco de acesso nao autorizado, protegendo contra ameacas internas (se um
funcionario tiver sua credencial primaria roubada) e externas, garantindo que apenas usuarios legitimos possam
interagir com os recursos valiosos do HPC.

Proximos Passos

A seguranca € um campo em constante evolucao, e a computacao de alto desempenho nao é excecao. Com a
base sdlida que vocé construiu nesta aula, estard mais preparado(a) para os desafios futuros.

(J Na Aula 31-Introducao a Computacao Quantica, vamos explorar um novo paradigma computacional que
promete revolucionar ainda mais a tecnologia, mas que também trara consigo um conjunto totalmente
novo de desafios de seguranca, especialmente no campo da criptografia.

Recursos Adicionais

e Publicacoes da ACM e IEEE: Para aprofundar em pesquisas e artigos técnicos sobre seguranca em HPC.
e Anais da Conferéncia Supercomputing (SC): Para conhecer as ultimas tendéncias e avancos na area.

e NIST Special Publication 800-171: Para entender diretrizes de seguranca de dados em sistemas nao-federais.



Nota Importante

Informacoes Atualizadas

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.

@ Seguranca Continua f_? Aprendizado 2 g(% Colaboracao
A seguranca em HPC é um Continuo A seguranca eficaz em HPC
processo continuo que Mantenha-se atualizado requer colaboracao entre
requer vigilancia constante com as ultimas tendéncias e administradores, usuarios e
e adaptacao as novas melhores praticas em especialistas em seguranca.
ameacas emergentes. seguranca de sistemas de

alto desempenho.

Parabéns por concluir esta aula sobre seguranca em ambientes HPC! Vocé agora possui 0 conhecimento
fundamental para proteger esses sistemas criticos e contribuir para um ambiente de computacao de alto
desempenho mais seguro e confiavel.



