Aula 30 - O Futuro da Guerra: Tecnhologias
Disruptivas

Bem-vindo(a) a Aula 30 do nosso Curso de Analise de Conflitos Globais! Imagine por um instante um tabuleiro de

xadrez onde as pecas nao sao apenas pedes e reis, mas drones autbnomos, algoritmos de inteligéncia artificial e

satélites orbitando a Terra. Parece ficcao cientifica, ndo é? Mas essa € a realidade que ja molda e definira o futuro
dos conflitos.

Nesta aula, vamos desvendar as tecnologias que estao redefinindo a guerra, transformando nao sé como 0s
conflitos sao travados, mas também os dilemas éticos e as implicacdes geopoliticas que surgem com cada
inovacao. Entender esses avancos nao € apenas uma questao de curiosidade, mas uma necessidade para quem
busca compreender as dindmicas de poder e seguranca no século XXI.

Ao final desta jornada, vocé sera capaz de identificar as principais tecnologias disruptivas ho campo de batalha,
analisar os desafios éticos e legais que elas impdem, e compreender como a corrida armamentista tecnoldgica
esta reconfigurando o cenario global. Prepare-se para uma imersao profunda em um tema que esta no centro das
discussdes sobre segurancga internacional e o futuro da humanidade.

Nossa exploracdao comecara com as armas autbnomas, passando pela inteligéncia artificial e culminando na
militarizacao do espaco. Conectaremos esses conceitos com exemplos praticos e as tendéncias mais recentes,
garantindo que vocé tenha uma visao abrangente e atualizada.



ARMAMENTO AUTONOMO: A ASCENSAO
DAS MAQUINAS

Vocé ja parou para pensar no que aconteceria se as maquinas pudessem decidir por si mesmas quem € amigo e
gquem € inimigo em um campo de batalha? Essa ndo € mais uma pergunta de roteiro de filme de ficcao cientifica,
mas uma realidade iminente que nos forca a confrontar dilemas éticos e morais profundos. A ascensao das armas
autdbnomas, ou Sistemas de Armas Letais Autbnomos (LAWS), representa um dos maiores saltos tecnoldgicos na
historia militar, prometendo eficiéncia, mas levantando questdes sobre a responsabilidade humana.

Esses sistemas, que incluem desde drones avancados até robds terrestres, sao projetados para selecionar e
engajar alvos sem intervencao humana significativa apds sua ativacao. Pense neles como um carro autbhomo que,
em vez de desviar de pedestres, decide quem é uma ameaca e age de acordo. A promessa € reduzir baixas
humanas, aumentar a precisao e operar em ambientes perigosos demais para soldados. No entanto, a ideia de uma
maquina tomando decisdes de vida ou morte sem supervisao direta €, no minimo, perturbadora.

A discussao sobre LAWS nao é puramente tedrica. Drones, por exemplo, ja sdo amplamente utilizados em
vigilancia e ataques direcionados, mas a autonomia total ainda é um ponto de debate. A transicdo de um drone
controlado remotamente para um que opera de forma independente, identificando e atacando alvos por conta
propria, € o limiar que a comunidade internacional tenta definir e, para muitos, evitar.
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DRONES E ROBOS ASSASSINOS:
DEFINICOES E CAPACIDADES

Para entender o impacto dessas tecnologias, precisamos primeiro
diferencia-las. Quando falamos em armas autonomas, estamos
nos referindo a sistemas que, uma vez ativados, podem selecionar
e engajar alvos sem a necessidade de controle humano continuo.

Isso contrasta com os sistemas controlados remotamente, como
muitos dos drones atuais, onde um operador humano ainda toma a
decisao final de ataque.

Imagine um sistema de seguranca residencial que, em vez de
apenas alertar sobre uma invasao, pudesse identificar o invasor e
neutraliza-lo sem sua intervencao. Essa é a esséncia da autonomia
no campo de batalha. Os drones assassinos (ou drones de
combate autbnomos) e os robos assassinos (sistemas terrestres)

sao as manifestacdes mais visiveis dessa tecnologia. Eles
prometem uma velocidade de reacao inatingivel para humanos e a
capacidade de operar em ambientes onde a presenca humana
seria inviavel ou excessivamente arriscada.

Um exemplo pratico da evolugao é o uso de drones na guerra moderna, como observado no conflito na Ucrania.
Embora muitos ainda sejam operados remotamente, a crescente sofisticacdo de suas capacidades de
reconhecimento, mira e, em alguns casos, a capacidade de operar em "enxames" (swarms) com coordenacao
autdbnoma, aponta para um futuro onde a intervencao humana sera cada vez menor. Essa capacidade de operar em
conjunto, como um cardume de peixes ou um bando de passaros, mas com intencao letal, € um dos cenarios mais
preocupantes e fascinantes.
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OS DILEMAS ETICOS DAS ARMAS
AUTONOMAS

A introducao de armas autbnomas no campo de batalha levanta uma série de questoes eticas e morais que
desafiam nossas concepcdes tradicionais de guerra e responsabilidade. O cerne do debate reside na ideia de
delegar a uma maquina a decisao de tirar uma vida humana. Se um robé comete um erro e atinge civis, quem € o
responsavel? O programador, o comandante, o fabricante? A cadeia de comando e responsabilidade se torna turva.

Pense na diferenca entre um motorista humano que comete um erro e um carro autbnomo que causa um acidente.
No caso do carro, a culpa pode recair sobre o algoritmo, o fabricante ou o proprietario, mas a complexidade
aumenta exponencialmente quando falamos de vida e morte em combate. Além disso, ha o risco de
desumanizacao da guerra. Se a decisao de matar for tomada por uma maquina, isso pode diminuir a barreira
psicoldgica para o uso da forca, tornando os conflitos mais frequentes e menos custosos em termos de vidas
humanas para os agressores.

Outra preocupacao é a "corrida armamentista" que pode surgir. Se uma nacao desenvolve LAWS, outras se
sentirdo compelidas a fazer o mesmo para nao ficarem em desvantagem. Isso pode levar a um cenario onde a
guerra se torna mais rapida, mais imprevisivel e com menor controle humano, aumentando o risco de escalada nao
intencional. A comunidade internacional, incluindo a ONU, tem debatido ativamente a proibicao ou a
regulamentacao estrita desses sistemas, mas o consenso ainda esta longe de ser alcancado.

Responsabilidade Difusa Desumanizacao da Corrida Armamentista
Quem responde por erros de Guerra Desenvolvimento de LAWS por
uma maquina autbnoma? O Maquinas tomando decisbes de uma nacao pode forcar outras a
programador, o comandante, o vida ou morte podem reduzir seguirem o mesmo caminho,
fabricante? barreiras psicologicas para o criando um ciclo perigoso.

uso da forca.



REGULAMENTACAO E O FUTURO DA
RESPONSABILIDADE

A discussao sobre a regulamentacao das armas autdnomas é complexa e urgente. Diversos paises e organizacoes
internacionais, como o Comité Internacional da Cruz Vermelha, defendem a necessidade de manter o "controle
humano significativo" sobre os sistemas de armas letais. Isso significa que, mesmo com a automacao, deve haver
sempre um ser humano capaz de intervir, desativar ou anular a decisao de um sistema autbnomo de engajar um
alvo.

Identificacao da Ameaca Controle Humano Significativo

Sistema detecta potencial alvo Operador humano revisa e autoriza (ou
veta) a acao

1 2 3 4
Analise Automatizada Execucao da Acao
IA avalia se o alvo atende aos critérios Sistema executa a decisao aprovada
de engajamento pelo humano

Imagine um sistema de seguranca que detecta uma ameaca, mas que sempre exige sua confirmacao final antes de
acionar um alarme ou uma medida mais drastica. Esse € o principio do controle humano significativo. A auséncia
desse controle levanta questdes sobre a conformidade com o Direito Internacional Humanitario (DIH), que exige
distincao entre combatentes e civis, e proporcionalidade no uso da forca. Uma maquina, por mais avancada que
seja, pode realmente discernir nuances éticas e contextuais em um ambiente de combate cadtico?

A aplicacao real e profissional desses debates é crucial para diplomatas, juristas internacionais e estrategistas
militares. Eles precisam desenvolver quadros legais e éticos que possam guiar o desenvolvimento e o uso dessas
tecnologias, evitando um futuro onde a guerra seja travada por maquinas sem supervisao humana. A busca por um
tratado internacional que regule ou proiba certas categorias de LAWS é um dos maiores desafios diplomaticos da
atualidade.

@) Principios do Direito Internacional Humanitario

o Distingcao: Diferenciar entre combatentes e civis
e Proporcionalidade: Equilibrar necessidade militar e danos colaterais

e Precaucao: Tomar medidas para minimizar danos a civis



CONFLITOS HIBRIDOS E A EVOLUCAO DAS
TATICAS

A discussao sobre armas autbnomas nao pode ser isolada do contexto mais amplo dos conflitos hibridos. Estes
sao confrontos que mesclam taticas convencionais (como o uso de exércitos regulares), irregulares (guerrilha,
terrorismo), e ciberguerra, muitas vezes com forte componente de desinformacao e uso de redes sociais. As
tecnologias disruptivas, incluindo drones e IA, sao ferramentas essenciais nesse novo tipo de guerra.

Pense em um jogo de futebol onde, além das regras tradicionais, os times podem usar drones para espionar o
adversario, algoritmos para prever seus movimentos e até mesmo influenciar a torcida adversaria com noticias
falsas. E uma mistura de taticas que torna o conflito imprevisivel. Em conflitos recentes, como na Ucrania, vimos o
uso extensivo de drones nao apenas para ataque, mas para reconhecimento, ajuste de artilharia e até mesmo para
lancar pequenas granadas, demonstrando a versatilidade e o baixo custo dessas tecnologias.

A capacidade de operar em multiplos dominios — terra, ar, mar, espaco e ciberespaco — simultaneamente, é a
marca dos conflitos hibridos. As armas autdbnomas se encaixam perfeitamente nesse cenario, pois podem ser
implantadas rapidamente, operar em areas contestadas e fornecer uma vantagem assimétrica. Isso nos leva a
proxima grande fronteira tecnoldgica: a Inteligéncia Artificial no campo de batalha.

Taticas Irregulares
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tradicionais @1
Ciberguerra
@ Ataques a infraestruturas digitais

e roubo de informacdes
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INTELIGENCIA ARTIFICIAL NO CAMPO DE
BATALHA: ALEM DOS ROBOS

Quando pensamos em Inteligéncia Artificial (IA) na guerra, a primeira imagem que pode vir a mente sao robés com
capacidade de combate. No entanto, o papel da IA no campo de batalha vai muito além disso, permeando quase
todas as facetas da operacao militar moderna. A IA € a "mente" por tras de muitas das tecnologias disruptivas,
permitindo que sistemas aprendam, se adaptem e tomem decisdes em velocidades e escalas que superam a
capacidade humana.

Imagine um general que, em vez de analisar mapas e relatérios por horas, tem um assistente virtual que processa
gigabytes de dados de inteligéncia em segundos, identifica padroes, prevé movimentos inimigos e sugere as
melhores estratégias. Essa € a promessa da IA. Ela ndo se limita a armas autbnomas, mas abrange desde a
logistica e manutencao preditiva até a analise de inteligéncia, ciberseguranca e simulacdes de treinamento.

A |IA é como o sistema nervoso central de um exército moderno, conectando sensores, plataformas de armas e
tomadores de decisdo. Sua capacidade de processar e interpretar grandes volumes de dados (Big Data) € o que a
torna tao valiosa. Em um cenario de conflito, onde a informacao é poder e a velocidade é crucial, a IA oferece uma
vantagem estratégica sem precedentes.

Processamento E Sistema Nervoso E Big Data Militar
Cognitivo Central Processamento e

Analise de dados em Conecta sensores, interpretacao de volumes
velocidade e escala plataformas de armas e massivos de dados de
superiores a capacidade tomadores de decisao em inteligéncia, criando
humana, permitindo uma rede integrada e vantagem informacional
decisdes mais rapidas e responsiva. decisiva.

informadas.



APLICACOES DA IA: DA LOGISTICA A

TOMADA DE DECISAO

A Inteligéncia Artificial ja esta sendo integrada em

diversas areas militares, transformando a eficiéncia e a

eficacia das operacdes. Uma das aplicacdées mais
impactantes é na analise de inteligéncia. Algoritmos
de IA podem processar imagens de satélite,
interceptacdes de comunicacao e dados de redes
sociais em tempo real, identificando padroes e
anomalias que seriam impossiveis para analistas
humanos. Isso permite uma compreensao situacional
muito mais rapida e precisa.

Considere a logistica militar: um dos maiores desafios
em qualquer conflito. A IA pode otimizar rotas de
suprimento, prever falhas em equipamentos antes que
acontecam (manutencao preditiva) e gerenciar
estoques de forma autdnoma. Isso € como ter um
sistema de entrega que ndo so sabe o que vocé
precisa, mas também quando e onde, e organiza tudo
sozinho. Essa eficiéncia pode ser a diferenca entre o
sucesso e o fracasso de uma operacao.
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Analise de Inteligéncia

Processamento de imagens de satélite,
comunicacoes e dados de redes sociais em
tempo real
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Logistica Militar

Otimizacao de rotas, manutencao preditiva e
gerenciamento autdnomo de estoques
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Ciberguerra

Deteccao e resposta a ataques cibernéticos em
milissegundos

L

Guerra de Informacao

Identificacdo e combate a campanhas de
desinformacao

Além disso, a IA é fundamental na ciberguerra, detectando e respondendo a ataques cibernéticos em
milissegundos, e na guerra de informacao, identificando e combatendo campanhas de desinformacao. Ela

também aprimora a precisao de sistemas de mira e reconhecimento de alvos, tornando as armas mais eficazes. A

capacidade de processar dados e aprender com eles é o que eleva a IA de uma ferramenta para um verdadeiro

multiplicador de forca.
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DESINFORMAGCAO E REDES SOCIAIS: O
CAMPO DE BATALHA COGNITIVO

O impacto da tecnologia na guerra moderna nao se limita a drones e IA no campo de batalha fisico. A
desinformacao e o uso estratégico das redes sociais abriram um novo e crucial campo de batalha: o cognitivo. A
Inteligéncia Artificial desempenha um papel fundamental nesse cenario, amplificando a capacidade de criar,
disseminar e analisar narrativas.

Pense nas redes sociais como um gigantesco campo de batalha onde as armas sao informacdes e emocdes. A IA
pode ser usada para identificar tendéncias, criar conteudo "fake news" convincente (deepfakes, textos gerados
por |A), e até mesmo para gerenciar exércitos de bots que amplificam mensagens especificas. O objetivo é
manipular a percepcao publica, minar a confianca nas instituicdes e desestabilizar o adversario sem disparar um
unico tiro.

Essa € uma forma de guerra hibrida onde o inimigo ndo é apenas um exército, mas a propria verdade. A
capacidade de uma nacao de defender-se contra a desinformacao e de projetar sua propria narrativa tornou-se tao
vital quanto sua capacidade militar tradicional. A IA, nesse contexto, € uma faca de dois gumes: pode ser usada
para espalhar mentiras ou para detecta-las e combaté-las, exigindo uma vigilancia constante e um pensamento
critico agucado por parte de todos.

® &
Identificacao de Alvos Criacao de Conteudo
Analise de dados para identificar grupos vulneraveis Geracao de noticias falsas, deepfakes e narrativas
a narrativas especificas manipuladas com IA
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Amplificacao Impacto

Uso de bots e algoritmos para disseminar conteudo Manipulacao da percepcao publica e
em larga escala desestabilizacao social/politica



OS RISCOS E DESAFIOS DA IA MILITAR

Apesar de suas promessas, a integracao da Inteligéncia Artificial no campo de batalha apresenta riscos e desafios
significativos. Um dos maiores € a falha algoritmica. Se um sistema de IA for treinado com dados tendenciosos ou
se cometer um erro de calculo, as consequéncias podem ser catastréficas, levando a decisées erradas com
impacto em vidas humanas.

Falha Algoritmica Problema da "Caixa Corrida Armamentista da

Erros de calculo ou dados Preta” IA

tendenciosos podem levar a Opacidade dos algoritmos Investimentos pesados em IA

decisOes catastroficas com dificulta entender como a IA militar criam ciclo de inovagao e

impacto em vidas humanas. chegou a determinadas contrainovagao que pode levar a
decisdes, complicando auditoria instabilidade global.

e responsabilizacao.

Imagine um sistema de IA que, devido a um erro de programacao ou a dados de treinamento incompletos,
confunde um veiculo civil com um tanque inimigo. O resultado pode ser um ataque nao intencional a inocentes.
Além disso, ha a questao da opacidade dos algoritmos de IA, o que é conhecido como o "problema da caixa
preta". Muitas vezes, é dificil entender como uma IA chegou a uma determinada decisao, o que dificulta a auditoria,
a correcao de erros e a atribuicao de responsabilidade.

Outro desafio é a corrida armamentista da IA. Paises estdo investindo pesadamente no desenvolvimento de |IA
militar, criando um ciclo de inovacao e contrainovacao que pode levar a um cenario de instabilidade. A nacao que
dominar a IA militar pode obter uma vantagem estratégica decisiva, mas isso também aumenta o risco de conflitos
mais rapidos e complexos. A necessidade de governanca e cooperacao internacional para estabelecer limites
éticos e regulatorios € mais urgente do que nunca.



IA E A EVOLUGCAO DOS ATORES NAO
ESTATAIS

A proliferacéao da Inteligéncia Artificial e de tecnologias
relacionadas nao se restringe apenas aos Estados-nacao. Atores
hao estatais, como milicias, grupos terroristas e até mesmo
corporacoes militares privadas, estao cada vez mais buscando e
utilizando essas ferramentas, o que adiciona uma camada de
complexidade e imprevisibilidade aos conflitos globais.

Pense em um grupo insurgente que, em vez de depender apenas
de taticas de guerrilha, consegue usar drones comerciais
modificados com IA para reconhecimento ou ataques
improvisados. Ou uma corporacao militar privada que oferece
servicos de ciberseguranca avancada baseados em |A para
governos ou outras entidades. A democratizagcao do acesso a
essas tecnologias, mesmo que em versdes menos sofisticadas,

significa que o poder de fogo e a capacidade de influéncia nao
estdo mais restritos aos exércitos tradicionais.

Essa realidade desafia as estruturas de seguranca existentes e a capacidade de controle internacional. A 1A pode
permitir que grupos menores e menos financiados causem danos significativos, tanto no campo de batalha fisico
guanto no ciberespaco. Isso exige que os Estados desenvolvam novas estratégias de defesa e inteligéncia para
lidar com ameacas que nao se encaixam nos modelos tradicionais de guerra.

1 2 3
Grupos Insurgentes e Corporacoes Militares Hacktivistas e Grupos
Terroristas Privadas Cibernéticos
Utilizacao de drones comerciais Oferta de servicos avancados Desenvolvimento de
modificados com IA para de ciberseguranca e ferramentas de |A para ataques
reconhecimento e ataques inteligéncia baseados em IA cibernéticos e guerra de

improvisados informacéao



GUERRA ESPACIAL: A PROXIMA FRONTEIRA
DOS CONFLITOS

Se aterra, o mar e 0 ar ja sao campos de batalha conhecidos, o espaco sideral emerge como a préxima e talvez
mais critica fronteira para os conflitos globais. A militarizacao do espaco nao € mais um conceito de ficcao
cientifica, mas uma realidade em rapido desenvolvimento, impulsionada pela dependéncia crescente da sociedade
moderna em satélites para comunicacao, navegacao, inteligéncia e até mesmo operacdes militares.

Imagine que sua conexao de internet, seu GPS e até mesmo o clima que vocé vé na TV dependem de satélites.
Agora, imagine que esses satélites podem ser alvo de ataques. Essa é a esséncia da guerra espacial. As poténcias
mundiais estao investindo pesadamente em capacidades espaciais militares, que incluem desde satélites de
reconhecimento avancados até armas anti-satélite (ASAT) capazes de destruir ou desabilitar ativos inimigos em
orbita.

A corrida espacial militar € uma extensao da competicao geopolitica na Terra. Quem controla o espaco, controla o
acesso a informacao e a capacidade de projetar poder globalmente. A destruicao de satélites, mesmo que nao
intencional, pode gerar uma vasta quantidade de detritos espaciais, tornando a orbita terrestre inutilizavel para
todos, um cenario conhecido como Sindrome de Kessler, que seria catastréfico para a infraestrutura global.

1,500+ 60% 900.000+

Satélites Ativos Dependéncia Militar Detritos Espaciais
Em orbita terrestre atualmente, Operacoes militares modernas que Objetos em orbita que representam
muitos com aplicacdes militares dependem de capacidades ameaca a satélites e infraestrutura

diretas ou indiretas espaciais espacial



TIPOS DE ARMAS ESPACIAIS E SEUS
IMPACTOS

A militarizacao do espaco envolve uma gama de tecnhologias e estratégias. Nao se trata apenas de "armas" no
sentido tradicional, mas de capacidades que podem negar, degradar ou destruir 0 acesso do adversario ao
espaco. As principais categorias incluem:

5
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Armas Anti-Satélite (ASAT) Guerra Eletronica e Satélites de

Podem ser misseis lancados da Cibernética Espacial R.ec.oAnhe.cimento &

Terra, satélites "cagadores- Ataques que visam interferir nas Vigilancia

assassinos" que manobram para comunicacdes de satélites Essenciais para coletar inteligéncia,
interceptar outros satélites, ou até (jamming), sequestrar seus sinais monitorar movimentos de tropas e
mesmo lasers baseados em terra (spoofing) ou invadir seus sistemas fornecer dados para operacodes
gue cegam ou danificam sensores de controle. militares.

de satélites.

Sistemas de Navegacao e Posicionamento
(GNSS)

Como o GPS, sao cruciais para a precisao de armas e
a movimentacao de forgas, tornando-os alvos de
interferéncia.

A Geopolitica de Recursos Naturais também se
conecta com a guerra espacial. A busca por minerais
raros em asteroides ou a exploracao de recursos
lunares pode se tornar uma nova fonte de tensao, com
0 espaco se tornando nao apenas um campo de
batalha, mas também uma arena para a disputa de
recursos criticos. A capacidade de operar no espaco
é, portanto, um pilar da seguranca nacional e da
projecao de poder no século XXI.




DESAFIOS E GOVERNANCA NO ESPACO

A militarizacao do espaco apresenta desafios unicos para a governancga internacional. Ao contrario da Terra, o
espaco é considerado um "bem comum" da humanidade, regido por tratados como o Tratado do Espaco Exterior
de 1967, que proibe armas de destruicao em massa em Orbita, mas € ambiguo sobre armas convencionais. A falta
de um consenso claro sobre o que constitui uma "arma" no espaco e como regular o comportamento militar € uma
lacuna perigosa.

Imagine um oceano sem regras claras de navegacao, onde cada navio pode se comportar como quiser. O espaco,

em certa medida, esta se tornando isso. A crescente quantidade de detritos espaciais, resultado de testes de ASAT
e colisbes, ja ameaca a sustentabilidade do ambiente orbital. Um conflito espacial em larga escala poderia tornar o
espaco inutilizavel por décadas, com consequéncias devastadoras para a vida na Terra.

A comunidade internacional, incluindo a ONU, busca estabelecer normas de comportamento responsavel no
espaco, mas a desconfian¢a mutua e a corrida por vantagens estratégicas dificultam o progresso. A seguranca
espacial € um tema que exige a atencao de diplomatas, cientistas e militares, pois o futuro da nossa infraestrutura
tecnoldgica e, em ultima instancia, da nossa civilizagcao, pode depender da capacidade de manter o espagco como
um dominio pacifico e acessivel.

1967 2019

Tratado do Espaco Exterior - Proibe india conduz teste ASAT, demonstrando
armas de destruicao em massa em sua capacidade espacial militar
orbita

2007 2020-Presente

China realiza teste ASAT, destruindo Intensificacao dos esforcos para
seu proprio satélite e criando milhares estabelecer normas de comportamento
de detritos responsavel no espaco



CONSOLIDACAO E PROXIMOS PASSOS

Chegamos ao fim de nossa jornada pelas tecnologias disruptivas que estdo moldando o futuro da guerra. Vimos
como as armas autdbnomas, a Inteligéncia Artificial e a militarizacdo do espaco nao sao apenas avangos
tecnologicos, mas catalisadores de profundas transformacodes éticas, legais e geopoliticas. A guerra moderna é
cada vez mais hibrida, tecnolégica e complexa, exigindo uma compreensao multifacetada dos seus atores e
ferramentas.

Em pratica

Compreender essas tecnologias permite analisar com mais profundidade os conflitos atuais e futuros,
antecipar desafios de seguranca e participar de debates informados sobre a governanca global. E crucial
para profissionais de relacdes internacionais, defesa e seguranca publica.

Autoavaliacao

1. Qual é a principal caracteristica que diferencia um Sistema de Armas Letais Auténomo (LAWS) de um drone
controlado remotamente? a) A capacidade de voar em alta altitude. b) A utilizacao de inteligéncia artificial para
navegacao. c) A capacidade de selecionar e engajar alvos sem intervencao humana continua. d) O uso
exclusivo em ambientes terrestres.

2. Um dos dilemas éticos mais prementes associados as armas autdbnomas é: a) O alto custo de producao e
manutencao. b) A dificuldade de atribuir responsabilidade em caso de erros ou danos colaterais. c) A limitacao
de seu uso apenas por grandes poténcias. d) A necessidade de operadores humanos altamente treinados.

3. Além de armas auténomas, a Inteligéncia Artificial (IA) no campo de batalha é amplamente utilizada para: a)
Apenas para entretenimento de tropas. b) Otimizacao logistica, analise de inteligéncia e ciberguerra. c)
Exclusivamente para a criacao de robés humanoides. d) Substituir completamente a presenca humana em
todas as operacoes.

4. A militarizacao do espaco é considerada a proxima fronteira dos conflitos globais devido a: a) Abundancia de
recursos naturais no espaco. b) Dependéncia crescente da infraestrutura terrestre em satélites. c) Facilidade de
acesso e baixo custo de operacdes espaciais. d) Proibicao total de armas no espaco.

5. Explique, em suas palavras, como a desinformacao e o uso de redes sociais, potencializados pela IA,
representam um novo campo de batalha nos conflitos hibridos.

(@) Gabarito:

—
.

c)
b)
b)
b)

gor W N

Resposta esperada: A desinformacao e as redes sociais, com o auxilio da IA, criam um "campo de
batalha cognitivo" onde o objetivo € manipular a percepc¢ao publica e desestabilizar o adversario. A |A
permite a criacao e disseminacao em massa de narrativas falsas (deepfakes, bots), minando a
confianga e influenciando comportamentos sem a necessidade de confrontos militares diretos,
tornando-se uma tatica central nos conflitos hibridos.

Na Aula 31, mergulharemos em "A Ascensao do Populismo Autoritario e a Crise da Democracia Liberal", explorando
como as mudancas politicas e sociais se entrelacam com as dinamicas de conflito global.

Recursos Adicionais

e Livro: "Army of None: Autonomous Weapons and the Future of War" de Paul Scharre (para aprofundar nos
dilemas éticos).

e Artigo: "The Militarization of Space" do Council on Foreign Relations (para uma visao geopolitica).

o« Documentario: "The Age of Surveillance Capitalism" (para entender o impacto da tecnologia na sociedade).

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



