
Aula 3 3 Marco Civil da Internet (Lei nº 
12.965/2014) - Parte 2
Desvendando a Teia Digital: Seus Direitos e Deveres na 
Internet Brasileira
Imagine por um instante que a internet é uma vasta cidade global, um espaço vibrante onde bilhões de pessoas 
interagem, trocam ideias, fazem negócios e constroem relacionamentos. Assim como qualquer cidade, para que a 
convivência seja harmoniosa e segura, é preciso haver regras. Mas, como garantir que essa cidade digital funcione 
de forma justa, protegendo seus cidadãos e responsabilizando quem causa danos? É exatamente essa a grande 
questão que o Marco Civil da Internet, nossa Lei nº 12.965/2014, se propõe a responder.

Na nossa aula anterior, começamos a explorar os alicerces dessa legislação tão importante, mergulhando nos 
princípios e direitos que fundamentam o uso da internet no Brasil. Vimos que o Marco Civil não é apenas um 
conjunto de artigos, mas uma verdadeira "Constituição da Internet", desenhada para equilibrar liberdade, 
privacidade e segurança. Agora, nesta segunda parte da nossa jornada, vamos aprofundar ainda mais, 
desvendando os mecanismos que garantem a aplicação desses direitos e, principalmente, como a 
responsabilidade é distribuída quando algo dá errado nesse complexo ecossistema digital.

Ao final desta aula, você será capaz de:

Reconhecer os princípios e direitos fundamentais do uso da internet no Brasil, revisitando os pilares que 
sustentam a Lei nº 12.965/2014.

Analisar a complexa teia da responsabilidade civil dos provedores de conexão e de aplicação, compreendendo 
quando e como eles podem ser responsabilizados por conteúdos ou atos de terceiros.

Identificar as regras cruciais sobre a guarda de registros de conexão e de acesso, entendendo sua importância 
para a investigação de ilícitos e a proteção de dados.

Compreender o intrincado processo de requisição judicial de dados e a atuação do Poder Público, 
desvendando como a justiça acessa informações no ambiente digital.

Esta aula não é apenas sobre memorizar artigos de lei; é sobre entender a lógica por trás das regras que moldam 
nossa vida online. É sobre capacitar você, seja como futuro profissional do Direito, gestor de tecnologia ou cidadão 
consciente, a navegar com segurança e conhecimento no universo digital. Prepare-se para uma conversa que vai 
conectar a teoria à sua realidade, mostrando como cada conceito se manifesta no seu dia a dia na internet.



Revisitando os Alicerces: Os Pilares do 
Marco Civil da Internet
Antes de mergulharmos nas águas mais profundas da responsabilidade e da guarda de dados, é fundamental que a 
gente se reconecte com o ponto de partida, com os alicerces que construímos na aula anterior. Pense nos 
princípios e direitos do Marco Civil da Internet como as fundações de um edifício robusto. Sem uma base sólida, 
qualquer estrutura, por mais imponente que seja, corre o risco de desabar. O mesmo acontece com a internet: para 
que ela seja um ambiente de liberdade e inovação, é preciso que seus pilares sejam compreendidos e respeitados 
por todos.

Lembre-se que o Marco Civil da Internet (MCI) surgiu em um contexto de grande efervescência digital no Brasil, 
com o objetivo de estabelecer um arcabouço legal para o uso da rede, garantindo direitos e deveres. Ele não veio 
para engessar a internet, mas sim para protegê-la, assegurando que o seu desenvolvimento se desse de forma 
livre, aberta e plural. É como se o legislador tivesse olhado para a internet e dito: "Precisamos de um manual de 
boas práticas para que essa ferramenta incrível continue a prosperar, mas com responsabilidade."

Um dos princípios mais caros do MCI é a neutralidade de rede. Imagine que a internet é uma grande rodovia, e os 
provedores de conexão são as empresas que administram essa rodovia. A neutralidade de rede é a regra que 
impede que essas empresas privilegiem certos tipos de veículos (dados) em detrimento de outros, ou que cobrem 
mais caro para que um carro (pacote de dados) chegue mais rápido ao seu destino. Em outras palavras, todos os 
dados devem ser tratados de forma igualitária, sem discriminação por conteúdo, origem, destino, serviço ou 
aplicação. Isso garante que a inovação floresça, pois uma pequena startup tem a mesma chance de alcançar seus 
usuários que uma grande corporação.

Outro pilar inegociável é a proteção da privacidade e dos dados pessoais. Em um mundo onde cada clique, cada 
busca e cada interação geram uma montanha de informações sobre nós, o MCI, em conjunto com a Lei Geral de 
Proteção de Dados (LGPD), atua como um guardião. Ele estabelece que a coleta, uso, armazenamento e 
tratamento de dados pessoais devem seguir regras claras, com o consentimento do usuário e para finalidades 
específicas. É como se cada pedaço de informação sobre você fosse um tesouro que só pode ser acessado com a 
sua permissão e para um propósito legítimo. A violação desses direitos pode gerar sérias consequências, tanto 
para quem coleta quanto para quem armazena esses dados.



A Liberdade de Expressão e o Equilíbrio 
Digital
A liberdade de expressão também é um direito fundamental garantido pelo Marco Civil, mas com um adendo 
crucial: ela não é absoluta. Assim como na vida real, você tem o direito de se expressar, mas não de difamar, incitar 
o ódio ou cometer crimes. O MCI busca um equilíbrio delicado entre a proteção da livre manifestação do 
pensamento e a necessidade de responsabilização por abusos. É como uma praça pública digital: todos podem 
falar, mas se alguém gritar um incêndio falso ou ofender gravemente outra pessoa, haverá consequências.

Essa recapitulação nos prepara para entender o próximo passo: se a internet é um espaço de direitos e princípios, 
quem é o responsável quando esses direitos são violados ou quando algo ilegal acontece? A resposta a essa 
pergunta é complexa e fundamental, pois envolve a distinção entre os diversos atores que compõem a 
infraestrutura da internet. Não é como uma rua onde o dono do terreno é sempre o responsável. Na internet, a 
responsabilidade é compartilhada e depende do papel de cada um.

Neutralidade de Rede
Garante que todos os dados 
sejam tratados igualmente, sem 
discriminação por conteúdo, 
origem ou destino.

Privacidade e Proteção 
de Dados
Assegura que informações 
pessoais sejam coletadas e 
utilizadas apenas com 
consentimento e para 
finalidades específicas.

Liberdade de Expressão
Protege a livre manifestação do 
pensamento, mas com 
responsabilização por eventuais 
abusos.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas até 2024. 
Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas aplicáveis.



A Teia da Responsabilidade Civil: Quem 
Responde Pelo Quê na Internet?
Agora que revisitamos os alicerces, vamos mergulhar em um dos tópicos mais intrigantes e, por vezes, mais 
controversos do Marco Civil da Internet: a responsabilidade civil dos provedores. Imagine que a internet é um 
grande palco, e nesse palco, temos diferentes tipos de atores: os provedores de conexão e os provedores de 
aplicação. Cada um tem um papel distinto, e, consequentemente, uma responsabilidade diferente quando algo dá 
errado. É como em uma orquestra: o maestro tem uma responsabilidade, o violinista outra, e o técnico de som, uma 
terceira. Todos contribuem para o espetáculo, mas suas falhas impactam de maneiras distintas.

A grande questão que o Marco Civil buscou resolver foi: quem deve ser responsabilizado por um conteúdo ilegal 
ou ofensivo publicado por um usuário na internet? Seria o provedor que simplesmente oferece a "estrada" para a 
informação trafegar, ou aquele que hospeda o "conteúdo" em si? Antes do MCI, havia muita insegurança jurídica, 
com decisões judiciais variadas que ora responsabilizavam os provedores de forma excessiva, ora os isentavam 
completamente. O Marco Civil veio para trazer clareza a essa situação.

Vamos começar pelos provedores de conexão. Pense neles como as empresas que fornecem a infraestrutura 
básica para você acessar a internet 3 sua operadora de banda larga, por exemplo. O papel deles é simplesmente 
permitir que os dados trafeguem. Eles são como as concessionárias de energia elétrica ou as empresas de 
telefonia fixa: fornecem o meio para a comunicação, mas não têm controle sobre o conteúdo dessa comunicação. 
Seria impensável responsabilizar a empresa de telefonia por uma conversa ilegal que você teve ao telefone, certo?

O Marco Civil da Internet adota essa mesma lógica para os provedores de conexão. Eles não são responsáveis por 
danos decorrentes de conteúdo gerado por terceiros. A Lei nº 12.965/2014, em seu Art. 18, é clara ao estabelecer 
que o provedor de conexão à internet não será responsabilizado civilmente por danos decorrentes de conteúdo 
gerado por terceiros. Isso significa que, se um usuário comete um crime online, como difamação, a operadora de 
internet que forneceu a conexão não pode ser responsabilizada por isso. Sua função é meramente técnica, de 
"conduzir" os dados.



Responsabilidade dos Provedores de 
Conexão e Aplicação
Essa regra faz todo o sentido quando pensamos na escala da internet. Seria humanamente impossível para um 
provedor de conexão monitorar todo o tráfego de dados de seus milhões de usuários. Isso não apenas inviabilizaria 
o negócio, mas também representaria uma grave violação da privacidade e da neutralidade de rede. Imagine que 
cada byte que passa pela sua conexão fosse inspecionado por sua operadora de internet. Seria um cenário de 
vigilância constante, totalmente contrário aos princípios de liberdade que o MCI busca proteger.

No entanto, há uma exceção importante a essa regra de não responsabilização dos provedores de conexão: se o 
provedor de conexão, de alguma forma, estiver envolvido ativamente na prática do ilícito, por exemplo, se ele 
próprio for o autor do conteúdo ilegal ou se ele tiver conhecimento e não tomar as medidas cabíveis para cessar o 
ilícito quando notificado judicialmente de forma específica. Mas, em geral, a regra é a isenção de responsabilidade 
pelo conteúdo de terceiros.

Agora, a história muda quando falamos dos provedores de aplicação. Estes são os serviços que você usa na 
internet: redes sociais, plataformas de vídeo, e-commerce, blogs, aplicativos de mensagens, etc. Pense neles 
como os "donos do palco" ou os "curadores da galeria de arte". Eles não apenas fornecem o espaço, mas também 
têm algum controle sobre o que é exibido ou interagido ali. O Marco Civil da Internet, em seu Art. 19, estabelece 
uma regra fundamental para eles: o provedor de aplicações de internet somente poderá ser responsabilizado 
civilmente por danos decorrentes de conteúdo gerado por terceiros se, após ordem judicial específica, não tomar 
as providências para tornar o conteúdo indisponível.

Isso significa que a responsabilidade do provedor de aplicação é subjetiva e condicionada a uma ordem judicial. 
Em outras palavras, a plataforma não é automaticamente responsável por tudo o que seus usuários publicam. Se 
alguém posta um conteúdo difamatório no Facebook, o Facebook não é imediatamente responsável por essa 
difamação. A responsabilidade só surge se a vítima da difamação procurar a justiça, conseguir uma ordem judicial 
para que o Facebook remova o conteúdo, e o Facebook, mesmo assim, não o fizer.



O Processo de Responsabilização e 
Exceções
Essa abordagem é conhecida como "notice and takedown" (notificar e remover), mas com uma particularidade 
importante no Brasil: ela é "judicialized notice and takedown". Ou seja, não basta uma notificação extrajudicial (um 
e-mail ou carta) para que a plataforma seja obrigada a remover o conteúdo e, caso não o faça, seja 
responsabilizada. É preciso uma ordem de um juiz.

Por que essa exigência de ordem judicial? A resposta está no delicado equilíbrio entre a liberdade de expressão e a 
proteção contra abusos. Se qualquer pessoa pudesse simplesmente notificar uma plataforma para remover um 
conteúdo, haveria o risco de censura privada. Imagine que um político ou uma empresa poderosa pudesse 
simplesmente exigir a remoção de críticas, mesmo que legítimas, sem a análise de um juiz. O Marco Civil busca 
evitar que as plataformas se tornem "juízes" do conteúdo, delegando essa função ao Poder Judiciário.

Exemplo Prático: Pense no caso de um vídeo no YouTube que contém informações falsas e prejudiciais sobre um 
produto. O fabricante do produto não pode simplesmente enviar um e-mail para o YouTube exigindo a remoção. Ele 
precisará entrar com uma ação judicial, provar que o conteúdo é ilícito e obter uma ordem judicial para que o 
YouTube remova o vídeo. Somente se o YouTube não cumprir essa ordem, ele poderá ser responsabilizado pelos 
danos causados pela permanência do vídeo.

Essa regra, no entanto, possui uma exceção crucial para conteúdos que envolvam nudez ou cenas de sexo ou 
estupro de caráter privado. Nesses casos, a responsabilidade do provedor de aplicação pode surgir a partir da 
simples notificação extrajudicial, desde que essa notificação contenha elementos que permitam a identificação 
inequívoca do conteúdo. A Lei nº 12.965/2014, em seu Art. 21, prevê que, para esses tipos de conteúdo, a remoção 
deve ser feita imediatamente após a notificação, sob pena de responsabilização. Isso reflete a gravidade e a 
urgência de proteger a intimidade e a dignidade das pessoas em situações de exposição não consentida.



Proteção à Intimidade e Conexão com 
Outras Leis
A lógica por trás dessa exceção é clara: a exposição não consentida de imagens íntimas é uma violação gravíssima 
da privacidade e da dignidade, que pode causar danos irreparáveis à vítima. Nesses casos, a urgência da remoção 
se sobrepõe à necessidade de uma ordem judicial prévia, pois o dano se agrava a cada minuto que o conteúdo 
permanece online. É um reconhecimento de que certas violações exigem uma resposta mais rápida e direta.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas até 2024. 
Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas aplicáveis.

A complexidade da responsabilidade civil na internet não para por aí. Ela se conecta diretamente com a Lei Geral 
de Proteção de Dados (LGPD - Lei nº 13.709/2018) e o General Data Protection Regulation (GDPR) europeu. 
Enquanto o Marco Civil foca na responsabilidade por conteúdo de terceiros, a LGPD e o GDPR se aprofundam na 
responsabilidade pelo tratamento de dados pessoais. Se um provedor de aplicação coleta, armazena ou utiliza 
seus dados de forma indevida, ele pode ser responsabilizado com base na LGPD, independentemente de uma 
ordem judicial para remoção de conteúdo. É uma camada adicional de proteção para o usuário, reforçando que a 
privacidade é um direito fundamental.

Pense na responsabilidade como um quebra-cabeça. O Marco Civil da Internet nos dá as peças que definem a 
responsabilidade por conteúdo de terceiros. A LGPD e o GDPR adicionam peças que tratam da responsabilidade 
pelo uso indevido dos seus dados pessoais. Juntas, essas leis formam um quadro mais completo de como a 
responsabilidade é distribuída no ambiente digital, garantindo que os direitos dos usuários sejam protegidos de 
diversas frentes.

Marco Civil da Internet
Responsabilidade por conteúdo 
de terceiros

LGPD
Responsabilidade pelo tratamento 
de dados pessoais

GDPR
Padrão internacional de proteção 
de dados



Os Rastros Digitais: A Importância da 
Guarda de Registros de Conexão e Acesso
Se a internet é uma cidade, e os provedores são os administradores de suas ruas e edifícios, como as autoridades 
conseguem investigar um crime que acontece nesse ambiente? Como um detetive encontra pistas em um cenário 
digital vasto e, por vezes, anônimo? A resposta está nos registros de conexão e de acesso. Pense neles como o 
"livro de ponto" ou o "registro de entrada e saída" de um prédio. Eles não contam o que você fez lá dentro, mas 
indicam que você esteve lá, quando e por quanto tempo.

O Marco Civil da Internet atribui grande importância à guarda desses registros, pois eles são a chave para 
identificar quem praticou um ato ilícito online. Sem esses registros, seria quase impossível rastrear a origem de um 
ataque cibernético, de uma difamação ou de qualquer outro crime cometido na rede. É como tentar resolver um 
crime sem impressões digitais ou testemunhas.

Vamos diferenciar os dois tipos de registros que o MCI aborda:

1. Registros de Conexão: Estes são os dados que identificam a data e hora de início e término de uma conexão à 
internet, a duração da conexão e o endereço IP utilizado pelo usuário. Quem guarda esses registros são os 
provedores de conexão. Ou seja, sua operadora de internet (Vivo, Claro, Tim, etc.) registra quando você se 
conectou, por quanto tempo e qual endereço IP foi atribuído ao seu dispositivo naquele momento. O Art. 13 do 
Marco Civil da Internet estabelece que o provedor de conexão à internet deve manter os registros de conexão de 
seus usuários pelo prazo de um ano. Essa guarda deve ser feita em ambiente controlado e de segurança, 
garantindo a confidencialidade e a integridade desses dados. Após esse período, os registros devem ser excluídos, 
a menos que haja uma ordem judicial para sua manutenção.



Registros de Conexão e Acesso: Prazos e 
Finalidades
Por que um ano? Esse prazo foi considerado razoável pelo legislador para permitir que investigações criminais ou 
cíveis pudessem ser iniciadas e progredidas, sem impor um ônus excessivo de armazenamento aos provedores. É 
um equilíbrio entre a necessidade de rastreabilidade e a proteção da privacidade do usuário.

Exemplo Prático: Imagine que um crime de ódio foi cometido online, com mensagens postadas em um fórum. A 
polícia consegue o endereço IP de onde as mensagens foram enviadas. Com esse IP e a data e hora da postagem, 
a polícia pode solicitar judicialmente ao provedor de conexão (sua operadora) que informe qual usuário estava 
utilizando aquele IP naquele momento específico. Se o provedor tiver mantido os registros, a identificação do 
usuário é possível. Sem esses registros, a investigação chegaria a um beco sem saída.

1. Registros de Acesso a Aplicações de Internet: Estes são os dados que identificam a data e hora de uso de uma 
determinada aplicação de internet, bem como o endereço IP utilizado para acessar essa aplicação. Quem guarda 
esses registros são os provedores de aplicação. Ou seja, o Facebook, o Google, o Instagram, o WhatsApp, etc., 
registram quando você acessou seus serviços e qual IP você estava usando. O Art. 15 do Marco Civil da Internet 
determina que o provedor de aplicações de internet deve manter os registros de acesso a aplicações de internet, 
sob sigilo, em ambiente controlado e de segurança, pelo prazo de seis meses. Assim como os registros de 
conexão, esses dados só podem ser fornecidos mediante ordem judicial. A diferença nos prazos (um ano para 
conexão, seis meses para aplicação) reflete a natureza e o volume dos dados. Provedores de aplicação lidam com 
um volume muito maior de interações e dados, e um prazo menor busca equilibrar a necessidade de investigação 
com a capacidade de armazenamento e o direito à privacidade.



Proteção da Privacidade e Relação com a 
LGPD
É crucial entender que a guarda desses registros não significa que o provedor tem acesso ao conteúdo das suas 
comunicações. O Marco Civil protege a inviolabilidade e o sigilo das comunicações privadas. Os registros são 
apenas metadados, ou seja, dados sobre os dados: quem se conectou, quando, de onde (IP), e não o que foi dito 
ou feito. É como o envelope de uma carta, que mostra o remetente e o destinatário, mas não o conteúdo da carta.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas até 2024. 
Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas aplicáveis.

A Lei Geral de Proteção de Dados (LGPD) reforça a importância da segurança e da confidencialidade desses 
registros. Como eles contêm dados pessoais (o IP pode ser considerado um dado pessoal, pois pode identificar um 
indivíduo), sua guarda e tratamento devem seguir todos os princípios da LGPD: finalidade, adequação, 
necessidade, livre acesso, qualidade dos dados, transparência, segurança, prevenção, não discriminação e 
responsabilização e prestação de contas. Qualquer vazamento ou uso indevido desses registros pode gerar 
sanções severas para os provedores.

Pense na guarda de registros como uma ferramenta essencial para a justiça. Sem ela, a internet poderia se tornar 
um "farwest" digital, onde criminosos agiriam impunemente sob o manto do anonimato. No entanto, essa 
ferramenta é controlada por uma "chave de ouro": a ordem judicial. Isso nos leva ao nosso próximo tópico: como o 
Poder Público acessa esses dados e qual o seu papel nesse cenário.

1 ano

Registros de Conexão
Prazo de guarda pelos provedores 

de conexão (Art. 13)

6 meses

Registros de Acesso
Prazo de guarda pelos provedores 

de aplicação (Art. 15)

100%

Confidencialidade
Nível de sigilo exigido para a guarda 

desses dados



A Chave da Justiça: Requisição Judicial de 
Dados e a Atuação do Poder Público
Chegamos a um ponto crucial que amarra tudo o que discutimos até agora: como o Estado, por meio do Poder 
Judiciário, consegue acessar esses rastros digitais 3 os registros de conexão e de acesso 3 para investigar crimes 
e garantir a justiça? A resposta é clara e enfática no Marco Civil da Internet: através de uma ordem judicial. Pense 
na ordem judicial como a única chave que abre o cofre onde esses dados estão guardados. Ninguém, nem mesmo 
a polícia ou o Ministério Público, pode simplesmente "pedir" esses dados aos provedores. É preciso que um juiz, 
após analisar o caso, determine a quebra do sigilo.

O Art. 10 do Marco Civil da Internet estabelece que a guarda e a disponibilização dos registros de conexão e de 
acesso a aplicações de internet, bem como de dados pessoais e do conteúdo de comunicações privadas, devem 
respeitar a inviolabilidade e o sigilo, salvo por ordem judicial. Isso é um reflexo direto do direito fundamental à 
privacidade e ao sigilo das comunicações, garantido pela Constituição Federal. É uma salvaguarda poderosa 
contra a vigilância arbitrária.

Para que uma ordem judicial seja emitida, é necessário que haja um processo legal em andamento (uma 
investigação policial, um inquérito civil, um processo judicial), e que a solicitação seja fundamentada, 
demonstrando a necessidade e a pertinência dos dados para a investigação. O juiz avaliará se a medida é 
proporcional ao objetivo, ou seja, se o benefício da obtenção dos dados supera a invasão da privacidade do 
indivíduo.

Exemplo Prático: Um grupo de criminosos utiliza um aplicativo de mensagens para planejar um sequestro. A 
polícia descobre a existência do grupo e precisa identificar os participantes. Ela não pode simplesmente ir até a 
empresa do aplicativo e exigir os dados. A autoridade policial ou o Ministério Público precisará solicitar ao juiz a 
quebra do sigilo dos dados de acesso e, eventualmente, do conteúdo das mensagens (se houver autorização legal 
para isso, como no caso de interceptação telefônica). O juiz, então, analisará o pedido e, se considerar justificado, 
emitirá a ordem judicial para a empresa do aplicativo.



O Papel do Poder Público e a 
Complementaridade com a LGPD
A atuação do Poder Público, portanto, é sempre mediada pela autoridade judicial. Isso garante que a coleta de 
dados seja feita de forma legal, transparente e com respeito aos direitos fundamentais dos cidadãos. Não há 
espaço para "pescaria" de dados ou para o acesso indiscriminado. Cada requisição deve ser específica, indicando 
quais dados são necessários e por que.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas até 2024. 
Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas aplicáveis.

A Lei Geral de Proteção de Dados (LGPD) complementa o Marco Civil nesse aspecto, estabelecendo que o 
tratamento de dados pessoais por parte do Poder Público deve seguir as bases legais previstas na LGPD, como o 
cumprimento de obrigação legal ou regulatória, a execução de políticas públicas, ou a realização de estudos por 
órgão de pesquisa. No contexto da requisição judicial, a base legal é o cumprimento de obrigação legal e o 
exercício regular de direitos em processo judicial, administrativo ou arbitral.

Além disso, a LGPD impõe ao Poder Público o dever de transparência sobre como os dados são tratados e a 
responsabilidade em caso de vazamentos ou uso indevido. Isso significa que, mesmo com uma ordem judicial, o 
Estado tem o dever de proteger esses dados e utilizá-los apenas para a finalidade específica para a qual foram 
requisitados.

O Marco Civil da Internet, ao estabelecer essas regras claras para a requisição judicial de dados, busca evitar 
abusos e garantir que a internet continue sendo um espaço de liberdade, mas também de responsabilidade. É um 
lembrete constante de que, mesmo no ambiente digital, os direitos fundamentais são soberanos e devem ser 
protegidos com rigor.

Requisição de Dados

O acesso aos registros de conexão e acesso só pode 
ocorrer mediante ordem judicial específica, conforme 
estabelece o Art. 10 do Marco Civil da Internet.

Essa medida protege a privacidade dos usuários e 
evita a vigilância indiscriminada, garantindo que 
apenas dados relevantes para investigações legítimas 
sejam acessados.

Papel do Poder Público

Mesmo com a ordem judicial em mãos, o Poder 
Público deve:

Tratar os dados conforme os princípios da LGPD

Utilizar apenas para a finalidade específica da 
investigação

Garantir a segurança e confidencialidade das 
informações

Prestar contas sobre o uso dos dados obtidos



O Papel da Lei Carolina Dieckmann e as 
Novas Tendências em Crimes Cibernéticos
Nossa conversa sobre responsabilidade e requisição de dados não estaria completa sem um olhar para a Lei nº 
12.737/2012, popularmente conhecida como Lei Carolina Dieckmann. Essa lei, que alterou o Código Penal para 
tipificar crimes informáticos, é um marco importante na legislação brasileira, pois surgiu da necessidade de 
criminalizar condutas que, antes, não encontravam previsão legal específica e causavam grande prejuízo e 
constrangimento. Pense nela como uma "atualização" do nosso código de conduta criminal para o mundo digital, 
adicionando novas infrações que antes eram apenas "problemas" e agora são "crimes".

A Lei Carolina Dieckmann foi promulgada após o vazamento de fotos íntimas da atriz Carolina Dieckmann, um caso 
que chocou o país e evidenciou a vulnerabilidade das pessoas no ambiente digital e a lacuna legal para punir os 
responsáveis. Ela introduziu crimes como:

- Invasão de dispositivo informático: Acessar indevidamente o computador, smartphone ou outro dispositivo de 
alguém, com o fim de obter, adulterar ou destruir dados ou informações, ou instalar vulnerabilidades.

- Interrupção ou perturbação de serviço telegráfico, telefônico, informático ou telemático: Causar a interrupção 
de um serviço de internet, por exemplo, através de ataques de negação de serviço (DDoS).

- Falsificação de cartão de crédito ou débito: Produzir, reproduzir, alterar ou adulterar cartões de crédito ou débito 
ou qualquer outro meio de pagamento.

Embora a Lei Carolina Dieckmann tenha sido um passo importante, o cenário dos crimes cibernéticos está em 
constante evolução. Novas modalidades de ataques surgem a todo momento, exigindo que a legislação e as 
autoridades estejam sempre um passo à frente. Estamos falando de crimes como:

- Ransomware: Sequestro de dados, onde criminosos criptografam informações e exigem um resgate para liberá-
las.

- Phishing e Engenharia Social: Golpes que manipulam as pessoas para que revelem informações confidenciais, 
como senhas e dados bancários.

- Disseminação de Fake News e Discurso de Ódio: Embora não sejam crimes tipificados diretamente pela Lei 
Carolina Dieckmann, suas consequências podem se enquadrar em outros crimes (difamação, calúnia, incitação à 
violência) e são um desafio crescente para a sociedade e o sistema jurídico.



A LGPD e o Combate aos Crimes 
Cibernéticos
A LGPD, por sua vez, também tem um papel crucial no combate a crimes cibernéticos, especialmente aqueles que 
envolvem vazamento de dados. Se um provedor de aplicação sofre um ataque de ransomware e os dados 
pessoais de seus usuários são vazados, ele pode ser responsabilizado não apenas criminalmente (se houver dolo 
ou culpa grave), mas também administrativamente pela Autoridade Nacional de Proteção de Dados (ANPD), com 
multas que podem chegar a 2% do faturamento da empresa, limitadas a R$ 50 milhões por infração.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas até 2024. 
Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas aplicáveis.

A constante evolução da tecnologia e das táticas criminosas exige uma atualização contínua do nosso 
entendimento sobre o Direito Digital. O que era uma novidade há poucos anos, hoje é uma realidade consolidada, e 
o que é novidade hoje, será a norma amanhã. É por isso que a sua capacidade de se manter atualizado e de pensar 
criticamente sobre esses temas é tão valiosa.

Essa jornada pelo Marco Civil da Internet nos mostrou que a internet não é um território sem lei. Pelo contrário, é 
um espaço regido por princípios, direitos e responsabilidades bem definidos. Compreender esses aspectos é 
fundamental para qualquer profissional que atue ou pretenda atuar no mundo digital, seja na área jurídica, de 
tecnologia, de comunicação ou de gestão.

Lei Carolina Dieckmann 
(Lei nº 12.737/2012)
Tipificou crimes informáticos 
como invasão de dispositivos, 
interrupção de serviços e 
falsificação de cartões.

Novos Desafios 
Criminais
Ransomware, phishing, 
engenharia social, fake news e 
discurso de ódio representam 
ameaças crescentes no 
ambiente digital.

Papel da LGPD
Estabelece responsabilidades e 
sanções para vazamentos de 
dados, com multas que podem 
chegar a R$ 50 milhões por 
infração.



Conectando os Pontos: Sua Jornada no 
Direito Digital Continua
Chegamos ao fim da nossa exploração aprofundada do Marco Civil da Internet 3 Parte 2. Percorremos um caminho 
que nos levou desde a recapitulação dos princípios e direitos que sustentam a nossa "Constituição da Internet", 
passando pela intrincada teia da responsabilidade civil dos provedores de conexão e de aplicação, até a crucial 
importância da guarda de registros e o papel do Poder Judiciário na requisição de dados. Vimos que a internet, 
embora pareça um espaço sem fronteiras, é um ambiente com regras claras, desenhadas para proteger a 
liberdade, a privacidade e a segurança de todos os seus usuários.

Entender a diferença entre a responsabilidade do provedor de conexão (que apenas fornece a estrada) e do 
provedor de aplicação (que gerencia o conteúdo no palco) é como ter um mapa claro em um terreno complexo. 
Saber que seus dados de conexão e acesso são guardados por um tempo determinado, mas só podem ser 
acessados com uma ordem judicial, é a garantia de que sua privacidade é levada a sério. E reconhecer a evolução 
dos crimes cibernéticos e o papel de leis como a Carolina Dieckmann e a LGPD é estar preparado para os desafios 
de um mundo cada vez mais digital.

Principais Conceitos Abordados:

- Recapitulação de Princípios e Direitos do MCI: Neutralidade de rede, privacidade, liberdade de expressão.

- Responsabilidade Civil dos Provedores:

- Conexão: Não responsáveis por conteúdo de terceiros (Art. 18).

- Aplicação: Responsáveis apenas após ordem judicial para remoção de conteúdo (Art. 19), com exceção para 
conteúdo íntimo não consentido (Art. 21).

- Guarda de Registros:

- Conexão: 1 ano (Art. 13).

- Acesso a Aplicações: 6 meses (Art. 15).

- Requisição Judicial de Dados: Acesso a registros e dados pessoais somente por ordem judicial (Art. 10).

- Crimes Cibernéticos: Lei Carolina Dieckmann (Lei nº 12.737/2012) e a influência da LGPD e GDPR.

Para Refletir e Fixar o Conhecimento:

Imagine que você é um advogado. Um cliente teve fotos íntimas vazadas em uma rede social. Qual a primeira 
medida jurídica que você tomaria, considerando o Marco Civil da Internet?

1.

Por que o Marco Civil exige uma ordem judicial para a remoção da maioria dos conteúdos ilícitos, mas faz uma 
exceção para imagens íntimas não consentidas? Qual o equilíbrio que a lei busca?

2.

Como a guarda de registros de conexão e acesso se relaciona com a sua privacidade? Você se sente mais 
seguro ou mais vulnerável sabendo que esses dados são armazenados?

3.

Na sua opinião, a legislação brasileira está acompanhando o ritmo acelerado das inovações tecnológicas e dos 
novos crimes cibernéticos? O que poderia ser melhorado?

4.

Nossa jornada pelo Direito Digital está apenas começando. Na próxima aula, mergulharemos em um tema 
igualmente fascinante e crucial: a Governança da Internet no Brasil e no Mundo. Veremos como as decisões sobre 
o futuro da rede são tomadas, quem são os atores envolvidos e como o Brasil se posiciona nesse cenário global. 
Prepare-se para entender as estruturas que moldam a internet que usamos todos os dias.

Recursos Adicionais Recomendados:

- Livro: "Marco Civil da Internet: Lei 12.965/2014 Comentada" 3 Para aprofundar nos artigos e jurisprudência.

- Site: Comitê Gestor da Internet no Brasil (CGI.br) 3 Para acompanhar as discussões e tendências sobre a 
governança da internet no país.

- Artigos Acadêmicos: Pesquise sobre "responsabilidade civil provedores internet" e "crimes cibernéticos Brasil" 
em bases de dados jurídicas para estudos de caso e análises recentes.

Lembre-se: o Direito Digital não é apenas para especialistas. É para todos que vivem e interagem no mundo 
conectado. Seu conhecimento é a sua maior ferramenta para navegar com segurança e responsabilidade. Continue 
curioso, continue aprendendo!


