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Seguranca na Edge Computing (Parte 1): Ameacas e Desafios

Bem-vindo(a) a Aula 29 do nosso curso de Computacao em Nuvem e Edge Computing! Se vocé chegou até aqui, é
porque ja compreende a importancia da computacao na borda para o futuro da tecnologia e dos negécios. Mas,
como em qualquer inovacao poderosa, surgem novos desafios, e a seguranca é, sem duvida, um dos mais criticos.

Imagine que vocé esta construindo uma casa. Nao basta ter paredes e um telhado; vocé precisa de portas, janelas,
alarmes e até mesmo um bom sistema de fechaduras para proteger o que esta dentro. No mundo da tecnologia, a
Edge Computing é como construir varias "casas" menores e distribuidas, mais préximas de onde a agao acontece.
Isso traz agilidade e eficiéncia, mas também expande a area que precisa ser protegida.

Nesta aula, vamos mergulhar nos perigos que espreitam essa nova fronteira. Nosso objetivo principal € que vocé
compreenda as ameacas e os desafios inerentes a seguranca na Edge Computing, identificando os pontos
vulneraveis e 0s riscos associados a privacidade e integridade dos dados. Ao final, vocé sera capaz de reconhecer
a complexidade da superficie de ataque expandida e as ameacas de rede que permeiam esse ambiente.

Preparado(a) para desvendar os segredos da seguranca na borda? Vamos explorar juntos a superficie de ataque
expandida, os riscos de privacidade e integridade dos dados, e as ameacas de rede, incluindo os temidos ataques
Man-in-the-Middle. Conecte-se, pois a jornada comeca agora!



A Nova Fronteira de Ameacas: Por Que a
Edge E Diferente?

Nuvem Tradicional Edge Computing
Fortalezas digitais centralizadas com multiplas Arquipélago de ilhas digitais distribuidas, cada uma
camadas de protecao precisando de defesa propria

No universo da computacao em nuvem tradicional, a seguranca é concentrada em grandes data centers, que sao
como fortalezas digitais com multiplas camadas de protecao. A Edge Computing, por outro lado, descentraliza o
processamento e o armazenamento de dados, levando-os para mais perto dos usuarios e dos dispositivos que os
geram. Essa proximidade traz inumeros beneficios, como menor laténcia e maior agilidade, mas também introduz
um conjunto de desafios de seguranca que sao unicos e complexos.

Pense na Edge Computing como um vasto arquipélago de ilhas digitais, cada uma com seus proprios recursos e
responsabilidades. Enquanto a nuvem central € o continente bem guardado, essas ilhas, embora menores,
precisam de sua propria defesa robusta. A natureza distribuida e heterogénea dos ambientes de borda significa
que as estratégias de seguranca que funcionam para a nuvem central nem sempre sao aplicaveis ou suficientes
para a borda.

Isso nos leva a uma questao fundamental: como protegemos algo que esta tao disperso e, muitas vezes, em locais
fisicamente expostos? A resposta nao é simples e exige uma compreensao aprofundada das novas superficies de
ataque que surgem.



Superficie de Ataque Expandida: Onde o
Perigo se Multiplica

) Superficie de Ataque: Todos os pontos em um sistema onde um invasor pode tentar obter acesso ou
extrair dados

Quando falamos em "superficie de ataque", estamos nos referindo a todos os pontos em um sistema onde um
invasor pode tentar obter acesso ou extrair dados. Em um ambiente de Edge Computing, essa superficie se
expande dramaticamente em comparacao com a computacao em nuvem tradicional. Nao se trata mais apenas de
proteger servidores em um data center seguro, mas de salvaguardar uma miriade de dispositivos, muitas vezes
pequenos, com recursos limitados e espalhados por vastas areas geograficas.

Imagine que sua casa tem uma unica porta de entrada. Proteger essa porta € relativamente simples. Agora,
imagine que sua casa se transformou em uma rede de pequenas cabanas espalhadas por uma floresta, cada uma
com sua propria porta, janelas e até mesmo buracos no telhado. A complexidade de proteger cada uma dessas
"entradas" aumenta exponencialmente. Da mesma forma, na Edge, cada sensor, camera, dispositivo loT, ou
servidor de borda representa um novo ponto de entrada potencial para um ataque.

Essa expansao da superficie de ataque exige uma abordagem de seguranca mais granular e distribuida, que
considere tanto a seguranca fisica quanto a seguranca dos dispositivos em si.



Seqguranca Fisica na Borda: O Guardiao da

Porta

A seguranca fisica é a primeira linha de defesa e, na Edge
Computing, ela ganha uma complexidade sem precedentes.
Diferente dos data centers centralizados, que contam com
seguranca rigorosa, controle de acesso biométrico e vigilancia
24[7, os dispositivos de borda frequentemente operam em
ambientes nao controlados ou semi-controlados. Pense em
sensores em uma fazenda, cameras de seguranca em uma rua
movimentada, ou dispositivos de manufatura em um chao de
fabrica.

Esses dispositivos podem estar expostos a roubo, vandalismo,
adulteracao (tampering) ou até mesmo acesso nao autorizado por
pessoas mal-intencionadas. Um invasor pode, por exemplo, tentar
desconectar um dispositivo, injetar codigo malicioso via portas
USB abertas, ou até mesmo substituir um dispositivo legitimo por
um comprometido.

Roubo

Dispositivos expostos podem ser
fisicamente removidos

Vandalismo

Danos intencionais aos
equipamentos

Adulteracao

Modificacao nao autorizada dos
dispositivos

A falta de supervisao constante e a dificuldade de implementar barreiras fisicas robustas em todos os pontos de

borda tornam essa tarefa um desafio significativo.

Para ilustrar, imagine que vocé tem um cofre. Se ele esta dentro de um banco, a seguranca fisica € garantida pelo
prédio, alarmes e guardas. Mas se vocé coloca pequenos cofres em cada esquina da cidade, a protecao fisica de

cada um se torna um problema logistico e financeiro imenso. Na Edge, a escala e a dispersao dos dispositivos

amplificam essa vulnerabilidade fisica, exigindo solucées criativas e muitas vezes mais baratas, como selos

inviolaveis ou deteccao de intrusao baseada em anomalias.



Seqguranca de Dispositivos ha Borda: O DNA
do Dispositivo

Hardware Firmware Software Embarcado
Componentes fisicos com Software de baixo nivel que Aplicacdes que executam no
limitacdes de recursos pode conter vulnerabilidades dispositivo

Além da seguranca fisica do ambiente, a seguranca dos préprios dispositivos de borda é crucial. Muitos desses
dispositivos sao projetados para serem pequenos, de baixo custo e com consumo minimo de energia, o que
frequentemente significa que eles possuem recursos computacionais limitados. Essa limitacao pode dificultar a
implementacao de medidas de seguranca robustas, como criptografia forte, firewalls complexos ou sistemas de
deteccao de intrusao avancados.

Pense no DNA de um ser vivo. Ele carrega todas as informacdes essenciais para o funcionamento do organismo.
Da mesma forma, o "DNA" de um dispositivo de borda — seu hardware, firmware e software embarcado - precisa
ser seguro desde a sua concepcao. Vulnerabilidades em qualquer uma dessas camadas podem ser exploradas.
Por exemplo, um firmware desatualizado pode conter falhas conhecidas que permitem a um atacante assumir o
controle do dispositivo.

A falta de padronizacao entre fabricantes e a dificuldade de aplicar patches e atualizacées em larga escala sao
desafios adicionais. Um dispositivo comprometido na borda pode servir como um ponto de entrada para a rede
maior, permitindo que um atacante se mova lateralmente para sistemas mais criticos ou até mesmo para a nuvem
central. A seguranga de dispositivos na borda exige uma abordagem de "segurancga por design", onde a protegao €
pensada desde o inicio do ciclo de vida do produto.



Desafios da Gestao de Dispositivos e
Atualizacoes

Desafio: Manter milhares de dispositivos distribuidos geograficamente atualizados com os ultimos patches de
seguranga

A gestao de um grande numero de dispositivos de borda, cada um com suas particularidades de hardware e
software, € um desafio complexo. Manter todos esses dispositivos atualizados com os ultimos patches de
seguranca € uma tarefa herculea, especialmente quando eles estao espalhados geograficamente e podem ter
conectividade intermitente. Um dispositivo desatualizado € uma porta aberta para vulnerabilidades conhecidas.

Imagine que vocé é responsavel por manter a seguranca de milhares de smartphones distribuidos por todo o pais,
mas cada um deles é de um fabricante diferente, com um sistema operacional ligeiramente modificado e sem uma
forma centralizada de enviar atualizacdes. Essa é a realidade da gestao de dispositivos na Edge. A falta de uma
orquestracao centralizada eficaz para atualizacdes e configuracdées de seguranca pode levar a "ilhas de
vulnerabilidade" que comprometem toda a rede.

() FinOps e Seguranca: A disciplina de FinOps (Cloud Financial Operations) pode ajudar a justificar
investimentos em ferramentas de automacgao e orquestracao de segurancga para a borda, mostrando o
retorno sobre o investimento na mitigacao de riscos

Conectando com as tendéncias, a disciplina de FinOps (Cloud Financial Operations), embora focada em
otimizacao de custos na nuvem, tem uma implicacao indireta aqui. A seguranca na borda, com sua complexidade
de gestao e atualizacao, pode gerar custos operacionais significativos. Uma abordagem FinOps pode ajudar a
justificar investimentos em ferramentas de automacao e orquestracao de seguranca para a borda, mostrando o
retorno sobre o investimento na mitigacao de riscos e na eficiéncia operacional. Afinal, um incidente de seguranca
pode ser muito mais caro do que a prevencao.



Riscos de Privacidade e Integridade dos
Dados na Borda: O Tesouro Escondido

é Dados de Saude '@' Dados de Localizacao @‘ Padroes de Consumo
Informacodes sensiveis de Informacdes de veiculos Dados de energia de casas
dispositivos vestiveis autébnomos e dispositivos inteligentes

moveis

A Edge Computing lida com volumes massivos de dados, muitos dos quais sao sensiveis ou pessoais, coletados
diretamente na fonte. Pense em dados de saude de dispositivos vestiveis, informacodes de localizacao de veiculos
autdbnomos, ou padrbées de consumo de energia de casas inteligentes. A proximidade desses dados com a fonte de
coleta e, muitas vezes, com o usuario final, levanta sérias preocupacoes sobre privacidade e integridade.

O "tesouro escondido" na borda sao esses dados brutos, muitas vezes nao processados ou anonimizados. Se
esses dados cairem nas maos erradas, as consequéncias podem ser devastadoras, desde roubo de identidade até
manipulacao de informacdes criticas para operacoes industriais. A descentralizacao do processamento significa
que os dados podem ser armazenados e processados em locais menos seguros do que um data center central,
aumentando o risco de acessos nao autorizados ou vazamentos.

A guestao central aqui é: quem tem acesso a esses dados na borda, como eles sao protegidos em transito e em
repouso, e como garantimos que eles nao sejam alterados indevidamente?



Privacidade de Dados na Edge: O Diario
Pessoal

Regulamentacoes Importantes Técnicas de Protecao

e LGPD - Lei Geral de Protecao de Dados (Brasil) e Anonimizacgao

e GDPR - General Data Protection Regulation e Pseudonimizacao
(Europa)

o Criptografia de ponta a ponta
e Soberania de Dados - Dados dentro das fronteiras
nacionais

A privacidade dos dados € uma preocupacao crescente em um mundo cada vez mais conectado. Na Edge
Computing, onde os dados sao coletados e processados mais perto da fonte, o risco de exposicao de informacodes
sensiveis aumenta. Imagine que cada dispositivo de borda é como um "diario pessoal" que registra detalhes
intimos da sua vida. Se esse diario nao for bem guardado, qualquer um pode Ié-lo.

A regulamentacao, como a LGPD (Lei Geral de Protecao de Dados) no Brasil e o GDPR na Europa, exige que as
organizacoes protejam os dados pessoais e garantam a privacidade dos individuos. Na Edge, isso significa que as
empresas precisam implementar controles rigorosos para anonimizar, criptografar e controlar o acesso aos dados
desde o ponto de coleta. A soberania de dados, uma tendéncia crescente, também entra em jogo aqui. Ela exige
que dados sensiveis permanecam dentro das fronteiras nacionais, o que pode impulsionar a adocao de solucdes

de Edge Computing locais, mas também impde a necessidade de garantir que a seguranca e a privacidade sejam
mantidas dentro da jurisdicao local.

A complexidade reside em equilibrar a necessidade de processar dados rapidamente na borda com a obrigacao de
protegé-los de acordo com as leis de privacidade. Isso muitas vezes envolve téchicas como anonimizacao,
pseudonimizacao e criptografia de ponta a ponta, aplicadas o mais cedo possivel no ciclo de vida dos dados.



Integridade dos Dados: A Confianca e Tudo

Integridade: Garantia de que os dados nao foram alterados, corrompidos ou destruidos de forma nao
autorizada

Além da privacidade, a integridade dos dados € igualmente vital. A integridade refere-se a garantia de que os
dados nao foram alterados, corrompidos ou destruidos de forma nao autorizada. Na Edge Computing, onde os

dados podem ser processados e armazenados em multiplos pontos antes de serem enviados para a nuvem central,
garantir a integridade se torna um desafio complexo.

Pense em uma receita de bolo. Se alguém alterar um ingrediente ou uma medida, o resultado final pode ser
desastroso. Da mesma forma, se os dados coletados por um sensor industrial forem alterados por um atacante,
isso pode levar a decisdes erradas, falhas de equipamento ou até mesmo acidentes. A confianca nos dados é
fundamental para a operacao de sistemas de Edge Computing, especialmente em aplicacdes criticas como saude,
transporte autbnomo e infraestrutura.

O D ®

Validacao de Dados Assinaturas Digitais Deteccao de Adulteracao
Verificacao continua da qualidade Garantia de autenticidade e Mecanismos para identificar
dos dados integridade modificacbes

Ameacas a integridade podem vir de diversas fontes: ataques maliciosos, falhas de hardware, erros de software ou
até mesmo condicdes ambientais adversas. A validacao de dados, o uso de assinaturas digitais e a implementacao
de mecanismos de deteccao de adulteracao sao essenciais para manter a integridade. A auséncia de integridade
pode minar completamente a utilidade e a confiabilidade de um sistema de Edge Computing, transformando
informacdes valiosas em ruido perigoso.



Desafios da Conformidade e Governanca na
Borda

() Nuvem Soberana: Ambientes de nuvem que garantem que os dados permanecam dentro de um
determinado territorio geografico

A conformidade com regulamenta¢cdées como LGPD, GDPR e outras leis setoriais € um desafio continuo para
qualquer organizacao que lida com dados. Na Edge Computing, essa complexidade € amplificada pela natureza
distribuida dos dados e dos dispositivos. Como garantir que cada dispositivo de borda, cada fluxo de dados e cada
processo de tratamento de informacdes esteja em conformidade com as leis e politicas internas?

01 02

Identificacao Localizacao

Quais dados estao sendo coletados? Onde estao sendo processados?

03 04

Acesso Retencao

Quem tem acesso a eles? Por quanto tempo sao armazenados?

A governanca de dados na borda exige uma visibilidade e controle que sao dificeis de alcancar. E preciso saber
quais dados estao sendo coletados, onde estao sendo processados, quem tem acesso a eles e por quanto tempo
sao armazenados. A falta de uma estrutura de governanca clara pode levar a lacunas de conformidade e a riscos
legais e reputacionais significativos.

Além disso, a Nuvem Soberana é uma tendéncia que se alinha com a soberania de dados e a LGPD. Ela se refere a
ambientes de nuvem que garantem que os dados permanecam dentro de um determinado territorio geografico e
estejam sujeitos as leis e regulamentacdes desse territério. Para a Edge Computing, isso significa que as solucdes
de borda podem precisar ser projetadas para operar dentro de limites geograficos especificos, garantindo que os
dados sensiveis nunca saiam de uma jurisdicao definida, o que adiciona outra camada de complexidade a
arquitetura de seguranca e conformidade.



Ameacas de Rede na Borda: A Teia Invisivel

A conectividade é a espinha dorsal da Edge Computing. Dispositivos de borda se comunicam entre si, com
servidores de borda e com a nuvem central. Essa interconexao, embora essencial para a funcionalidade, cria uma
"teia invisivel" de caminhos que podem ser explorados por atacantes. As redes na borda sao frequentemente mais
vulneraveis do que as redes de data center, devido a fatores como a diversidade de protocolos, a falta de
segmentacao de rede adequada e a exposicao a ambientes externos.

Imagine que sua casa tem varias portas e janelas, mas também um emaranhado de fios elétricos e encanamentos
que correm por fora, visiveis e acessiveis. Um invasor pode nao precisar arrombar a porta; ele pode tentar
manipular os fios ou encanamentos para causar problemas ou obter acesso. Da mesma forma, na Edge, as redes
podem ser alvos de ataques que visam interceptar comunicacoes, injetar trafego malicioso ou sobrecarregar os
dispositivos.

Criptografia de Trafego Segmentacao de Rede
Protecao das comunicacdes Isolamento de componentes criticos
Deteccao de Intrusao Monitoramento Continuo
Monitoramento de atividades suspeitas Vigilancia em tempo real

A natureza distribuida da Edge significa que um ataque em uma parte da rede pode se propagar rapidamente para
outras, criando um efeito cascata. A protecao da rede na borda exige uma abordagem multifacetada, que inclua
criptografia de trafego, segmentacao de rede, deteccao de intrusdo e monitoramento continuo.



Ataques Man-in-the-Middle (MiTM): O
Espiao Silencioso

Dispositivo A

Origem da comunicacao
na borda

——

Invasor

— Intercepta e altera
pacotes no meio

Dispositivo B

Destino que recebe €
dados comprometidos

Fluxo de Dados

— Setas mostram
interceptacao e
modificacao

Man-in-the-Middle: Ataque onde um invasor intercepta a comunicacao entre dois dispositivos sem que eles
percebam

Entre as ameacas de rede mais insidiosas na Edge Computing estao os ataques Man-in-the-Middle (MiTM). Um
ataque MiTM ocorre quando um atacante intercepta a comunicacao entre dois dispositivos ou sistemas, sem que
eles percebam. O atacante age como um "espiao silencioso", lendo, modificando ou injetando dados na conversa.

Pense em um carteiro falso que intercepta suas cartas antes que elas cheguem ao destinatario. Ele pode ler o
conteudo, alterar a mensagem ou até mesmo enviar uma carta completamente diferente em seu nome. Tudo isso
sem que vocé ou o destinatario percebam que a comunicacao foi comprometida. Na Edge, um ataque MiTM pode
acontecer entre um sensor € um servidor de borda, ou entre um servidor de borda e a nuvem.

Roubo de Credenciais Injecao de Comandos Manipulacao de Dados
Interceptacao de logins e Envio de instrucdes maliciosas Alteracao de leituras de
senhas para dispositivos loT sensores

As consequéncias de um ataque MiTM podem ser graves. Um atacante pode roubar credenciais de login, injetar
comandos maliciosos em dispositivos loT, ou manipular dados de sensores para enganar sistemas de controle. Por
exemplo, em um ambiente industrial, um MiTM poderia alterar leituras de temperatura para causar
superaquecimento de maquinas, ou em um sistema de seguranca, ele poderia desativar alarmes sem ser
detectado. A protecao contra MiTM geralmente envolve o uso de criptografia forte (como TLS/SSL) e autenticacao
mutua para garantir que ambos os lados da comunicacao sao quem dizem ser.



Outras Ameacas de Rede Comuns na Edge

Ataques DDoS

q 5 Varredura de Portas

Sobrecarga de trafego para negar o . L.
. Busca por servicos vulneraveis
servicos GG
Exploracao de
Instalacao de Malware Q Vulnerabilidades

Codigo malicioso em dispositivos {? Aproveitamento de falhas

conhecidas

Além dos ataques Man-in-the-Middle, a Edge Computing esta suscetivel a uma seérie de outras ameacas de rede
que podem comprometer a disponibilidade, a confidencialidade e a integridade dos dados e sistemas. A natureza
distribuida e, por vezes, a falta de recursos de seguranca robustos nos dispositivos de borda tornam esses
ataques ainda mais perigosos.

Um exemplo comum sao os ataques de Negacao de Servico (DoS) e Negacao de Servico Distribuida (DDoS).
Nesses ataques, um grande volume de trafego € enviado para um dispositivo ou servidor de borda,
sobrecarregando-o e impedindo que ele responda a solicitacdes legitimas. Imagine uma loja pequena sendo
inundada por uma multidao de pessoas que nao querem comprar nada, apenas bloquear a entrada. A loja nao
consegue atender seus clientes reais. Na Edge, um ataque DDoS pode derrubar um sensor critico, um gateway de
borda ou até mesmo uma rede inteira, interrompendo operacdes essenciais.

Outra ameaca sao os ataques de varredura de portas e exploracao de vulnerabilidades. Atacantes
frequentemente varrem redes em busca de portas abertas ou servicos vulneraveis que possam ser explorados.
Dispositivos de borda que nao sao configurados corretamente ou que possuem software desatualizado sao alvos
faceis. Uma vez que uma vulnerabilidade é encontrada, o atacante pode usa-la para obter acesso nao autorizado,
instalar malware ou lancar outros ataques. A complexidade de gerenciar e monitorar milhares de dispositivos de
borda torna a deteccao e resposta a essas ameacas um desafio continuo.



Interconexao de Ameacas: Um Ecossistema
Vulneravel

& O

Comprometimento Fisico Exploracao de Firmware

Roubo ou adulteracao do dispositivo Controle total do dispositivo

L 4 O

Ataque de Rede Atagque a Nuvem

Man-in-the-Middle e interceptacao Comprometimento do sistema central

Até agora, exploramos as ameacas a seguranca na Edge Computing de forma segmentada: a superficie de ataque
expandida (fisica e de dispositivos), os riscos de privacidade e integridade dos dados, e as ameacas de rede. No
entanto, é crucial entender que essas ameacas nao existem isoladamente; elas se interconectam, formando um
ecossistema de vulnerabilidades que pode ser explorado de multiplas maneiras.

Pense em uma cadeia de eventos. Um atacante pode primeiro comprometer a seguranca fisica de um dispositivo
de borda (por exemplo, roubando-o0 ou adulterando-0). Uma vez com acesso fisico, ele pode explorar uma
vulnerabilidade no firmware do dispositivo para obter controle total. Com o controle do dispositivo, ele pode lancar
um ataque Man-in-the-Middle na rede, interceptando dados sensiveis e comprometendo a privacidade e a
integridade. Finalmente, esses dados roubados podem ser usados para lancar ataques mais amplos contra a
nuvem central.

[ Abordagem Holistica: A seguranca na Edge Computing exige uma estratégia em camadas que considere
todos os aspectos interconectados

Essa interconexao significa que a seguranca na Edge Computing nao pode ser tratada como uma série de
problemas isolados. Ela exige uma abordagem holistica e em camadas, onde cada aspecto da seguranca é
considerado em relagcao aos outros. A complexidade do ambiente de borda, com sua diversidade de dispositivos,
protocolos e locais, torna a construcao de uma defesa robusta um dos maiores desafios da computacao moderna.



Consolidacao e Proximos Passos

Superficie de Ataque Expandida Riscos de Privacidade

Multiplos pontos de entrada vulneraveis Dados sensiveis expostos na borda
Ameacas de Rede Interconexao

Ataques MiTM e outras vulnerabilidades Ameacas que se amplificam mutuamente

Chegamos ao fim da primeira parte da nossa jornada pela seguranca na Edge Computing. Vimos que a
descentralizacao e a proximidade dos dados com a fonte, embora tragam muitos beneficios, também expandem
drasticamente a superficie de ataque. Discutimos como a seguranca fisica e a seguranca dos proprios dispositivos
de borda sao cruciais, e como a gestao de um grande numero de dispositivos e suas atualizacdes € um desafio
constante.

Exploramos também os riscos significativos para a privacidade e a integridade dos dados na borda, especialmente
a luz de regulamentacdées como a LGPD e a crescente preocupacao com a soberania de dados. Por fim,
mergulhamos nas ameacas de rede, com destaque para os ataques Man-in-the-Middle, que podem comprometer
a comunicacao e a confianca nos dados.

Em pratica: Compreender essas ameacas € o0 primeiro passo para construir defesas eficazes. Ao identificar os
pontos fracos, vocé estara mais preparado para projetar e implementar solucées de seguranca robustas.
Lembre-se que a seguranca na Edge é um esforco continuo que exige vigilancia e adaptacao.




Autoavaliacao

1. Qual das seguintes opcdes MELHOR descreve a principal razao pela qual a superficie de ataque na Edge
Computing é considerada "expandida"?

o a) A Edge Computing utiliza apenas software de codigo aberto, que é inerentemente menos seguro.
o b) A Edge Computing concentra todos os dados em um unico ponto, tornando-o um alvo maior.

o ¢) A Edge Computing distribui o processamento e o armazenamento para multiplos dispositivos e locais,
aumentando os pontos de entrada potenciais.

o d) A Edge Computing ndo permite o uso de criptografia, deixando todos os dados expostos.
2. Um ataque Man-in-the-Middle (MiTM) é caracterizado por:
o a) A sobrecarga de um servidor de borda com trafego excessivo para negar servigo aos usuarios legitimos.

o b) Ainterceptacao e possivel modificacdo da comunicacao entre dois sistemas sem o conhecimento das
partes.

o ¢) O acesso fisico ndo autorizado a um dispositivo de borda para roubo de dados.
o d) Ainstalacao de malware em um dispositivo de borda através de uma porta USB.

3. A preocupacao com a "soberania de dados" na Edge Computing esta mais diretamente relacionada a qual dos
seguintes aspectos?

o a) A otimizacao de custos de infraestrutura na borda.
o b) A exigéncia de que dados sensiveis permanecam dentro das fronteiras nacionais.
o ¢) A capacidade de processar dados em tempo real na borda.
o d) A seguranca fisica dos dispositivos de borda em ambientes ndo controlados.
4. Qual dos seguintes cenarios representa um risco de seguranca fisica na Edge Computing?
o a) Um ataque DDoS que sobrecarrega um gateway de borda.
o b) Ainterceptacao de dados entre um sensor e um servidor de borda por um atacante.
o ¢) O roubo ou adulteracao de um dispositivo loT instalado em um poste de rua.
o d) Uma falha de software que corrompe dados armazenados em um servidor de borda.

5. Explique, com suas palavras, por que a integridade dos dados e tao critica ha Edge Computing e cite um
exemplo de como a falta de integridade poderia impactar negativamente uma aplicacao de borda.



Gabarito

1 Resposta: c) 2 Resposta: b)
A Edge Computing distribui o processamento e o A interceptacao e possivel modificacao da
armazenamento para multiplos dispositivos e comunicacao entre dois sistemas sem o
locais, aumentando os pontos de entrada conhecimento das partes.
potenciais.

3 Resposta: b) 4 Resposta: c)
A exigéncia de que dados sensiveis permanecam O roubo ou adulteracao de um dispositivo loT
dentro das fronteiras nacionais. instalado em um poste de rua.

Resposta 5: A integridade dos dados é critica na Edge Computing porque a tomada de decisdes e as acdes
automatizadas na borda dependem da confianca de que os dados nao foram alterados ou corrompidos. Se a
integridade for comprometida, as decisdes podem ser baseadas em informacdes falsas, levando a resultados
errados ou perigosos. Por exemplo, em uma aplicacao de monitoramento de saude na borda, se os dados de
batimentos cardiacos de um paciente forem alterados por um atacante, o sistema pode nao detectar uma
condicao critica, colocando a vida do paciente em risco.




Proxima Aula e Recursos Adicionais

[J Proxima Aula: Na Aula 30, daremos continuidade ao tema da seguranca, mas com um foco nas solucdes.
Abordaremos as Estratégias de Mitigacao para os desafios que discutimos hoje, explorando como
podemos construir defesas robustas para a Edge Computing.
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Artigo sobre LGPD e Edge Webinar sobre FinOps em Relatério de Ameacas de loT

Computing ambientes distribuidos e Edge (2024/2025)

Para aprofundar na relacao entre Para entender como a otimizacao de Para se manter atualizado sobre as

privacidade de dados e a borda custos se aplica a seguranca da ultimas tendéncias de ataques
Edge

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracoes.



