Aula 24 - Metodologias de Teste e
Depuracao Avancada

Imagine que vocé passou semanas desenvolvendo o firmware para um novo smartwatch. O codigo compila sem
erros, o relégio liga e mostra as horas. Um sucesso, certo? Mas e se a bateria, que deveria durar 5 dias, acaba em
menos de 8 horas? E se ele trava toda vez que recebe uma notificacao de um aplicativo especifico? De repente, o
"funciona" se torna uma miragem perigosa, que esconde falhas criticas capazes de arruinar um produto e a
reputacao de quem o criou.

Esta aula € a sua transicao de um programador que faz o codigo funcionar para um engenheiro que garante que
ele funcione bem, sob todas as condi¢cées. Nao vamos apenas falar sobre encontrar bugs; vamos mergulhar na
arte e na ciéncia de construir sistemas robustos e confiaveis. Ao final destes 90 minutos, vocé sera capaz de
desenhar uma estratégia de testes completa, utilizar ferramentas de depuracao que vao além do printf, e entender
como a automacao pode ser sua maior aliada na busca pela qualidade, garantindo que seu projeto nao sé
funcione, mas encante o usuario.

Nossa jornada comecara desvendando as camadas do teste, do micro ao macro, como um arquiteto que
inspeciona cada tijolo antes de avaliar a estrutura inteira do prédio. Em seguida, nos tornaremos detetives, usando
ferramentas avangadas para encontrar os bugs mais sorrateiros. Analisaremos o consumo de recursos, garantindo
gue nossos sistemas sejam eficientes, e, por fim, descobriremos como a Integracao Continua pode montar uma
linha de montagem de software de alta qualidade, preparando o terreno para a nossa aula final, onde discutiremos
0s proximos passos na sua carreira.



A Piramide da Confianca: Construindo
Qualidade em Camadas

Vocé ja montou um quebra-cabeca de mil pecas? E provavel que vocé ndo tenha simplesmente jogado todas as
pecas na mesa esperando que a imagem surgisse. Vocé provavelmente agrupou as pecas por cor, montou as
bordas primeiro, depois pequenas secoes, e so entao as uniu para formar o todo. Essa abordagem metddica, que
parte do pequeno e especifico para o grande e complexo, € a esséncia de uma estratégia de testes eficaz em
sistemas embarcados. A tentacao de ligar o dispositivo e "ver se tudo funciona" € grande, mas isso seria como
olhar para a caixa do quebra-cabeca e acreditar que ele esta montado.

() OProblema do "Big Bang": Sem uma estratégia, encontrar a causa raiz € como procurar uma agulha num
palheiro, com o cronédmetro correndo e o custo do projeto aumentando a cada segundo.

O grande problema dessa abordagem "big bang" é a falta de visibilidade. Se o sistema falha, onde esta o erro? Foi
no sensor de temperatura? Na comunicacao com o modulo Wi-Fi? Ou na légica que decide quando ligar o
aquecedor? Sem uma estratégia, encontrar a causa raiz € como procurar uma agulha num palheiro, com o
crondmetro correndo e o custo do projeto aumentando a cada segundo. Precisamos de um método que ilumine
cada canto do nosso codigo, que nos dé confiangca em cada componente antes de nos preocuparmos com 0
sistema completo.

E aqui que entra o conceito da piramide de testes. Pense nela como a estrutura de um edificio. A base, larga e
sélida, é formada por muitos testes pequenos e rapidos. A medida que subimos, os testes se tornam mais
abrangentes, envolvendo mais partes do sistema, porém em menor numero. Essa estrutura nao é arbitraria; ela
otimiza o tempo e o esforco, permitindo encontrar a maioria dos erros de forma barata e rapida, antes que eles se
combinem e gerem falhas catastroficas. A seguir, vamos explorar a fundacao dessa piramide.



Teste de Unidade: Inspecionando Cada
Tijolo

Toda grande muralha é construida com tijolos individuais. Se um numero significativo desses tijolos for fraco ou
defeituoso, a muralha inteira esta comprometida, nao importa quao bem eles sejam montados. No nosso universo
de software, esses tijolos sao as funcoes, os "atomos" do nosso codigo. O Teste de Unidade é precisamente o
processo de inspecionar cada um desses tijolos de forma isolada, garantindo que cada pequena funcao faca
exatamente o que se propde a fazer, sem efeitos colaterais indesejados.

Casos de Borda Valores Negativos Limites Extremos
Array vazio que pode causar Entradas inesperadas que Maior e menor valores possiveis
divisao por zero confundem a légica do sistema

Pode parecer um trabalho tedioso. Para que testar uma simples funcao que calcula a média de leituras de um
sensor? Acontece que essa funcao pode receber um array vazio e dividir por zero, travando todo o sistema. Ou
pode receber valores negativos e retornar um resultado inesperado que confunde o resto da logica do programa. O
teste de unidade forca vocé a pensar nesses "casos de borda", os cenarios que normalmente ignoramos durante o
desenvolvimento. E um didlogo controlado com seu préprio codigo, onde vocé, o engenheiro, faz perguntas
dificeis a sua criacao: "E se a entrada for nula? E se for o maior valor possivel?".

Vamos imaginar uma funcdo em um dispositivo l1oT baseado em FreeRTOS e um microcontrolador ARM Cortex-M,
bool is_battery_low(uint16_t battery_voltage_mv). Um teste de unidade para ela ndo envolveria o hardware real. Em
vez disso, usariamos um framework de teste (como o Ceedling) para chamar essa funcao com valores especificos:
is_battery_low(3300) deveria retornar true, is_battery_low(4000) deveria retornar false, e is_battery_low(0) talvez
devesse retornar true e registrar um erro. Ao testar essa logica de forma isolada, garantimos que, quando essa
peca for integrada ao sistema, ela sera uma fonte de confianca, nao de incerteza.



Teste de Unidade na Pratica

A beleza do teste de unidade esta em sua velocidade e isolamento. Eles rodam no seu computador de
desenvolvimento, hdao no hardware alvo, o que os torna extremamente rapidos. Vocé pode rodar centenas deles
em poucos segundos. Isso cria um ciclo de feedback imediato: vocé altera uma linha de cddigo, roda os testes e
sabe instantaneamente se quebrou alguma coisa em qualquer parte do projeto. Essa € a base do desenvolvimento
agil e seguro.

Stubs e Mocks Edge Al (TinyML)

Para alcancar esse isolamento, frequentemente Essa pratica € fundamental em areas como Edge Al
usamos conceitos como stubs e mocks. Imagine que (TinyML). Suponha que vocé tenha uma funcao que
sua funcao de bateria precisa ler um pino do ADC pré-processa os dados de um acelerdmetro antes de
(Conversor Analogico-Digital) do microcontrolador. Em envia-los a um modelo de inferéncia. Essa funcao

um teste de unidade, nao temos um ADC. Entao, pode envolver filtros e normalizacao. Testa-la

criamos um "dublé" (um stub) para a funcao do ADC, diretamente no hardware com dados reais seria lento e
que simplesmente retorna um valor fixo que nos dificil de replicar.

controlamos para o teste.

Assim, podemos verificar a logica da nossa funcgao is_battery_low sem depender do hardware.

Com testes de unidade, vocé pode alimentar a funcao com arrays de dados pré-gravados, representando
diferentes movimentos, e verificar se a saida esta perfeitamente formatada para o modelo de IA, tudo isso antes
mesmo de gravar o firmware no microcontrolador.



Teste de Integracao: Garantindo que as
Pecas se Encaixem

Se os testes de unidade garantem que cada tijolo é sélido, o Teste de Integracao verifica se eles se encaixam bem,
com a argamassa correta. De que adianta ter um maddulo de sensor de temperatura perfeito e um maddulo de
comunicacao Wi-Fi perfeito, se eles ndo conseguem trocar informacdoes? O teste de integracao foca exatamente
nessas interfaces, nos "contratos" entre diferentes partes do seu software ou entre o software e o hardware.

1 2 3
Maddulo Sensor Interface Maddulo Wi-Fi
Produz dados de temperatura FreeRTOS queue para Recebe e transmite dados

comunicacao

Aqui, o0 escopo do problema cresce um pouco. Ja nao estamos mais em um ambiente totalmente controlado no PC.
Muitas vezes, os testes de integracao rodam diretamente no hardware alvo. O objetivo é responder a perguntas
como: "Quando o mdédulo do sensor produz um novo dado, o mdédulo de comunicacao é notificado corretamente
via FreeRTOS queue?". Ou: "O driver do barramento 12C consegue, de fato, ler e escrever nos registradores de um
sensor externo?".

(J Analogia do Motor: O teste de unidade verificou o pistao, o virabrequim, as valvulas. O teste de
integracao monta esses componentes e verifica se o virabrequim realmente move os pistdes de forma
sincronizada.

Pense nisso como a montagem de um motor de carro. O teste de unidade verificou o pistao, o virabrequim, as
valvulas. O teste de integracao monta esses componentes e verifica se o virabrequim realmente move os pistdes
de forma sincronizada. Nao estamos ligando o carro ainda, apenas garantindo que o nucleo do motor funciona
como um subsistema coeso. Em sistemas embarcados, isso é crucial. Falhas de integracao sao uma das fontes
mais comuns de bugs, muitas vezes envolvendo race conditions (condi¢des de corrida) ou desalinhamentos de
protocolos que um teste de unidade jamais pegaria.



Desafios e Solucoes na Integracao

A transicao para o teste de integracao nos aproxima do mundo real e, com ele, de seus desafios. Imagine um
dispositivo loT que usa Bluetooth Low Energy (BLE) para enviar dados para um aplicativo. Um teste de integracao
poderia envolver a criacao de um firmware de teste que inicializa o stack BLE, tenta anunciar sua presenca e
verifica se um dispositivo externo (como um celular de teste) consegue vé-lo.

01 02 03

Integracao Incremental Expansao Gradual Validacao Continua
Primeiro, integramos o médulo A Depois, o resultado (AB) com o E assim por diante, mantendo
comoB modulo C controle

O desafio é que agora temos dependéncias reais. O stack BLE precisa de um timer de hardware funcionando, a
comunicacao depende de uma antena fisica. Se o teste falha, a causa pode ser um bug no seu cédigo, uma
configuracao errada do stack, um problema na biblioteca do fornecedor do chip ou até mesmo uma solda fria na
placa. A depuracao se torna mais complexa. Por isso, a abordagem é incremental. Primeiro, integramos o modulo A
com o B. Depois, o resultado (AB) com o modulo C. E assim por diante.

No contexto de Seqguranca em Sistemas Embarcados, os testes de integracao sao vitais. Suponha que vocé tenha
um maodulo de criptografia e um modulo de armazenamento em flash. Um teste de unidade pode verificar se a
funcao de criptografia funciona corretamente com dados de exemplo. Mas um teste de integracao € necessario
para garantir que o firmware realmente criptografa os dados antes de escrevé-los ha memoria flash, protegendo
contra ataques de leitura fisica da memoaria. Isso nos leva ao topo da piramide: o sistema como um todo.



Teste de Sistema: O Veredito Final

Chegamos ao topo da piramide. Ja verificamos os tijolos (unidade) e como eles se unem para formar as paredes
(integracao). Agora, é hora de testar a casa inteira. O Teste de Sistema avalia o produto completo, totalmente
montado, do ponto de vista do usuario final. Ele ndo se importa como o aquecedor € ligado, apenas que, ao
pressionar o botao "Aquecer" no aplicativo, o dispositivo atinge a temperatura correta no tempo esperado.

e Perspectiva do Usuario e Baseado em Requisitos e Cenarios Reais
Nao pensamos em funcdes e Responde a pergunta: "O Usamos o produto como ele foi
maodulos, mas em casos de uso e dispositivo faz o que projetado para ser usado
jornadas do usuario prometemos que ele faria?"

Este tipo de teste é baseado em requisitos. Ele responde a pergunta: "O dispositivo faz 0 que prometemos que ele
faria?". A perspectiva muda completamente. Nao estamos mais pensando em funcdes e modulos, mas em casos
de uso e jornadas do usuario. Para um drone de entrega, um teste de sistema seria: "Comande o drone para ir ao
Ponto B, pegar um pacote e retornar ao Ponto A. Ele executou a missao com sucesso, dentro dos limites de bateria
e sem violar zonas de exclusao aérea?".

Essa é a fase mais préoxima da experiéncia do cliente. Usamos o produto como ele foi projetado para ser usado. Em
um dispositivo medico, como uma bomba de infusao, os testes de sistema sao extremamente rigorosos e
documentados. Eles simulam cenarios de uso real em um ambiente controlado para garantir ndo apenas a
funcionalidade, mas principalmente a seguranca do paciente. Um bug que seria um incobmodo em um smartwatch
pode ser fatal aqui, e o teste de sistema é a ultima linha de defesa antes que o produto chegue as maos de quem
depende dele.



As Tres Lentes do Teste

Navegar por esses trés tipos de teste pode parecer complexo, mas cada um oferece uma perspectiva unica, uma
"lente" diferente para enxergar a qualidade do seu produto. Usar apenas uma delas nos da uma visao incompleta e
arriscada. A verdadeira maestria esta em saber quando e como aplicar cada uma, criando uma rede de segurancga
gue captura diferentes tipos de problemas em diferentes estagios do desenvolvimento.

i) &3 A

Teste de Unidade

A lente do microscépio: focado,
detalhado, perfeito para analisar a

Teste de Integracao Teste de Sistema

A lente do engenheiro de
montagem: verifica as conexdes, as

A lente do usuario final: ignora os
detalhes internos e se concentra no
resultado, na experiéncia e no valor

|6gica interna de um componente interfaces e a colaboracao entre as

isolado partes entregue

O teste de unidade ¢é a lente do microscoépio: focado, detalhado, perfeito para analisar a Id6gica interna de um
componente isolado. O teste de integracao é a lente do engenheiro de montagem: ele verifica as conexdes, as
interfaces e a colaboracao entre as partes. Finalmente, o teste de sistema é a lente do usuario final: ele ignora os
detalhes internos e se concentra no resultado, na experiéncia e no valor entregue pelo produto como um todo.

A incorporacao dessas trés lentes em seu fluxo de trabalho, especialmente em arquiteturas modernas como RISC-
V e ARM Cortex-M, transforma a qualidade de algo que se "verifica" no final para algo que se "constréi" ao longo
de todo o processo.

Apds essa explicacao, um quadro comparativo pode ajudar a consolidar as diferencas de forma clara.

Caracteristica

Teste de Unidade

Teste de Integracao

Teste de Sistema

Ambito Uma unica funcao ou Interacao entre dois ou O produto completo,
modulo mais modulos COMO uma caixa-preta

Objetivo Verificar a légica e os Verificar as interfaces e Validar os requisitos de
casos de borda a comunicacao negocio e do usuario

Ambiente Geralmente no PC Geralmente no No hardware final, em
(simulado) hardware alvo (ou ambiente similar ao real

emulador)

Velocidade Muito rapido Rapido (segundos) Lento (minutos a horas)
(milissegundos)

Exemplo A funcéao calculate_crc() O modulo UART O dispositivo consegue

retorna o valor certo?

consegue enviar 0s
dados recebidos do
GPS?

obter a localizacao e
envia-la para a nuvem?



Depuracao Avancada: O Detetive High-Tech

Apesar de todos 0s nossos esforcos com os testes, os bugs ainda acontecem. E alguns sdo especialmente
sorrateiros. Sao aqueles que sé aparecem em condi¢cdes muito especificas: depois que o dispositivo esta ligado
por horas, ou quando a temperatura ambiente ultrapassa um certo limite, ou quando uma sequéncia muito
particular de eventos ocorre. Usar printf para depurar esses cenarios é como tentar encontrar um vazamento de ar
em um submarino com um isqueiro: ineficiente e perigoso.

(J Bugs Sorrateiros: Aqueles que s6 aparecem em condi¢cdes muito especificas - depois de horas ligado,
em temperaturas extremas, ou em sequéncias particulares de eventos.

E aqui que as técnicas de depuracao avancada entram em cena, transformando seu depurador de uma simples
ferramenta de passo a passo em um laboratério de analise forense. Imagine um bug que corrompe uma variavel
global importante, mas vocé nao tem ideia de onde ou quando isso acontece no seu codigo. Vocé poderia passar
dias adicionando printf e recompilando, ou poderia usar uma ferramenta mais poderosa.

Breakpoints Condicionais Watchpoints
Armadilhas inteligentes que s6 param quando Vigiam enderecos de memoria e capturam
condi¢des especificas sao atendidas modificacdes indevidas

Vamos explorar duas dessas ferramentas que sao verdadeiros superpoderes para o desenvolvedor de sistemas
embarcados: os breakpoints condicionais e os watchpoints. Eles sdo como armadilhas inteligentes que vocé
posiciona no seu cddigo ou na memoria. Em vez de parar a execucao sempre, elas s6 pausam o programa quando
uma condicao especifica, que vocé define, é atendida. Isso permite que o sistema rode a toda velocidade e pare
exatamente no momento do crime, fornecendo o contexto exato do que deu errado.



Breakpoints Condicionais e Watchpoints em

Acao

Breakpoints Condicionais

Pense em um breakpoint condicional como um guarda
de transito que sé para um carro especifico. Um
breakpoint normal para a execucao toda vez que o
codigo passa por uma determinada linha. Ja o

condicional permite adicionar uma regra. Por exemplo:

"Pare nesta linha apenas se a variavel network_status
for igual a disconnected E a variavel retry_count for
maior que 10",

Watchpoints

Os watchpoints sao ainda mais fascinantes. Eles ndo
vigiam uma linha de cédigo, mas sim um enderego de
memoria. A analogia aqui € um alarme a laser em um
museu. Vocé diz ao depurador: "Pare a execucao no
exato momento em que qualquer parte do codigo
tentar escrever na memoria da variavel system_config".

Isso é incrivelmente util para bugs intermitentes. Vocé formula uma hipétese sobre a causa do bug, define a

condicao e deixa o sistema rodar. Em vez de parar dezenas de vezes desnhecessariamente, o depurador so vai

parar no exato instante em que sua suspeita se confirma.

Isso resolve o mistério da "variavel corrupta". Nao importa se a escrita indevida vem de uma interrupcao, de uma
tarefa do RTOS ou de um ponteiro perdido; o watchpoint vai capturar o culpado em flagrante, revelando a linha de

codigo exata que causou o problema.

quase impossivel.

Em um projeto de Linux Embarcado para um sistema mais complexo, onde milhares de linhas de codigo do
kernel e de aplicacdes estao rodando, essas ferramentas nao sao um luxo, sdo uma necessidade. Depurar uma
falha de segmentacao sem um watchpoint para monitorar o endereco de memoéria problematico € uma tarefa

Dominar essas técnicas economiza dias de trabalho e eleva sua capacidade de resolver problemas a um nivel

profissional.



Analise de Performance: Ganhando a
Corrida da Eficiéncia

Seu sistema esta funcionando corretamente e os bugs mais criticos foram esmagados. A batalha terminou? Ainda
nao. Em sistemas embarcados, especialmente os alimentados por bateria, existe um inimigo silencioso e
implacavel: a ineficiéncia. Um codigo que funciona, mas € lento ou consome muita energia, pode tornar o produto
inviavel. A andlise de performance e consumo de energia é o campo de batalha onde otimizamos nossos recursos
para extrair o maximo de um hardware limitado.

. Analise
Medicao @
) Identificar gargalos de
Cronometrar tempos de execugao Q
performance
Validacao oll0 o Otimizacéo
&
Confirmar melhorias obtidas Melhorar codigo critico

Imagine que seu codigo é uma equipe de remadores em um barco. A analise de performance € como ter um
técnico que nao apenas cronometra o tempo total da corrida, mas consegue medir a forca exata que cada remador
esta aplicando. Ele pode descobrir que um dos remadores, embora pareca ocupado, nao esta contribuindo muito,
enquanto outro esta se esgotando e se tornando um gargalo para todo o time. No nosso cdodigo, esse "remador"
pode ser uma funcao de processamento de imagem ou um algoritmo de criptografia.

Ferramentas chamadas profilers sdo os instrumentos desse técnico. Eles "observam" seu codigo enquanto ele
executa no hardware e geram um relatério detalhado de onde o processador esta gastando seu tempo. Vocé pode
descobrir, para sua surpresa, que 80% do tempo de CPU é gasto em uma funcao que vocé considerava inofensiva.
Armado com essa informacao, vocé pode focar seus esforcos de otimizacao onde eles realmente importam, em
vez de tentar melhorar partes do codigo que ja sao eficientes.



Otimizando o Consumo de Energia

A analise de consumo de energia € uma disciplina irma da analise de performance, especialmente critica para o
universo da loT e dispositivos vestiveis. Um microampere economizado pode significar semanas a mais de vida util
da bateria. Aqui, a analogia do técnico de remo continua valida, mas agora ele também mede quanto de "comida"
(energia) cada remador consome. O objetivo é completar a corrida ho menor tempo possivel, mas usando o minimo
de recursos.

80% 100X 5 anos

Economia Tipica Diferenca Autonomia
Reducao no consumo com sleep Entre modo ativo e deep sleep Possivel com otimizacao adequada
modes

A estratégia mais comum para economizar energia € colocar o microcontrolador em modos de baixo consumo
(sleep modes) sempre que possivel. O desafio € saber quando e por quanto tempo podemos "dormir". Uma analise
de consumo, feita com ferramentas de hardware que medem a corrente elétrica em tempo real, pode revelar
padroes chocantes. Por exemplo, vocé pode descobrir que um periférico, como um LED indicador ou um sensor,
foi deixado ligado desnecessariamente, impedindo o processador de entrar em seu modo de sono mais profundo.

Considere um sensor LoRaWAN que precisa enviar um pequeno pacote de dados a cada hora. Idealmente, o
dispositivo deve acordar, ler o sensor, transmitir os dados e voltar a dormir profundamente, tudo em algumas
centenas de milissegundos. O resto do tempo, ele deve consumir quase zero energia. Uma analise pode mostrar
que, devido a uma configuracao incorreta, o radio LoRaWAN nao estd sendo desligado corretamente apos a
transmissao, drenando a bateria e reduzindo a autonomia do dispositivo de anos para poucos meses. Essa analise
€ a chave para criar produtos verdadeiramente sustentaveis e competitivos.



Integracao Continua: A Linha de Montagem
da Qualidade

Até agora, discutimos como testar e depurar nosso projeto. Mas como garantimos que essa qualidade seja mantida
e verificada constantemente, especialmente quando temos uma equipe de varios desenvolvedores trabalhando no
mesmo codigo? A resposta esta na Integracao Continua (Cl), uma pratica de desenvolvimento moderna que esta
se tornando cada vez mais essencial também para o mundo embarcado.

<[>

Commit Build

Desenvolvedor envia codigo Sistema compila automaticamente

gy n

~

Test Feedback

Executa todos os testes Notifica resultado da equipe

Pense na Cl como uma linha de montagem automatizada e hipervigilante para o seu software. Toda vez que um
desenvolvedor envia uma nova peca de codigo ("commit") para o repositorio central (como o Git), essa linha de
montagem entra em acao. Ela automaticamente pega o cddigo novo, tenta construir o projeto inteiro (compilar e
linkar), e, se for bem-sucedido, executa todo o conjunto de testes de unidade que criamos. Se qualquer um desses
passos falhar, o sistema notifica a equipe imediatamente.

[J Inferno da Integracao: Cenario onde, no final de um projeto, todas as partes sao juntadas pela primeira
vez e nada funciona. A Cl previne isso com integracao continua em pequenos passos.

Isso previne o cenario de pesadelo conhecido como "inferno da integracao", onde, no final de um projeto, todas as
partes sao juntadas pela primeira vez e nada funciona. Com a Cl, a integracao acontece de forma continua, em
pequenos passos. Um bug introduzido por um desenvolvedor é detectado em minutos, ndo em semanas. ISso cria
um ciclo de feedback rapido e mantém o cddigo principal sempre em um estado saudavel e funcional.



Trazendo a Cl para o Mundo Embarcado

"Mas espere", vocé pode pensar, "a Cl nao é algo para desenvolvimento web, onde tudo roda em servidores?".
Historicamente, sim. Mas as ferramentas e técnicas evoluiram. Hoje, é totalmente possivel e altamente benéfico
aplicar a Cl a projetos embarcados. A fase de compilacao é direta. A execucao dos testes de unidade, como vimos,
também pode ser feita em um servidor de ClI, pois eles nao dependem de hardware.

01 02

Compilacao Testes de Unidade

Build automatico do firmware no servidor Execucao dos testes sem hardware
03 04

Hardware-in-the-Loop Validacao Completa

Testes no hardware real conectado Testes de integracao e sistema

O passo seguinte, e mais avancado, é criar um "hardware-in-the-loop" (HIL) na sua pipeline de Cl. Isso significa
ter o seu hardware alvo fisicamente conectado ao servidor de Cl. Apds uma compilacao bem-sucedida, a pipeline
pode automaticamente gravar o novo firmware no dispositivo, liga-lo e rodar um conjunto de testes de integracao
ou de sistema. Imagine um servidor que, a cada novo commit, regrava o firmware do nosso smartwatch, usa um
braco robdtico para pressionar seus botdes e uma camera para verificar o que aparece na tela.

Essa automacao é o auge da engenharia de software embarcado moderna. Ela permite que equipes que
desenvolvem para protocolos como Wi-Fi, MQTT ou para aplicacdes de Security by Design validem suas
alteracdes de forma robusta e repetivel. A Cl ndo apenas garante a qualidade; ela libera os engenheiros do trabalho
manual e repetitivo de teste, permitindo que eles foquem no que fazem de melhor: inovar e resolver problemas
complexos. Conectar essa pratica ao que vimos antes cria um ecossistema de desenvolvimento completo e
resiliente.



Consolidando sua Caixa de Ferramentas de
Qualidade

Nesta aula, viajamos da menor unidade de cddigo até a automacao completa do processo de teste. Vimos que a
qualidade nao é um ato unico, mas um sistema de camadas, uma filosofia. Comecamos com os testes de unidade
para garantir que cada peca seja solida. Em seguida, usamos os testes de integracao para assegurar que elas
colaborem harmoniosamente. Com os testes de sistema, validamos a experiéncia final do usuario, garantindo que o
produto cumpra sua promessa. E para os inevitaveis problemas, aprendemos a usar ferramentas de depuracao
avancada como detetives, encontrando a causa raiz de bugs complexos. Por fim, unimos tudo isso com a
Integracao Continua, criando uma rede de seguranca que protege nosso projeto 24/7.

Em Pratica

e Antes de escrever a proxima funcao, pense: "Como posso escrever um teste de unidade para isso?".
e Ao encontrar um bug intermitente, resista ao printf e tente configurar um breakpoint condicional.
e Analise seu projeto atual: qual tarefa consome mais tempo de CPU? Ha como otimiza-la?

e Investigue como ferramentas como Jenkins ou GitHub Actions podem ser usadas para, ho minimo, compilar seu
projeto embarcado automaticamente.

Autoavaliacao

1. (Nivel Facil) Um desenvolvedor precisa verificar se uma funcao que converte a leitura de um ADC para um
valor de temperatura em Celsius esta funcionando corretamente para entradas validas, invalidas e de borda,
sem depender do hardware real. Qual tipo de teste é o mais apropriado?

A) Teste de Sistema

B) Teste de Integracao

C) Teste de Unidade

D) Teste de Aceitacao do Usuario

2. (Nivel Médio) Durante a depuracao de um dispositivo loT, uma variavel global que armazena o estado da
conexao de rede é esporadicamente corrompida por uma fonte desconhecida no cédigo, causando falhas. Qual
é a ferramenta de depuracao mais eficaz para identificar a linha de codigo exata que esta modificando
indevidamente essa variavel?
A) Um printf antes e depois de cada funcao que usa a variavel.
B) Um breakpoint que para a execucao a cada segundo.
C) Um breakpoint condicional na funcao principal.
D) Um watchpoint no endereco de memaria da variavel.

3. (Estilo Concurso) No contexto de metodologias de desenvolvimento modernas para sistemas embarcados, a
Integracao Continua (ClI) visa primordialmente a:
A) Substituir completamente a necessidade de depuradores de hardware.
B) Aumentar a frequéncia de lancamentos de produtos para o cliente final.
C) Automatizar a compilacao e a execucao de testes a cada alteracao no codigo, reduzindo o tempo de
deteccao de erros.
D) Focar exclusivamente na analise de consumo de energia do firmware.

4. (Nivel Dificil) Uma equipe esta desenvolvendo um firmware para um dispositivo médico que utiliza FreeRTOS.
Foi relatado um bug raro onde a tarefa de comunicacao (prioridade mais alta) entra em deadlock com a tarefa
de processamento de dados (prioridade mais baixa). Um teste de unidade para cada tarefa passa sem
problemas. Qual é a proxima etapa logica para diagnosticar a falha?

A) Escrever mais testes de unidade para cada funcao dentro das tarefas.

B) Realizar um teste de sistema, focando na interface do usuario.

C) Otimizar o consumo de energia, pois pode ser a causa do problema.

D) Projetar um teste de integracao que execute as duas tarefas simultaneamente no hardware alvo para analisar
a interacao entre elas.

5. (Discursiva) Descreva, em 3 a 5 linhas, por que a analise de performance é crucial para um dispositivo
embarcado alimentado por bateria, mesmo que o sistema ja seja considerado funcional e livre de bugs.



Gabarito e Proximos Passos

Gabarito:
1.C 2.D
Teste de Unidade Watchpoint no endereco de memoria
3.C 4.D
Automatizar compilacao e testes Teste de integracao das tarefas

5. Resposta Esperada:

Mesmo funcional, um cddigo ineficiente pode consumir ciclos de CPU desnecessariamente, impedindo o
processador de entrar em modos de baixo consumo. A analise de performance identifica esses "gargalos”,
permitindo otimizacdes que reduzem o consumo de energia e aumentam drasticamente a vida util da bateria,
um requisito critico para a viabilidade do produto.

Proxima Aula

[0 Na nossa préxima e ultima aula, Aula 25 - Encerramento e Proximos Passos, vamos recapitular os
conceitos mais importantes do curso, discutir como construir um portfolio de projetos de sistemas
embarcados e explorar os diferentes caminhos de carreira que se abrem para vocé a partir de agora.

Recursos Adicionais

e Livro "Test-Driven Development for Embedded C" por James W. Grenning: Um guia pratico para aplicar TDD e
testes de unidade no mundo do C embarcado.

e Canal no YouTube "Interrupt" (Memfault): Oferece videos detalhados sobre depuracao, observabilidade e
boas praticas em sistemas embarcados modernos.

NOTA IMPORTANTE: As informacdes técnicas e sobre ferramentas desta aula estao atualizadas até 2025. Consulte
sempre a documentacao oficial das ferramentas e plataformas para verificar alteracdes.



