Aula 23 - Arquitetura de Edge Computing:
Desvendando a Borda Inteligente

Ol4, futuro especialista em tecnologia! Seja bem-vindo a Aula 23 do nosso Curso de Computacao em Nuvem e
Edge Computing. Sabemos que seu dia pode ter sido longo, mas a jornada de aprendizado que temos pela frente é
fascinante e recompensadora. Prepare-se para desvendar um dos pilares da inovacao tecnoldgica atual: a
Arquitetura de Edge Computing.

Imagine um mundo onde cada dispositivo, de um sensor minusculo a um carro autdnomo, gera uma quantidade
colossal de dados a cada segundo. Como processar tudo isso de forma eficiente, rapida e segura? A resposta nao
esta apenas na nuvem centralizada, mas em uma inteligéncia distribuida que se aproxima da fonte dos dados — a
"borda" da rede. E exatamente isso que a Edge Computing nos oferece: a capacidade de processar informacdes
onde elas nascem.

Nesta aula, nosso objetivo é claro: vamos mergulhar nos fundamentos da arquitetura Edge Computing. Ao final,
vocé sera capaz de identificar os principais componentes que formam essa estrutura, compreender os diferentes
modelos de topologia que organizam a inteligéncia na borda e reconhecer os padrées de comunicacao e
protocolos que permitem que tudo funcione em harmonia. Prepare-se para conectar o que vocé ja sabe sobre a
nuvem com essa nova e poderosa camada de processamento.

A relevancia pratica desse conhecimento é imensa. Desde a otimizacao de custos operacionais (um tema que se
conecta diretamente com as praticas de FinOps que veremos) até a garantia da soberania de dados em cenarios
regulatérios como a LGPD, a Edge Computing esta moldando o futuro da computacao. Vamos juntos explorar esse
universo!



O Cenario Atual: Por Que Precisamos da
Borda?

No mundo conectado de hoje, a quantidade de dados gerados a cada instante € simplesmente assombrosa. Pense
nos bilhdes de dispositivos de Internet das Coisas (loT) — cameras de segurancga inteligentes, sensores industriais,
wearables de saude, veiculos autbnomos — todos produzindo informacdes em tempo real. Tradicionalmente, a
solucao para processar esses dados seria envia-los para um data center centralizado ou para a nuvem. Mas sera
gue essa abordagem € sempre a mais eficiente ou até mesmo a mais segura?

[ Imagine a seguinte situacdo: um carro autdnomo precisa tomar uma decisdo em milissegundos para evitar
um obstaculo inesperado na estrada. Se ele tivesse que enviar os dados de seus sensores para a huvem,
esperar o processamento e receber a resposta, o atraso (laténcia) poderia ser catastrofico.

Ou, considere uma fabrica com centenas de maquinas, cada uma gerando terabytes de dados por dia. Enviar tudo
para a nuvem nao so seria carissimo em termos de largura de banda, mas também levantaria questdes sobre a
privacidade e a seguranca de dados sensiveis.

E nesse ponto que a Edge Computing entra em cena, ndo como um substituto da nuvem, mas como um parceiro
estratégico. Ela surge da necessidade de processar dados mais perto de onde sao gerados, minimizando a
laténcia, economizando largura de banda e aumentando a seguranca. E como ter uma "mini-nuvem" ou um
"cérebro local" operando na ponta da rede, capaz de tomar decisdes rapidas e processar informacodes criticas sem
depender constantemente de uma conexao com a nuvem central.



O Que é Edge Computing? A Inteligéncia na
Ponta

Se a computacao em nuvem € como uma biblioteca central gigantesca, onde vocé envia seus livros para serem
catalogados e armazenados, a Edge Computing € como ter pequenas bibliotecas locais espalhadas pela cidade.
Cada uma dessas bibliotecas locais (a "borda") pode atender as necessidades mais urgentes e frequentes dos
moradores daquela regido, sem que eles precisem ir até a biblioteca central para cada consulta.

Em termos técnicos, Edge Computing refere-se a um paradigma de computacao distribuida que aproxima o
processamento de dados da fonte de geracao desses dados. Em vez de enviar todos os dados brutos para um data
center remoto ou para a nuvem para processamento, a Edge Computing permite que parte desse processamento
ocorra em dispositivos localizados na "borda" da rede — ou seja, mais perto dos usuarios ou das fontes de dados.

Reducao da Laténcia Economia de Largura de Seguranca e Privacidade
Crucial para aplicacdées em Banda Informacdes sensiveis
tempo real, como robdtica Apenas dados essenciais sao permanecem em perimetro
industrial ou realidade enviados para a huvem, local, vital para conformidade
aumentada alinhando-se com praticas de com LGPD

FinOps

Conectando com o que vocé ja conhece sobre a nuvem, a Edge Computing nao a substitui, mas a complementa. A
nuvem continua sendo essencial para armazenamento de longo prazo, analises de Big Data, treinamento de
modelos de Inteligéncia Artificial e gerenciamento global. A borda cuida do "agora", enquanto a huvem cuida do
"todo" e do "futuro".



Componentes Fundamentais da Arquitetura
Edge: Os Dispositivos de Borda

Para que a Edge Computing funcione, precisamos de "atores" em diferentes niveis da rede. O primeiro e mais
fundamental desses atores sao os dispositivos de borda. Pense neles como os "olhos e ouvidos" do sistema, a
linha de frente onde os dados sao gerados e, por vezes, onde a primeira camada de processamento acontece.

Esses dispositivos sao variados e podem incluir desde sensores minusculos e atuadores simples até cameras
inteligentes, termostatos conectados, medidores de energia, wearables (dispositivos vestiveis) e até mesmo
eletrodomeésticos inteligentes. A caracteristica comum entre eles € que estao fisicamente localizados na "borda" da
rede — ou seja, ho ponto mais proximo da acao ou do usuario final.

[J Apesar de sua importancia, os dispositivos de borda geralmente possuem recursos computacionais e de
energia limitados. Eles nao sao projetados para realizar processamento complexo ou armazenar grandes
volumes de dados.

Sua funcao principal é coletar informacdes (temperatura, movimento, imagem, som, etc.) e, em alguns casos,
executar tarefas simples e pré-programadas, como ligar uma luz ou fechar uma valvula. E como se fossem nossos
proprios sentidos: nossos olhos veem, nossos ouvidos escutam, mas o processamento complexo e a tomada de
decisdes acontecem em um nivel superior, N0 N0Sso cérebro.

Um exemplo pratico seria uma camera de seguranca inteligente em um estacionamento. Em vez de enviar todo o
video para a nuvem para analise, o dispositivo de borda (a propria camera) pode ser capaz de detectar movimento
ou identificar um veiculo e enviar para a nuvem apenas um alerta ou um pequeno clipe relevante, economizando
largura de banda e tempo de resposta.



Componentes Fundamentais da Arquitetura
Edge: Os Gateways de Borda

Se os dispositivos de borda sao os "olhos e ouvidos", os gateways de borda podem ser vistos como os "centros
de coordenacao locais" ou "mini-cérebros" que ficam um passo acima. Eles atuam como uma ponte crucial entre
os dispositivos de borda e a nuvem central, desempenhando um papel fundamental na agregacao, processamento
e seguranca dos dados.

Imagine um bairro com varias casas inteligentes, cada uma com seus proprios sensores e dispositivos. Seria
ineficiente para cada sensor individualmente tentar se comunicar diretamente com a nuvem. Em vez disso, um
gateway de borda funciona como um "hub" central para aquele bairro. Ele coleta os dados de todos os dispositivos
locais, os filtra, os agrega e, em alguns casos, realiza um processamento inicial.

01 02 03

Agregacao de Dados Traducao de Protocolos Processamento Local
Coleta dados de multiplos Converte diferentes protocolos Realiza analises em tempo real,
dispositivos de borda (Bluetooth, Zigbee) para formatos deteccao de anomalias e filtragem

que a nuvem entenda (MQTT, HTTP) antes do envio

04 05

Seguranca Gerenciamento

Atua como ponto de seguranga, autenticando Pode gerenciar e atualizar software dos dispositivos
dispositivos e criptografando dados conectados

Um exemplo pratico seria em uma linha de producao industrial. Varios sensores em maquinas diferentes
(temperatura, vibracao, pressao) enviam seus dados para um gateway de borda. Este gateway pode analisar esses
dados em tempo real para detectar falhas iminentes em uma maquina e alertar a equipe de manutencao
imediatamente, sem precisar enviar tudo para a nuvem. Apenas 0s alertas criticos ou relatérios sumarizados
seriam enviados para o sistema central na nuvem.



Componentes Fundamentais da Arquitetura
Edge: A Nuvem Central

Apesar de toda a inteligéncia que a Edge Computing traz para a borda da rede, a nuvem central continua sendo
um componente indispensavel e complementar da arquitetura. A Edge nao veio para substituir a nuvem, mas para
otimizar a forma como interagimos com ela, criando um ecossistema mais eficiente e resiliente.

Pense na nuvem central como o "quartel-general" ou o "cérebro mestre" de toda a operacao. Enquanto a borda
lida com as decisdes rapidas e o processamento imediato, a nuvem é o local para as tarefas que exigem vastos
recursos computacionais, armazenamento massivo e analises complexas em larga escala.

Responsabilidades da Borda Responsabilidades da Nuvem
o Decisdes rapidas em tempo real e Armazenamento de longo prazo

e Processamento imediato de dados e Analises de Big Data

e Filtragem e pré-processamento e Treinamento de modelos de IA

e Resposta a eventos criticos e Gerenciamento global de sistemas

E para a nuvem que os dados sumarizados, filtrados e pré-processados pela borda sdo enviados para analises de
longo prazo, treinamento de modelos de Inteligéncia Artificial, armazenamento de histérico e integracao com
sistemas de negdcios.

) Um ponto crucial, especialmente com as tendéncias de 2025, é a crescente preocupac¢ado com a
Soberania de Dados e a ascensao da Nuvem Soberana. Regulamentacées como a LGPD no Brasil exigem
que dados sensiveis permanecam dentro das fronteiras nacionais.



Modelos de Topologia: A Estrutura em
Camadas da Edge Computing

Agora que entendemos os componentes individuais — dispositivos de borda, gateways e a huvem central — é hora
de ver como eles se organizam para formar uma arquitetura coesa. A forma como esses elementos sao dispostos e
interagem entre si € 0 que chamamos de topologia.

Assim como uma empresa pode ter uma estrutura organizacional simples (poucas camadas) ou complexa (muitas
camadas), a arquitetura Edge Computing também pode ser organizada em diferentes modelos de topologia,
geralmente definidos pelo numero de camadas de processamento e comunicacgao.

Nuvem Central

1 Andlises globais e armazenamento

Camadas Intermediarias

Processamento e agregacao

Dispositivos de Borda

Geracao de dados

A ideia por tras das topologias em camadas € distribuir a capacidade de processamento e armazenamento de
forma inteligente, levando em conta a proximidade dos dados, a necessidade de resposta em tempo real e a
eficiéncia de custos. Nao existe uma topologia "certa" para todas as situacoes; a escolha depende das
necessidades especificas da aplicacao, do volume de dados, da sensibilidade a laténcia e dos requisitos de
seguranca.

Pense em uma piramide hierarquica. Na base, temos os dispositivos que geram dados. No topo, a nuvem central.
Entre eles, podem existir uma ou mais camadas intermediarias que adicionam capacidade de processamento e
agregacao. Essa distribuicao permite que as tarefas sejam executadas no nivel mais préximo possivel de onde sao
necessarias, otimizando o uso de recursos e garantindo a agilidade.

Vamos explorar os modelos mais comuns, comecando pelo mais simples e avancando para estruturas mais
complexas, que adicionam camadas para lidar com cenarios mais exigentes.



Topologia de 3 Camadas: Dispositivo-
Gateway-Nuvem

A topologia de 3 camadas € o modelo mais fundamental e amplamente adotado na arquitetura de Edge Computing.

Ela representa uma estrutura clara e eficiente para muitos casos de uso, distribuindo as responsabilidades de

processamento entre a fonte dos dados, um ponto intermediario e o centro de dados remoto.

Camada de Dispositivos
de Borda

Esta € a camada mais proxima
da fonte de dados. Inclui todos
0s sensores, atuadores,
cameras, wearables e outros
dispositivos loT que coletam
dados brutos. Sua principal
funcao é a aquisicao de dados
e, em alguns casos, um
processamento muito basico
(como filtragem de ruido). Eles
tém recursos computacionais e
de energia limitados.

Um exemplo classico dessa topologia € um sistema de monitoramento de saude em um hospital. Os dispositivos de

Camada de Gateway de
Borda

Localizada entre os dispositivos
de borda e a nuvem, esta
camada é composta pelos
gateways de borda. Sua funcao
€ agregar dados de multiplos
dispositivos, realizar pré-
processamento, filtragem,
agregacao e, em alguns casos,
inferéncia de IA em tempo real.
Eles também atuam como
tradutores de protocolo e pontos
de seguranca. E aqui que muitas
decisdes criticas e de baixa
laténcia sao tomadas.

Camada de Nuvem
Central

No topo da hierarquia, a nuvem
central € responsavel pelo
armazenamento de longo prazo,
analises de Big Data,
treinamento de modelos de IA
complexos, gerenciamento
global de dispositivos e
integracao com sistemas de
negocios. Ela recebe dados ja
processados e sumarizados dos
gateways, reduzindo a carga de
rede e o custo de
processamento na nuvem.

borda (sensores de batimentos cardiacos, temperatura) coletam dados dos pacientes. Um gateway de borda no

andar ou na sala de monitoramento agrega esses dados, detecta anomalias em tempo real (como uma arritmia) e

alerta a equipe médica imediatamente. Os dados histéricos e os alertas sumarizados sao enviados para a nuvem
central do hospital para analise de tendéncias, pesquisa e armazenamento de longo prazo.



Topologia de 4 Camadas: Adicionando a
Camada de Fog Computing

A medida que as necessidades de processamento na borda se tornam mais complexas e distribuidas, a topologia
de 3 camadas pode n&o ser suficiente. E aqui que entra a Topologia de 4 Camadas, que introduz uma camada
intermediaria adicional, muitas vezes referida como Fog Computing.

A camada de Fog Computing (ou "névoa") preenche a lacuna entre a borda mais proxima (dispositivos e gateways)
e a nuvem distante. Pense na névoa como algo que esta mais perto do chao (a borda) do que as nuvens no céu (a
nuvem central), mas ainda assim € uma entidade distinta. Essa camada é composta por nés de computacao mais
poderosos do que os gateways, mas ainda localizados mais proximos da borda do que os data centers da nuvem.

~~

=5

o

Camada de Gateway de Borda

Camada de Dispositivos de Borda Mesma funcéo da topologia de 3 camadas

Mesma funcao da topologia de 3 camadas
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Camada de Nuvem Central
Camada de Fog Computing

Mesma funcao da topologia de 3 camadas
Esta € a nova camada. Ela consiste em servidores

locais, pequenos data centers regionais ou clusters
de computacao que oferecem maior capacidade de
processamento, armazenamento e rede do que 0s
gateways. A camada de Fog é ideal para
processamento de dados que exigem mais recursos
do que um gateway pode oferecer, mas que ainda
se beneficiam da proximidade para reduzir a
laténcia em comparacao com a nuvem.

Um cenario de aplicacao para a topologia de 4 camadas seria uma grande instalacao industrial ou um campus
universitario. Os dispositivos de borda (sensores, cameras) enviam dados para gateways locais. Esses gateways
podem fazer um pré-processamento basico. No entanto, para analises mais complexas, como otimizacao de
processos ou manutencao preditiva em tempo real para todo o campus, os dados sao enviados para um servidor
de Fog Computing localizado no préprio campus. Apenas os resultados sumarizados ou relatorios de longo prazo
sao enviados para a nuvem central da empresa para analise global.



Topologia de 5 Camadas: A Complexidade e
Flexibilidade

Para cenarios de Edge Computing extremamente distribuidos, complexos e com requisitos de laténcia ultrabaixa
em multiplos niveis, a Topologia de 5 Camadas oferece uma granularidade ainda maior no processamento e na
distribuicao de recursos. Ela expande a ideia da Fog Computing, adicionando mais uma camada intermediaria para
criar uma hierarquia de processamento ainda mais rica e flexivel.

Essa topologia é frequentemente vista em ambientes onde a escala e a dispersao geografica sdo enormes, e onde
diferentes niveis de agregacao e processamento sao necessarios antes que os dados cheguem a nuvem central.

Camada de Dispositivos de Borda

Os sensores e atuadores mais proximos da fonte de dados

Camada de Gateway de Borda

Agregacao e pre-processamento inicial dos dados dos dispositivos

Camada de Micro-Edge/Local Edge

Uma camada de computacao ainda mais proxima dos gateways, com capacidade de processamento
e armazenamento um pouco maior, ideal para inferéncia de IA local e tomada de decisées em
milissegundos. Pense em pequenos servidores ou clusters em um local especifico (ex: dentro de um
veiculo, em uma loja)

Camada de Fog Computing/Regional Edge

Uma camada mais robusta que a Micro-Edge, atuando como um centro de agregacao e
processamento para uma area geografica maior (ex: um bairro, uma cidade). Aqui, analises mais
complexas e coordenacao entre multiplos locais podem ocorrer

Camada de Nuvem Central

O data center remoto para armazenamento massivo, Big Data analytics, treinamento de modelos de
IA e gerenciamento global

Um exemplo de aplicacdo seria em uma rede de veiculos autbnomos em uma grande metrépole. Os veiculos
(dispositivos de borda) coletam dados e os enviam para gateways de borda (unidades de processamento no
veiculo). Para coordenacao de trafego em um cruzamento especifico, os dados podem ir para um servidor de
Micro-Edge localizado naquele cruzamento. Para gerenciar o fluxo de trafego em um distrito inteiro, os dados
agregados podem ir para um centro de Fog Computing regional. Finalmente, para otimizar as rotas de toda a frota
da cidade e treinar modelos de |IA para novos cenarios de conducao, os dados sao enviados para a nuvem central.

Conceito Ambito/Aplicacao Laténcia Tipica Complexidade

3 Camadas Simples, loT basica, Média Baixa
automacao residencial

4 Camadas Industria 4.0, cidades Baixa Média
inteligentes, campus

5 Camadas Veiculos autbnhomos, Ultra-baixa Alta
redes 5G, infraestrutura
critica



Padroes de Comunicacao na Borda: A
Linguagem da Conectividade

Com tantos dispositivos, gateways e camadas de processamento, como garantir que todos eles possam
"conversar" de forma eficiente e confidvel? A resposta esta nos padroes de comunicacao e protocolos
desenvolvidos especificamente para o ambiente da Edge Computing e da Internet das Coisas (loT).

Diferente dos protocolos tradicionais da internet (como HTTP), que podem ser "pesados" e consumir muita largura
de banda, os protocolos da borda sao projetados para serem leves, eficientes em termos de energia e adequados

para redes com recursos limitados.

[J Imagine que vocé esta tentando se comunicar com alguém em um ambiente com muito ruido e onde a
bateria do seu celular esta acabando. Vocé nao usaria uma chamada de video de alta definicao, certo?
Vocé provavelmente optaria por uma mensagem de texto curta e direta.

Da mesma forma, os dispositivos na borda muitas vezes operam com pouca energia, largura de banda limitada e
precisam de respostas rapidas. Por isso, os protocolos de comunicacao precisam ser "enxutos" e otimizados.

Restricoes de Recursos Conectividade Intermitente

Muitos dispositivos de borda tém memoria, A conexao de rede na borda pode ser instavel

processamento e energia limitados

Grande Numero de Dispositivos Necessidade de Baixa Laténcia

A rede pode ter milhares ou milhdes de dispositivos Para aplicacoes em tempo real

Vamos explorar dois dos protocolos mais proeminentes e amplamente utilizados na Edge Computing e loT: MQTT e
CoAP. Eles representam abordagens diferentes, mas complementares, para a comunicacao eficiente na borda.



Protocolos de Comunicacao: MQTT
(Message Queuing Telemetry Transport)

O MQTT € um dos protocolos mais populares e amplamente adotados para a comunicacao em ambientes de
Internet das Coisas (loT) e Edge Computing. Ele é um protocolo de mensagens leve, baseado no modelo
publicar/assinar (publish/subscribe), projetado para conexdes de baixa largura de banda, alta laténcia ou redes
nao confiaveis.

Pense no MQTT como um sistema de jornal. Em vez de cada leitor (dispositivo) ter que ligar para a redacao
(servidor) para perguntar se ha noticias novas, existe uma banca de jornal (o broker MQTT). Os jornalistas
(dispositivos publicadores) escrevem suas noticias sobre topicos especificos (por exemplo, "temperatura da sala",
"status da maquina") e as entregam a banca. Os leitores (dispositivos assinantes) que estao interessados em um
topico especifico (por exemplo, "noticias sobre o tempo") simplesmente se inscrevem para receber as atualizacoes
daquele topico na banca. A banca de jornal (broker) se encarrega de entregar as noticias para todos os assinantes
interessados.

Publicar/Assinar

Dispositivos publicam mensagens em "topicos"
(categorias) e outros dispositivos assinam esses
topicos para receber as mensagens. Isso desacopla
0s remetentes dos receptores.

Qualidade de Servico (QoS)

Oferece trés niveis de QoS para garantir a entrega
da mensagem:

e QoS 0 (At most once): A mensagem € enviada
uma vez, sem garantia de entrega.

e QoS 1(Atleast once): A mensagem é garantida
para ser entregue pelo menos uma vez (pode
haver duplicatas).

e QoS 2 (Exactly once): A mensagem € garantida
para ser entregue exatamente uma vez (mais
complexo, maior sobrecarga).

Leveza

O cabecalho das mensagens € muito pequeno
(apenas 2 bytes), 0 que minimiza o consumo de
largura de banda e energia, ideal para dispositivos
com recursos limitados.

Recursos Avancados

Sessoes Persistentes: Permite que os assinantes
recebam mensagens que foram publicadas
enquanto estavam desconectados.

Last Will and Testament (LWT): Um recurso que
permite ao cliente notificar outros clientes caso sua
conexao seja inesperadamente perdida.

O MQTT é amplamente utilizado em cenarios onde muitos dispositivos precisam enviar pequenas quantidades de
dados de telemetria de forma continua, como monitoramento de sensores em fazendas inteligentes, sistemas de
automacao predial e monitoramento de equipamentos industriais.



Protocolos de Comunicacao: CoAP
(Constrained Application Protocol)

Enquanto o MQTT é excelente para o modelo de "publicar e assinar" dados de telemetria, o CoAP (Constrained
Application Protocol) oferece uma abordagem diferente, mais alinhada com o modelo requisicao/resposta
(request/response), similar ao HTTP, mas otimizado para dispositivos e redes com restricdes severas.

Pense no CoAP como uma versao "mini" do HTTP, feita sob medida para dispositivos que nao tém recursos para
lidar com a complexidade do HTTP completo. Em vez de usar TCP (Transmission Control Protocol), que é mais
robusto mas também mais "pesado”, o CoAP geralmente roda sobre UDP (User Datagram Protocol), que é mais
leve e rapido, mas nao garante a entrega ou a ordem dos pacotes por si s6. No entanto, o CoAP adiciona

mecanismos de confiabilidade e retransmissao sobre o UDP para garantir a entrega quando necessario.

Modelo Requisicao/Resposta

Funciona de forma semelhante ao HTTP, onde um
cliente faz uma requisicao (GET, POST, PUT,
DELETE) a um recurso em um servidor, e 0
servidor envia uma resposta.

Baseado em UDP

Geralmente usa UDP, o que o torna mais eficiente
para redes com alta laténcia ou onde a
confiabilidade nao é a principal preocupacao
(embora possa adicionar confiabilidade quando
necessario).

Multicast

Suporta requisicoes multicast, permitindo que um
cliente envie uma requisicao para varios
servidores ao mesmo tempo.

Leveza

Projetado para ter um cabecalho muito pequeno e
pouca sobrecarga, tornando-o ideal para
dispositivos com memoria e processamento
limitados.

Recursos RESTful

Permite a interacao com recursos usando URIs
(Uniform Resource Identifiers), de forma similar ao
RESTful HTTP.

Observability

Permite que um cliente "observe" um recurso e
receba atualizacdes automaticas quando o recurso
muda, similar ao publish/subscribe, mas dentro do
modelo request/response.

O CoAP é particularmente util para cenarios onde um dispositivo precisa solicitar informacodes especificas de outro
dispositivo ou controlar um atuador, como um aplicativo em um smartphone que liga ou desliga uma lampada
inteligente, ou um sistema de gerenciamento que solicita o status de um sensor especifico.

Caracteristica MQTT CoAP

Requisicao/Resposta
(Request/Response)

Modelo Publicar/Assinar
(Publish/Subscribe)
UDP (geralmente)

Protocolo Base TCP (geralmente)

Uso Tipico Telemetria, streaming de dados, Controle de dispositivos, leitura
eventos de estado
Sobrecarga Muito baixa (cabecalho 2 bytes) Baixa (cabecalho 4 bytes)

Mecanismos de confiabilidade
sobre UDP

Confiabilidade QoS 0,1, 2



Tendéncias e Desafios na Arquitetura Edge

A Arquitetura Edge Computing € um campo em constante evolucao, impulsionado pela inovacao tecnoldgica e

pelas crescentes demandas por processamento de dados em tempo real. Compreender as tendéncias e 0s

desafios é fundamental para quem deseja atuar nessa area.

JAl

Inteligéncia Artificial na Borda

Com o avanc¢o do hardware e a otimizacao de modelos
de |A, é cada vez mais viavel executar inferéncia de |A

diretamente nos dispositivos de borda ou nos gateways.

Isso permite que cameras inteligentes detectem
anomalias, veiculos autbnomos tomem decisodes e
maquinas industriais prevejam falhas sem depender de
uma conexao constante com a nuvem, resultando em
laténcia ultrabaixa e maior privacidade.

Desafios Principais

Seguranca

Com milhdes de dispositivos espalhados, cada um
potencialmente um ponto de entrada para ataques,
a protecao da rede de borda é complexa. E preciso
garantir a autenticacao, a criptografia e a
integridade dos dados em todos os niveis.

&

Integracao com 5G

A rede 5G, com sua alta largura de banda e laténcia
extremamente baixa, € o parceiro ideal para a Edge
Computing. Ela permite que mais dados sejam
transmitidos rapidamente para os nos de borda e que as
respostas cheguem aos dispositivos em tempo real,
abrindo portas para aplicagcbes como cirurgias remotas,
realidade virtual imersiva e cidades verdadeiramente
inteligentes.

Orquestracao e Gerenciamento

A gestao de um numero tado grande e diversificado
de dispositivos e aplicacdes na borda é um desafio
significativo, exigindo ferramentas e plataformas
robustas.

Finalmente, as tendéncias de Soberania de Dados e FinOps que mencionamos ho inicio sdo cada vez mais

relevantes. A Edge Computing pode ajudar a manter dados sensiveis dentro de fronteiras geograficas especificas,
atendendo a requisitos regulatérios. Ao mesmo tempo, a otimizacao de custos através da Edge, reduzindo a
necessidade de largura de banda e processamento na nuvem, torna as praticas de FinOps essenciais para garantir
gue os investimentos em infraestrutura de borda sejam financeiramente sustentaveis e alinhados aos objetivos de
negocio. O futuro da computacao €, sem duvida, distribuido e inteligente.



Consolidacao e Proximos Passos

Chegamos ao final da nossa jornada pela Arquitetura de Edge Computing. Vimos que a borda nao € apenas um
conceito, mas uma necessidade impulsionada pela explosao de dados e pela demanda por respostas em tempo
real. Exploramos 0s componentes essenciais — desde o0s pequenos dispositivos de borda que coletam
informacdes, passando pelos gateways que agregam e pré-processam, até a nuvem central que oferece a
capacidade de andlise e armazenamento em larga escala.

Compreendemos que a organizacao desses componentes se da através de topologias em camadas, que podem
variar de 3 a 5 niveis, cada uma adequada a diferentes necessidades de laténcia, volume de dados e
complexidade. E, para que tudo se comunique de forma eficiente, mergulhamos nos padroes de comunicacao e
protocolos como MQTT e CoAP, essenciais para a conectividade em ambientes com recursos limitados.

[ Em pratica: O conhecimento sobre a arquitetura Edge Computing é um diferencial no mercado de
trabalho. Ele permite que vocé projete solucdes mais eficientes, seguras e econdmicas para desafios
reais, desde a automacao industrial até cidades inteligentes.

Vocé agora tem as ferramentas para entender como a inteligéncia esta sendo distribuida e como otimizar o fluxo
de dados do sensor a nuvem, sempre atento as tendéncias de |IA na borda, 5G, FinOps e soberania de dados.

Autoavaliacao

1. Qual das seguintes opcdes melhor descreve a principal vantagem da Edge Computing em relacao ao
processamento exclusivo na nuvem para aplicacées em tempo real?

o a) Maior capacidade de armazenamento de dados brutos.

o b) Reducao significativa da laténcia e do consumo de largura de banda.

o ¢) Eliminacdo completa da necessidade de conexao com a internet.

o d) Simplificacado da seguranca de dados em larga escala.

2. Em uma topologia de 4 camadas, qual é a principal funcao da camada de Fog Computing?
o a) Coletar dados brutos diretamente dos sensores.

o b) Atuar como um data center global para armazenamento de longo prazo.

o c) Fornecer capacidade de processamento e armazenamento intermediaria, mais proxima da borda do que a
nuvem.

o d) Traduzir protocolos de comunicacao entre dispositivos e a nuvem.

3. Qual protocolo de comunicacao € mais adequado para enviar pequenas quantidades de dados de telemetria de
forma continua, utilizando um modelo de publicar/assinar?

HTTP
FTP

o a)

o b)

o c) MQTT

o d) CoAP

4. A preocupacao com a Soberania de Dados, como a LGPD, impacta a arquitetura Edge Computing ao:
o a) Exigir que todos os dados sejam processados exclusivamente na nuvem.

o b) Incentivar o processamento e armazenamento de dados sensiveis dentro de fronteiras nacionais,
inclusive na borda e em nuvens soberanas.

o ¢) Proibir o uso de qualquer tipo de computacao distribuida.

o d) Aumentar a laténcia na comunicacao entre a borda e a nuvem.

Questao Discursiva

Explique como a Edge Computing pode contribuir para a otimizacao de custos (FinOps) em um cenario de loT
industrial, considerando a quantidade de dados gerados por maquinas e a necessidade de processamento em
tempo real.



Gabarito

1 b) Reducao significativa da laténcia e 2 c)Fornecer capacidade de
do consumo de largura de banda. processamento e armazenamento
intermediaria, mais préxima da borda
do que a nuvem.

3 c)MQTT 4 b) Incentivar o processamento e
armazenamento de dados sensiveis
dentro de fronteiras nacionais,
inclusive na borda e em nuvens
soberanas.

Resposta Sugerida para a Questao Discursiva

Em um cenario de loT industrial, maquinas geram grandes volumes de dados. Enviar todos esses dados brutos
para a nuvem para processamento seria extremamente caro em termos de largura de banda e armazenamento.
A Edge Computing permite que os dados sejam pré-processados e filtrados nos gateways ou nés de borda,
enviando para a nuvem apenas informacdes sumarizadas ou alertas criticos.

Isso reduz drasticamente os custos de transmissao de dados e de processamento na nuvem, alinhando-se aos
principios de FinOps ao otimizar os gastos com a infraestrutura de Tl e garantir que os recursos sejam utilizados
de forma mais eficiente e econémica.




Proximos Passos e Recursos

Proxima Aula

Aula 24 - Casos de Uso Estratégicos para Edge Computing. Prepare-se para ver como tudo o que
aprendemos se aplica em cenarios reais e transformadores!

Recursos Adicionais

Artigos da Linux Documentacao de Relatérios de Mercado
Foundation Edge Provedores de Nuvem Sobre loT e Edge Computing -
Para aprofundar em projetos de AWS loT Greengrass, Azure loT Para acompanhar as ultimas
codigo aberto na borda. Edge - Para entender tendéncias e projecoes.

implementacdes praticas de
Edge.



Nota Importante

[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estio atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.

Parabéns por concluir esta jornada pela Arquitetura de Edge Computing! Vocé agora possui uma base sélida para
compreender e aplicar os conceitos fundamentais desta tecnologia revolucionaria que esta moldando o futuro da
computacao distribuida.

Continue explorando, praticando e se mantendo atualizado com as ultimas tendéncias. O conhecimento em Edge
Computing sera cada vez mais valorizado no mercado de tecnologia.



