Aula 20 - Conteineres em HPC: Docker e
Singularity/Apptainer

Desvendando Contéineres em HPC: Ferramentas Essenciais para a Computacao do
Futuro

Bem-vindo a Aula 20 do nosso Curso de Computacao de Alto Desempenho! Se vocé ja se viu frustrado com
softwares que funcionam perfeitamente na sua maquina, mas se recusam a rodar em outro ambiente, ou se busca
uma maneira de garantir que seus experimentos cientificos sejam sempre reproduziveis, esta aula € para vocé. A
computacao de alto desempenho (HPC) e a inteligéncia artificial (IA) estao cada vez mais interligadas, e a
capacidade de gerenciar ambientes de software complexos de forma eficiente e segura tornou-se uma habilidade
indispensavel.

Nesta jornada, vamos explorar o universo dos contéineres, uma tecnologia que revolucionou a forma como
empacotamos e executamos aplicacdes. Vocé descobrird como eles resolvem problemas crénicos de portabilidade
e reprodutibilidade, e por que ferramentas como o Docker, embora poderosas, enfrentam desafios especificos em
ambientes HPC. Mais importante, vocé sera introduzido ao Singularity/Apptainer, a solucao robusta e segura
projetada especificamente para as demandas rigorosas da supercomputacao.

Ao final desta aula, vocé sera capaz de compreender as vantagens e limitacdes dos contéineres em diferentes
contextos, identificar por que o Singularity/Apptainer € a escolha preferencial para HPC, e entender os principios
basicos para construir e executar seus proprios contéineres em um cluster. Prepare-se para desmistificar
conceitos e adquirir conhecimentos praticos que farao a diferenca em sua carreira académica ou profissional.

Para aproveitar ao maximo este conteudo, é util ter uma compreensao basica de sistemas operacionais Linux e
familiaridade com a linha de comando. Nao se preocupe se alguns termos parecerem novos; nosso objetivo &
construir o conhecimento passo a passo, conectando cada novo conceito ao que voceé ja conhece.



O Desafio da Reprodutibilidade em
Ambientes de Alto Desempenho

[) O famoso "funciona na minha maquina" - um pesadelo comum na computacao que se torna ainda mais
critico em ambientes HPC.

Imagine a seguinte situacao: vocé passou semanas desenvolvendo um algoritmo complexo de Machine Learning,
treinando-o0 com sucesso em seu computador local. Ele funciona perfeitamente, gera resultados incriveis. Agora,
vocé precisa compartilhar esse trabalho com um colega, ou talvez roda-lo em um cluster de alto desempenho para
processar um volume de dados muito maior. Vocé empacota seu codigo, envia para o colega ou para o cluster, e...
ele nao funciona. Erros de dependéncia, versoes de bibliotecas incompativeis, configuracdes de ambiente
diferentes. E o famoso "funciona na minha maquina", um pesadelo comum na computacéo.

Esse cenario é ainda mais critico em ambientes de Computacao de Alto Desempenho (HPC), onde pesquisadores e
engenheiros trabalham com softwares complexos, bibliotecas otimizadas para hardware especifico (como GPUs e
TPUs), e sistemas operacionais altamente configurados. A cada nova versao de um compilador, de uma biblioteca
de algebra linear ou de um driver de GPU, a chance de quebrar um ambiente de software existente aumenta
exponencialmente. Garantir que um experimento cientifico ou uma simulacao computacional possa ser replicada
por outros, ou mesmo por vocé mesmo no futuro, € um desafio constante.

Pense em um chef de cozinha que desenvolve uma receita inovadora. Ele tem todos os ingredientes frescos, os
utensilios certos e um forno perfeitamente calibrado. A receita é um sucesso. Agora, ele precisa que outros
chefs repliqguem essa receita em diferentes cozinhas, com equipamentos variados e ingredientes de diferentes
fornecedores. Sem um guia exato e um "kit" padronizado, a chance de o resultado final ser diferente € enorme.
Na computacao, esse "kit padronizado" é o que buscamos para garantir a reprodutibilidade.

A necessidade de um ambiente consistente e isolado para executar aplicacdes se tornou premente. E aqui que os
contéineres entram em cena, oferecendo uma solucao elegante para empacotar tudo o que uma aplicagao precisa
para rodar, desde o codigo-fonte até as bibliotecas e configuracdes do sistema operacional, garantindo que ela se
comporte da mesma forma, independentemente de onde seja executada. Isso nos leva a proxima secao, onde
desvendaremos o0 que sao esses "contéineres".



Contéineres: A Solucao Empacotada para
Portabilidade e Reprodutibilidade

No coracao da revolucao dos contéineres esta a ideia de empacotar uma aplicacao e todas as suas dependéncias
em uma unidade isolada e portatil. Diferente das maquinas virtuais (VMs), que virtualizam o hardware e incluem um
sistema operacional completo para cada instancia, os contéineres compartilham o kernel do sistema operacional
do host. Isso os torna significativamente mais leves, rapidos para iniciar e mais eficientes em termos de recursos.
Eles sdo como apartamentos mobiliados: cada um tem tudo o que precisa para funcionar (moveis,
eletrodomeésticos), mas todos compartilham a mesma infraestrutura do prédio (agua, eletricidade, fundacao).

Portabilidade Reprodutibilidade

Um contéiner pode ser movido e executado em A aplicacao dentro do contéiner sempre se
qualguer ambiente que suporte a tecnologia de comportara da mesma maneira, produzindo os
contéineres, seja seu laptop, um servidor local ou mesmos resultados, toda vez que for executada.
um cluster na nuvem, sem se preocupar com as Isso e vital para a ciéncia e engenharia, onde a
diferencas de sistema operacional ou bibliotecas validacao e a verificagao de resultados sao
instaladas. fundamentais.

Essa capacidade de "empacotar e rodar em qualquer lugar" é o que impulsionou a adocao massiva de contéineres
em diversas industrias, desde o desenvolvimento de software até a bioinformatica e, claro, a computacao de alto

desempenho.



Docker: O Pioneiro que Democratizou os
Contéineres

Quando falamos em contéineres, o primeiro nome que geralmente vem a mente € Docker. Lancado em 2013, o
Docker foi 0 grande catalisador que popularizou a tecnologia de contéineres, tornando-a acessivel a
desenvolvedores e empresas de todos os portes. Ele simplificou drasticamente o processo de construir, empacotar
e distribuir aplicacdes, transformando a maneira como o software é desenvolvido e implantado. Pense no Docker
como o "navio de carga" que tornou o transporte de mercadorias (aplicacées) padronizado e eficiente em escala
global.

Arquitetura Docker Vantagens do Docker

o Daemon Docker: Servidor que roda em segundo Interface de linha de comando simples

plano e Vasta comunidade e ecossistema

e Imagens: Templates somente leitura com codigo e « Docker Hub para compartilhamento

dependéncias . . .
e I|deal para desenvolvimento e microsservicos

o Contéineres: Instancias executaveis das imagens
o Dockerfile: Arquivo de instrucdes para construir
imagens

Por exemplo, um Dockerfile pode instruir o Docker a comecar com uma imagem base do Ubuntu, instalar Python,
copiar seu codigo-fonte e definir um comando para executar sua aplicacao. Uma vez construida, essa imagem
pode ser compartilhada em um registro (como o Docker Hub) e qualquer pessoa pode baixa-la e executar um
contéiner a partir dela, garantindo que o ambiente seja idéntico ao que voceé criou.

A facilidade de uso e a vasta comunidade em torno do Docker o tornaram a ferramenta padrao para o
desenvolvimento de aplicacdes web, microsservicos e ambientes de desenvolvimento consistentes. No entanto, o
sucesso do Docker em ambientes de desenvolvimento e producao convencionais nao se traduz diretamente em
uma solucao perfeita para todos os cenarios, especialmente aqueles que envolvem as particularidades da
Computacao de Alto Desempenho.



Docker em Acao: Um Olhar Simplificado

Para entender o poder do Docker, vamos visualizar um exemplo pratico, mesmo que simplificado. Imagine que
VOCé precisa executar um pequeno script Python que calcula a sequéncia de Fibonacci. Sem contéineres, vocé
precisaria garantir que o Python estivesse instalado na versao correta, que todas as bibliotecas necessarias
estivessem presentes, e que as variaveis de ambiente estivessem configuradas. Com o Docker, o processo se
torna muito mais limpo e portatil.

Dockerfile fibonacci.py
# Usa uma imagem base oficial do Python def fib(n):
FROM python:3.9-slim-buster a,b=0,1
for _in range(n):
# Define o diretério de trabalho dentro do contéiner print(a, end="")
WORKDIR /app a,b=b,a+b
# Copia o script Python para o diretério de trabalho print("Sequéncia de Fibonacci:")
COPY fibonacci.py . fib(10)

# Define o comando que sera executado quando o contéiner
for iniciado
CMD ["python", "fibonacci.py"]
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Construir a Imagem Executar o Contéiner

docker build -t meu-fibonacci . docker run meu-fibonacci

Este comando constréi uma imagem chamada meu- Instantaneamente, o contéiner sera iniciado, executara
fibonacci, baixando a imagem base do Python e seu script Python e exibira a sequéncia de Fibonacci no
configurando o contéiner. terminal.

O mais impressionante € que isso funcionaria da mesma forma em qualquer maquina com Docker instalado,
independentemente de ter Python instalado nativamente ou nao. O contéiner encapsulou tudo.

Essa capacidade de empacotar e isolar ambientes é incrivelmente poderosa para o desenvolvimento e implantacao
de software. No entanto, quando entramos no dominio da Computacao de Alto Desempenho, com seus requisitos
de seguranca e gerenciamento de recursos, o Docker comeca a mostrar algumas limitagcées importantes.



O Calcanhar de Aquiles do Docker em
Ambientes HPC

Apesar de sua popularidade e eficiéncia em muitos cenarios, o Docker ndo foi projetado com as particularidades
dos ambientes de Computacao de Alto Desempenho (HPC) em mente. Em um cluster HPC, a seguranca e a gestao
de recursos sao prioridades absolutas, e € exatamente aqui que o modelo de operacao do Docker apresenta
desafios significativos.

[0 Problema Principal: O Docker requer privilégios de root para operar, o que € um risco de seguranca
inaceitavel em ambientes multiusuario de HPC.

O principal ponto de atrito reside na necessidade de privilégios de root para operar o daemon Docker. Para
construir imagens, gerenciar contéineres e até mesmo para o usuario comum executar um contéiner, o0 daemon
Docker precisa de acesso privilegiado ao sistema. Em um ambiente de HPC multiusuario, onde centenas ou
milhares de pesquisadores compartilham os mesmos recursos computacionais, conceder acesso de root a
usuarios comuns ou permitir que um daemon com privilégios elevados execute codigo arbitrario de usuarios € um
risco de seguranca inaceitavel. E como dar a cada héspede de um hotel uma "chave mestra" que abre todas as
portas, incluindo as dos outros hdspedes e as areas restritas.

Integracao com Sistemas de Arquivos Acesso a Hardware
Agendadores Compartilhados Especializado

Clusters HPC utilizam Ambientes HPC frequentemente Embora o Docker tenha
agendadores como Slurm, PBS utilizam sistemas de arquivos mecanismos para acessar

ou LSF para gerenciar e de alto desempenho (como GPUs, a integracao pode ser
distribuir tarefas entre os nés. O Lustre ou GPFS). O modelo de mais complexa e menos
Docker nao se integra volume do Docker pode nao ser transparente do que o desejado
nativamente com esses otimizado para essas em um ambiente onde 0 acesso
sistemas de forma eficiente. caracteristicas. a aceleradores é fundamental.

Essas limitacdes nao diminuem o valor do Docker para seu propdsito original, mas destacam a necessidade de
uma solucao de contéineres que seja intrinsecamente mais alinhada com os rigorosos requisitos de seguranca e a
arquitetura de gerenciamento de recursos dos clusters HPC. Isso nos leva a proxima secao, onde exploraremos a
solucao que surgiu para preencher essa lacuna.



Por Que HPC é Diferente? Entendendo o
Contexto

Para realmente apreciar a necessidade de uma ferramenta como o Singularity/Apptainer, € fundamental entender
as caracteristicas unicas que distinguem os ambientes de Computacao de Alto Desempenho (HPC) de um servidor
web comum ou de uma maquina de desenvolvimento. Um cluster HPC nao € apenas um computador grande; € um
ecossistema complexo, projetado para maximizar o throughput e a eficiéncia de calculos intensivos, e isso impde

requisitos muito especificos.

O
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Ambientes Multiusuario

Centenas ou milhares de
pesquisadores e cientistas podem
estar acessando e utilizando os
mesmos recursos de hardware
simultaneamente. A seguranca €
primordial - um usuario ndo pode
interferir nos processos de outro ou
comprometer a estabilidade do
sistema.

)
)

Gestao Centralizada de
Recursos

Os agendadores de tarefas (como
Slurm, PBS Pro, LSF) sdo o coracao
do cluster, alocando recursos de
forma justa e eficiente. Um sistema
de contéineres precisa se integrar
perfeitamente com esses
agendadores.
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Hardware Especializado

Aplicacdes HPC frequentemente
dependem de bibliotecas
otimizadas, acesso direto a GPUs,
FPGAs e interconexoes de alta
velocidade. O sistema de
contéineres precisa permitir acesso
nativo com minima sobrecarga.

Finalmente, a performance e o acesso a hardware especializado sdo cruciais. Aplicacées HPC frequentemente
dependem de bibliotecas otimizadas (como BLAS, MPI), acesso direto a GPUs, FPGAs e interconexdes de alta

velocidade (InfiniBand). O sistema de contéineres precisa permitir que as aplicacées dentro do contéiner acessem
esses recursos de forma nativa, com o minimo de sobrecarga possivel, garantindo que o desempenho de pico do
hardware seja alcancado. E nesse cenario exigente que o Singularity/Apptainer se destaca.



Singularity/Apptainer: A Solucao Robusta
para HPC

Diante das limitacdes do Docker em ambientes de Computacao de Alto Desempenho, surgiu a necessidade de uma
ferramenta de contéineres que atendesse aos requisitos especificos de seguranca, integracao e performance. Foi
nesse contexto que o Singularity foi desenvolvido, tornando-se rapidamente a solucao padrao para contéineres
em HPC. Em 2021, o projeto Singularity foi doado a Linux Foundation e renomeado para Apptainer, mantendo a
mesma base tecnologica e comunidade ativa. Portanto, quando falamos de Singularity, estamos nos referindo ao
que hoje é amplamente conhecido como Apptainer.

() Inovacao Principal: O Singularity/Apptainer permite a execucao de contéineres por usudrios nao-root,
resolvendo o problema de seguranca do Docker em ambientes multiusuario.

A grande inovacao do Singularity/Apptainer é sua abordagem a seguranca. Ao contrario do Docker, ele foi
projetado para permitir a execucao de contéineres por usuarios nao-root. Isso significa que um usuario comum
pode baixar uma imagem de contéiner e executa-la em um cluster sem precisar de privilégios elevados. O
Singularity/Apptainer utiliza namespaces de usuario do Linux para isolar o ambiente do contéiner, mas o usuario
dentro do contéiner tem 0s mesmos privilégios que o usuario no host. Se vocé € um usuario comum no host, vocé
sera um usuario comum dentro do contéiner. Isso resolve o problema da "chave mestra" do Docker em ambientes
multiusuario.

Pense no Singularity/Apptainer como uma "mochila de viagem" para suas aplicacdes. Vocé empacota tudo o
que precisa (codigo, bibliotecas, configuracdes) dentro dessa mochila (o contéiner), e pode leva-la para
qualquer lugar (qualquer cluster HPC) e usa-la sem precisar de permissdes especiais para abrir a mochila ou
para interagir com o ambiente ao redor.

Imagens de Arquivo Integracao Nativa Acesso Direto a

Unico Integra-se transparentemente Hardware

As imagens Singularity sao com agendadores de tarefas Permite que aplicacdes dentro

arquivos unicos (.sif), facilitando como Slurm, permitindo que do contéiner acessem

0 gerenciamento, copia e scripts de submissao de jobs diretamente dispositivos como

armazenamento em sistemas de chamem diretamente os GPUs, sem camadas adicionais
arquivos compartilhados de contéineres. de virtualizacao.

HPC.

Essa combinacao de seguranca, portabilidade e integracao faz do Singularity/Apptainer a ferramenta ideal para
pesquisadores e engenheiros que trabalham com cargas de trabalho de alto desempenho e inteligéncia artificial
em clusters.



Como Singularity/Apptainer Funciona: Uma
Abordagem Segura

A principal diferenca arquitetural entre Singularity/Apptainer e Docker reside na forma como eles lidam com
privilégios e isolamento. Enquanto o Docker depende de um daemon rodando como root para gerenciar 0s
contéineres, o Singularity/Apptainer adota uma abordagem mais "host-centric" e sem privilégios elevados para a
execucao de contéineres.

Modelo de Seguranca Namespaces de Usuario

Quando um usuario executa um contéiner O Singularity/Apptainer utiliza os namespaces de
Singularity/Apptainer, o processo do contéiner é usuario do Linux para fornecer isolamento. Isso
executado com a mesma identidade de usuario (UID) permite que o contéiner tenha sua proépria visao de
do usuario que o iniciou no sistema host. Isso significa processos, rede e sistema de arquivos, mas sem a
que, se vocé é um usuario comum no cluster, vocé necessidade de um daemon privilegiado.

continua sendo um usuario comum dentro do
contéiner.

Além disso, ele monta o diretdrio de trabalho do usuario e o diretério /tmp do host dentro do contéiner por padrao,
facilitando o acesso a dados e a integracao com o fluxo de trabalho existente do usuario.

Essa arquitetura permite que as aplicacdes dentro do contéiner acessem diretamente os recursos do hardware do
host, como GPUs, sem a necessidade de configuragcdes complexas ou sobrecarga de desempenho. E como se o
contéiner fosse uma "extensao" do ambiente do usuario, mas com todas as dependéncias da aplicacao
encapsuladas. Essa transparéncia e seguranca sao o que tornam o Singularity/Apptainer a escolha ideal para
cargas de trabalho de HPC, incluindo as crescentes demandas de IA e Machine Learning que dependem
fortemente de aceleradores.



Construindo Imagens Singularity: Os
Arquivos de Definicao

Para criar um contéiner Singularity/Apptainer, vocé geralmente comeca com um arquivo de definicao (ou definition
file), que é similar a um Dockerfile, mas com algumas diferencas importantes na estrutura e nas secoes. Este
arquivo descreve como a imagem do seu contéiner deve ser construida, especificando o sistema operacional base,
as dependéncias, 0s arquivos a serem copiados e 0s comandos a serem executados durante a construcao.

H <>

Cabecalho (Header) Secoes (Sections)

Define as propriedades basicas da imagem, como a Contém os comandos e configuracdes executados
imagem base a ser utilizada. Vocé pode iniciar a durante a construcao. As secoes sao precedidas por
partir de uma imagem Docker, de uma imagem um sinal de porcentagem (%).

Singularity existente, ou de um sistema operacional
Linux.

Principais Secoes do Arquivo de Definicao

Y%setup Comandos executados no host antes da criacao do ambiente do contéiner
%files Copia arquivos do host para dentro do contéiner durante a construcao
%environment Define variaveis de ambiente que estarao disponiveis dentro do contéiner
%post Comandos executados dentro do ambiente do contéiner apos a instalacao do

sistema base

%runscript Define o comando padrao a ser executado quando o contéiner € iniciado
%test Comandos para testar a imagem apos a construcao
%labels Metadados para a imagem (autor, versao, descricao)

Exemplo de Arquivo de Definicao

Bootstrap: docker
From: python:3.9-slim-buster

%environment
export MY_APP_VERSION="1.0"
export PATH="/usr/local/bin:$PATH"

%post
apt-get update && apt-get install -y --no-install-recommends \
build-essential \
git\
&& rm -rf /var/lib/apt/lists/*

pip install numpy scipy

%runscript
echo "Este contéiner executa um script Python com NumPy."
python -c "import numpy; print(numpy.__version_)"

%labels
Author "Seu Nome"
Version "1.0"
Description "Contéiner Python com NumPy e SciPy para HPC"

Este arquivo instrui o Singularity a usar uma imagem Docker do Python como base, instalar ferramentas de
compilacao, e entao instalar as bibliotecas NumPy e SciPy via pip. O %runscript define o que acontece quando o
contéiner é executado.



Construindo e Executando Contéineres
Singularity na Pratica

Com um arquivo de definicao em maos, o proximo passo é construir a imagem Singularity/Apptainer e, em seguida,

executd-la. O processo é direto e, uma vez que vocé entende os comandos basicos, torna-se uma ferramenta

poderosa para gerenciar seus ambientes de software em HPC.

01

02

Construir a Imagem

sudo singularity build meu_app.sif meu_app.def

Este comando criara um arquivo de imagem unico
chamado meu_app.sif (Singularity Image Format). Note

Executar o Contéiner

que a construcao geralmente requer privilégios de root.

Comandos de Execucao

singularity run

Executa o %runscript definido
no arquivo de definicdo. E o
comando padrao para iniciar a
aplicacao principal do
contéiner.

singularity run meu_app.sif

singularity exec

Executa um comando
especifico dentro do contéiner.
Util para rodar ferramentas ou
scripts que nao sao o runscript
padrao.

singularity exec meu_app.sif
python meu_script.py
singularity exec meu_app.sif
Is -I /7app

Uma vez que vocé tem o arquivo .sif, a execucao nao
requer privilégios de root. Existem varias maneiras de
interagir com o contéiner.

singularity shell

Abre um shell interativo dentro
do contéiner. Excelente para
depuracao, exploracao do
ambiente ou execucao de
comandos ad-hoc.

singularity shell meu_app.sif
Singularity> python

>>> import numpy

>>> exit()

Singularity> exit

A beleza do Singularity/Apptainer € que, ao executar esses comandos, 0 contéiner acessa automaticamente os

recursos do host, como GPUs, se disponiveis e configurados. Isso permite que vocé execute suas aplicacoes de
HPC e IA com o maximo desempenho, dentro de um ambiente isolado e reprodutivel, sem comprometer a

seguranca do cluster.



Singularity em um Cluster HPC: Integracao
Perfeita

A verdadeira forca do Singularity/Apptainer se manifesta quando ele é integrado aos sistemas de gerenciamento de
recursos de um cluster HPC. Em vez de ter que instalar e configurar softwares complexos em cada no do cluster,
0s pesquisadores podem simplesmente empacotar suas aplicagcdées em um contéiner Singularity e submeté-lo ao
agendador de tarefas, como o Slurm.

Considere um cenario onde vocé precisa executar uma simulacao de dindmica molecular que utiliza o software
GROMACS, otimizado para GPUs. Tradicionalmente, isso exigiria que o GROMACS, suas bibliotecas de
dependéncia (como MPI e CUDA), e os drivers de GPU estivessem instalados e configurados corretamente em
cada no de computacao. Com o Singularity, vocé pode criar uma imagem que contém todo o ambiente GROMACS.

Exemplo de Script Slurm com Singularity

#!/bin/bash

#SBATCH --job-name=gromacs_sim
#SBATCH --partition=gpu_nodes
#SBATCH --nodes=1

#SBATCH --ntasks-per-node=1
#SBATCH --cpus-per-task=8

#SBATCH --gres=gpu:1

#SBATCH --time=01:00:00

#SBATCH --output=gromacs_sim_%j.out
#SBATCH --error=gromacs_sim_%j.err

# Carrega o modulo Singularity (se necessario no seu cluster)
module load singularity

# Define o caminho para a sua imagem Singularity
SINGULARITY_IMAGE="/path/to/your/gromacs_gpu.sif"

# Define o diretdrio de trabalho dentro do contéiner
CONTAINER_WORK_DIR="/data"

# Entra no diretdrio onde estao seus arquivos de entrada da simulacao
cd /path/to/your/simulation_data

# Executa o GROMACS dentro do contéiner
# --nv habilita o suporte a NVIDIA GPU (equivalente a --gpu no Apptainer mais recente)
singularity exec --nv \
--bind /path/to/your/simulation_data:$CONTAINER_WORK_DIR \
$SINGULARITY_IMAGE \
gmx mdrun -deffnm simulation -nb gpu -v

[J Pontos Importantes: O --nv (ou --gpu para Apptainer) garante que as GPUs sejam acessiveis. O --bind
mapeia diretorios do host para dentro do contéiner.

Essa integracao simplifica enormemente a vida dos pesquisadores, eliminando a necessidade de gerenciar
dependéncias complexas e garantindo que suas aplicacdes rodem de forma consistente e eficiente, aproveitando
ao maximo o hardware do cluster.



Casos de Uso e Tendéncias com
Contéeineres em HPC

A adocao de contéineres em ambientes de Computacao de Alto Desempenho (HPC) nao é apenas uma questao de

conveniéncia; € uma tendéncia fundamental que impulsiona a inovacgao e a eficiéncia. A medida que a

convergéncia entre HPC e Inteligéncia Artificial (I1A) se aprofunda, a capacidade de empacotar e executar cargas

de trabalho complexas de forma portatil e reprodutivel torna-se ainda mais critica.

D

Treinamento de IA e ML

Frameworks como TensorFlow,
PyTorch e JAX, juntamente com
suas dependéncias de CUDA,
cuDNN e drivers de GPU, sao

notoriamente dificeis de configurar.

Contéineres Singularity/Apptainer
permitem empacotar todo o
ambiente de ML, garantindo
reprodutibilidade cientifica.

Beneficios Adicionais

=4

Pipelines de Pesquisa

Em bioinformatica, genémica e
quimica computacional, pipelines
podem envolver dezenas de

ferramentas e versdes especificas.

Contéineres garantem que todo o
pipeline seja executado de forma
idéntica, desde a aquisicao de
dados até a visualizacao.

O

HPC Hibrido e Nuvem

A medida que cargas de trabalho
migram para a huvem ou operam em
modelos hibridos, contéineres
fornecem uma camada de abstracao
que facilita a portabilidade entre
diferentes provedores e
infraestruturas.

o Distribuicao de Software Cientifico: Desenvolvedores podem distribuir aplicacées em formato de contéiner,

eliminando barreiras de instalacao

e Padronizacao com OCI: Compatibilidade com imagens OCI (como Docker Hub) amplia a interoperabilidade

o Colaboracao Global: Facilita o compartilhamento de ambientes entre instituicdes e pesquisadores

e Versionamento de Ambientes: Permite manter diferentes versées de software para comparacao e validacao

Essas tendéncias, especialmente a convergéncia com IA e a necessidade de reprodutibilidade, solidificam o papel
dos contéineres como uma tecnologia central para o futuro da Computacao de Alto Desempenho.



Melhores Praticas e Dicas Essenciais para
Contéineres em HPC

Dominar o uso de contéineres em HPC vai além de apenas saber os comandos basicos. Adotar algumas melhores
praticas pode otimizar significativamente seu fluxo de trabalho, garantir a eficiéncia e a seguranca, e facilitar a
colaboracao. Lembre-se, o objetivo é tornar sua vida mais facil e seus resultados mais confiaveis.

Mantenha Imagens
Leves

Versionamento é Chave Aproveite Imagens

Trate seus arquivos de definigao Existentes

Imagens menores sao mais (.def) como cdédigo-fonte e Antes de construir do zero,

rapidas para construir, baixar e versione-os usando Git. Isso

armazenar. Evite instalar

verifique se ja existe uma
permite rastrear mudancas, imagem base oficial. Docker

pacotes desnecessarios. Use reverter versoes e colaborar, Hub e Singularity Library sao

imagens base "slim" ou "alpine" garantindo reprodutibilidade. otimos pontos de partida. Use

quando possivel. Remova Bootstrap: docker ou Bootstrap:
arquivos temporarios apos library.

instalacao.

Entenda o --bind Seguranca em Mente

O comando --bind é seu melhor amigo para
acessar dados no host. Use-o0 para montar
diretorios de dados, scripts e resultados. Evite

copiar grandes volumes para dentro da imagem.

Teste Suas Imagens

Use a secao %test no arquivo de definicao para
incluir testes automatizados que verificam se
aplicacao e dependéncias funcionam
corretamente apos a construcao.

Baixe imagens apenas de fontes confidveis. Se
construindo suas préprias imagens, minimize a
superficie de ataque instalando apenas o
necessario.

Depuracao Eficiente

Use singularity shell para entrar no ambiente e
investigar problemas. Use singularity exec para
rodar comandos de diagndstico especificos.

Ao incorporar essas praticas em seu fluxo de trabalho, vocé nao apenas otimizara o uso de contéineres em HPC,
mas também contribuira para um ambiente de pesquisa e desenvolvimento mais eficiente, seguro e, acima de tudo,
reprodutivel.



Consolidacao e Proximos Passos

Chegamos ao final da nossa jornada pelos contéineres em HPC! Percorremos um caminho que comegou com o
desafio da reprodutibilidade em ambientes complexos, entendemos como 0s contéineres surgiram como uma
solucao poderosa para empacotar aplicacoes de forma portatil e isolada. Vimos o papel pioneiro do Docker e suas
limitacdes em cenarios de Computacao de Alto Desempenho, principalmente devido a sua dependéncia de
privilégios de root.

Problema ldentificado Singularity/Apptainer
Desafios de reprodutibilidade e Solucao segura e integrada
portabilidade em ambientes HPC especificamente projetada para
complexos ambientes HPC
1 2 3 4
Solucao Docker Implementacao Pratica
Contéineres revolucionaram o Construcao, execucao e integracao
empacotamento, mas com limitacdes de com agendadores de tarefas

seguranca para HPC

Apresentamos o Singularity/Apptainer como a resposta ideal para os requisitos de seguranca e integracao dos
clusters HPC, destacando sua capacidade de execucao sem privilégios de root e sua compatibilidade com
agendadores de tarefas e hardware especializado. Exploramos como construir imagens Singularity usando
arquivos de definicao e como executa-las, integrando-as perfeitamente em um fluxo de trabalho de cluster.
Finalmente, discutimos as tendéncias atuais, como a convergéncia com IA, e as melhores praticas para otimizar
seu uso de contéineres.

(J Em pratica: Agora vocé compreende que contéineres sao essenciais para garantir que seu cédigo e
ambiente funcionem consistentemente em qualquer lugar, especialmente em clusters HPC. Vocé sabe que
Singularity/Apptainer € a ferramenta de escolha para esses ambientes, permitindo que vocé empacote
suas aplicacdes de IA ou simulacdes cientificas de forma segura e eficiente. Use os arquivos de definicao
para criar seus proprios ambientes e os comandos singularity run/exec/shell para interagir com eles,
tornando sua pesquisa mais reprodutivel e sua vida mais facil.



Autoavaliacao

1. Qual das seguintes opcoes melhor descreve a principal vantagem dos contéineres em
relacao as maquinas virtuais (VMs) em termos de recursos?

e a) Contéineres virtualizam o hardware, enquanto VMs compartilham o kernel do sistema operacional.

)
e b) Contéineres sao mais pesados e lentos para iniciar do que VMs.
e c) Contéineres compartilham o kernel do sistema operacional do host, tornando-os mais leves e rapidos.
)

e d) VMs oferecem melhor portabilidade e reprodutibilidade do que contéineres.

2. O principal motivo pelo qual o Docker apresenta limitacoes em ambientes de
Computacao de Alto Desempenho (HPC) é:

e a) Suaincapacidade de acessar GPUs e outros aceleradores de hardware.

e b) A necessidade de privilégios de root para operar o daemon Docker, 0 que € um risco de seguranca em
ambientes multiusuario.

e ) A falta de suporte para sistemas de arquivos compartilhados comuns em HPC.

e d) Sua complexidade de uso em comparacao com outras ferramentas de contéineres.

3. Qual caracteristica do Singularity/Apptainer o torna particularmente adequado para
ambientes HPC?

a) Sua dependéncia de um daemon rodando como root para gerenciar contéineres.

b) A capacidade de executar contéineres por usuarios nao-root, mantendo a seguranca do sistema.

c) O uso exclusivo de imagens base de sistemas operacionais completos, como Windows Server.

d) A auséncia de integracao com agendadores de tarefas como Slurm.

4. Para que serve a secao %post em um arquivo de definicao Singularity/Apptainer?

a) Para definir variaveis de ambiente que estarao disponiveis dentro do contéiner.

b) Para copiar arquivos do host para dentro do contéiner durante a construcao.

c) Para executar comandos dentro do ambiente do contéiner apds a instalacao do sistema base, como a

instalacao de softwares e bibliotecas.

d) Para definir o comando padrao a ser executado quando o contéiner € iniciado com singularity run.

5. Explique brevemente como o Singularity/Apptainer contribui para a reprodutibilidade
de experimentos cientificos em um cluster HPC.

(Resposta esperada: 3-5 linhas)



Gabarito

1 ¢ 2 b)
Contéineres compartilham o kernel do sistema A necessidade de privilégios de root para operar
operacional do host, tornando-os mais leves e o daemon Docker, o que é um risco de
rapidos. segurang¢a em ambientes multiusuario.

3 b) 4 c)
A capacidade de executar contéineres por Para executar comandos dentro do ambiente do
usuarios nao-root, mantendo a seguranca do contéiner apos a instalacao do sistema base,
sistema. como a instalacao de softwares e bibliotecas.

[J Resposta da Questio 5:

O Singularity/Apptainer empacota a aplicacao e todas as suas dependéncias (bibliotecas, configuracoes)
em um unico arquivo de imagem. Isso garante que o ambiente de execucao seja idéntico,
independentemente do né do cluster ou do momento da execucao. Ao compartilhar essa imagem, outros
pesquisadores podem replicar o experimento com o mesmo ambiente de software, assegurando que os
resultados sejam consistentes e verificaveis.



Proxima Aula e Recursos Adicionais

Proxima Aula:

Recursos Adicionais:

Na Aula 21, expandiremos nosso conhecimento sobre o Documentacao Oficial do Apptainer: Para

orquestracao de contéineres e virtualizacao,
explorando o universo do Kubernetes em HPC. Vocé
descobrira como essa poderosa plataforma pode
gerenciar e escalar suas cargas de trabalho contidas
em larga escala, levando a eficiéncia e a automacao a

um novo patamar.

Continue Aprendendo

Pratique criando seus proprios
arquivos de definicao e
experimente com diferentes
imagens base. A experiéncia
pratica é fundamental para

dominar os contéineres em HPC.

Comunidade Ativa

Participe de foruns e
comunidades online sobre HPC
e contéineres. O conhecimento
compartilhado acelera o
aprendizado e resolve
problemas especificos.

aprofundar nos comandos e funcionalidades.

e Tutoriais de HPC com Singularity: Exemplos
praticos de uso em clusters reais.

e Artigos da Linux Foundation sobre Apptainer:
Para entender a governanca e o futuro do projeto.

Mantenha-se Atualizado

A tecnologia de contéineres
evolui rapidamente. Acompanhe
as atualizacdes do Apptainer e
as tendéncias em HPC para
manter suas habilidades
relevantes.



Nota Importante

(JJ NOTAIMPORTANTE: As informacodes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.

Esta aula forneceu uma base sdlida sobre contéineres em HPC, mas a tecnologia continua evoluindo.
Recomendamos que vocé:

e Consulte regularmente a documentacao oficial do Apptainer
o Verifique as politicas de seguranca do seu cluster HPC local
e Mantenha-se informado sobre atualizacdes de versdes e novas funcionalidades

o Teste sempre em ambiente de desenvolvimento antes de usar em producao

O dominio dos contéineres em HPC é uma habilidade valiosa que continuara crescendo em importancia a medida
que a convergéncia entre HPC e IA se aprofunda. Continue praticando e explorando as possibilidades que essa
tecnologia oferece para tornar sua pesquisa mais eficiente, reprodutivel e impactante.

Parabens por concluir a Aula
20!

Vocé agora possui o conhecimento fundamental para utilizar contéineres de forma eficaz em ambientes de
Computacao de Alto Desempenho.



