
Aula 17 3 Conectividade Wi-Fi e Protocolo 
HTTP/HTTPS
Você já parou para pensar como a geladeira inteligente "conversa" com seu celular, ou como um sensor de 
temperatura em uma estufa remota envia dados para a nuvem? Por trás dessas interações, existe uma teia 
complexa de tecnologias que permitem que dispositivos, antes isolados, se conectem e troquem informações. A 
conectividade Wi-Fi e os protocolos HTTP/HTTPS são os pilares dessa revolução, transformando objetos comuns 
em participantes ativos da Internet das Coisas (IoT).

Nesta aula, embarcaremos em uma jornada para desmistificar como seus sistemas embarcados podem se 
comunicar com o mundo exterior. Imagine que você tem um pequeno dispositivo, como um ESP32 ou ESP8266, e 
quer que ele não apenas colete dados, mas também os compartilhe ou receba comandos de qualquer lugar do 
planeta. Para isso, precisamos ensiná-lo a "falar" a linguagem da internet, e é exatamente isso que faremos ao 
explorar a conectividade Wi-Fi e os fundamentos dos protocolos HTTP e HTTPS.

Ao final desta aula, você não apenas entenderá os conceitos por trás da conectividade sem fio e da comunicação 
web, mas também será capaz de integrar módulos Wi-Fi em seus projetos, conectar-se a redes existentes, realizar 
requisições HTTP para interagir com APIs e, crucialmente, compreender a importância da segurança com HTTPS. 
Prepare-se para dar um salto significativo em suas habilidades em sistemas embarcados, abrindo portas para um 
universo de aplicações conectadas, desde a automação residencial inteligente até soluções industriais de 
monitoramento.



A Porta de Entrada para a Internet das 
Coisas: Módulos Wi-Fi

ESP32
Dual-core, Wi-Fi + Bluetooth, 
mais memória e recursos 
avançados

ESP8266
Single-core, Wi-Fi, econômico e 
ideal para projetos simples

Arduino IDE
Ambiente de desenvolvimento 
amigável com bibliotecas 
prontas

Imagine que seu sistema embarcado é uma pessoa que precisa se comunicar com o mundo. Se antes ela só podia 
falar com quem estava na mesma sala (via conexões cabeadas ou de curto alcance), agora ela precisa de um 
"telefone" para ligar para qualquer lugar. No universo dos sistemas embarcados, esse "telefone" é o módulo Wi-Fi. 
Ele é o componente mágico que permite que seu pequeno dispositivo se conecte a uma rede sem fio e, a partir daí, 
alcance a vasta rede global da internet.

A escolha do módulo Wi-Fi é um passo crucial no desenvolvimento de projetos conectados. No mercado atual, 
alguns nomes se destacam pela sua popularidade, custo-benefício e robustez, sendo os módulos baseados nos 
microcontroladores ESP32 e ESP8266 da Espressif os mais proeminentes. Eles não são apenas módulos Wi-Fi; são 
verdadeiros "computadores em miniatura" com capacidade de processamento e memória suficientes para rodar 
aplicações complexas, além de gerenciar a comunicação sem fio.

A integração desses módulos em seus projetos é facilitada por bibliotecas e ambientes de desenvolvimento como 
o Arduino IDE ou o ESP-IDF, que abstraem grande parte da complexidade da comunicação Wi-Fi. Isso significa 
que, mesmo sem ser um expert em redes, você pode fazer seu dispositivo se conectar a uma rede Wi-Fi com 
poucas linhas de código. É como ter um guia que te ajuda a configurar o telefone para fazer a primeira ligação, 
sem precisar entender todos os detalhes da engenharia por trás da rede telefônica.



Conectando-se à Rede: O Primeiro Passo 
para a Comunicação
01

Escaneamento de Redes
O módulo Wi-Fi procura por redes disponíveis, como 
seu celular faz quando você procura por um Wi-Fi

02

Autenticação
Conecta-se à rede desejada usando o SSID e a senha 
fornecidos

03

Atribuição de IP
O roteador atribui um endereço IP exclusivo ao seu 
dispositivo

04

Comunicação Ativa
Dispositivo pronto para se comunicar com outros 
dispositivos na rede local ou internet

Uma vez que você tem seu "telefone" (o módulo Wi-Fi), o próximo passo é conectá-lo a uma "rede telefônica" 3 ou 
seja, uma rede Wi-Fi existente. Pense na sua casa ou no seu campus universitário: há um roteador Wi-Fi que cria 
uma rede local, permitindo que seus dispositivos (celular, notebook, tablet) se conectem à internet. Seu sistema 
embarcado fará exatamente o mesmo. Ele precisa saber o nome da rede (SSID) e a senha para se autenticar e 
obter um endereço IP, que é como um "número de telefone" exclusivo dentro daquela rede.

Essa etapa é a fundação para qualquer aplicação conectada. Sem uma conexão Wi-Fi estável, seu sistema 
embarcado é como um rádio sem antena: ele pode gerar sinais, mas não consegue enviá-los para o mundo. A boa 
notícia é que, com módulos como o ESP32 e ESP8266, a gestão dessa conexão é surpreendentemente simples, 
graças às bibliotecas que cuidam de detalhes como a reautenticação automática em caso de perda de sinal, 
garantindo que seu dispositivo permaneça online e funcional.



A Linguagem da Web: Entendendo o 
Protocolo HTTP

HTTP = Hypertext Transfer Protocol - A linguagem universal da web que define como navegadores e 
servidores trocam informações

Cliente
Seu sistema embarcado faz uma requisição (pedido)

Servidor
Processa o pedido e envia uma resposta

Método GET
Solicita informações específicas

Não altera nada no servidor

Como pedir uma informação

Exemplo: obter previsão do tempo

Método POST
Envia dados para o servidor

Cria ou atualiza informações

Como preencher um formulário

Exemplo: enviar leitura de sensor

Com seu sistema embarcado conectado à rede Wi-Fi, ele agora tem acesso à internet. Mas como ele "fala" com os 
servidores web, as plataformas de IoT ou até mesmo com seu navegador? A resposta está no Protocolo de 
Transferência de Hipertexto, ou HTTP. Pense no HTTP como a linguagem universal da web, o conjunto de regras 
que define como os navegadores e os servidores trocam informações. É como um garçom (seu 
navegador/dispositivo) fazendo um pedido na cozinha (o servidor web) e recebendo a refeição de volta.



Requisições HTTP na Prática: GET e POST 
com Sistemas Embarcados

Requisição GET
Seu dispositivo envia uma URL para 
o servidor e recebe dados de volta. 
Por exemplo, para obter a 
temperatura atual: 
http://api.temperatura.com/atual

Requisição POST
Envia dados no "corpo" da 
requisição. Para publicar 
temperatura de sensor: 
{"temperatura": 25.5} para 
http://api.plataformaiot.com/dados

Bibliotecas HTTPClient
Simplificam a criação e envio de 
requisições, permitindo foco na 
lógica da aplicação sem detalhes de 
baixo nível

A beleza de usar HTTP em sistemas embarcados é que ele é um protocolo leve e amplamente suportado, 
tornando a integração com serviços web relativamente direta.

Agora que entendemos a teoria do HTTP, vamos ver como seu sistema embarcado pode realmente fazer esses 
"pedidos" para a web. Imagine que você tem um sensor de temperatura conectado ao seu ESP32 e quer enviar 
essa leitura para uma plataforma online, ou talvez você queira que seu ESP32 verifique a previsão do tempo em um 
site. Para isso, você usará requisições HTTP.

Uma requisição GET é a forma mais simples de obter dados. Seu dispositivo envia uma URL (endereço web) para o 
servidor, e o servidor responde com os dados solicitados. É como perguntar "Qual é a temperatura agora?" e 
receber a resposta.

Já uma requisição POST é utilizada quando você precisa enviar dados para o servidor, como publicar a leitura de 
um sensor. É como preencher um formulário com a temperatura e enviá-lo para registro.



A Importância da Segurança: Introdução ao 
HTTPS e Certificados TLS

HTTP vs 
HTTPS

Aquela pequena letra "S" faz uma diferença gigantesca: ela significa Seguro. É 
como enviar uma carta importante em um envelope lacrado e criptografado.

Criptografia
Protege os dados contra 
interceptação e adulteração por 
terceiros mal-intencionados

Autenticação
Garante que você está se 
comunicando com o servidor 
certo, não com um impostor

Certificados TLS
Como um "passaporte" digital 
para servidores web, emitido 
por Autoridades Certificadoras 
confiáveis

Você já notou que alguns sites começam com "http://" e outros com "https://"? O HTTPS (Hypertext Transfer 
Protocol Secure) é essencialmente o HTTP, mas com uma camada extra de segurança fornecida pelo TLS 
(Transport Layer Security), que é o sucessor do SSL (Secure Sockets Layer).

A autenticação é feita através de certificados digitais TLS. Quando seu sistema embarcado tenta se conectar a um 
servidor HTTPS, ele verifica o certificado do servidor. Se o certificado for válido e emitido por uma CA em que seu 
dispositivo "confia", a conexão segura é estabelecida. Para sistemas embarcados, isso significa que você pode 
precisar incluir no código os certificados raiz das CAs que emitem os certificados dos servidores com os quais 
você quer se comunicar, garantindo a cadeia de confiança.



Por Que HTTPS é Crucial para IoT e Sistemas 
Embarcados?

Proteção de Dados 
Sensíveis
Sistema de monitoramento de 
saúde enviando dados vitais - 
sem HTTPS, dados podem ser 
interceptados comprometendo 
privacidade

Controle Seguro
Automação residencial para 
ligar luzes ou abrir portas - 
sem HTTPS, estranhos podem 
ganhar controle da sua casa

Proteção contra 
Ataques
HTTPS protege contra ataques 
"man-in-the-middle" onde 
atacantes interceptam e 
modificam comunicação

Conceito Âmbito/Aplicação Base/Origem Exemplo

HTTP Transferência de dados 
na web

Protocolo de aplicação Navegação em sites não 
seguros

HTTPS Transferência segura de 
dados

HTTP + TLS/SSL Transações bancárias, 
logins, IoT segura

TLS Criptografia e 
autenticação

Protocolo de segurança Criptografia de dados 
em HTTPS

Certificado TLS Verificação de 
identidade

Criptografia de chave 
pública

"Passaporte" digital de 
um servidor

Em um mundo onde cada vez mais dispositivos estão conectados, a segurança não é um luxo, mas uma 
necessidade. Para sistemas embarcados, especialmente aqueles que lidam com dados sensíveis, o uso de HTTPS 
é absolutamente vital. Em um cenário de IoT, onde milhões de dispositivos estão online, cada ponto de conexão é 
uma potencial vulnerabilidade, e o HTTPS é a primeira linha de defesa.



Atividade Prática: Publicando Dados de 
Sensor no ThingSpeak via HTTP
01

Criar Conta no ThingSpeak
Acesse thingspeak.com e crie uma conta gratuita

02

Criar Novo Canal
Dê um nome (ex: "Monitoramento Luminosidade") e 
configure "Field 1"

03

Obter Write API Key
Vá para aba "API Keys" - esta chave permite ao 
dispositivo escrever dados

04

Implementar o Código
Use ESP32/ESP8266 com Arduino IDE para conectar e 
enviar dados

#include 
#include 

const char* ssid = "SEU_SSID";
const char* password = "SUA_SENHA";
const char* thingspeakHost = "api.thingspeak.com";
const String writeAPIKey = "SUA_WRITE_API_KEY";

void setup() {
  Serial.begin(115200);
  WiFi.begin(ssid, password);
  
  while (WiFi.status() != WL_CONNECTED) {
    delay(500);
    Serial.print(".");
  }
  Serial.println("WiFi conectado!");
}

void loop() {
  float valorSensor = random(0, 1024);
  
  String url = "http://" + String(thingspeakHost) + 
               "/update?api_key=" + writeAPIKey + 
               "&field1=" + String(valorSensor);
  
  HTTPClient http;
  http.begin(url);
  int httpCode = http.GET();
  
  if (httpCode == HTTP_CODE_OK) {
    Serial.println("Dados enviados com sucesso!");
  }
  
  http.end();
  delay(15000); // ThingSpeak tem limite de 15s
}

Desafio Extra: Modifique o código para usar uma requisição POST em vez de GET, enviando os dados no 
corpo da requisição para https://api.thingspeak.com/update



Conectando com o Mundo Real: Aplicações 
de Wi-Fi e HTTP/HTTPS

Automação 
Industrial
Sensores em máquinas 
enviam dados de 
desempenho e 
manutenção para servidor 
central, permitindo 
detecção precoce de 
falhas

Cidades Inteligentes
Sensores de tráfego, 
qualidade do ar e lixeiras 
inteligentes auxiliam na 
gestão urbana e melhoria 
dos serviços públicos

Saúde Conectada
Dispositivos vestíveis e 
monitores transmitem 
dados vitais para 
hospitais, garantindo 
acompanhamento 
contínuo

Agricultura de 
Precisão
Sensores de umidade do 
solo e temperatura 
otimizam irrigação 
inteligente, aumentando 
produtividade

A capacidade de conectar sistemas embarcados à internet via Wi-Fi e de se comunicar usando HTTP/HTTPS abre 
um leque vastíssimo de aplicações no mundo real. Não estamos falando apenas de projetos de hobby, mas de 
soluções que estão transformando indústrias, cidades e a vida das pessoas.

A ubiquidade do Wi-Fi e a simplicidade do HTTP (com a segurança do HTTPS) tornam esses protocolos a espinha 
dorsal da Internet das Coisas. A capacidade de integrar microcontroladores como ESP32 e ESP8266 com esses 
padrões de comunicação é uma habilidade fundamental para qualquer profissional que deseja atuar no 
desenvolvimento de soluções conectadas, seja para o mercado de consumo, industrial ou de serviços.



Desafios e Considerações na Conectividade 
Wi-Fi Embarcada

Consumo de Energia
Módulos Wi-Fi consomem energia significativa. Use 
modos de baixo consumo (deep sleep) e otimize 
frequência de transmissões

Estabilidade da Conexão
Redes podem ser instáveis. Implemente reconexão 
automática e tratamento de erros para recuperação 
após interrupções

Segurança
Proteja o dispositivo: evite senhas padrão, atualize 
firmware regularmente, implemente boas práticas 
no código

Escalabilidade e Latência
Para projetos maiores, considere volume de dados, 
capacidade da infraestrutura e requisitos de tempo 
real

Entender esses desafios e planejar para eles desde o início é o que diferencia um projeto de sucesso de um que 
falha em campo.

Embora a conectividade Wi-Fi e o uso de HTTP/HTTPS sejam poderosos, eles não vêm sem seus desafios. Como 
em qualquer tecnologia, há armadilhas e considerações importantes que um desenvolvedor de sistemas 
embarcados precisa ter em mente para garantir a robustez e a eficiência de suas soluções.



O Ecossistema de Desenvolvimento: 
Ferramentas e Ambientes

Arduino IDE
Interface simples, vasta coleção 
de bibliotecas, comunidade 
enorme. Ideal para iniciantes e 
prototipagem rápida.

ESP-IDF
SDK oficial da Espressif, 
baseado em FreeRTOS. Controle 
granular, ideal para aplicações 
industriais.

MicroPython
Programação em Python, 
desenvolvimento mais rápido 
para prototipagem e aplicações 
menos críticas.

Para trabalhar com módulos Wi-Fi como o ESP32 e ESP8266 e implementar a comunicação HTTP/HTTPS, você 
precisará de um ambiente de desenvolvimento adequado. A boa notícia é que o ecossistema em torno desses 
microcontroladores é vasto e amigável, com diversas opções que se adaptam a diferentes níveis de experiência e 
necessidades de projeto.

O Arduino IDE é, sem dúvida, o ponto de partida mais popular para muitos. É como ter um kit de ferramentas 
completo e fácil de usar para começar a construir.

Para projetos mais complexos, o ESP-IDF é a escolha profissional. Embora tenha uma curva de aprendizado mais 
íngreme, permite um controle muito mais granular sobre o hardware e o software.

A escolha da ferramenta dependerá do seu projeto, mas o importante é saber que há um arsenal de recursos à sua 
disposição para transformar suas ideias em realidade conectada.



A Arquitetura por Trás: ARM, RISC-V e RTOS 
no Contexto Wi-Fi

ARM Cortex-M
Amplamente utilizados

Baixo consumo

Alto desempenho

Otimizados para IoT

RISC-V
Arquitetura aberta

Maior flexibilidade

Personalização

Futuro promissor

FreeRTOS
Sistema operacional

Multitarefa

Gerenciamento de memória

Comunicação entre tarefas

Quando falamos de sistemas embarcados modernos que utilizam Wi-Fi, é impossível não mencionar as 
arquiteturas de microcontroladores e os sistemas operacionais que os impulsionam. Módulos como o ESP32, por 
exemplo, utilizam um processador Xtensa, mas o mercado de microcontroladores é dominado por arquiteturas 
como ARM (especialmente a série Cortex-M) e, mais recentemente, RISC-V.

Para gerenciar a complexidade das tarefas em um sistema embarcado conectado 3 como manter a conexão Wi-Fi, 
ler sensores, processar dados e enviar requisições HTTP 3 muitas vezes é utilizado um Sistema Operacional de 
Tempo Real (RTOS). O FreeRTOS é o RTOS mais popular para microcontroladores, fornecendo recursos como 
multitarefa, gerenciamento de memória e comunicação entre tarefas.

Para microcontroladores como o ESP32, o FreeRTOS é a base que permite a execução eficiente da pilha de rede 
Wi-Fi e das suas aplicações, garantindo que a conectividade seja robusta e confiável.



A Profundidade da Conectividade: 
Protocolos de Comunicação Sem Fio para 
IoT

A conectividade Wi-Fi é, sem dúvida, um dos pilares da IoT, mas é importante reconhecer que ela faz parte de um 
ecossistema mais amplo de protocolos de comunicação sem fio. Cada protocolo tem suas características, 
vantagens e desvantagens, sendo adequado para diferentes cenários de aplicação.

A escolha do protocolo de comunicação sem fio é uma decisão de design crucial em qualquer projeto de IoT. Ela 
depende de fatores como o volume de dados a ser transmitido, a distância entre os dispositivos, a disponibilidade 
de energia e os requisitos de latência. Compreender as capacidades e limitações do Wi-Fi em relação a esses 
outros protocolos permite que você projete soluções mais eficientes e adequadas para cada desafio.

Wi-Fi
Alta taxa de transferência, 
alcance médio, ideal para 

streaming e automação 
residencial complexa

Bluetooth Low Energy
Baixo consumo, curto alcance, 
perfeito para dispositivos 
vestíveis e sensores próximos

LoRaWAN
Longa distância, baixo consumo, 
ideal para sensores espalhados 
por grandes áreas

NB-IoT
Redes celulares, cobertura ampla, 

monitoramento ambiental em 
larga escala



O Futuro da Conectividade Embarcada: 
Tendências e Inovações

Edge Computing
Processamento local no 
dispositivo ou gateway próximo, 
reduzindo latência e 
aumentando privacidade

Segurança de Hardware
Módulos de criptografia 
dedicados, inicialização segura 
e armazenamento seguro de 
chaves

IA e Machine Learning
TinyML permite análises e 
decisões inteligentes 
diretamente no dispositivo 
embarcado

O campo da conectividade embarcada está em constante evolução, impulsionado pela crescente demanda por 
dispositivos inteligentes e pela Internet das Coisas. Ficar atento às tendências e inovações é crucial para qualquer 
profissional da área, garantindo que suas soluções permaneçam relevantes e competitivas.

A integração de IA e Machine Learning (ML) em dispositivos embarcados está se tornando uma realidade. 
Módulos mais poderosos podem executar modelos de ML leves diretamente no dispositivo (TinyML), permitindo 
análises de dados e tomada de decisões inteligentes sem depender constantemente da nuvem. Isso abre portas 
para aplicações como reconhecimento de voz local, detecção de anomalias em sensores e visão computacional 
em tempo real, tudo isso enquanto se comunica com a nuvem via Wi-Fi e HTTP/HTTPS para atualizações ou 
relatórios.



A Jornada do Dado: Do Sensor à Nuvem e 
Vice-Versa

Coleta do Dado
Sensor de umidade detecta solo seco, ESP32 lê o valor

Preparação para Envio
Microcontrolador formata dado e empacota em requisição HTTP POST

Conexão Wi-Fi
ESP32 usa interface de rede para enviar requisição HTTP

Roteamento
Roteador Wi-Fi encaminha requisição para a internet

Servidor de Destino
Requisição viaja até plataforma IoT, conexão HTTPS validada

Processamento na Nuvem
Servidor valida API key, armazena dados, pode acionar alertas

Visualização/Ação
Usuário vê gráfico atualizado, plataforma pode enviar comandos

Comando de Volta
Comando "ligar irrigação" viaja da nuvem para ESP32

Execução no Dispositivo
ESP32 recebe comando e aciona relé para ligar bomba

Para solidificar nosso entendimento, vamos traçar a jornada completa de um dado em um sistema embarcado 
conectado. Imagine um sensor de umidade do solo em uma plantação inteligente.

Essa jornada, que parece complexa, acontece em milissegundos, graças à eficiência dos protocolos e à 
capacidade dos microcontroladores modernos. É um ciclo contínuo de coleta, envio, processamento e ação, que 
define a essência da Internet das Coisas.



O Papel das APIs Web na Conectividade 
Embarcada

API = Application Programming Interface - A ponte que permite que seu sistema embarcado "converse" 
com outros softwares e serviços na internet

APIs são como um Menu de Restaurante
Pratos disponíveis = Funções que você pode usar

Como pedir = Parâmetros necessários

Sem ver a cozinha = Lógica interna do servidor

URLs Específicas
A API define exatamente quais 
endereços usar para cada função

Parâmetros Definidos
Especifica que dados enviar e como 
formatá-los

Formato de Resposta
Define como os dados retornados 
serão estruturados

Você já ouviu falar em APIs (Application Programming Interfaces)? No contexto da conectividade embarcada, as 
APIs web são a ponte que permite que seu sistema embarcado "converse" com outros softwares e serviços na 
internet.

Quando seu sistema embarcado faz uma requisição HTTP (GET ou POST) para uma plataforma de IoT como o 
ThingSpeak, ele está, na verdade, interagindo com a API dessa plataforma. Por exemplo, a API do ThingSpeak tem 
uma URL específica para "atualizar um canal" e espera que você envie a chave API e os valores dos campos como 
parâmetros na URL ou no corpo da requisição.

O uso de APIs web simplifica enormemente o desenvolvimento de aplicações conectadas. Em vez de ter que 
construir toda a infraestrutura de servidor do zero, você pode simplesmente usar os serviços oferecidos por 
plataformas existentes. Seja para enviar dados de sensores, receber comandos, integrar com serviços de terceiros, 
as APIs web são a ferramenta fundamental para a interoperabilidade na Internet das Coisas.



Escolhendo o Módulo Wi-Fi Certo: ESP32 vs. 
ESP8266

ESP8266

Microcontrolador de 32 bits

Wi-Fi integrado

Custo extremamente baixo

Ideal para projetos simples

Vasta documentação disponível

Como um carro compacto: econômico e perfeito para 
o dia a dia

ESP32

Processador dual-core

Wi-Fi + Bluetooth integrados

Mais memória e periféricos

Ideal para projetos complexos

Maior poder de processamento

Como um SUV: mais potente, versátil e com mais 
recursos

Para Sensor Simples
ESP8266 é suficiente e mais econômico para apenas 
enviar dados via Wi-Fi

Para Sistema Complexo
ESP32 é ideal para automação com múltiplos 
sensores, Bluetooth e processamento local

Ao iniciar um projeto de conectividade Wi-Fi, uma das primeiras decisões é qual módulo utilizar. Os dois mais 
populares, o ESP32 e o ESP8266, ambos da Espressif, são excelentes escolhas, mas possuem diferenças que 
podem influenciar sua decisão.

A escolha entre eles depende do seu projeto. Ambos são excelentes, mas o ESP32 oferece mais "espaço para 
crescer" em projetos futuros.



Debugging e Solução de Problemas em 
Conexões Wi-Fi

1

Verificar o Básico
SSID e senha corretos? Roteador ligado? 
Dispositivo no alcance do sinal?

2

Usar Saída Serial
Serial.println() são suas melhores amigas - 
mostram status, códigos de erro, URLs e respostas

3

Testar API Separadamente
Use Postman ou Insomnia no computador para 
testar a API do servidor diretamente

4

Abordar Metodicamente
Isole variáveis, teste cada componente 
individualmente, desenvolva "feeling" para 
problemas comuns

A persistência e a metodologia são chaves na depuração. Com o tempo, você desenvolverá um "feeling" para 
os problemas mais comuns e suas soluções.

Conectar um sistema embarcado à internet pode ser um processo que, às vezes, apresenta desafios. É comum 
encontrar problemas como "não consigo conectar ao Wi-Fi", "dados não estão sendo enviados" ou "a conexão cai 
frequentemente". Saber como depurar e solucionar esses problemas é uma habilidade tão importante quanto saber 
programar.

Problemas de conexão Wi-Fi podem ser causados por interferência, sinal fraco ou sobrecarga na rede. Para 
problemas de requisição HTTP/HTTPS, verifique a URL, os parâmetros e a chave API.



Otimizando o Desempenho e a 
Confiabilidade da Conectividade

Gerenciamento de Energia
Use modos de baixo consumo 
(Light/Deep Sleep), agrupe 
leituras, desligue Wi-Fi quando 
não usar

Confiabilidade
Implemente reconexão 
automática, tentativas de reenvio, 
timeouts para evitar travamentos

Monitoramento
Colete dados sobre qualidade do 
sinal, tempo de resposta e 
consumo de energia em campo

Dica: Considere usar protocolos mais leves como MQTT para redes instáveis e baixo consumo, embora 
HTTP seja excelente para muitas aplicações

Para além de simplesmente fazer a conexão funcionar, é fundamental otimizar o desempenho e a confiabilidade da 
sua solução de conectividade embarcada. Um dispositivo que se conecta, mas falha constantemente ou consome 
muita energia, não é uma solução viável a longo prazo.

É como um atleta que sabe quando correr e quando descansar para não esgotar suas energias. Finalmente, 
monitore o desempenho do seu dispositivo em campo. Essas informações são cruciais para identificar gargalos e 
realizar ajustes finos, garantindo que sua solução seja robusta e eficiente no ambiente real de operação.



Integração com Plataformas de IoT e 
Serviços em Nuvem

ThingSpeak
Ideal para prototipagem e projetos menores pela 
sua simplicidade e facilidade de uso

AWS IoT Core
Escalabilidade empresarial, segurança avançada, 
integração com machine learning e big data

Google Cloud IoT
Ferramentas robustas para análise de dados e 
automação em larga escala

Azure IoT Hub
Plataforma Microsoft com vasta gama de serviços 
adicionais integrados

A verdadeira força da conectividade Wi-Fi e dos protocolos HTTP/HTTPS em sistemas embarcados reside na sua 
capacidade de integrar-se com plataformas de IoT e serviços em nuvem. Essas plataformas fornecem a 
infraestrutura necessária para coletar, armazenar, processar e visualizar os dados dos seus dispositivos, além de 
permitir o controle remoto.

Plataformas oferecem um conjunto robusto de ferramentas: APIs para ingestão de dados, bancos de dados para 
armazenamento, painéis de controle para visualização e ferramentas para análise e automação. Por exemplo, você 
pode configurar uma regra na nuvem para enviar um e-mail se a temperatura ultrapassar um limite.

Dominar a interação com essas plataformas é uma habilidade valiosa. Ela transforma seu dispositivo embarcado de 
um simples coletor de dados em um componente de um sistema inteligente e distribuído, capaz de gerar insights e 
automatizar processos em uma escala muito maior.



Segurança Avançada: Certificados de 
Cliente e Autenticação Mútua

Validação 
Mútua

Apresenta 
CertificadoDispositivoApresenta 

CertificadoServidor

01

Servidor Apresenta Certificado
Como sempre acontece em HTTPS, servidor mostra sua 
identidade

02

Dispositivo Apresenta Certificado
Dispositivo embarcado também apresenta seu 
certificado de cliente

03

Validação Mútua
Ambos verificam se os certificados são válidos e 
emitidos por CAs confiáveis

04

Comunicação Autorizada
Somente se ambas verificações forem bem-sucedidas, 
a comunicação prossegue

Aprofundando um pouco mais na segurança, além de seu sistema embarcado verificar o certificado do servidor 
(autenticação do servidor), em cenários de alta segurança, o servidor também pode precisar verificar o certificado 
do seu dispositivo embarcado. Isso é conhecido como autenticação mútua ou autenticação de cliente.

Imagine que, além de você pedir a identidade do garçom, o garçom também pede a sua identidade antes de aceitar 
seu pedido. Para implementar isso, seu dispositivo embarcado precisaria ter seu próprio certificado digital de 
cliente e uma chave privada correspondente.

Embora mais complexa de implementar em microcontroladores devido aos requisitos de armazenamento e 
processamento, a autenticação mútua é crucial em aplicações onde a segurança é primordial, como sistemas de 
controle industrial, dispositivos médicos ou infraestruturas críticas.



Evolução dos Protocolos: HTTP/2 e o Futuro 
da Web

HTTP/1.1
Amplamente utilizado

Funcional para maioria das aplicações

Uma requisição por vez

Cabeçalhos não comprimidos

HTTP/2
Múltiplas requisições simultâneas

Compressão de cabeçalhos

Server Push

Maior eficiência de rede

1

HTTP/1.1
Padrão atual, amplamente suportado em sistemas 

embarcados

2

HTTP/2
Melhor desempenho, implementação mais 

complexa em microcontroladores

3

HTTP/3
Futuro com protocolo QUIC, ainda mais velocidade 

e resiliência

A web está em constante evolução, e os protocolos que a sustentam também. Embora o HTTP/1.1 ainda seja 
amplamente utilizado e perfeitamente funcional para a maioria das aplicações de sistemas embarcados, é 
importante estar ciente de seu sucessor, o HTTP/2, e das tendências futuras.

Para sistemas embarcados, o HTTP/2 pode oferecer benefícios em termos de eficiência de rede e latência, 
especialmente se o dispositivo precisar interagir com o servidor de forma mais complexa. No entanto, a 
implementação do HTTP/2 em microcontroladores é mais complexa, e muitos módulos ainda não oferecem suporte 
nativo completo.

O futuro pode trazer ainda mais otimizações, como o HTTP/3. Embora esses avanços possam parecer distantes 
para a maioria dos projetos embarcados atuais, estar ciente dessas tendências o posiciona melhor para o futuro.



Considerações de Design para Aplicações 
Conectadas

Escalabilidade
Se funciona com um dispositivo, funcionará com 
cem ou mil? A infraestrutura de nuvem suporta o 
volume?

Atualizações OTA
Capacidade de atualizar firmware remotamente via 
Wi-Fi para correções e novas funcionalidades

Experiência do Usuário
Como conectar à rede Wi-Fi? SmartConfig, 
Bluetooth ou Portal Cativo para configuração 
amigável

Monitorização
Registro de erros e envio para nuvem permite 
depuração remota e identificação proativa de 
problemas

Ao projetar uma aplicação de sistemas embarcados com conectividade Wi-Fi e HTTP/HTTPS, algumas 
considerações de design são fundamentais para garantir o sucesso do projeto, indo além da simples 
funcionalidade.

Planejar a escalabilidade desde o início evita retrabalho e problemas de desempenho no futuro. A capacidade de 
atualizar o firmware remotamente via Wi-Fi é um recurso indispensável, economizando tempo e recursos. A 
experiência do usuário na configuração inicial deve ser amigável e intuitiva.

Se algo der errado em campo, como você saberá? Implemente mecanismos para que seu dispositivo registre erros 
e os envie para a nuvem, garantindo a confiabilidade e a disponibilidade da sua solução.



A Importância da Documentação e Boas 
Práticas de Código

Documentação Clara
Comente seções complexas, 
explique decisões importantes, 
descreva funções e variáveis

Boas Práticas
Nomes significativos, código 
modular, evite "números 
mágicos", mantenha 
consistência

Controle de Versão
Use Git para rastrear alterações, 
colaborar e reverter versões se 
necessário

Um código bem documentado e organizado não é apenas um sinal de profissionalismo; é uma ferramenta 
poderosa que economiza tempo, reduz erros e facilita a evolução do seu projeto.

No desenvolvimento de sistemas embarcados conectados, a documentação e a adesão a boas práticas de código 
são tão importantes quanto a própria funcionalidade. Um código que funciona, mas é ilegível ou indocumentado, 
pode se tornar um pesadelo de manutenção, especialmente em projetos de longo prazo ou em equipes.

Documente seu código de forma clara e concisa. Pense em alguém que nunca viu seu código antes 3 ele 
conseguiria entender o que está acontecendo? Isso é especialmente crítico para a parte de conectividade, onde 
configurações de rede, chaves de API e formatos de requisição podem ser complexos.

Para a conectividade, isso significa encapsular a lógica de conexão Wi-Fi e de requisições HTTP em funções 
separadas, tornando o código mais modular e reutilizável.



Gerenciamento de Credenciais e Chaves de 
API de Forma Segura

NUNCA coloque senhas de Wi-Fi ou chaves de API diretamente no código-fonte! Esta é uma prática 
perigosa que deve ser evitada a todo custo.

O Problema
Chaves "hardcoded" no firmware podem ser 
extraídas por qualquer pessoa com acesso ao 
dispositivo

Provisionamento Seguro
Enviar chaves para o dispositivo de forma 
criptografada durante primeira configuração

Módulos HSM
Chips dedicados que armazenam chaves de forma 
ultra-segura e fazem operações internas

Arquivos de Configuração
Para desenvolvimento, carregue chaves de arquivo 
separado não versionado no Git

Um dos aspectos mais críticos da segurança em sistemas embarcados conectados é o gerenciamento de 
credenciais e chaves de API. Imagine que você está desenvolvendo um produto que será vendido para milhares de 
usuários. Se a chave de API estiver "hardcoded" no firmware, qualquer pessoa pode extraí-la e usá-la 
indevidamente.

A solução é nunca armazenar credenciais sensíveis diretamente no código. Para senhas de Wi-Fi, o ESP32 e 
ESP8266 possuem memória flash que pode armazenar essas credenciais de forma persistente, mas criptografada. 
O ideal é que o usuário configure a rede Wi-Fi através de um portal cativo ou aplicativo móvel.

A segurança das credenciais é a primeira linha de defesa contra acessos não autorizados. Investir tempo para 
implementar um gerenciamento seguro de chaves é um investimento na integridade e na confiança do seu sistema 
embarcado.



A Importância da Resposta do Servidor e 
Códigos de Status HTTP

2xx - Sucesso
200 OK: Tudo correu bem, dados recebidos com 
sucesso

3xx - Redirecionamento
Recurso foi movido, dispositivo pode precisar fazer 
nova requisição

4xx - Erro do Cliente
400: Requisição malformada
401/403: Problema de autenticação
404: URL não existe

5xx - Erro do Servidor
500: Erro interno do servidor, pode ser problema 
temporário

Ignorar códigos de status é como dirigir sem prestar atenção aos sinais de trânsito: você pode acabar em um 
acidente.

Quando seu sistema embarcado faz uma requisição HTTP, o servidor não apenas envia os dados solicitados, mas 
também retorna um código de status HTTP. Esses códigos são como mensagens curtas que informam ao seu 
dispositivo o resultado da requisição. Entender esses códigos é crucial para que seu sistema embarcado possa 
reagir adequadamente a diferentes situações.

Seu código embarcado deve sempre verificar o código de status retornado pelo servidor. Se receber um 200 OK, 
pode prosseguir. Se receber um 4xx, pode ser necessário ajustar a requisição. Se receber um 5xx, pode ser um 
problema temporário no servidor, e seu dispositivo pode tentar novamente mais tarde.



Consumo de Energia e Modos de Operação 
do Wi-Fi

Modo Ativo
Wi-Fi totalmente ligado, pronto para transmitir. Alto 
consumo

Power Save Mode
Desliga funcionalidade entre transmissões. 
Consumo reduzido

Light Sleep
CPU pausado, RAM ligada, Wi-Fi pode acordar. 
Consumo muito baixo

Deep Sleep
Maior parte desligada, só temporizador acorda. 
Consumo mínimo

Um dos maiores desafios em projetos de IoT alimentados por bateria é o consumo de energia, e o módulo Wi-Fi é 
frequentemente o maior "gastador". Entender como o Wi-Fi consome energia e como otimizá-lo é fundamental 
para a longevidade do seu dispositivo.

Para otimizar o consumo, a estratégia mais comum é usar o Deep Sleep ou Light Sleep e acordar o dispositivo 
apenas para realizar uma tarefa (ler sensor, conectar Wi-Fi, enviar dados HTTP) e depois voltar a dormir. Isso 
minimiza o tempo que o módulo Wi-Fi passa no modo ativo, estendendo drasticamente a vida útil da bateria. É 
como um urso hibernando: ele acorda apenas para o essencial e depois volta a dormir para conservar energia.



Conectividade Wi-Fi e a Visão de Futuro da 
IoT

A conectividade Wi-Fi, juntamente com os protocolos HTTP/HTTPS, não é apenas uma tecnologia do presente, 
mas um pilar fundamental para a visão de futuro da Internet das Coisas. À medida que mais e mais dispositivos se 
tornam inteligentes e conectados, a capacidade de se comunicar de forma eficiente e segura será cada vez mais 
crítica.

O avanço das arquiteturas de microcontroladores está tornando os dispositivos embarcados mais poderosos e 
capazes de lidar com as demandas de conectividade. A integração de inteligência artificial e aprendizado de 
máquina diretamente nos dispositivos (TinyML) permitirá que eles tomem decisões mais autônomas, reduzindo a 
dependência da nuvem.

Em resumo, a conectividade Wi-Fi e a comunicação web são habilidades indispensáveis para qualquer um que 
deseje construir o futuro da tecnologia. Elas são a ponte que conecta o mundo físico ao digital, transformando 
dados em insights e ações, e permitindo que a Internet das Coisas atinja seu pleno potencial.

Microcontroladores 
Avançados

ARM Cortex-M e RISC-V mais 
poderosos e eficientes

TinyML
IA e ML diretamente nos dispositivos 
para decisões autônomas

Integração Nuvem
Wi-Fi + HTTP/HTTPS como 
ponte entre físico e digital

Redes Inteligentes
Dispositivos menores, mais 
eficientes, maior processamento 
local

Análises Avançadas
Nuvem essencial para agregação e 

análises de larga escala



Síntese e Próximos Passos
Em Prática

Sempre valide credenciais Wi-Fi e chaves API 
antes de depurar

Utilize saída serial para monitorar status e 
respostas HTTP

Priorize HTTPS para dados sensíveis ou 
controle remoto

Considere consumo de energia e modos de 
suspensão

Explore APIs de diferentes plataformas IoT

Autoavaliação
Qual a função principal de uma requisição 
HTTP GET?

1.

Qual camada de segurança diferencia HTTP 
de HTTPS?

2.

Melhor estratégia para otimizar energia do 
Wi-Fi?

3.

Causa provável de código de status 401?4.

Importância dos certificados TLS para 
HTTPS?

5.

Chegamos ao fim da nossa jornada pela conectividade Wi-Fi e os protocolos HTTP/HTTPS em sistemas 
embarcados. Exploramos desde a integração de módulos como ESP32 e ESP8266, passando pela conexão a redes 
Wi-Fi, a realização de requisições HTTP (GET e POST) para interagir com APIs web, até a crucial introdução à 
segurança com HTTPS e certificados TLS. Vimos como a atividade prática de publicar dados de um sensor no 
ThingSpeak via HTTP consolida esses conhecimentos, e discutimos as tendências e desafios do setor.



Gabarito e Próxima Aula

Gabarito
b) Solicitar e receber dados sem alterar o 
estado do servidor

1.

c) TLS (Transport Layer Security)2.

c) Utilizar modos de suspensão e acordar 
apenas para transmitir

3.

d) Chave de API ou credenciais de autenticação 
inválidas

4.

Certificados TLS permitem autenticação do 
servidor e criptografia da comunicação, 
funcionando como "passaporte digital" que 
garante comunicação com servidor legítimo e 
protege dados contra interceptação

5.

Próxima Aula
Aula 18 3 Bluetooth Low Energy (BLE)

Exploraremos outra tecnologia fundamental: como 
o BLE se diferencia do Wi-Fi em consumo de 
energia e alcance, sendo ideal para dispositivos 
vestíveis e comunicação com smartphones.

Documentação 
ESP32/ESP8266
Para aprofundar nos 
detalhes técnicos dos 
módulos

Tutoriais ThingSpeak
Para explorar mais 
funcionalidades da 
plataforma IoT

Artigos sobre 
Segurança IoT
Para entender últimas 
tendências e melhores 
práticas

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


