
Aula 15 3 Propriedade Intelectual na Internet 
- Parte 2: Marcas e Nomes de Domínio
Imagine por um instante que você construiu um negócio com paixão, tijolo por tijolo, e deu a ele um nome único, 
uma identidade que ressoa com seus clientes. Esse nome, essa marca, é o coração da sua empresa. Agora, pense 
que, da noite para o dia, alguém decide abrir uma loja idêntica à sua, bem na frente, usando o mesmo nome. No 
mundo físico, isso seria um escândalo, uma violação clara. Mas e no vasto e muitas vezes nebuloso universo da 
internet? Como protegemos essa identidade digital, esse "endereço" virtual que é tão vital quanto o físico?

Nesta aula, embarcaremos em uma jornada para desvendar os mistérios da Propriedade Intelectual na Internet, 
focando especificamente nas Marcas e Nomes de Domínio. Nosso objetivo não é apenas listar conceitos, mas sim 
construir um mapa que o guiará pelos desafios e soluções que surgem quando a identidade de uma marca 
encontra o ambiente digital.

Ao final desta conversa, você será capaz de:

Compreender os mecanismos de proteção de marcas no ambiente digital, percebendo como as regras 
tradicionais se adaptam (ou se chocam) com a velocidade da internet.

Analisar os complexos conflitos que surgem entre marcas e nomes de domínio, especialmente o fenômeno do 
"cyber-squatting", e suas implicações legais e comerciais.

Explorar os diferentes sistemas de solução de controvérsias disponíveis, tanto no âmbito judicial quanto nos 
caminhos alternativos, para resolver disputas de nomes de domínio de forma eficaz.

Identificar as intersecções entre a proteção de marcas e nomes de domínio com outras áreas cruciais do 
Direito Digital, como a proteção de dados e os crimes cibernéticos.

Esta aula é um convite para você se tornar um guardião da identidade digital, um estrategista capaz de proteger o 
que há de mais valioso para uma empresa no século XXI: sua marca online. Prepare-se para desvendar como a lei 
e a tecnologia se entrelaçam para defender o valor e a reputação no ciberespaço.



O Desafio da Marca no Mundo Digital: Além 
do Papel
Pense na sua marca favorita. Ela provavelmente tem um logotipo, 
um slogan, talvez até uma cor específica que a torna 
instantaneamente reconhecível. No mundo "offline", essa 
identidade é protegida por leis de propriedade industrial que 
garantem que ninguém mais possa usar algo similar e confundir o 
consumidor. Mas, quando essa marca salta para a internet, ela 
entra em um território sem fronteiras físicas, onde a velocidade é 
vertiginosa e a visibilidade é global. Como, então, podemos 
estender essa proteção para o ambiente digital, que parece tão 
diferente das ruas de uma cidade?

A verdade é que a internet não inventou a marca, mas transformou radicalmente a forma como ela é percebida, 
usada e, infelizmente, violada. Se antes a preocupação era com uma loja pirata na esquina, hoje o perigo pode vir 
de um site hospedado em outro continente, usando seu nome para enganar consumidores. É como se sua marca, 
que antes era uma fortaleza com muros bem definidos, agora precisasse de uma armadura digital para navegar por 
um oceano de informações. A proteção de marcas no ambiente digital exige, portanto, uma compreensão profunda 
de como os princípios tradicionais se aplicam e, mais importante, onde eles precisam ser adaptados ou 
complementados por novas regras.

A grande questão é que a internet opera sob uma lógica de "primeiro a chegar, primeiro a ser servido" 
para muitos de seus recursos, como os nomes de domínio, enquanto o direito de marcas se baseia na 
anterioridade de uso ou registro e na distintividade. Essa colisão de lógicas é a raiz de muitos dos 
problemas que veremos.

Proteger sua marca online não é apenas registrar um nome; é construir uma estratégia contínua de vigilância e 
defesa em um ambiente que nunca dorme.



A Marca como Identidade Digital: Registro e 
Vigilância
Se sua marca é a sua identidade no mercado, no ambiente digital ela se torna sua identidade digital. Pense nela 
como seu passaporte e sua assinatura online, elementos cruciais para que seus clientes o encontrem e confiem 
em você. Mas como garantir que esse passaporte seja autêntico e que ninguém o falsifique ou o use 
indevidamente? A resposta começa com o registro e se estende a uma vigilância constante.

No Brasil, o registro de marcas é feito junto ao Instituto Nacional da Propriedade Industrial (INPI). Esse registro é 
como a certidão de nascimento da sua marca, conferindo a você o direito exclusivo de usá-la em um determinado 
segmento de mercado. Sem ele, sua marca é como um tesouro sem dono, vulnerável a ser apropriado por qualquer 
um. No ambiente digital, essa proteção se torna ainda mais crítica, pois a facilidade de replicação e a ausência de 
fronteiras tornam a violação muito mais rápida e disseminada. Imagine que você tem uma padaria chamada "Pão 
de Ouro". Se outra padaria com o mesmo nome abrir na sua rua, o INPI é quem garante que você tem o direito de 
impedir isso. Na internet, "Pão de Ouro" pode ser um site de vendas de pães, um perfil em rede social ou até um 
nome de domínio.

Registro
O primeiro passo para proteger 
sua marca digital é o registro 
formal no INPI, que garante 
exclusividade de uso no seu 
segmento de mercado.

Vigilância
Após o registro, é essencial 
monitorar constantemente a 
internet para identificar usos 
indevidos da sua marca em 
domínios, redes sociais e 
aplicativos.

Ação
Ao identificar violações, tome 
medidas imediatas, desde 
notificações extrajudiciais até 
ações judiciais ou 
procedimentos administrativos 
específicos.

Mas o registro é apenas o primeiro passo. A vigilância é a sua sentinela digital. Uma vez que sua marca está 
registrada, você precisa monitorar o mercado 3 e, crucialmente, a internet 3 para identificar usos indevidos. Isso 
inclui buscas por nomes de domínio similares, perfis em redes sociais que se aproveitam da sua reputação, ou até 
mesmo aplicativos que tentam se passar por você. É como ter um sistema de alarme que avisa quando alguém 
tenta invadir sua casa digital. A proatividade na proteção de sua marca online é a chave para evitar dores de 
cabeça e prejuízos futuros, garantindo que sua identidade digital permaneça única e segura.



Nomes de Domínio: O Endereço da Sua 
Marca na Internet
Se a marca é a identidade da sua empresa, o nome de domínio é o seu endereço principal na vasta "cidade" da 
internet. É por ele que as pessoas digitam para encontrar seu site, sua loja virtual, seu blog. Ter um nome de 
domínio que corresponda à sua marca é fundamental para a sua presença online, para a credibilidade e para a 
facilidade de memorização pelos seus clientes. Pense no domínio como o letreiro luminoso na fachada da sua loja 
digital, indicando claramente onde você está.

Lógica de Marcas
Baseada em distintividade

Considera anterioridade

Concedida pelo INPI

Proteção por segmento

Lógica de Domínios
"Primeiro a chegar, primeiro a ser servido"

Disponibilidade imediata

Registrado no Registro.br (para .br)

Proteção global na internet

O grande desafio surge porque a lógica de atribuição de nomes de domínio é diferente da lógica de registro de 
marcas. Enquanto uma marca é concedida pelo INPI com base em critérios de distintividade e anterioridade, um 
nome de domínio é geralmente atribuído pelo princípio do "primeiro a chegar, primeiro a ser servido" (first-come, 
first-served), desde que esteja disponível e siga as regras do órgão registrador (no Brasil, o Registro.br para 
domínios .br). Isso significa que, teoricamente, alguém poderia registrar o domínio "suamarca.com.br" antes de 
você, mesmo que você já tenha o registro da marca "Sua Marca" no INPI.

Essa diferença de sistemas é a semente de muitos conflitos. Imagine que você é dono de uma famosa cafeteria 
chamada "Café Aurora". No mundo físico, ninguém pode abrir outra cafeteria com esse nome. Mas na internet, 
se você demorar para registrar "cafeaurora.com.br", outra pessoa pode fazê-lo.

Essa pessoa pode ter intenções legítimas, ou pode estar agindo de má-fé, buscando se aproveitar da sua 
reputação. É como se alguém comprasse o terreno em frente à sua loja e colocasse um letreiro com o seu nome, 
mesmo sem ter o direito legal de usá-lo para fins comerciais. Essa prática, que explora a lacuna entre o direito de 
marcas e o sistema de domínios, tem um nome específico: cyber-squatting.



Cyber-squatting: A Ocupação Indevida do 
Espaço Digital
O cyber-squatting é um dos problemas mais insidiosos que as marcas enfrentam no ambiente digital. Ele ocorre 
quando alguém registra, usa ou oferece para venda um nome de domínio que é idêntico ou muito similar a uma 
marca de terceiros, com a intenção de lucrar indevidamente com a reputação dessa marca ou de impedir que o 
verdadeiro titular a utilize. É como se um invasor tomasse posse do seu endereço digital, não para morar lá, mas 
para cobrar um resgate ou desviar seus visitantes para outro lugar.

1

Typosquatting
Registro de domínios com erros de digitação 
comuns da sua marca (ex: "suamrca.com.br" em 
vez de "suamarca.com.br").

2

Brandjacking
Domínio idêntico à marca, registrado por alguém 
sem direito, visando vender de volta ao titular por 
preço alto.

3

Desvio de Tráfego
Uso do domínio para direcionar visitantes a sites 
concorrentes ou maliciosos (phishing).

4

Difamação
Utilização do domínio para criticar ou prejudicar a 
reputação da marca original.

Existem várias formas de cyber-squatting. Uma das mais comuns é o typosquatting, onde o invasor registra 
domínios com erros de digitação comuns da sua marca (ex: "suamrca.com.br" em vez de "suamarca.com.br"). 
Outra é o brandjacking, onde o domínio é idêntico à marca, mas registrado por alguém sem direito. O objetivo 
pode ser vender o domínio de volta ao titular da marca por um preço exorbitante, desviar tráfego para sites 
concorrentes ou maliciosos (como phishing), ou até mesmo difamar a marca. Pense no caso clássico de uma 
grande empresa de tecnologia que teve seu domínio registrado por um ativista que o usou para criticar a empresa. 
Isso não é apenas um incômodo; é um ataque direto à identidade e à reputação da marca.

A intenção de má-fé é o elemento crucial que diferencia o cyber-squatting de um registro acidental ou 
legítimo. Se alguém registra um domínio com seu nome, mas não tem conhecimento da sua marca e não 
pretende se aproveitar dela, não é cyber-squatting.

Mas se a intenção é clara 3 por exemplo, oferecer o domínio para venda por um valor muito acima do custo de 
registro, ou usá-lo para atividades que prejudicam a marca 3, então estamos diante de um caso de ocupação 
indevida. A luta contra o cyber-squatting é uma corrida contra o tempo e uma batalha pela integridade da sua 
presença online.



A Batalha Legal: Marcas vs. Domínios no 
Judiciário Brasileiro
Quando a negociação direta com o cyber-squatter 
falha, ou quando a má-fé é tão evidente que exige uma 
resposta mais contundente, o caminho judicial se 
apresenta como uma arena para a resolução de 
conflitos entre marcas e nomes de domínio. No Brasil, 
o titular da marca pode buscar a proteção de seus 
direitos perante o Poder Judiciário, invocando a Lei de 
Propriedade Industrial (Lei nº 9.279/96) e os princípios 
gerais do direito. É como levar um caso de invasão de 
propriedade para o tribunal, onde um juiz irá analisar 
as provas e decidir quem tem o direito de usar aquele 
"endereço".

O cerne da argumentação judicial geralmente gira em torno de alguns pilares: a anterioridade do registro da 
marca (provando que sua marca existia antes do domínio), a similaridade ou identidade entre a marca e o nome 
de domínio (que pode gerar confusão no consumidor), e, crucialmente, a má-fé do registrante do domínio. A má-
fé pode ser demonstrada por diversos indícios, como o oferecimento do domínio para venda por um preço 
exorbitante, a ausência de uso legítimo do domínio, ou o registro de múltiplos domínios similares a marcas 
conhecidas. Por exemplo, se uma empresa de calçados "Passos Leves" descobre que "passosleves.com.br" foi 
registrado por alguém que nunca vendeu calçados e agora pede R$ 50.000 pelo domínio, há um forte indício de 
má-fé.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas 
até 2025. Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas 
aplicáveis.

1

Lei de Propriedade Industrial
Lei nº 9.279/96 - Base legal para proteção de 

marcas contra uso indevido, inclusive em nomes de 
domínio

2

Marco Civil da Internet
Lei nº 12.965/2014 - Estabelece princípios como 
liberdade de expressão e neutralidade da rede

3

Jurisprudência
Consolidação de decisões judiciais favoráveis aos 
titulares de marcas em casos de cyber-squatting

Curiosamente, o Marco Civil da Internet (Lei nº 12.965/2014), embora não trate diretamente de marcas e 
domínios, estabelece princípios como a liberdade de expressão e a neutralidade da rede. No entanto, esses 
princípios não podem ser usados como escudo para a prática de atos ilícitos, como o cyber-squatting. A 
jurisprudência brasileira tem se consolidado no sentido de proteger o titular da marca, reconhecendo que a 
apropriação indevida de um nome de domínio com má-fé configura uma violação do direito de propriedade 
industrial. A batalha judicial, embora mais demorada e custosa, oferece uma solução definitiva e a possibilidade de 
indenização por perdas e danos.



Soluções Alternativas de Controvérsias 
(ADR): O Caminho Rápido
Ir ao tribunal é, muitas vezes, como embarcar em uma longa viagem: pode ser eficaz, mas é demorado, caro e 
exige muita energia. No contexto dos conflitos de nomes de domínio, onde a velocidade da internet exige 
respostas rápidas, a ideia de esperar anos por uma decisão judicial pode ser inviável para muitas empresas. É por 
isso que surgiram as Soluções Alternativas de Controvérsias (ADR - Alternative Dispute Resolution), que 
oferecem um caminho mais ágil e especializado para resolver essas disputas.

Pense nas ADRs como uma "pista expressa" para resolver problemas. Em vez de um juiz em um tribunal 
tradicional, as ADRs utilizam árbitros ou especialistas em propriedade intelectual e nomes de domínio, que 
analisam o caso com base em regras específicas e em um prazo muito mais curto. É como ter um mediador 
experiente que entende profundamente o universo digital e pode ajudar a resolver o impasse de forma mais 
eficiente, sem a formalidade e a burocracia do sistema judicial. Essa abordagem é particularmente valiosa para 
nomes de domínio, onde a agilidade na recuperação de um endereço online pode significar a diferença entre 
manter ou perder clientes e reputação.

60%
Economia de tempo

Comparado ao processo judicial 
tradicional, os sistemas ADR podem 

resolver disputas de domínio em 
uma fração do tempo.

40%
Redução de custos

Os procedimentos ADR geralmente 
representam uma economia 

significativa em relação aos custos 
de um litígio judicial completo.

90%
Especialização

Percentual aproximado de árbitros 
em sistemas ADR para domínios que 

são especialistas em propriedade 
intelectual e direito digital.

No Brasil e no mundo, existem mecanismos de ADR específicos para nomes de domínio que se tornaram a primeira 
linha de defesa para titulares de marcas. Eles oferecem uma alternativa mais acessível e rápida para reaver 
domínios registrados de má-fé. Essa mudança de paradigma reflete a necessidade de o direito se adaptar à 
velocidade e à dinâmica do ambiente digital, oferecendo ferramentas que realmente funcionem para os desafios 
que ele apresenta.



SACI e UDRP: Mecanismos de Resolução de 
Conflitos de Domínio
Para entender como as ADRs funcionam na prática, vamos mergulhar em dois dos mecanismos mais importantes 
para a resolução de conflitos de nomes de domínio: o SACI (Sistema Administrativo de Conflitos de Internet), 
para domínios .br, e a UDRP (Uniform Domain-Name Dispute-Resolution Policy), para domínios genéricos (como 
.com, .org, .net).

Apresentação da 
Reclamação
O titular da marca apresenta uma 
reclamação formal, com provas 
da anterioridade da marca, 
similaridade com o domínio e má-
fé do registrante.

Análise por Especialistas
Um painel de especialistas analisa 
o caso, considerando as 
evidências e argumentos de 
ambas as partes.

Decisão Final
Em aproximadamente 60 dias, é 
emitida uma decisão que pode 
determinar a transferência, 
cancelamento ou manutenção do 
domínio.

SACI

O SACI é o sistema administrativo brasileiro, 
administrado pela Câmara de Comércio Brasil-Canadá 
(CCBC), sob as regras do Comitê Gestor da Internet no 
Brasil (CGI.br). Ele é o caminho preferencial para quem 
busca reaver um domínio .br registrado de má-fé. Para 
que um pedido seja aceito no SACI, o requerente 
precisa provar três coisas: 1) que o nome de domínio é 
idêntico ou similar a uma marca sobre a qual ele tem 
direitos; 2) que o registrante do domínio não possui 
direitos ou interesses legítimos sobre ele; e 3) que o 
nome de domínio foi registrado e está sendo usado de 
má-fé.

UDRP

A UDRP, por sua vez, é uma política internacional 
criada pela ICANN (Internet Corporation for Assigned 
Names and Numbers), a organização que coordena o 
sistema de nomes de domínio global. Ela se aplica a 
domínios genéricos de topo (gTLDs) e é administrada 
por provedores de resolução de disputas 
credenciados, como a OMPI (Organização Mundial da 
Propriedade Intelectual). Os critérios para a UDRP são 
praticamente os mesmos do SACI: 
identidade/similaridade com a marca, ausência de 
direitos/interesses legítimos do registrante e 
registro/uso de má-fé.

Imagine que uma startup de tecnologia chamada "InovaTech" descobre que "inovatech.com.br" foi registrado por 
alguém que não tem relação com tecnologia e está pedindo um valor absurdo para vendê-lo. A InovaTech pode 
acionar o SACI, apresentando suas provas. Se uma empresa global de bebidas, "Refresco Feliz", vê seu domínio 
"refrescofeliz.com" registrado por um cyber-squatter nos EUA, ela aciona a UDRP. Esses sistemas são como 
tribunais especializados, mas muito mais ágeis, focados em devolver o domínio ao seu legítimo titular quando há 
má-fé evidente.



A Intersecção com a Proteção de Dados e 
Crimes Cibernéticos
A internet é uma teia complexa, e os conflitos de marcas e nomes de domínio raramente existem em um vácuo. 
Eles frequentemente se entrelaçam com outras áreas cruciais do Direito Digital, como a Proteção de Dados e os 
Crimes Cibernéticos. Compreender essas intersecções é fundamental para uma defesa jurídica robusta e para 
uma visão completa do cenário digital.

Proteção de Dados
Quando um cyber-squatter cria 
um site falso imitando sua marca 
para coletar dados pessoais, ele 
viola tanto seus direitos de 
marca quanto a LGPD/GDPR.

Crimes Cibernéticos
Ações como invasão de 
sistemas, roubo de senhas ou 
fraudes eletrônicas para manter 
domínios de má-fé podem 
configurar crimes pela Lei nº 
12.737/2012.

Abordagem Holística
A proteção eficaz exige uma 
visão integrada do direito digital, 
conectando propriedade 
intelectual, proteção de dados e 
segurança cibernética.

Pense na situação em que um cyber-squatter não apenas registra seu domínio, mas o utiliza para criar um site de 
phishing, que imita o seu, com o objetivo de coletar dados pessoais dos seus clientes. Aqui, a violação da marca 
se soma a uma grave infração de proteção de dados. A Lei Geral de Proteção de Dados (LGPD - Lei nº 
13.709/2018) no Brasil, e o General Data Protection Regulation (GDPR) na Europa, entram em cena. Se o cyber-
squatter coleta dados sem consentimento, de forma indevida ou para fins ilícitos, ele não está apenas violando sua 
marca, mas também as leis de proteção de dados, sujeitando-se a multas pesadas e outras sanções. É como se o 
invasor da sua casa digital não só tomasse seu endereço, mas também roubasse sua correspondência pessoal e a 
usasse para fins maliciosos.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas contidas nesta seção estão atualizadas 
até 2025. Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas 
aplicáveis.

Além disso, certas ações relacionadas a disputas de domínio podem configurar Crimes Cibernéticos. A Lei nº 
12.737/2012 (Lei Carolina Dieckmann), por exemplo, tipifica crimes como a invasão de dispositivo informático. Se, 
para registrar ou manter um domínio de má-fé, o cyber-squatter invadir sistemas, roubar senhas ou cometer 
fraudes eletrônicas, ele pode estar cometendo um crime cibernético. As discussões sobre novas tipificações e 
aprimoramento da legislação de crimes cibernéticos estão sempre em pauta, buscando acompanhar a evolução 
das ameaças digitais. A complexidade do ambiente digital exige que os profissionais do direito digital tenham uma 
visão holística, conectando diferentes ramos do direito para proteger os ativos e a reputação de seus clientes.



Conclusão e Próximos Passos
Chegamos ao fim de nossa jornada pela intrincada relação entre marcas e nomes de domínio no ambiente digital. 
Começamos entendendo como a identidade de uma marca, que antes vivia no papel, agora precisa de uma 
armadura digital para sobreviver e prosperar na internet. Vimos que o registro no INPI é o primeiro passo, mas a 
vigilância constante é a sentinela que protege essa identidade.

Exploramos o fenômeno do cyber-squatting, essa "ocupação indevida" do seu endereço digital, e como ele pode 
minar a reputação e o valor de uma marca. Mergulhamos nas estratégias de defesa, desde a batalha judicial, que 
oferece uma solução definitiva, até os caminhos mais ágeis das Soluções Alternativas de Controvérsias (ADR), 
como o SACI e a UDRP, que se mostram ferramentas poderosas para reaver domínios registrados de má-fé. 
Finalmente, conectamos esses desafios com a proteção de dados (LGPD/GDPR) e os crimes cibernéticos, 
mostrando como o direito digital é um ecossistema interligado.

Para Reflexão e Autoavaliação:

Se você fosse o consultor jurídico de uma nova startup, quais seriam os três primeiros passos que você 
recomendaria para proteger a marca e o nome de domínio dela no ambiente digital?

1.

Imagine que um cliente descobriu que alguém registrou um domínio com um erro de digitação da marca dele 
(typosquatting). Qual seria o caminho mais eficiente para resolver essa situação e por quê?

2.

Como a LGPD pode ser invocada em um caso de cyber-squatting que envolve a criação de um site falso para 
coletar dados de usuários?

3.

Qual a principal diferença de lógica entre o registro de marcas e o registro de nomes de domínio, e como essa 
diferença gera conflitos?

4.

Conexão com a Próxima Aula:

Nesta aula, falamos sobre a proteção da identidade e do "endereço" de uma marca na internet. Mas o que 
acontece quando, mesmo com todas as proteções, algo dá errado? Quando a ação de um terceiro ou até mesmo 
uma falha em seu próprio sistema causa danos a alguém na internet? Na Aula 16 3 Responsabilidade Civil por 
Danos na Internet, exploraremos justamente isso: quem responde por quais danos no vasto e complexo ambiente 
digital. Prepare-se para entender as nuances da culpa, do nexo causal e das obrigações de indenizar no 
ciberespaço.

Recursos Adicionais Recomendados:

Site do INPI (Instituto Nacional da Propriedade Industrial): Para consultas de marcas e informações sobre 
registro.

Site do Registro.br: Para consultas de domínios .br e informações sobre o SACI.

Site da OMPI (Organização Mundial da Propriedade Intelectual): Para informações sobre a UDRP e casos 
internacionais.

Livros e artigos especializados em Direito Digital e Propriedade Intelectual: Busque autores renomados na 
área para aprofundar seus conhecimentos.

Lembre-se: o Direito Digital é um campo em constante evolução. Manter-se atualizado é a chave para ser um 
profissional de destaque e um guardião eficaz da justiça no mundo conectado. Seu esforço hoje é o alicerce para o 
sucesso de amanhã!


