Aula 14 - Sincronizacao e Comunicacao
entre Tarefas (Parte 2)

Bem-vindo a Aula 14 do Curso de Sistemas Embarcados! Se vocé chegou até aqui, ja entende a importancia de um
microcontrolador e como ele pode executar multiplas tarefas, quase como um maestro regendo uma orquestra.
Mas, assim como em uma orquestra, onde cada musico precisa saber quando tocar e como interagir com os
outros, as tarefas em um sistema embarcado também precisam se comunicar e se sincronizar para evitar o caos e
garantir que tudo funcione em perfeita harmonia.

Nesta aula, vamos mergulhar ainda mais fundo nas técnicas que permitem essa comunicacao e sincronizacao
eficientes. Vocé ja deve ter uma base sobre o que sao tarefas e como elas coexistem, mas agora € hora de
entender como elas trocam informacodes de forma segura e sinalizam eventos importantes umas as outras.
Prepare-se para desvendar os segredos por tras de sistemas embarcados robustos e responsivos, que sao a
espinha dorsal de tudo, desde dispositivos IoT inteligentes até complexos sistemas de automacao industrial.

Ao final desta jornada, vocé sera capaz de:

e Compreender o papel das Filas (Queues) como um mecanismo robusto para a transferéncia de dados entre
tarefas.

e Dominar o uso das Notificacoes de Tarefas (Task Notifications) como uma alternativa leve e rapida para
sinalizacao.

e Entender a funcionalidade e aplicacao dos Grupos de Eventos (Event Groups) para coordenar multiplas
condicoes.

e Aplicar esses conceitos em um cenario pratico, como a comunicacao entre uma tarefa de leitura de sensor e
uma tarefa de processamento de dados.

A relevancia desses topicos se estende por todo o universo dos sistemas embarcados modernos. Seja vocé um
estudante buscando horas complementares ou um profissional se preparando para concursos, o dominio dessas
ferramentas é crucial. Elas sdo a base para o desenvolvimento de aplicacdes complexas em arquiteturas como
ARM Cortex-M e RISC-V, utilizando Sistemas Operacionais de Tempo Real (RTOS) como o FreeRTOS - o padrao da
industria — e até mesmo preparando o terreno para o Linux Embarcado em projetos maiores. A capacidade de fazer
tarefas se comunicarem eficientemente é o que permite que seus dispositivos se conectem a Internet das Coisas
(loT) e respondam em tempo real aos desafios do mundo fisico.



O Desafio da Concorrencia: Por Que
Precisamos Sincronizar?

Imagine que vocé esta em uma cozinha movimentada, preparando um jantar complexo. Ha varias pessoas
trabalhando: uma cortando vegetais, outra cozinhando a carne, e uma terceira preparando a sobremesa. Se todos
tentarem usar a mesma faca ou o mesmo fogao ao mesmo tempo, sem qualquer coordenacao, o resultado sera um
desastre: ingredientes misturados, pratos queimados e muita frustracao. Essa € uma analogia perfeita para o que
acontece em um sistema embarcado quando multiplas tarefas tentam acessar recursos compartilhados sem
sincronizacao.

Em um ambiente de RTOS, como o FreeRTOS, diversas tarefas podem estar executando "simultaneamente" (ou de
forma concorrente, com o escalonador alternando rapidamente entre elas). Cada tarefa tem seu proprio propdsito,
mas muitas vezes elas precisam compartilhar informacdes ou acessar o mesmo hardware, como um sensor, um
display ou uma area da memdria. Sem mecanismos adequados de comunicagao e sincronizacao, surgem
problemas como condi¢cées de corrida (race conditions), onde o resultado de uma operacao depende da ordem
imprevisivel de execucao das tarefas, e deadlocks, onde tarefas ficam esperando umas pelas outras
indefinidamente.

[ Problema Central: Garantir a integridade dos dados e a ordem correta de execucao. Se uma tarefa esta
lendo um valor de um sensor enquanto outra tarefa tenta configurar o mesmo sensor, os dados podem ser
corrompidos ou o sensor pode operar de forma inesperada.

E como se dois cozinheiros tentassem adicionar sal & mesma panela ao mesmo tempo, sem saber quem adicionou
primeiro ou quanto. Precisamos de um sistema que permita que as tarefas "conversem" entre si, troquem
informacdes e coordenem suas acdes de forma segura e previsivel.

Isso nos leva a necessidade de ferramentas robustas que vao além dos semaforos e mutexes que talvez vocé ja
conheca, que sao otimos para proteger acesso a recursos. Agora, vamos focar em como as tarefas podem
efetivamente trocar dados e sinalizar eventos de forma mais complexa e eficiente, garantindo que a orquestra do
seu sistema embarcado toque em perfeita sintonia.



Filas (Queues): O Correio Confiavel das
Tarefas

Imagine que vocé precisa enviar uma mensagem importante para um colega de trabalho, mas ele esta ocupado e
nao pode parar para ouvir imediatamente. Em vez de gritar a informacao ou deixar um bilhete em qualquer lugar,
vocé decide usar uma caixa de correio interna: vocé escreve a mensagem, coloca-a na caixa, e seu colega,
quando tiver um momento, verifica a caixa e pega a mensagem. Essa caixa de correio garante que a mensagem
seja entregue de forma organizada e que ninguém perca informacodes importantes.

Em sistemas embarcados, as Filas (Queues) funcionam exatamente como essa caixa de correio. Elas sao um dos
mecanismos mais versateis e robustos para a comunicacao entre tarefas. Uma fila €, essencialmente, um buffer de
memoria que permite que uma ou mais tarefas enviem dados (produtores) e uma ou mais tarefas recebam dados
(consumidores) de forma segura e ordenada. A ordem padrao é FIFO (First-In, First-Out), ou seja, o primeiro dado a
entrar na fila € o primeiro a sair, garantindo a sequéncia logica da informacao.

Envio de Dados Recebimento de Dados Ordem FIFO

Tarefas produtoras podem Tarefas consumidoras podem Primeiro a entrar, primeiro a sair,
enviar dados para a fila, receber dados da fila, garantindo sequéncia logica da
bloqueando se estiver cheia ou bloqueando se estiver vazia até informacao

retornando imediatamente que dados sejam enviados

Quando uma tarefa envia dados para uma fila, ela pode optar por bloquear (esperar) caso a fila esteja cheia, ou
retornar imediatamente se a fila nao tiver espaco. Da mesma forma, quando uma tarefa tenta receber dados de
uma fila, ela pode bloquear caso a fila esteja vazia, esperando até que algum dado seja enviado. Esse mecanismo
de bloqueio é crucial, pois permite que as tarefas esperem de forma eficiente por dados, sem consumir ciclos de
CPU desnecessariamente. E como o seu colega esperando pacientemente pela mensagem na caixa de correio,
sem precisar checar a cada segundo.

As filas sao ideais para transferir pacotes de dados de qualquer tipo, desde um unico byte até estruturas
complexas de dados. Elas desacoplam as tarefas, permitindo que o produtor e o consumidor operem em ritmos
diferentes, sem a necessidade de estarem sincronizados em tempo real. Isso aumenta a flexibilidade e a robustez
do seu sistema, tornando-o mais facil de depurar e manter.



Filas na Pratica com FreeRTOS

Agora que entendemos o conceito das filas, vamos ver como elas se materializam no FreeRTOS, o RTOS mais
popular para microcontroladores, amplamente utilizado em arquiteturas ARM (Cortex-M) e RISC-V. A
implementacao é bastante intuitiva e poderosa, permitindo que vocé crie sistemas robustos de comunicacao.

Imagine o seguinte cenario pratico: vocé tem um dispositivo loT que monitora a temperatura de um ambiente. Uma
tarefa é responsavel por ler o sensor de temperatura periodicamente, e outra tarefa € encarregada de processar
esses dados, talvez filtra-los, converté-los e, eventualmente, envia-los para a nuvem. A fila é a ponte perfeita entre
essas duas tarefas.

No FreeRTQOS, a criacao de uma fila é feita com a funcao xQueueCreate(), onde vocé especifica 0 numero maximo
de itens que a fila pode armazenar e o tamanho de cada item (em bytes). Para enviar dados para a fila, usamos
xQueueSend(), e para receber, xQueueReceive(). Ambas as funcdes permitem que vocé defina um tempo de espera
(timeout) caso a operacao ndo possa ser concluida imediatamente. Se o timeout for portMAX_DELAY, a tarefa
esperara indefinidamente até que a operacao seja possivel.

Exemplo Pratico Integrado:

Vamos simular a comunicacao entre uma tarefa de leitura de sensor e uma tarefa de processamento usando uma
fila.

// Definicdo de uma estrutura para os dados do sensor
typedef struct {

float temperatura;

uint32_t timestamp;
} DadosSensor _t;

// Handle da fila
QueueHandle_t xSensorDataQueue;

// Tarefa de Leitura do Sensor
void vSensorReadTask(void *pvParameters) {
DadosSensor_t dados;
const TickType_t xDelay = pdMS_TO_TICKS(1000); // Leitura a cada 1 segundo

// Cria a fila (capacidade para 5 itens, cada um do tamanho de DadosSensor_t)
xSensorDataQueue = xQueueCreate(5, sizeof(DadosSensor_t));
if (xSensorDataQueue == NULL) {

// Tratar erro: fila nao pbéde ser criada

for(;;);

for (i) {
// Simula a leitura do sensor
dados.temperatura = 25.0f + (float)(rand() % 500) / 100.0f; // Ex: 25.00 a 29.99
dados.timestamp = xTaskGetTickCount();

// Tenta enviar os dados para a fila. Espera no maximo 100ms se a fila estiver cheia.
if (xQueueSend(xSensorDataQueue, &dados, pdMS_TO_TICKS(100)) != pdPASS) {

/1 A fila estava cheia, nao foi possivel enviar os dados a tempo.

/1 Isso pode indicar que a tarefa de processamento esta lenta.

// console_log("Erro: Fila de sensor cheia!");

vTaskDelay(xDelay); // Espera para a préxima leitura

// Tarefa de Processamento de Dados
void vDataProcessTask(void *pvParameters) {
DadosSensor_t dadosRecebidos;

for (;;) {
// Tenta receber dados da fila. Espera indefinidamente se a fila estiver vazia.
if (xQueueReceive(xSensorDataQueue, &dadosRecebidos, portMAX_DELAY) == pdPASS) {
// Dados recebidos com sucesso, agora processa-los
// console_log("Temperatura recebida: %.2f C (Timestamp: %lu)",
/1 dadosRecebidos.temperatura, dadosRecebidos.timestamp);

// Aqui vocé adicionaria a légica de processamento, como enviar para um servidor loT

Neste exemplo, a vSensorReadTask atua como o produtor, coletando dados e os colocando na fila. A
vDataProcessTask € o consumidor, que retira os dados da fila e os processa. Se a tarefa de processamento estiver
mais lenta que a de leitura, os dados se acumularao na fila até o limite, e a tarefa de leitura podera ser bloqueada
ou falhar ao enviar, indicando um gargalo. Essa € a beleza das filas: elas gerenciam o fluxo de dados e a
sincronizacao de forma transparente.



Vantagens e Limitacoes das Filas

As filas sao ferramentas incrivelmente poderosas, mas como toda ferramenta, elas tém seus pontos fortes e
fracos. Entender quando e como usa-las é crucial para o design de sistemas embarcados eficientes e robustos.

Quando Usar Filas?
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Transferéncia de Dados Complexos Desacoplamento de Tarefas

Filas sao ideais para passar estruturas de dados, Elas permitem que as tarefas produtoras e

pacotes de informacdes ou mensagens de tamanhos consumidoras operem em ritmos diferentes. A tarefa
variados entre tarefas. Se vocé precisa enviar mais do produtora pode enviar dados e continuar sua execucao,
que um simples sinal, a fila é a escolha certa. sem se preocupar se a tarefa consumidora esta pronta

para recebé-los imediatamente.

>
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Bufferizacao de Dados Comunicacao N-para-M

Filas atuam como buffers, absorvendo picos de dados e  Multiplas tarefas podem enviar dados para a mesma
suavizando o fluxo. Se uma tarefa gera dados em fila, e multiplas tarefas podem tentar receber dados da
rajadas, a fila pode armazena-los temporariamente ate mesma fila (embora geralmente seja uma tarefa

que a tarefa consumidora possa processa-los. consumidora para uma fila especifica).

Limitacoes e Consideracoes:

Apesar de suas vantagens, as filas ndo sao a solucao para tudo e possuem algumas caracteristicas que devem ser
consideradas:

e Overhead de Memdria: Cada fila consome uma porcao de memoéria RAM para seu buffer e sua estrutura de
controle. Filas grandes ou muitas filas podem impactar significativamente a memaria disponivel em
microcontroladores com recursos limitados.

e Overhead de Tempo: Embora eficientes, as operacdes de envio e recebimento em filas envolvem alguma
sobrecarga de processamento (copia de dados, manipulacao da lista de espera do RTOS). Para sinalizacoes
muito rapidas e frequentes, pode haver alternativas mais leves.

o« Complexidade para Sinalizacao Simples: Se o0 objetivo € apenas notificar uma tarefa de que um evento
ocorreu, sem a necessidade de transferir dados, usar uma fila pode ser um exagero e introduzir complexidade
desnecessaria.

Conceito Ambito/Aplicacao Exemplo

Filas (Queues) Transferéncia segura de Envio de leituras de sensor para tarefa de
dados entre tarefas processamento

Variaveis Globais Acesso direto a dados Contador de eventos (requer protecao com
compartilhados mutex/semaforo)

A principal diferenca é que as filas ja incorporam mecanismos de sincronizacao e bufferizacao, enquanto variaveis
globais exigem que o desenvolvedor implemente manualmente a protecao contra condi¢coes de corrida
(geralmente com mutexes ou semaforos), e nao oferecem bufferizacao ou mecanismos de bloqueio para espera de
dados.



Notificacoes de Tarefas (Task Notifications):
O Sinal Rapido

Vocé ja se viu em uma situacao onde precisa apenas de um "ok" ou um "pronto" de alguém, sem a necessidade de
uma conversa longa ou de passar um objeto? Talvez um colega termine uma parte do trabalho e apenas te dé um
toque no ombro para avisar que € a sua vez. Essa € a esséncia das Notificacoes de Tarefas (Task Notifications)
no FreeRTOS: um mecanismo extremamente leve e eficiente para sinalizar eventos diretamente para uma tarefa
especifica.

Enquanto as filas sdo como um sistema de correio robusto para

pacotes de dados, as notificagdes de tarefas sdo como um "psiu” [ Baixo Overhead: Nao exigem

ou um "toque no ombro" direto. Elas foram introduzidas no criacao de objeto separado na
FreeRTOS para otimizar cenarios onde uma tarefa precisa apenas memoria, nem copia de dados. A
ser acordada ou informada de que um evento ocorreu, sem a notificagdo é feita diretamente no
necessidade de transferir dados complexos. Pense nelas como TCB da tarefa receptora.

uma forma de semaforo binario ou contador, mas otimizada para a
comunicagao entre duas tarefas especificas.

A grande vantagem das notificacées de tarefas € o seu baixo overhead. Elas ndo exigem a criacao de um objeto
de fila separado na memaoria, nem a copia de dados. A notificacao é feita diretamente no Bloco de Controle de
Tarefas (TCB) da tarefa receptora. Isso as torna incrivelmente rapidas e eficientes em termos de uso de memoria,
sendo ideais para sistemas embarcados com recursos muito limitados ou para eventos de alta frequéncia.
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Tarefa Espera Evento Ocorre

Uma tarefa pode esperar por uma notificacao, A tarefa que envia a notificacao pode fazé-lo de uma
bloqueando sua execucao até que a notificacao seja interrupcao (ISR) ou de outra tarefa

recebida
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Notificacao Enviada Tarefa Acordada

A notificacao é enviada diretamente para o TCB da A tarefa receptora é imediatamente acordada e pode
tarefa receptora processar o evento

Uma tarefa pode esperar por uma notificacao, blogueando sua execucao até que a notificacao seja recebida. A
tarefa que envia a notificacao pode fazé-lo de uma interrupcao (ISR) ou de outra tarefa. Essa simplicidade e
eficiéncia as tornam uma alternativa atraente para semaforos binarios e até mesmo para filas em casos especificos
de sinalizacao.



Implementando Notificacoes de Tarefas

A simplicidade das notificacdes de tarefas no FreeRTOS €& uma de suas maiores virtudes. Elas sao projetadas para
serem o mais eficientes possivel, utilizando um unico valor de 32 bits dentro do proprio TCB da tarefa receptora
para armazenar o estado da notificacao.

Existem varias formas de usar as notificacdes de tarefas, mas as mais comuns sao:

Semaforo Binario Semaforo Contador Transferir Valor

Uma tarefa notifica outra para A notificacao pode ser Um valor de 32 bits pode ser
acorda-la. A tarefa receptora incrementada, e a tarefa enviado junto com a notificacao.
"consome" a notificacao, e ela receptora pode "consumir" um

precisa ser enviada novamente certo numero de notificacdes.

para acordar a tarefa outra vez.

Vamos focar no uso mais comum, que € como um semaforo binario ou contador, para sinalizar a ocorréncia de um
evento.

Exemplo Pratico Integrado:

Considere um sistema onde uma interrupcao externa (por exemplo, um botao pressionado ou um dado recebido
via UART) precisa acordar uma tarefa para processar o evento. Usar uma fila para isso seria um exagero. As
notificacdes de tarefas sao perfeitas.

// Handle da tarefa que sera notificada
TaskHandle_t xProcessingTaskHandle = NULL;

// Tarefa de Processamento (que espera pela notificacdao)

void vProcessingTask(void *pvParameters) {
// Armazena o handle da prépria tarefa para que outras tarefas/ISRs possam notifica-la
xProcessingTaskHandle = xTaskGetCurrentTaskHandle();

for (;) {
// Espera indefinidamente por uma notificacao.
// O valor de retorno é o "valor de notificacao" (se usado) ou o contador.
ulTaskNotifyTake(pdTRUE, portMAX_DELAY); // pdTRUE para limpar o contador apds a tomada

// A tarefa foi notificada! Processar o evento.
// console_log("Evento recebido! Processando...");

// Adicione aqui a légica de processamento do evento

// Exemplo de uma ISR (Rotina de Servico de Interrup¢ao) que notifica a tarefa
void vExternallnterruptHandler(void) {
BaseType_t xHigherPriorityTaskWoken = pdFALSE;

// Notifica a tarefa de processamento.

/1 xProcessingTaskHandle deve ter sido inicializado antes.

if (xProcessingTaskHandle != NULL) {
vTaskNotifyGiveFromISR(xProcessingTaskHandle, &xHigherPriorityTaskWoken);

portYIELD_FROM_ISR(xHigherPriorityTaskWoken);

// No main():

/1 xTaskCreate(vProcessingTask, "Processing", configMINIMAL_STACK_SIZE, NULL, 2, NULL);
// Configurar a interrupcdo externa para chamar vExternallnterruptHandler

// vTaskStartScheduler();

Neste exemplo, a vProcessingTask se registra e entao entra em um estado de bloqueio, esperando por uma
notificacao usando ulTaskNotifyTake(). Quando a vExternalinterruptHandler (que pode ser acionada por um botéo,
um pacote de rede, etc.) é executada, ela chama vTaskNotifyGiveFromISR() para notificar a vProcessingTask. Isso
faz com que a vProcessingTask seja "acordada" e possa processar o evento. Note a eficiéncia: nao ha cdpia de
dados, apenas uma alteracao de estado no TCB da tarefa.



Quando Usar Notificacoes de Tarefas?

As notificacdes de tarefas sdo uma ferramenta poderosa e eficiente, mas seu uso ideal se restringe a cenarios

especificos. Entender suas vantagens e limitacdes é fundamental para aplica-las corretamente e otimizar o
desempenho do seu sistema embarcado.

Vantagens Chave:

Baixissimo Overhead

Esta é a principal vantagem. As notificacdes de
tarefas sao as mais rapidas e consomem a menor
quantidade de RAM entre os mecanismos de
sincronizacao do FreeRTOS. Elas nao criam
objetos separados na memaoria, operando
diretamente no Bloco de Controle de Tarefas (TCB)
da tarefa.

Sinalizacao Direta e Simples

Perfeitas para cenarios onde uma tarefa precisa
apenas ser informada de que um evento ocorreu,
sem a necessidade de transferir dados complexos.
E um mecanismo de "um-para-um" muito
eficiente.

Limitacoes e Consideracoes:

Velocidade de Execucao

Devido ao baixo overhead, a laténcia entre o envio
e o0 recebimento de uma notificacdo € minima,
tornando-as ideais para eventos de tempo real que
exigem respostas rapidas.

Substituicao Eficiente

Podem substituir semaforos binarios e contadores,
e até mesmo filas em casos onde apenas um valor
de 32 bits precisa ser passado, com uma eficiéncia
superior.

Apesar de suas qualidades, as notificacdes de tarefas ndo sao universais:

Comunicacao Um-para-Um: Uma notificacao de tarefa é sempre direcionada a uma tarefa especifica. Vocé

nao pode notificar multiplas tarefas com uma unica chamada, nem uma tarefa pode esperar por notificacées de

multiplas fontes de forma simples (para isso, veremos os Grupos de Eventos).

Transferéncia de Dados Limitada: Embora seja possivel passar um valor de 32 bits junto com a notificacao,

elas nao sao projetadas para transferir estruturas de dados complexas ou grandes volumes de informacao. Para

isso, as filas sdo a escolha superior.

Acoplamento: Por serem direcionadas a uma tarefa especifica, as notificacées podem criar um acoplamento
um pouco maior entre as tarefas do que as filas, que sdo mais genéricas.

Aplicacoes Tipicas:

Sincronizacao de ISRs

com Tarefas Simples

Sinalizacao de Eventos

Controle de Fluxo

Uma tarefa pode esperar por um

Uma interrupcao (ISR) pode
notificar uma tarefa para que ela
execute o processamento
demorado associado ao evento
da interrupcao, liberando a ISR
rapidamente.

Uma tarefa pode notificar outra
quando uma operacao
especifica € concluida, ou

guando um estado ¢é alcancgado.

numero especifico de eventos
antes de prosseguir.

Em resumo, se vocé precisa de um "sinal" rapido e leve, as notificacdes de tarefas sao a sua melhor aposta. Se a

necessidade é de um "pacote de dados" robusto e com buffer, as filas sdo insubstituiveis. Mas a histoéria da

sincronizacao nao termina aqui, pois ha cenarios onde precisamos esperar por multiplos sinais.



Grupos de Eventos (Event Groups): O
Quadro de Avisos Centralizado

Imagine que vocé esta organizando um evento complexo, como uma festa de aniversario surpresa. Para que a
festa seja um sucesso, varias condi¢cdes precisam ser atendidas: o bolo precisa chegar, os convidados precisam
estar escondidos, as luzes precisam estar apagadas e a musica precisa estar pronta para tocar. Vocé nao pode
comecar a festa até que todas essas condicdes (ou pelo menos algumas delas) sejam verdadeiras. Seria muito
ineficiente ter uma pessoa esperando por cada uma dessas condicdes individualmente.

Em sistemas embarcados, especialmente em aplicacdes mais complexas, uma tarefa pode precisar esperar por
uma combinacao de eventos antes de prosseguir. Por exemplo, um sistema de seguranca pode precisar que a
porta esteja fechada E o sensor de movimento esteja ativado E o botao de panico seja pressionado antes de
disparar um alarme. Para gerenciar essas multiplas condi¢cdes de forma eficiente, o FreeRTOS oferece os Grupos
de Eventos (Event Groups).

Bits de Evento Operacoes Ldgicas
Cada bit representa um evento Suporte para operacdes AND
especifico que pode ser definido |:] ﬁ (todos os bits) e OR (pelo menos
ou limpo um bit)
Sincronizacao Monitoramento
Coordenacao de multiplos @ © Tarefas podem "olhar" para o
eventos de diferentes fontes de painel e decidir o que fazer com
forma sincrona base nas luzes acesas

Um Grupo de Eventos &, essencialmente, um conjunto de "flags" ou "bits" que podem ser definidos ou limpos por
diferentes tarefas ou ISRs. Uma tarefa pode entao esperar por uma combinacao especifica desses bits, usando
operacoes logicas como AND (todos os bits devem estar definidos) ou OR (pelo menos um dos bits deve estar
definido). E como um painel de controle centralizado onde cada luz indica o status de um evento, e uma tarefa
pode "olhar" para esse painel e decidir o que fazer com base nas luzes acesas.

Os Grupos de Eventos sao poderosos porque permitem que uma tarefa espere por eventos de multiplas fontes de
forma sincrona, sem a necessidade de polling (verificacao constante) ou de aninhar multiplos semaforos. Eles sao
ideais para implementar maquinas de estado complexas ou para coordenar o inicio de operacdes que dependem
de varias condicdes externas.



Operando com Grupos de Eventos no
FreeRTOS

Os Grupos de Eventos no FreeRTOS sao implementados usando um tipo de dado EventGroupHandle_t. A criagao
de um grupo de eventos e feita com xEventGroupCreate(). Uma vez criado, as operacdes basicas sao
xEventGroupSetBits() para definir um ou mais bits (sinalizar que um evento ocorreu) e xEventGroupWaitBits() para
esperar por uma combinacao de bits.

01 02 03

XEventGroupSetBits() XEventGroupWaitBits() Verificacao de Condicoes
Esta funcao define os bits Permite a uma tarefa esperar por um A tarefa verifica se todas as
especificados dentro do grupo de ou mais bits com operacdes AND/OR condicées necessarias foram
eventos. Pode ser chamada de uma e timeout configuravel. atendidas antes de prosseguir.

tarefa ou de uma ISR.

Exemplo Pratico Integrado:

Vamos considerar um sistema de controle de acesso que precisa de multiplas condicdes para liberar uma porta:

1. Cartao RFID valido (EVENT_CARD_READ)
2. Sensor de presenca detecta alguém (EVENT_PRESENCE_DETECTED)
3. Horario permitido (EVENT_TIME_WINDOW_OPEN)

// Definicao dos bits de evento

#define EVENT_CARD_READ (TUL << 0UL) //BitO
#define EVENT_PRESENCE_DETECTED (1UL <<1UL) // Bit 1
#define EVENT_TIME_WINDOW_OPEN (1UL << 2UL) //Bit2

// Handle do grupo de eventos
EventGroupHandle_t xAccessControlEventGroup;

// Tarefa de Controle de Acesso
void vAccessControlTask(void *pvParameters) {
const TickType_t xMaxBlockTime = pdMS_TO_TICKS(5000); // Espera no maximo 5 segundos

// Cria o grupo de eventos
xAccessControlEventGroup = xEventGroupCreate();
if (xAccessControlEventGroup == NULL) {
// Tratar erro: grupo de eventos nao pode ser criado

for(;;);
}
for (;;) {
// Espera por TODOS os bits (AND) definidos, e limpa-os ao sair
EventBits_t uxBits = xEventGroupWaitBits(
xAccessControlEventGroup, // O grupo de eventos
EVENT_CARD_READ | EVENT_PRESENCE_DETECTED | EVENT_TIME_WINDOW_OPEN, // Bits a esperar
pdTRUE, // Limpar bits ao sair
pdTRUE, // Esperar por TODOS os bits (AND)
xMaxBlockTime // Tempo maximo de espera
);
if ((uxBits & (EVENT_CARD_READ | EVENT_PRESENCE_DETECTED | EVENT_TIME_WINDOW_OPEN)) ==
(EVENT_CARD_READ | EVENT_PRESENCE_DETECTED | EVENT_TIME_WINDOW_OPEN)) {
// Todos os eventos ocorreram
/1 console_log("Acesso concedido! Abrindo porta...");
// Logica para abrir a porta
} else {
// Nem todos os eventos ocorreram dentro do tempo limite
// console_log("Acesso negado ou tempo limite excedido. Bits atuais: 0x%IX", uxBits);
}
}
}

Neste cenario, a vAccessControlTask espera que todas as condicdes sejam verdadeiras. As outras tarefas (ou ISRs)
definem os bits correspondentes a medida que seus eventos ocorrem. Os Grupos de Eventos simplificam muito a
|6gica de coordenacao de multiplos eventos, tornando o cddigo mais limpo e robusto.



Escolhendo a Ferramenta Certa: Filas vs.
Notificacoes vs. Event Groups

Chegamos a um ponto crucial: como decidir qual mecanismo de comunicacao e sincronizacao usar? Cada

ferramenta que exploramos — Filas, Notificacdes de Tarefas e Grupos de Eventos — tem seu propodsito e otimizacao.

A escolha errada pode levar a um sistema ineficiente, com alto consumo de memoria, laténcia desnecessaria ou

complexidade de coédigo.

Pense na sua caixa de ferramentas. Vocé nao usaria um martelo para apertar um parafuso, nem uma chave de

fenda para pregar um prego. Da mesma forma, em sistemas embarcados, a escolha da ferramenta certa para a

comunicacao entre tarefas é vital.

Filas (Queues) Notificacoes de Tarefas Grupos de Eventos

Sao o "correio" robusto. Ideais Sao o "sinal" rapido e leve. Sao o "quadro de avisos"

para transferir dados (de Perfeitas para sinalizar a centralizado. Usados quando
qualquer tamanho, de um byte a ocorréncia de um evento para uma tarefa precisa esperar por
estruturas complexas) de forma uma tarefa especifica, sem a multiplos eventos (combinacdes
segura e assincrona entre necessidade de transferir dados I6gicas AND/OR) de diferentes
tarefas. Oferecem bufferizacao complexos. fontes.

e desacoplamento.

Guia de Decisao Rapida:

01

02

Preciso transferir dados?
SIM: Use Filas (Queues)

03

Apenas sinalizar para UMA tarefa?

SIM: Use Notificacoes de Tarefas

04

Esperar por MULTIPLOS eventos?
SIM: Use Grupos de Eventos

Caracteristica Filas

Propdsito Transferéncia de
Principal dados

Dados Qualquer
Transferidos tipo/tamanho
Overhead Medio
(Memodria)

Overhead Medio

(Tempo)

Relacao N para M

Proteger recurso compartilhado?

SIM: Use Mutexes/Semaforos

Notificacoes Event Groups Uso Tipico
Sinalizacao/Acord Coordenacao de -

ar tarefa multiplos eventos

Valor de 32 bits Apenas bits de -
(opcional) evento

Muito baixo Baixo =

Muito baixo Baixo -

1 para i N para 1+ -

A escolha inteligente dessas ferramentas € o que diferencia um sistema embarcado robusto e eficiente de um que

sofre com problemas de desempenho e confiabilidade.



Atividade Pratica: Sensor, Fila e

Processamento

Agora é a hora de colocar a mao na massa (mentalmente, por enquanto!) e aplicar o que aprendemos. Vamos

revisitar o problema que introduzimos ao falar de filas e detalhar como ele seria implementado, reforcando a

importancia da comunicacao segura entre tarefas.

O Desafio:

Vocé tem um microcontrolador (pense em um ESP32 com FreeRTQOS, por exemplo, que usa arquitetura RISC-V ou

ARM) que precisa monitorar a umidade do solo em uma plantacao inteligente.

(]

Task_LeituraSensor

Responsavel por ler o sensor de umidade a cada 5

segundos

Por que uma Fila?

Transferéncia de Dados

Precisamos enviar o valor da
umidade (um float ou int) e
talvez um timestamp para a
tarefa de processamento. Uma
fila é perfeita para isso.

o

Task_ProcessamentoDados

Recebe os dados, verifica se a umidade esta abaixo

de 30% e aciona irrigacao se necessario

Desacoplamento

A tarefa de leitura pode
continuar lendo o sensor
mesmo que a tarefa de

processamento esteja ocupada.

Os dados serao armazenados

Robustez

A fila garante que os dados
sejam entregues na ordem
correta e que nao haja perda de
dados se o consumidor estiver
temporariamente lento.

na fila até que a tarefa de
processamento esteja pronta.

Detalhes da Implementacao:

01 02

Definicao da Estrutura de Dados Criacao daFila

Crie uma struct para encapsular os dados do sensor: No main ou em uma funcao de inicializacao, crie a fila
usando xQueueCreate(). Defina um tamanho razoavel

typedef struct { para a fila (ex: 10 itens).

float umidade;
uint32_t timestamp;
} DadosUmidade_t;

03 04

Tarefa de Leitura do Sensor Tarefa de Processamento

Executada periodicamente (a cada 5 segundos). Simule  Executada continuamente. Receba dados da fila usando

a leitura do sensor, preencha a estrutura e envie paraa  xQueueReceive() e verifique se umidade < 30.0f para

fila usando xQueueSend(). acionar irrigacao.

[ Fluxo Esperado: A Task_LeituraSensor ird periodicamente adicionar dados a fila. A
Task_ProcessamentoDados ira consumir esses dados assim que estiverem disponiveis. Se a
Task_LeituraSensor gerar dados mais rapido do que a Task_ProcessamentoDados pode processa-los, a
fila atuara como um buffer, garantindo que nao haja perda de dados.

Esta atividade ilustra como a fila se torna o coracao da comunicacao, permitindo que duas partes independentes
do seu sistema trabalhem juntas de forma harmoniosa e eficiente.



Desafios e Boas Praticas na Sincronizacao

Mesmo com as ferramentas certas, a sincronizacao e comunicacao entre tarefas em sistemas embarcados podem
apresentar desafios complexos. E como construir uma ponte: vocé tem os materiais (filas, notificacdes, grupos de
eventos), mas precisa de engenharia solida para garantir que ela nao caia.

Principais Desafios:

Deadlocks (Abracos Mortais) Inversao de Prioridade

Ocorre quando duas ou mais tarefas ficam presas, Uma tarefa de alta prioridade fica bloqueada,
esperando indefinidamente por um recurso que a esperando por um recurso que esta sendo mantido
outra tarefa possui e nao libera. Por exemplo, por uma tarefa de baixa prioridade. Isso pode fazer
Tarefa A espera por Recurso B que Tarefa B com que a tarefa de alta prioridade perca seu
possui, enquanto Tarefa B espera por Recurso A prazo de execucao, comprometendo a capacidade
que Tarefa A possui. de tempo real do sistema.

Condicoes de Corrida Consumo de Recursos

O resultado de uma operacao depende da ordem O uso excessivo de mecanismos de sincronizacao
imprevisivel em que as tarefas acessam e pode levar a um alto consumo de memoria e ciclos
modificam dados compartilhados. Se nao houver de CPU, especialmente em microcontroladores
protecao adequada, os dados podem ser com recursos limitados.

corrompidos.

Boas Praticas para um Sistema Robusto:

1 Mantenha a Simplicidade

Use o mecanismo de sincronizacao mais simples e leve que atenda a sua necessidade. Se uma notificacao
de tarefa é suficiente, ndo use uma fila.

2 Evite Bloqueios Longos

Minimize o tempo que as tarefas ficam bloqueadas esperando por recursos ou dados. Use timeouts
apropriados para evitar bloqueios indefinidos.

3 Designh Modular

Separe as responsabilidades. Cada tarefa deve ter um proposito claro e a comunicacao entre elas deve ser
bem definida. Isso facilita a depuracao e a manutencao.

4 Proteja Recursos Compartilhados

Sempre use mutexes ou semaforos para proteger o acesso a variaveis globais, periféricos ou qualquer
recurso que possa ser acessado por multiplas tarefas.

5 Use Ferramentas de Depuracao

Ferramentas como o FreeRTOS Trace sao inestimaveis. Elas permitem visualizar o comportamento do
escalonador, o estado das filas e semaforos, e a execucao das tarefas ao longo do tempo.

6 Teste Exaustivamente

Teste seu sistema sob diversas condicdes de carga, incluindo cenarios de estresse, para garantir que os
mecanismos de sincronizacao funcionem como esperado.

[)' Lembre-se: A sincronizacdo é uma arte e uma ciéncia. Dominar esses desafios e aplicar as boas praticas
€ o0 que transforma um codigo funcional em um sistema embarcado confiavel e de alta performance,
pronto para os rigores do mundo real.



Tendencias e Futuro da Sincronizacao

Embarcada

O mundo dos sistemas embarcados esta em constante evolucao, impulsionado por avancos em hardware e a

crescente demanda por conectividade e inteligéncia. As técnicas de sincronizacao e comunicacao que vocé

aprendeu nesta aula sao fundamentais, mas € importante entender como elas se encaixam nas tendéncias atuais e

futuras.

7\
N\

o

Conectividade e loT

A Internet das Coisas (loT) € um motor de inovacao.
Dispositivos 0T, sejam eles baseados em ARM Cortex-
M ou RISC-V, frequentemente coletam dados de
sensores e 0S enviam para a nuvem usando protocolos
como MQTT ou CoAP. A sincronizacao e vital aqui: uma
tarefa pode ler o sensor, outra pode formatar os dados
e uma terceira pode gerenciar a conexao de rede.

14

Linux Embarcado

Para sistemas embarcados mais complexos, com
requisitos de processamento mais altos, como
gateways loT, cameras inteligentes ou sistemas de
infoentretenimento automotivo, o Linux Embarcado é
frequentemente a escolha. Ele oferece mecanismos de
IPC como pipes, message queues, semaforos POSIX e
memoria compartilhada.

Filas sao amplamente usadas para:

e Passar dados entre camadas de rede

e Garantir entrega confiavel mesmo em redes
intermitentes

e Gerenciar tarefas concorrentes em dispositivos de
baixo consumo

LA

Sistemas Multicore

Muitos microcontroladores modernos, como alguns
ESP32, ja vém com multiplos nucleos de
processamento. Isso adiciona uma nova camada de
complexidade a sincronizacao. Em sistemas multicore,
vocé precisa de mecanismos de sincronizacao que
funcionem entre os nucleos (inter-core communication).

9,

Seguranca em RTOS

Com a crescente conectividade, a seguranca se tornou
uma preocupacao primordial. A sincronizacao
inadequada pode abrir brechas de seguranca, como
condicdes de corrida que podem ser exploradas.
Tendéncias incluem o uso de Memory Protection Units
(MPUs) e RTOSs certificados para seguranca funcional.

A capacidade de um RTOS como o
FreeRTOS:

e Gerenciar tarefas concorrentes

e Tornar a loT viavel em dispositivos limitados

e Preparar para ambientes Linux mais robustos

O dominio da sincronizacao e comunicacao &, portanto, ndo apenas uma habilidade técnica, mas uma competéncia

estratégica que o posiciona na vanguarda do desenvolvimento de sistemas embarcados, permitindo que vocé

construa solucdes inovadoras e robustas para os desafios do futuro.



Consolidacao e Proximos Passos

Chegamos ao fim da nossa jornada pela sincronizacao e comunicacao entre tarefas. Vimos que, em um sistema
embarcado, as tarefas ndao podem viver isoladas; elas precisam de um meio seguro e eficiente para trocar
informacdes e coordenar suas acdes. Exploramos as Filas (Queues) como 0 mecanismo ideal para a transferéncia
robusta de dados, as Notificacoes de Tarefas (Task Notifications) como a solucao mais leve e rapida para
sinalizacao direta, e os Grupos de Eventos (Event Groups) para a coordenacao complexa de multiplas condicodes.

Compreender a funcao e a aplicacao de cada uma dessas ferramentas é fundamental para projetar sistemas
embarcados que sejam nao apenas funcionais, mas também eficientes, responsivos e robustos. Vocé agora tem o
conhecimento para escolher a ferramenta certa para cada desafio de comunicacao, evitando armadilhas comuns
como deadlocks e condicdes de corrida, e construindo aplicacdes que se destacam no cenario atual de loT,
automacao e controle.

Em Pratica:

e Sempre avalie o tipo de comunicacao: é transferéncia de dados ou apenas sinalizacao?
e Priorize a ferramenta mais leve que atenda a sua necessidade para otimizar recursos.
e Utilize timeouts para evitar bloqueios indefinidos e aumentar a resiliéncia do sistema.
e Lembre-se que a sincronizacao é a chave para a estabilidade em ambientes multitarefa.

e A pratica leva a perfeicao: experimente esses conceitos em projetos reais.

Autoavaliacao
Questoes Objetivas:

1. Qual mecanismo de comunicacao do FreeRTOS é mais adequado para transferir uma estrutura de dados
complexa (ex: struct DadosSensor_t) de uma tarefa para outra, garantindo bufferizacao e ordem FIFO?
a) Notificacées de Tarefas b) Semaforos Binarios c) Filas (Queues) d) Grupos de Eventos

2. Uma Rotina de Servico de Interrupcao (ISR) precisa acordar uma tarefa de alta prioridade para processar um
evento critico, sem a necessidade de passar dados complexos. Qual € o mecanismo mais eficiente em termos
de overhead de memdria e tempo para essa finalidade?

a) Filas (Queues) b) Mutexes c) Grupos de Eventos d) Notificacdes de Tarefas

3. Em um sistema de controle de acesso, uma tarefa principal precisa liberar uma porta somente quando TRES
condicodes especificas forem atendidas simultaneamente: "Cartao Valido", "Sensor de Presenca Ativado" e
"Horario Permitido". Qual mecanismo do FreeRTOS ¢ ideal para esperar por essa combinacao de eventos?
a) Filas (Queues) b) Notificacdes de Tarefas c) Grupos de Eventos d) Semaforos Contadores

4. Qual das seguintes afirmacdes sobre as Filas (Queues) no FreeRTOS esta INCORRETA?
a) Elas permitem o desacoplamento entre tarefas produtoras e consumidoras. b) Sao ideais para a transferéncia
de grandes volumes de dados de forma assincrona. c) Possuem o menor overhead de memoria e tempo em
comparacao com Notificacdes de Tarefas. d) Podem bloquear uma tarefa que tenta enviar dados se a fila
estiver cheia.

Questao Discursiva:

Descreva um cenario pratico (diferente dos exemplos da aula) onde o uso combinado de Filas e Notificacdes de
Tarefas seria benéfico para a comunicacao e sincronizacao em um sistema embarcado. Justifique a escolha de
cada mecanismo para a parte especifica da comunicacao.



Gabarito e Proxima Aula

Gabarito:
c) Filas (Queues) d) Notificacoes de c) Grupos de c) Possuem o menor

Tarefas Eventos overhead

(Esta afirmacao esta
INCORRETA)

Resposta Sugerida para a Questao Discursiva:

[J) Cenario: Sistema de monitoramento de qualidade do ar em uma cidade.

Um cenario pratico seria um sistema de monitoramento de qualidade do ar em uma cidade. Uma tarefa
(Task_LeituraSensores) periodicamente 1é multiplos sensores (CO2, PM2.5, temperatura, umidade) e empacota
esses dados em uma estrutura. Essa estrutura seria enviada para uma Fila (Queue), pois se trata de transferéncia
de dados complexos e a fila oferece bufferizacao caso a tarefa de processamento esteja momentaneamente
sobrecarregada.

Uma segunda tarefa (Task_ProcessamentoAnalise) receberia esses dados da fila para realizar andlises e, se
detectar um nivel de poluicao critico, precisaria alertar uma terceira tarefa (Task_Alerta) para disparar um alarme
ou enviar uma notificacao para um servidor. Para essa sinalizacao de "alerta critico", uma Notificacao de Tarefa
seria ideal, pois € um sinal simples e urgente, com baixo overhead, diretamente para a Task_Alerta, garantindo uma
resposta rapida sem a necessidade de transferir dados adicionais (ja que a Task_Alerta so precisa saber que o
evento ocorreu).

Proxima Aula:

Aula 15

Gerenciamento de Memoria e Timers de Software

Exploraremos como os sistemas embarcados gerenciam seus recursos de memoria limitados e como os timers
de software sao essenciais para agendamento de eventos periddicos e atrasos precisos, complementando sua
compreensao sobre a orquestracao de tarefas.

Recursos Adicionais:

e Documentacao Oficial do FreeRTOS: Para aprofundar nos detalhes de cada API.

e Livro "Mastering the FreeRTOS Real Time Kernel": Para uma compreensao mais profunda dos conceitos e
implementacoes.

e Foéruns e Comunidades de Sistemas Embarcados (Ex: EEVBlog, Stack Overflow): Para discussdes e resolucao
de duvidas praticas.

NOTA IMPORTANTE: As informacodes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



