Aula 14 - Midia, Propaganda e
Desinformacao em Tempos de Guerra: A
Batalha Invisivel da Informacao

Bem-vindo(a) a Aula 14 do Curso de Analise de Conflitos Globais! Em um mundo onde as noticias chegam em
tempo real e a informacao é abundante, entender como os conflitos sao apresentados e percebidos é mais crucial
do que nunca. Vocé ja parou para pensar como a forma como uma guerra € noticiada pode influenciar a opiniao
publica, as decisdes politicas e até mesmo o desfecho de um conflito?

Nesta aula, vamos desvendar os mecanismos por tras da cobertura de conflitos, explorando como a midia atua,
como a propaganda molda narrativas e como a desinformacao se tornou uma arma poderosa no cenario
geopolitico atual. Nosso objetivo € que, ao final desta jornada, vocé seja capaz de analisar criticamente as
informacdes sobre conflitos, identificar taticas de manipulacao e compreender o impacto da guerra informacional
na sociedade contemporanea.

A relevancia deste tema é imensa, tanto para sua formacao académica quanto para sua atuacao profissional. Seja
para cumprir horas complementares, aprofundar-se em geopolitica ou preparar-se para concursos publicos, a
capacidade de discernir a verdade em meio ao ruido € uma habilidade valiosa. Conectaremos o que vocé ja sabe
sobre a complexidade dos conflitos com a nova dimensao da informacao, mostrando como ela se tornou um
campo de batalha tao vital quanto o terreno fisico.

Ao longo das proximas paginas, mergulharemos nos seguintes tépicos: o ciclo da midia e o famoso Efeito CNN; a
guerra de narrativas e a propaganda estatal; e, finalmente, o fendbmeno das fake news, deepfakes e a ascensao da
guerra informacional. Prepare-se para uma analise profunda que o ajudara a navegar com mais segurang¢a no
turbilhdo de informacdes que nos cerca.



O Palco da Informacao: Midia e Cobertura de
Conflitos

Quando um conflito irrompe em alguma parte do mundo, a primeira coisa que muitos de nés fazemos é ligar a
televisao, acessar um portal de noticias ou abrir as redes sociais. A midia, em suas diversas formas, atua como
nossos olhos e ouvidos, trazendo os eventos distantes para perto de nos. No entanto, essa janela para o mundo
nao é neutra; ela € moldada por uma série de fatores, desde as politicas editoriais até a propria dinamica da
producao de noticias.

Pense na midia como um grande holofote. Onde esse holofote aponta, o publico vé. O que ele nao ilumina,
permanece nas sombras. Essa capacidade de direcionar a atencao e, consequentemente, a percepcao publica
sobre um evento, é o cerne do que chamamos de ciclo da midia na cobertura de conflitos. Nao se trata apenas de
reportar fatos, mas de construir uma narrativa que pode influenciar a opiniao publica e, por vezes, até mesmo as
decisbes politicas de governos.

Um dos conceitos mais emblematicos que ilustra essa dinamica é o Efeito CNN. Surgido na era da televisao 24
horas, especialmente durante a Guerra do Golfo (1990-1991), o Efeito CNN descreve a capacidade da midia de
influenciar a politica externa de um pais através da cobertura continua e em tempo real de eventos dramaticos. A
ideia era que a exposicao constante de imagens e relatos de sofrimento ou atrocidades poderia pressionar os
governos a agir, seja por intervencao humanitaria ou por resposta militar.

Naquela época, a CNN era a principal fonte de noticias globais em tempo real, e suas imagens ao vivo diretamente
do campo de batalha tinham um impacto sem precedentes. A urgéncia e a visibilidade geradas pela cobertura
televisiva podiam acelerar decisdes politicas, por vezes, contornando os canais diplomaticos tradicionais. E como
se a camera se tornasse um ator no palco geopolitico, ndo apenas um observador.

Ciclo da Midia Efeito CNN Impacto na Politica
Processo pelo qual a midia Fendmeno onde a cobertura A midia ndo apenas reporta
seleciona, enquadra e amplifica midiatica continua e em tempo conflitos, mas pode influenciar
certos eventos, criando real de eventos dramaticos Seu curso ao moldar a opiniao
narrativas que influenciam a pressiona governos a agir publica e pressionar lideres
percepcao publica e as rapidamente, muitas vezes politicos a tomar decisbes
decisdes politicas. contornando processos especificas.

diplomaticos tradicionais.



Além do Efeito CNN: A Complexidade da
Cobertura Moderna

Apesar de o Efeito CNN ter sido um marco, a histéria da cobertura de conflitos ndo parou por ai. Com a evolucao
tecnoldgica, especialmente a internet e as redes sociais, o cenario da informacao se tornou exponencialmente
mais complexo. Se antes tinhamos um holofote principal (a grande midia tradicional), hoje temos milhares de
lanternas, cada uma apontando para um lado, e muitas vezes, para o mesmo ponto, mas com angulos e
intensidades diferentes.

A cobertura 24/7, que antes era uma exclusividade de canais como a CNN, tornou-se a horma. Qualquer pessoa
com um smartphone pode se tornar um "repérter cidadao", transmitindo eventos ao vivo de zonas de conflito. Isso
democratizou a producao de conteudo, mas também trouxe desafios imensos: como verificar a autenticidade das

informacdes? Como distinguir entre um relato genuino e uma imagem manipulada? A velocidade da informacao
muitas vezes atropela a necessidade de verificacao.

O impacto dessa nova dinamica na opiniao publica e na politica é profundo. A pressao para reagir a eventos
noticiados em tempo real é ainda maior, e a capacidade de controlar a narrativa se pulverizou. Governos e
organizacoes precisam lidar nao apenas com a midia tradicional, mas também com a viralizacao de conteudos em
plataformas digitais, onde a emog¢ao muitas vezes prevalece sobre a razao.

Para vocé, como estudante ou futuro profissional, isso significa que a leitura critica da midia € uma habilidade
essencial. Nao basta consumir a noticia; € preciso questionar a fonte, o contexto, os interesses envolvidos e a
forma como a informacao é apresentada. E como ser um detetive da informacéo, sempre em busca de pistas que
revelem a historia completa, e ndo apenas o que esta no centro do holofote.

Desafios da Era Digital Habilidades Necessarias

e Multiplicidade de fontes e perspectivas o \Verificacdo de fontes e autenticidade

e Velocidade que compromete a verificacao e Analise critica de contexto e enquadramento

e "Reporteres cidadaos" sem treinamento jornalistico e |dentificacao de interesses por tras das narrativas

e Viralizacao de conteudo emocional sobre o factual

Busca por multiplas perspectivas sobre o mesmo
evento



A Guerra das Narrativas: Propaganda e
Controle da Informacao

Se a midia € o palco, a propaganda € a peca que se encena nele. Em tempos de guerra, a informacao deixa de ser
apenas um meio de comunicacao e se transforma em uma arma estratégica, tdo potente quanto misseis ou
tanques. A guerra de narrativas € a disputa pelo controle da percepc¢ao publica, onde cada lado tenta moldar a
historia a seu favor, influenciando emocoées, crencas e comportamentos.

A propaganda estatal, em particular, € um fenbmeno antigo, mas que se reinventa constantemente. Ela ndo se
limita a mentiras descaradas; muitas vezes, opera com meias-verdades, omissdes estratégicas ou a amplificacao
seletiva de certos fatos. O objetivo nao é apenas informar, mas persuadir, mobilizar apoio interno, desmoralizar o
inimigo e justificar acdes no cenario internacional.

Podemos pensar na propaganda como um escultor da opiniao publica. Ela ndo cria a pedra (os fatos), mas a molda
de forma a apresentar uma imagem especifica, muitas vezes idealizada ou distorcida. Existem diferentes "cores"
de propaganda, dependendo da sua transparéncia:

Propaganda Branca Propaganda Cinza Propaganda Negra

A fonte é claramente A fonte é ambigua ou nao A fonte é falsamente atribuida
identificada e a informacao é revelada, e a veracidade da (geralmente ao inimigo) e a
geralmente verdadeira, embora informacao € incerta. Exemplo: informacao é deliberadamente
possa ser seletiva ou rumores espalhados por canais falsa. Exemplo: um panfleto
tendenciosa. Exemplo: um nao oficiais. falso atribuido ao exercito
comunicado oficial de governo. inimigo para semear discordia.

Durante a Guerra Fria, tanto os Estados Unidos quanto a Unido Soviética investiram pesadamente em propaganda,
utilizando radios, filmes, jornais e até mesmo intercambios culturais para promover suas ideologias e demonizar o
adversario. Hoje, com a internet, a propaganda estatal se manifesta através de veiculos de midia controlados pelo
Estado, "fazendas de trolls" e campanhas de influéncia em redes sociais, muitas vezes disfarcadas de conteudo
organico.



Taticas de Persuasao: Como a Propaganda
Opera

Para entender como a propaganda funciona, é preciso ir além da sua definicao e analisar as taticas que ela
emprega. A propaganda raramente € um discurso direto e ébvio de "acredite nisso". Em vez disso, ela utiliza uma
série de técnicas psicologicas e retéricas para influenciar o publico de forma sutil, mas poderosa.

Imagine que a propaganda é um chef de cozinha. Ela ndo apenas serve os ingredientes (os fatos), mas os tempera,
0s cozinha e os apresenta de uma forma que desperte um apetite especifico. Ela pode usar um "tempero" de apelo
emocional, buscando gerar medo, raiva, esperanca ou patriotismo. Por exemplo, imagens de criancas em zonas de
conflito podem ser usadas para evocar compaixao e justificar uma intervencao, ou para demonizar o agressor.

Outra tatica comum é a simplificacao, que reduz questdées complexas a dicotomias de "bem contra o mal”, "nos
contra eles". Isso facilita a compreensao e a adesao, mas ignora as nuances e as multiplas perspectivas de um
conflito. A demonizacao do inimigo € quase universal: o adversario € desumanizado, retratado como cruel,
irracional ou uma ameaca existencial, o que justifica qualquer acao contra ele. Paralelamente, a glorificacao das
proprias forcas ou da propria causa eleva o moral e reforca a identidade coletiva.

A aplicacao pratica para vocé é desenvolver um "paladar" para a propaganda. Ao consumir noticias, pergunte-se:
Que emocdes este conteudo tenta despertar em mim? Ele simplifica demais a situacao? Ha um "vilao" e um "heraoi"
claramente definidos? Essa capacidade de identificar as taticas de persuasao € fundamental para nao ser
manipulado. Além disso, atores nao estatais, como grupos paramilitares ou corporacdes militares privadas,
também empregam essas taticas para recrutar, intimidar ou justificar suas acdes, muitas vezes com grande
sofisticacao digital.

0 L

Apelo Emocional Simplificacao

Uso de imagens e histérias que despertam emocoes Reducao de questdes complexas a dicotomias
fortes como medo, raiva ou compaixao para simples de "bem vs. mal", ignorando nuances e
influenciar o julgamento racional. contextos importantes.

& o

Demonizacao Glorificacao
Retrato do adversario como cruel, irracional ou Exaltacao das proprias forcas, valores ou causa,
ameacador, justificando a¢des extremas contra ele. reforcando a identidade coletiva e 0 senso de

superioridade moral.



A Ascensao da Desinformacao: Fake News e
Deepfakes

Se a propaganda é a arte de persuadir, a desinformacao ¢é a arte de enganar. Em sua esséncia, a desinformacao é
a disseminacao intencional de informacodes falsas ou enganosas com o objetivo de manipular a percepcao publica,
causar danos ou obter vantagens politicas, econdmicas ou militares. Ela se diferencia da "ma informacao"
(informacao incorreta, mas nao intencional) e da "mal-informacao" (informacao verdadeira, mas usada para causar
dano).

Pense na desinformacao como um virus digital. Ela se espalha rapidamente, muitas vezes sem ser detectada, e
pode infectar a mente das pessoas, alterando sua compreensao da realidade. As fake news, ou noticias falsas, sao
a forma mais conhecida de desinformacao. Elas sao artigos, videos ou imagens criados para se parecerem com
conteudo jornalistico legitimo, mas que contém informacdes inventadas ou distorcidas.

Falsidade Intencional Formato de Noticia

Nao € um erro, mas uma mentira deliberada criada Imita a aparéncia e estrutura de veiculos de midia
para enganar o publico e alcancar objetivos confiaveis para ganhar credibilidade e parecer
especificos. legitima.

Apelo Emocional Viralizacao

Frequentemente busca chocar, indignar ou Projetada para se espalhar rapidamente em redes
confirmar preconceitos existentes para garantir sociais, aproveitando algoritmos e

engajamento e compartilhamento. comportamentos de compartilhamento.

O impacto das fake news em tempos de guerra € devastador. Elas podem minar a confianca nas instituicoes,
polarizar a sociedade, incitar a violéncia, desmoralizar tropas ou civis e até mesmo influenciar o curso de
operacoes militares. Por exemplo, noticias falsas sobre atrocidades cometidas por um lado podem ser usadas para
justificar retaliacdes ou para deslegitimar o inimigo no cenario internacional.

Tipos de Informacao Problematica

Desinformacao Informacao falsa criada
deliberadamente para
causar dano

Ma informacao Informacéao incorreta
compartilhada sem intencao
de causar dano

Mal-informacao Informacao verdadeira
compartilhada com intencao
de causar dano




Deepfakes e a Nova Fronteira da
Manipulacao

A evolucao tecnoldgica trouxe uma nova e assustadora dimensao para a desinformacao: os deepfakes. Se as fake
news ja eram um desafio, os deepfakes elevam a manipulacao a um patamar sem precedentes. Um deepfake &
uma imagem, audio ou video que foi sintetizado ou modificado usando inteligéncia artificial (IA) para parecer
auténtico. Isso significa que é possivel criar videos de pessoas dizendo ou fazendo coisas que nunca disseram ou
fizeram, com um realismo impressionante.

Imagine que vocé estd assistindo a um video de um lider mundial fazendo um anuncio chocante, mas na verdade,
tudo foi gerado por IA. Essa é a realidade dos deepfakes. A tecnologia, impulsionada por avancos em redes neurais
e aprendizado de maquina, permite sobrepor rostos, imitar vozes e até replicar gestos e expressées com uma
precisao que torna a deteccao extremamente dificil a olho nu.

Desinformacao Politica Manipulacao de Evidéncias

Criar videos falsos de lideres inimigos fazendo Fabricar "provas" de crimes de guerra ou
declaracdes comprometedoras ou de rendicao para atrocidades para incriminar o adversario e justificar
desestabilizar governos. acoes militares.

Desmoralizacao Enganar a Populacao

Criar videos falsos de soldados inimigos em Disseminar informacdes falsas sobre 0 andamento
situacdes humilhantes ou de panico para abalar o da guerra para manter o apoio popular ou semear o
moral das tropas. caos social.

A conexao com o "Impacto da Tecnologia" € direta aqui. A IA, que tem o potencial de revolucionar positivamente
diversas areas, também se tornou uma ferramenta poderosa nas maos de atores mal-intencionados. Para se
proteger, é crucial desenvolver um senso critico apurado e sempre questionar a autenticidade de conteudos
visuais e auditivos, especialmente aqueles que parecem "bons demais para ser verdade" ou que provocam uma
reacao emocional muito forte. A verificacao de fontes e o uso de ferramentas de deteccao de deepfakes (quando
disponiveis) tornam-se habilidades vitais.



A Guerra Informacional: Um Campo de
Batalha Invisivel

Com a proliferacao da propaganda, fake news e deepfakes, chegamos ao conceito de Guerra Informacional. Este
nao é apenas um conjunto de taticas isoladas, mas uma doutrina estratégica que reconhece a informacao como
um dominio de conflito, tao importante quanto o terrestre, aéreo, maritimo ou cibernético. A guerra informacional
a utilizacao e gestao da informacao e da comunicacao para obter vantagem competitiva sobre um adversario.

Imagine a guerra informacional como um jogo de xadrez em que o tabuleiro € a mente das pessoas e as pecas sao
as narrativas, os fatos (ou a auséncia deles) e as emocdes. O objetivo ndo é apenas destruir a capacidade militar
do inimigo, mas minar sua vontade de lutar, desestabilizar sua sociedade, erodir a confianca em suas instituicoes e
influenciar a opinido de aliados e neutros. E uma batalha pela verdade, pela percepcao e pela legitimidade.

Desmoralizacao

Desorientacao Reduzir a moral das tropas e da

Confundir o inimigo e a populacao populagao adversaria, minando

sobre a realidade dos eventos, sua vontade de resistir ou lutar.

criando um ambiente de incerteza @ Desleqiti .
e duvida. gitimacao
%0 Minar a autoridade e a

credibilidade do governo ou das

A forcas inimigas aos olhos da
populacao e da comunidade
internacional.

Mobilizacao 8’5’
Angariar apoio para a propria @ Divisao

causa, tanto internamente quanto Semear discérdia e polarizacio

Internacionalmente, atraves de dentro da sociedade adversaria,

harrativas persuasivas. explorando tensdes existentes

para fragmentar a unidade
nacional.

As taticas empregadas sao variadas e sofisticadas, abrangendo desde ataques cibernéticos a infraestruturas de
comunicacao, até campanhas de influéncia em redes sociais, vazamento seletivo de informacoes, e a criacao de
narrativas falsas que se espalham como fogo. Por exemplo, durante conflitos recentes, vimos ataques cibernéticos
gue derrubaram sites governamentais, seguidos por campanhas de desinformacao que exploravam o caos gerado.



Conflitos Hibridos e a Dimensao
Informacional

A guerra informacional ndo opera no vacuo; ela € uma peca central nos chamados conflitos hibridos. Estes sao
confrontos que mesclam taticas convencionais (como o uso de exércitos regulares) com taticas irregulares (como
guerrilha, terrorismo) e ciberguerra, além de uma forte componente de guerra informacional. Nao ha uma linha
clara entre a paz e a guerra, e o campo de batalha se estende para além do fisico, invadindo o espaco digital e a
mente das pessoas.

Pense em um conflito hibrido como um coquetel complexo, onde cada ingrediente (militar, cibernético,
informacional, econémico) é cuidadosamente misturado para maximizar o impacto. A desinformacao, nesse
contexto, ndo € um mero acessorio, mas um componente estratégico que prepara o terreno, acompanha e explora
as acoes militares e cibernéticas. Ela pode ser usada para justificar uma invasao, descreditar denuncias de crimes
de guerra ou criar um clima de medo e incerteza que paralisa a resposta do adversario.

Um exemplo notorio é o conflito entre Russia e Ucrania. Desde 2014, e intensificado em 2022, a Russia tem
empregado uma estratégia hibrida que combina o uso de forcas militares convencionais e irregulares, ataques
cibernéticos massivos e uma campanha de desinformacao em larga escala. Esta campanha inclui a negacao de
envolvimento militar, a criacdo de narrativas falsas sobre o governo ucraniano e a disseminacao de propaganda
para justificar suas acodes.

A desinformacao, nesse cenario, serve para confundir a comunidade internacional, minar a coesao interna da
Ucrania e manipular a opinido publica russa. E um lembrete de que, em um conflito hibrido, a batalha pela verdade
é tao crucial quanto a batalha pelo territorio. A capacidade de um pais de resistir a desinformacao e de manter uma
narrativa coesa pode ser tdo decisiva quanto sua forca militar.

Exploracao dos

Acompanhamento das Resultados
Preparacao do Terreno Operacoes Manipulacio da percepcio
Campanhas de desinformacao Narrativas que distorcem sobre os desfechos,
que precedem acodes militares, eventos em tempo real, negando reivindicando vitorias,
criando justificativas e responsabilidades e atribuindo minimizando derrotas e

moldando a percepcao publica. acoes a outros atores. influenciando negociacdes.



O Papel das Redes Sociais e Algoritmos

As redes sociais transformaram radicalmente a forma como a informacao é produzida, distribuida e consumida.
Elas sdo um megafone global, capazes de amplificar vozes e ideias em questao de segundos. No entanto, essa
capacidade de alcance vem com um lado sombrio: a facilidade com que a desinformacao pode se espalhar e a
maneira como os algoritmos podem, inadvertidamente, contribuir para a polarizacao.

Imagine as redes sociais como um grande palco onde bilhdes de pessoas estao falando ao mesmo tempo. Os
algoritmos sao os diretores desse palco, decidindo quem ouve o qué. Eles sao projetados para nos manter
engajados, mostrando-nos mais do conteudo com o qual interagimos e que acreditamos que gostaremos. O
problema é que isso pode criar "bolhas de filtro" ou "camaras de eco", onde somos expostos predominantemente a
informacodes que confirmam nossas crencas existentes, isolando-nos de perspectivas diferentes.

Como os Algoritmos Amplificam a
Desinformacao

e Priorizam conteudo com alto engajamento,
frequentemente emocional ou polémico

e Criam "bolhas de filtro" que isolam usuarios de
informacdes contraditorias

e Personalizam feeds baseados em comportamentos
anteriores, reforcando vieses

e Raramente distinguem entre conteudo verificado e
nao verificado

Essa dindmica € um terreno fértil para a desinformacao. Noticias falsas, muitas vezes carregadas de emocao e
projetadas para viralizar, podem se espalhar mais rapidamente do que a verdade. Os algoritmos, ao priorizar o
engajamento, podem inadvertidamente dar mais visibilidade a conteudos sensacionalistas ou controversos, mesmo
gue sejam falsos. Isso contribui para a polarizacao da sociedade, tornando mais dificil o didlogo e a busca por
solucdes conjuntas.

Para vocé, isso significa que a literacia digital € uma habilidade indispensavel. Nao basta saber usar as redes
sociais; € preciso entender como elas funcionam, como os algoritmos influenciam o que vocé vé e como identificar
sinais de desinformacao. E como ser um navegador em um oceano de informacdes, sabendo ler as correntes e os
ventos para ndo ser levado para aguas perigosas.

— ) — ———

Verifique a Fonte Busque Confirmacao

Antes de acreditar ou compartilhar, verifique se a Procure a mesma informacao em multiplas fontes
informacao vem de uma fonte confiavel e independentes. Se apenas um site estiver
reconhecida. Pesquise sobre o site, autor ou reportando algo extraordinario, desconfie.

organizacao.

. S SEE—

Analise o Conteudo Criticamente Utilize Ferramentas de Verificacao
Questione se 0 conteudo apela mais para emocoes Use sites de fact-checking e ferramentas de
do que para fatos. Verifique datas, locais e se as verificacao de imagens para confirmar a

imagens correspondem ao evento descrito. autenticidade do conteudo antes de compartilhar.



Estudos de Caso: Midia e Conflitos Recentes

Para solidificar nossa compreensao, vamos aplicar os conceitos que discutimos a alguns exemplos praticos de

conflitos recentes. A analise de casos reais nos permite ver como a midia, a propaganda e a desinformacao se

entrelacam no cenario geopolitico.

Guerra Civil Siria (2011-
presente)

Este conflito € um exemplo
complexo de como multiplas
narrativas competem por
atencao. Governos como a
Russia e o Ira, apoiando o
regime de Assad, usaram a
midia estatal e redes sociais
para deslegitimar a oposicao e
justificar suas intervengoes,
frequentemente rotulando todos
0S oponentes como
"terroristas". Grupos rebeldes e
ativistas, por sua vez, tentaram
usar as redes sociais para
denunciar atrocidades e buscar
apoio internacional. A
proliferacao de videos nao
verificados e a dificuldade de
acesso a fontes independentes
tornaram a Siria um campo
minado para a verdade, com
acusacoes de uso de armas
quimicas sendo alvo de intensa
guerra informacional.

Conflito Israel-Palestina
(continuo)

A cobertura deste conflito € um
dos exemplos mais polarizados
e sensiveis. Ambos os lados, e
seus apoiadores internacionais,
investem pesadamente na
construcao de narrativas que
justifiguem suas acodes e
condenem o adversario.
Imagens e videos de vitimas
civis, ataques e protestos sao
constantemente compartilhados,
muitas vezes fora de contexto
ou com legendas enganosas,
para gerar apoio ou indignacao.
A desinformacao sobre eventos
historicos, numeros de vitimas e
responsabilidades é abundante,
tornando extremamente dificil
para o publico discernir a
realidade dos fatos.

Invasao da Ucrania pela
Russia (2022-presente)

Este conflito € um laboratério
em tempo real para a guerra
informacional moderna. A Russia
langou uma campanha massiva
de desinformacao para justificar
a invasao, alegando
"desnazificacao" e
"desmilitarizacao". A Ucrania,
por sua vez, tem sido
extremamente eficaz em usar as
redes sociais e a midia
internacional para angariar
apoio e expor as acodes russas.
Vimos o uso de deepfakes
(como um video falso de
Zelensky pedindo rendicao),
ataques cibernéticos para
desabilitar a infraestrutura de
comunicacao e a disseminacao
de noticias falsas sobre o0
andamento da guerra. A batalha
pela narrativa é tao intensa
quanto a batalha no campo de
combate.

Esses casos demonstram que a informacao € um recurso estratégico, e a capacidade de controla-la ou de resistir a

sua manipulacao é vital em qualquer conflito.

Siria: Multiplas Narrativas

e Regime vs. rebeldes vs.
extremistas

e Poténcias externas com
agendas proprias
o Dificuldade de verificacao

independente

e Uso de rétulos como
"terroristas" para deslegitimar

Israel-Palestina:
Polarizacao Extrema

e Narrativas historicas
conflitantes

e Manipulacao de imagens e
contextos

e Forte carga emocional e
religiosa

e Pressao internacional e
diplomacia publica

Ucrania-Russia: Guerra

Hibrida

e Negacao de envolvimento
militar

e Uso de deepfakes e
ciberataques

e Batalha por apoio internacional

e Mobilizacao da opinido publica
interna



Desafios e Respostas: Combatendo a
Desinformacao

Diante de um cenario tdo complexo, onde a verdade é constantemente atacada e a desinformacao se espalha com

velocidade viral, surge uma pergunta crucial: como podemos combater essa "infodemia" e proteger a integridade

da informacao? A resposta nao é simples, pois exige uma abordagem multifacetada que envolve governos,

empresas de tecnologia, instituicbes de ensino e, fundamentalmente, cada individuo.

O problema é que a desinformacao explora nossas vulnerabilidades cognitivas e emocionais, e as plataformas

digitais, por seu design, muitas vezes a amplificam. Nao se trata apenas de "desmentir" uma noticia falsa; é preciso
construir resiliéncia na sociedade para que as pessoas sejam menos suscetiveis a manipulacao.

Q

L

B

Checagem de Fatos

Organizacodes dedicadas a verificar a veracidade de informacdes, desmentindo noticias falsas e
expondo a manipulacao.

Educacao em Midia

Ensinar as pessoas a analisar criticamente as fontes, identificar vieses e verificar informacdes desde
cedo.

Regulamentacao

Debates sobre como as plataformas podem ser responsabilizadas pela disseminacao de
desinformacao sem censurar.

Jornalismo de Qualidade

Apoiar e valorizar o jornalismo investigativo e independente, que se dedica a reportar os fatos de
forma ética.

Pensamento Critico

Desenvolver a habilidade de questionar, buscar multiplas fontes e resistir a tentacao de compartilhar
sem verificar.

A aplicacao real é que cada um de nés tem um papel ativo nessa batalha. Ao invés de sermos meros consumidores

de informacao, devemos nos tornar curadores e verificadores. E como ser um "antivirus" humano, capaz de

identificar e neutralizar as ameacas informacionais antes que elas causem danos.

®

Dica Pratica: Metodo ESCAPE para Avaliar Informacoes

Evidéncia: A informacao é apoiada por fatos verificaveis?

Source (Fonte): Quem esta fornecendo esta informacao e qual sua credibilidade?
Contexto: A informacao esta sendo apresentada em seu contexto completo?
Audiéncia: Para quem esta mensagem foi criada e por qué?

Propdsito: Qual o objetivo desta informacao? Informar, persuadir ou enganar?

Execucao: Como a mensagem foi construida para atingir seu objetivo?



O Futuro da Informacao em Tempos de Crise

Olhando para o futuro, o cenario da informacao em tempos de crise promete ser ainda mais desafiador. A evolucao
da inteligéncia artificial (IA) e outras tecnologias emergentes sugere que a capacidade de gerar e disseminar
desinformacao se tornara mais sofisticada e dificil de detectar. A linha entre o real e o fabricado continuara a se
borrar, exigindo de nés uma vigilancia constante e uma adaptabilidade sem precedentes.

A |A, por exemplo, ndo apenas aprimora a criacao de deepfakes, mas também pode ser usada para gerar textos
convincentes que imitam estilos de escrita humanos, criar perfis falsos em massa e até mesmo personalizar a
propaganda para atingir individuos com mensagens altamente direcionadas, explorando suas vulnerabilidades
especificas. Isso pode levar a uma "propaganda personalizada" em escala massiva, tornando a manipulacao ainda
mais insidiosa.

Além disso, a ideia de uma "infodemia" — uma epidemia de informacdes, muitas vezes falsas, que se espalham
rapidamente e dificultam a busca por orientacao e solucdes — tende a se intensificar. Em um mundo onde a
atencao é um recurso escasso, a batalha pela verdade sera travada nao apenas pela autenticidade dos fatos, mas
pela capacidade de capturar e manter a atencao do publico.

A conexao com o "Impacto da Tecnologia" é evidente. A mesma tecnologia que nos conecta e nos oferece acesso
a um volume sem precedentes de conhecimento, também nos expde a riscos inéditos. A resiliéncia informacional,
ou seja, a capacidade de uma sociedade de resistir e se recuperar de ataques de desinformacao, sera um pilar
fundamental da seguranca nacional e da estabilidade global.

Presente: 1

Tecnologias ja permitem criar conteudo falso
convincente, mas ainda existem limitacoes
técnicas e a deteccao é possivel com 2 Futuro Préximo:

ferramentas adequadas.

IA analisara perfis individuais para criar
desinformacao altamente direcionada,

Medio Prazo: 3 explorando vulnerabilidades psicoldgicas
Ambientes virtuais imersivos onde a distincao especificas de cada pessoa.

entre real e fabricado se torna quase

impossivel, criando "realidades alternativas"

completas. 4 Longo Prazo:

Sistemas de IA criando desinformacao e
outros sistemas tentando detecta-la, em uma
corrida armamentista informacional cada vez
mais sofisticada.



A Geopolitica da Informacao: Poder e
Influéncia

Para concluir nossa jornada, é fundamental entender que a informacao nao é apenas um campo de batalha tatico,
mas um pilar estratégico da geopolitica moderna. Em um mundo interconectado, a capacidade de controlar,
moldar ou influenciar o fluxo de informacdes é uma forma de poder que pode rivalizar com o poder militar ou
econémico.

Pense na informacao como um recurso natural, como petréleo ou agua. Assim como paises disputam o controle de
recursos energéticos ou minerais raros (a "Geopolitica de Recursos Naturais"), eles também competem pelo
controle da narrativa global. Quem controla a informacao, controla a percepcao, e quem controla a percepcao
pode influenciar aliancas, desestabilizar adversarios e projetar sua propria visao de mundo.

Manifestacoes da Geopolitica da
Informacao

Diplomacia Publica

Esforcos de um Estado para comunicar sua
cultura, valores e politicas a publicos
estrangeiros.

Guerra Psicologica

Operacdes destinadas a influenciar as emocoées,
motivos e raciocinio de governos, grupos e
individuos estrangeiros.

Ciberseguranca . ) : -

A informacao se tornou um ativo estratégico, e a
Protecao de infraestruturas de informacao e uso capacidade de um pais de gerir sua propria narrativa e
de ataques cibernéticos para obter vantagem de se defender contra a desinformacao externa é tao
estratégica. vital quanto sua capacidade de defesa territorial.

Controle de Plataformas

Disputas sobre a soberania digital e o controle de
dados e plataformas de comunicacao global.

E por isso que o estudo da midia, propaganda e desinformacao ndo é apenas uma questao de literacia individual,
mas uma componente essencial da analise de conflitos globais e da compreensao das dinamicas de poder no
século XXI.

[ Poténcias Informacionais

Assim como existem poténcias militares e econdmicas, emergem agora poténcias informacionais - paises
com capacidade de projetar narrativas globalmente, influenciar a opiniao publica internacional e
defender-se contra ataques informacionais. Esta nova dimensao de poder esta redefinindo as relacdes
internacionais e criando novas vulnerabilidades e oportunidades estratégicas.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela complexa teia da midia, propaganda e desinformacao em tempos de
guerra. Vimos como a informacao, longe de ser neutra, € um campo de batalha onde narrativas sao construidas,
verdades sao distorcidas e percepcdes sao moldadas. Desde o impacto do Efeito CNN até a ascensao dos
deepfakes e da guerra informacional, ficou claro que a capacidade de analisar criticamente o que consumimos é
uma habilidade indispensavel.

Em pratica: Lembre-se de que cada noticia € uma peca de um quebra-cabeca maior; questione a fonte, procure
por vieses e busque multiplas perspectivas. Ao fazer isso, vocé nao apenas se protege da manipulacao, mas
também contribui para uma sociedade mais informada e resiliente. Sua capacidade de discernir a verdade é uma
ferramenta poderosa na analise de conflitos e na compreensao do mundo.

Ciclo da Midia Propaganda

o _ Técnicas de persuasao usadas para
A midia seleciona e enquadra

) . . moldar narrativas e influenciar
eventos, influenciando a percepcao

s . - comportamentos em favor de uma
publica e as decisoOes politicas.

causa.

Pensamento Critico Desinformacao

A habilidade essencial para @ Disseminacao intencional de
o

navegar no ambiente informacoes falsas para

informacional complexo e resistir manipular a percepc¢ao publica e

a manipulacao. X (O

obter vantagens.

Guerra Informacional

Uso estratégico da informacao como
dominio de conflito para obter
vantagens sobre adversarios.

Deepfakes

Conteudo sintético criado por IA que
representa um novo patamar na
manipulacao audiovisual.



Autoavaliacao

1. Qual conceito descreve a capacidade da midia de influenciar a politica externa de um pais através da cobertura
continua e em tempo real de eventos dramaticos? a) Efeito Borboleta b) Efeito Domind c) Efeito CNN d) Efeito
Cascata

2. Qual tipo de propaganda tem sua fonte claramente identificada e a informacao é geralmente verdadeira, embora
possa ser seletiva ou tendenciosa? a) Propaganda Negra b) Propaganda Cinza c) Propaganda Branca d)
Propaganda Oculta

3. A tecnologia que permite criar videos ou audios realistas de pessoas dizendo ou fazendo coisas que nunca
disseram ou fizeram, utilizando inteligéncia artificial, € conhecida como: a) Fake News b) Clickbait c) Deepfake d)
Phishing

4. Em um conflito hibrido, a dimensao informacional é caracterizada por: a) Apenas o uso de misseis e tanques. b)
A auséncia total de comunicacao. c) A mescla de taticas convencionais, irregulares, ciberguerra e forte
componente de guerra informacional. d) O foco exclusivo em negociacdes diplomaticas.

5. Explique, em suas palavras, por que a literacia digital € uma habilidade crucial para analisar conflitos globais na
era da informacao.

Reflexao Aplicacao

"A primeira vitima da guerra é a verdade." - Hiram
Johnson

Como esta frase se relaciona com o que
aprendemos sobre midia, propaganda e
desinformacao em tempos de conflito?

"Nao acredite em tudo que vocé Ié na internet." -
Abraham Lincoln

Esta citacdo humoristica (falsamente atribuida)
nos lembra da importancia do ceticismo
saudavel. Como vocé aplicaria as habilidades de
verificagao aprendidas nesta aula em seu
consumo diario de noticias?



Gabarito

Resposta: c) Efeito CNN

O Efeito CNN refere-se a capacidade da midia,
especialmente a televisao 24 horas, de influenciar a
politica externa através da cobertura continua e em
tempo real de eventos dramaticos, como
demonstrado durante a Guerra do Golfo (1990-
1991).

3

Resposta: c) Deepfake

Deepfake € a tecnologia que utiliza inteligéncia
artificial para criar ou modificar conteudo
audiovisual, permitindo que pessoas parecam dizer
ou fazer coisas que nunca disseram ou fizeram,
com um realismo impressionante.

© Resposta Esperada para a Questao 5:

2

Resposta: c) Propaganda Branca

A Propaganda Branca tem sua fonte claramente
identificada (como comunicados oficiais de
governo) e a informacao apresentada € geralmente
verdadeira, embora possa ser seletiva ou
apresentada de forma tendenciosa para favorecer
determinada perspectiva.

4

Resposta: c) A mescla de taticas
convencionais, irregulares, ciberguerra
e forte componente de guerra
informacional.

Os conflitos hibridos caracterizam-se pela
combinacao de diferentes taticas e dominios de
guerra, incluindo o uso de forcas convencionais,
taticas irregulares, ataques cibernéticos e uma
forte componente de guerra informacional.

A literacia digital é crucial porque nos permite navegar no vasto e complexo ambiente de informacdes

online, identificando fontes confiaveis, reconhecendo desinformacao (como fake news e deepfakes) e
compreendendo como algoritmos e redes sociais podem influenciar nossa percepcao. Isso é vital para
formar uma visao critica e informada sobre os conflitos globais, evitando manipulacdes e contribuindo

para um debate publico mais saudavel.



Proxima Aula e Recursos Adicionais

Proxima Aula

Na Aula 15, daremos continuidade a nossa analise de conflitos
regionais, mergulhando nos "Conflitos no Oriente Médio (Parte 1):
A Questao Israel-Palestina", onde muitos dos conceitos de midia e
narrativa que discutimos hoje se manifestam de forma intensa.

Recursos Adicionais

e Livro: "A Era da Desinformacao" de Peter Pomerantsev (para
aprofundar na guerra informacional).

e Documentario: "The Social Dilemma" (para entender o impacto
dos algoritmos e redes sociais).

o Site: Agéncias de checagem de fatos como Aos Fatos ou Lupa
(para praticar a verificacao de informacdes).

14 15 3

Aula Atual Proxima Aula Recursos Recomendados

Midia, Propaganda e Desinformacao Conflitos no Oriente Médio (Parte 1):  Para aprofundar seu conhecimento
em Tempos de Guerra A Questao Israel-Palestina sobre o tema

(@) Preparacao para a Proxima Aula

Para aproveitar melhor nossa préxima discussao sobre o conflito Israel-Palestina, sugerimos que vocé
aplique as habilidades de analise critica da midia que aprendemos hoje. Observe como diferentes
veiculos de comunicacao cobrem este conflito e identifique possiveis vieses, narrativas concorrentes e
taticas de propaganda.



Nota Importante

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracdes.

(*) Lembrete sobre Verificacao

O campo da desinformacao e das tecnologias de manipulacao evolui rapidamente. Algumas das
ferramentas e técnicas discutidas nesta aula podem ter sofrido alteracdes significativas desde sua
publicacdao. Recomendamos sempre consultar fontes atualizadas e especializadas para informacdes mais

recentes.
g@ AN Cﬁ
Certificacao Feedback Contato
Esta aula faz parte do programa Sua opiniao é importante para Para duvidas, sugestdes ou
certificado de Analise de Conflitos continuarmos melhorando nosso esclarecimentos sobre o conteudo
Globais, valido para horas conteudo. Nao deixe de preencher o  desta aula, entre em contato com
complementares em cursos de formulario de avaliacao desta aula nossa equipe pedagdgica através
Relacdes Internacionais, Ciéncia disponivel na plataforma. dos canais oficiais do curso.

Politica e areas afins.



