
Aula 13 3 Sincronização e Comunicação 
entre Tarefas (Parte 1)
Bem-vindo à Aula 13 do nosso Curso de Sistemas Embarcados! Se você chegou até aqui, é porque já compreende 
a complexidade e o fascínio de fazer hardware e software trabalharem em harmonia. Hoje, vamos mergulhar em 
um dos tópicos mais cruciais e, por vezes, desafiadores do desenvolvimento embarcado: a sincronização e 
comunicação entre tarefas. Imagine um maestro regendo uma orquestra: cada músico precisa tocar no tempo 
certo, em sintonia com os demais, para que a melodia seja perfeita. Em sistemas embarcados, suas "tarefas" são 
esses músicos, e a sincronização é a batuta que garante a harmonia.

Nesta aula, nosso objetivo principal é desvendar os mistérios por trás dos problemas de concorrência e entender 
como as seções críticas surgem em ambientes multitarefa. Você aprenderá a identificar situações onde múltiplas 
tarefas tentam acessar o mesmo recurso ao mesmo tempo, e as consequências desastrosas que isso pode ter 
para o seu sistema. Mais importante, vamos apresentar as ferramentas essenciais para gerenciar esses desafios: 
os semáforos (binários e de contagem) e os mutexes.

Ao final desta jornada, você será capaz de compreender a importância de proteger recursos compartilhados, 
diferenciar semáforos de mutexes e, crucialmente, aplicar esses conceitos para evitar problemas como a inversão 
de prioridade. Teremos uma atividade prática conceitual, focada em usar um mutex para controlar o acesso a um 
recurso comum, como uma porta serial, um cenário extremamente real em projetos com microcontroladores ARM 
Cortex-M ou RISC-V. Prepare-se para uma aula que transformará sua forma de pensar sobre o design de software 
embarcado, tornando-o mais robusto e confiável.



O Caos da Concorrência: Quando Muitas 
Mãos Tocam o Mesmo Botão
Imagine que você está em uma cozinha movimentada, preparando o jantar. Há várias pessoas trabalhando ao 
mesmo tempo: uma cortando legumes, outra mexendo a panela no fogão, e uma terceira lavando a louça. Tudo 
funciona bem, desde que cada um tenha seu espaço e seus utensílios. Mas e se todos precisarem usar a mesma 
faca ao mesmo tempo? Ou se duas pessoas tentarem pegar o mesmo tempero no armário exatamente no mesmo 
instante? O resultado seria confusão, atrasos e, talvez, até um desastre culinário.

Em sistemas embarcados, a situação é muito parecida. Nossos microcontroladores modernos, como os 
baseados em arquiteturas ARM Cortex-M ou RISC-V, são capazes de executar múltiplas "tarefas" ou 
"threads" que parecem rodar simultaneamente.

Na realidade, o sistema operacional de tempo real (RTOS), como o FreeRTOS, alterna rapidamente entre elas, 
dando a ilusão de paralelismo. Essa capacidade de multitarefa é fantástica para construir sistemas responsivos e 
eficientes, mas ela introduz um desafio fundamental: a concorrência.

A concorrência ocorre quando duas ou mais tarefas precisam acessar ou modificar o mesmo recurso 
compartilhado. Esse recurso pode ser uma variável global, um periférico de hardware (como uma porta serial, um 
sensor, ou um display), ou até mesmo um bloco de memória. Se essas tarefas acessam o recurso sem 
coordenação, os resultados podem ser imprevisíveis e, muitas vezes, catastróficos para a lógica do seu programa. 
É como se dois chefs tentassem adicionar sal à mesma sopa ao mesmo tempo, sem saber o que o outro está 
fazendo. O resultado pode ser uma sopa intragável.



Seções Críticas: O Ponto de Colisão no 
Código
Continuando com a analogia da cozinha, pense em uma receita que exige que você adicione sal e pimenta em uma 
sequência específica, e que essa adição seja feita por apenas uma pessoa por vez para garantir a dosagem 
correta. Se duas pessoas tentarem fazer isso ao mesmo tempo, uma pode adicionar sal enquanto a outra adiciona 
pimenta, ou pior, ambas adicionam sal, resultando em um prato estragado. Essa parte da receita, onde a ordem e a 
exclusividade são cruciais, é o que chamamos de seção crítica no mundo do software.

O que é uma Seção 
Crítica?
Um segmento de código onde 
um recurso compartilhado é 
acessado ou modificado

Por que Proteger?
Para evitar condições de corrida 
e garantir integridade dos dados

Consequências da Falta 
de Proteção
Comportamento errático, dados 
corrompidos e bugs difíceis de 
rastrear

Uma seção crítica é um segmento de código onde um recurso compartilhado é acessado ou modificado. Quando 
uma tarefa entra em uma seção crítica, é fundamental que nenhuma outra tarefa possa entrar nessa mesma seção 
crítica ao mesmo tempo. Se isso acontecer, teremos uma condição de corrida (race condition), onde o resultado 
final da operação depende da ordem imprevisível em que as tarefas são executadas. O sistema pode se comportar 
de forma errática, dados podem ser corrompidos, e bugs difíceis de rastrear podem surgir.

Imagine um contador de eventos em um sistema embarcado, incrementado por diferentes tarefas. Se a tarefa A lê 
o valor, a tarefa B lê o mesmo valor antes de A incrementá-lo e escrevê-lo de volta, e então ambas incrementam e 
escrevem, o contador pode acabar com um valor incorreto. Em vez de incrementar duas vezes, ele pode ter 
incrementado apenas uma. Proteger essas seções críticas é o primeiro passo para garantir a integridade dos 
dados e a estabilidade do seu sistema. É como ter uma regra na cozinha: "apenas um chef pode mexer no tempero 
principal por vez".



Semáforos: Os Guardiões do Acesso 
Compartilhado
Para evitar o caos das condições de corrida e garantir que apenas uma tarefa por vez acesse uma seção crítica, 
precisamos de mecanismos de controle. Um dos mais fundamentais e amplamente utilizados em sistemas 
operacionais de tempo real (RTOS) como o FreeRTOS são os semáforos. Pense em um semáforo como um guarda 
de trânsito digital, controlando o fluxo de acesso a um recurso. Ele não é o recurso em si, mas sim a permissão 
para acessá-lo.

01

Tarefa Solicita Acesso
A tarefa tenta "adquirir" uma permissão do semáforo

02

Verificação de Disponibilidade
O semáforo verifica se há permissões disponíveis

03

Concessão ou Bloqueio
Se disponível, concede acesso; se não, bloqueia a 
tarefa

04

Liberação do Recurso
Após uso, a tarefa libera a permissão para outras

A ideia por trás de um semáforo é simples: ele mantém uma contagem de "permissões" disponíveis. Quando uma 
tarefa deseja acessar um recurso protegido por um semáforo, ela tenta "adquirir" uma permissão. Se houver 
permissões disponíveis, a tarefa a adquire e continua sua execução. Se não houver, a tarefa é bloqueada (colocada 
em espera) até que uma permissão seja liberada por outra tarefa. Uma vez que a tarefa termina de usar o recurso, 
ela "libera" a permissão, tornando-a disponível para outras.

Essa mecânica de "adquirir" e "liberar" é a base para a sincronização. É como um estacionamento com um número 
limitado de vagas. O semáforo é o sistema que conta as vagas. Se há vagas, você entra. Se não, você espera na 
fila. Quando alguém sai, uma vaga é liberada e o próximo da fila pode entrar. Essa analogia nos ajuda a entender 
como os semáforos gerenciam o acesso, garantindo que o número de usuários simultâneos de um recurso nunca 
exceda o limite permitido.



Semáforos Binários: O Sinal de 
"Ocupado/Livre"
Dentro da família dos semáforos, o tipo mais simples e, ao mesmo tempo, mais poderoso para garantir a exclusão 
mútua é o semáforo binário. Como o nome sugere, um semáforo binário pode ter apenas dois estados: 
"disponível" (ou "livre") ou "indisponível" (ou "ocupado"). Ele funciona exatamente como uma chave única para um 
banheiro público: apenas uma pessoa pode ter a chave e, portanto, usar o banheiro por vez.

Estados do Semáforo Binário

Disponível (1): Recurso livre para uso

Indisponível (0): Recurso ocupado por uma tarefa

Operações Principais

Take/Acquire: Tenta pegar o semáforo

Give/Release: Libera o semáforo

Quando uma tarefa precisa acessar uma seção crítica, ela tenta "pegar" o semáforo binário. Se o semáforo estiver 
"disponível", a tarefa o adquire, e o semáforo muda seu estado para "indisponível". A tarefa então entra na seção 
crítica, executa suas operações com o recurso compartilhado e, ao terminar, "libera" o semáforo, tornando-o 
novamente "disponível". Se outra tarefa tentar pegar o semáforo enquanto ele está "indisponível", ela será 
bloqueada e aguardará até que a primeira tarefa o libere.

A principal aplicação dos semáforos binários é a exclusão mútua, ou seja, garantir que apenas uma tarefa por vez 
possa acessar um recurso específico. Eles são ideais para proteger variáveis globais, buffers de comunicação ou 
qualquer hardware periférico que não possa ser acessado simultaneamente por múltiplas tarefas. Em um sistema 
embarcado com FreeRTOS, por exemplo, você usaria um semáforo binário para proteger o acesso a um driver de 
display LCD, garantindo que apenas uma tarefa escreva na tela por vez, evitando dados corrompidos ou exibição 
ilegível.



Semáforos de Contagem: Gerenciando 
Recursos Limitados
Nem sempre o problema é ter apenas um acesso por vez. Às vezes, temos um número limitado de recursos 
idênticos que podem ser usados por várias tarefas simultaneamente, mas não por um número ilimitado. É aqui que 
entram os semáforos de contagem. Diferente do semáforo binário, que é um "tudo ou nada", o semáforo de 
contagem mantém um valor inteiro que representa o número de recursos disponíveis.

10
Capacidade Inicial

Número máximo de recursos 
disponíveis

5
Em Uso

Recursos atualmente sendo 
utilizados

5
Disponíveis

Recursos livres para novas tarefas

Imagine um parque de diversões com uma atração popular que pode acomodar 10 pessoas por vez. O semáforo de 
contagem seria o sistema de controle de fila e entrada. Ele começa com o valor 10. Cada vez que uma pessoa 
entra, o contador diminui em 1. Quando uma pessoa sai, o contador aumenta em 1. Se o contador chega a zero, 
ninguém mais pode entrar até que alguém saia.

Em sistemas embarcados, um semáforo de contagem é perfeito para gerenciar um pool de recursos. Por exemplo, 
se você tem um sistema que pode processar até 5 pacotes de dados simultaneamente, você pode usar um 
semáforo de contagem inicializado com 5. Cada tarefa que pega um pacote para processar "adquire" o semáforo, 
decrementando a contagem. Quando termina, "libera" o semáforo, incrementando a contagem. Se a contagem 
chegar a zero, as novas tarefas que tentarem processar pacotes serão bloqueadas até que um slot de 
processamento seja liberado. Isso é comum em sistemas de comunicação ou processamento de dados, onde a 
capacidade de hardware ou software é limitada, e você precisa gerenciar o acesso de forma eficiente.



Mutexes: O Cadeado Exclusivo com 
Propriedade
Agora que entendemos os semáforos, vamos introduzir um conceito que é frequentemente confundido com o 
semáforo binário, mas que possui características importantes que o tornam uma ferramenta mais robusta para a 
exclusão mútua: o mutex (do inglês, Mutual Exclusion). Embora um mutex possa ser implementado usando um 
semáforo binário, ele adiciona a ideia de "propriedade".

Propriedade Exclusiva
Apenas a tarefa que adquire o 
mutex pode liberá-lo

Prevenção de Erros
Evita liberação acidental por 
outras tarefas

Robustez do Sistema
Garante integridade e previne 
bugs de concorrência

Pense em um mutex como um cadeado em uma porta. Apenas uma pessoa pode ter a chave e, portanto, abrir o 
cadeado e entrar na sala. A diferença crucial é que, com um mutex, a tarefa que "tranca" o cadeado (adquire o 
mutex) é a única que pode "destrancar" (liberar o mutex). Isso significa que um mutex tem um "dono". Se a tarefa A 
adquire um mutex, apenas a tarefa A pode liberá-lo. Nenhuma outra tarefa, mesmo que de maior prioridade, pode 
forçar a liberação do mutex.

Essa característica de propriedade é vital para evitar erros comuns e garantir a integridade do sistema. Ela previne 
que uma tarefa libere acidentalmente um mutex que foi adquirido por outra, o que poderia levar a condições de 
corrida e bugs difíceis de depurar. Mutexes são a escolha preferencial para proteger recursos compartilhados que 
exigem exclusão mútua estrita, como variáveis globais, estruturas de dados complexas ou acesso a periféricos 
críticos em microcontroladores ARM Cortex-M ou RISC-V rodando FreeRTOS.



Mutexes vs. Semáforos: Quando Usar Cada 
Um?
A distinção entre mutexes e semáforos é um ponto crucial para qualquer desenvolvedor de sistemas embarcados. 
Embora um semáforo binário possa ser usado para exclusão mútua, o mutex é projetado especificamente para 
essa finalidade e oferece garantias adicionais. A escolha entre um e outro depende do cenário de uso.

Imagine que você tem uma única ferramenta valiosa em uma oficina. Se você quer garantir que apenas uma 
pessoa por vez use essa ferramenta, um mutex é a escolha ideal. A pessoa que pega a ferramenta é a única que 
pode devolvê-la. Isso evita que alguém pegue a ferramenta enquanto ela está sendo usada ou que a devolva antes 
da hora. Se, por outro lado, você tem um conjunto de 5 ferramentas idênticas e quer controlar quantas estão em 
uso, um semáforo de contagem seria mais apropriado. E se você quer apenas sinalizar que um evento ocorreu 
(por exemplo, "dados prontos para processar"), um semáforo binário pode ser usado como um sinalizador 
simples.

Característica Mutex (Mutual 
Exclusion)

Semáforo Binário Semáforo de Contagem

Propriedade Sim (apenas o 
adquirente libera)

Não (qualquer tarefa 
pode liberar)

Não (qualquer tarefa 
pode liberar)

Uso Principal Exclusão Mútua de 
Recursos

Exclusão Mútua ou 
Sinalização

Controle de Acesso a 
Recursos Limitados

Valor 0 (bloqueado) ou 1 
(desbloqueado)

0 (bloqueado) ou 1 
(desbloqueado)

Inteiro (0 a N)

Prevenção de Inversão 
de Prioridade

Sim (com protocolos 
como PIP)

Não diretamente Não diretamente

Exemplo de Uso Proteger acesso a porta 
serial, variável global

Sinalizar evento (dado 
pronto), exclusão 
simples

Gerenciar pool de 
buffers, slots de 
processamento

Conectando com o mundo real, em projetos de IoT com microcontroladores ESP32 (baseados em RISC-V ou 
Xtensa) ou STM32 (baseados em ARM Cortex-M), o uso de mutexes é padrão para proteger acesso a periféricos 
como I2C, SPI, ou a memória Flash, garantindo que as operações de leitura/escrita sejam atômicas e não sejam 
interrompidas por outras tarefas, o que poderia corromper os dados ou o firmware.



Protegendo Recursos Compartilhados com 
Mutexes: O Exemplo da Porta Serial
Agora que entendemos a teoria, vamos aplicar o conceito de mutexes a um cenário prático e muito comum em 
sistemas embarcados: o acesso a uma porta serial (UART). Imagine que você tem um dispositivo embarcado que 
precisa enviar mensagens de log para um computador via porta serial. No seu sistema, você tem várias tarefas: 
uma tarefa de sensor que envia leituras, uma tarefa de controle que envia status, e uma tarefa de depuração que 
envia mensagens de erro. Todas elas precisam usar a mesma porta serial para enviar seus dados.

Tarefa de Sensor
Envia leituras de temperatura

Tarefa de Controle
Envia status do sistema

Tarefa de Debug
Envia mensagens de erro

Se todas essas tarefas tentarem escrever na porta serial ao mesmo tempo, o que aconteceria? As mensagens se 
misturariam, ficariam ilegíveis e os dados seriam corrompidos. É como se várias pessoas tentassem falar ao 
mesmo tempo em um único microfone. Ninguém entenderia nada. Para evitar isso, precisamos garantir que apenas 
uma tarefa por vez possa "falar" pela porta serial.

É aqui que um mutex entra em ação. Podemos criar um mutex e associá-lo à porta serial. Antes de qualquer tarefa 
tentar enviar dados pela porta serial, ela primeiro tenta "adquirir" o mutex. Se o mutex estiver disponível, a tarefa o 
adquire e ganha acesso exclusivo à porta. Ela então envia sua mensagem completa. Após terminar de enviar, ela 
"libera" o mutex, permitindo que a próxima tarefa na fila (se houver) adquira o mutex e use a porta. Isso garante 
que cada mensagem seja enviada de forma íntegra, sem interrupções ou misturas.

// Pseudocódigo simplificado com FreeRTOS
// (Não é código real para compilação, apenas para ilustrar o conceito)

// Variável global para o mutex da porta serial
SemaphoreHandle_t xSerialPortMutex;

void vTaskInit(void *pvParameters) {
    // Cria o mutex no início do sistema
    xSerialPortMutex = xSemaphoreCreateMutex();
    if (xSerialPortMutex != NULL) {
        // Mutex criado com sucesso
    }
    // ... outras inicializações
    vTaskDelete(NULL); // Deleta a tarefa de inicialização
}

void vSensorTask(void *pvParameters) {
    for (;;) {
        // ... lê dados do sensor
        if (xSemaphoreTake(xSerialPortMutex, portMAX_DELAY) == pdTRUE) {
            // Seção crítica: Acesso exclusivo à porta serial
            printf("Sensor: Temperatura = 25C\r\n"); // Exemplo de escrita
            xSemaphoreGive(xSerialPortMutex); // Libera o mutex
        }
        vTaskDelay(pdMS_TO_TICKS(1000));
    }
}

void vControlTask(void *pvParameters) {
    for (;;) {
        // ... lógica de controle
        if (xSemaphoreTake(xSerialPortMutex, portMAX_DELAY) == pdTRUE) {
            // Seção crítica: Acesso exclusivo à porta serial
            printf("Controle: Estado = OK\r\n"); // Exemplo de escrita
            xSemaphoreGive(xSerialPortMutex); // Libera o mutex
        }
        vTaskDelay(pdMS_TO_TICKS(2000));
    }
}

Este exemplo conceitual mostra como xSemaphoreTake (adquirir) e xSemaphoreGive (liberar) são usados para 
delimitar a seção crítica, garantindo que apenas uma tarefa por vez possa executar o printf na porta serial. Essa é 
uma prática fundamental em qualquer sistema embarcado robusto.



O Perigo Silencioso: Inversão de Prioridade
Até agora, falamos sobre como proteger recursos compartilhados. Mas e se, ao fazer isso, criarmos um problema 
ainda mais insidioso? Em sistemas operacionais de tempo real (RTOS), as tarefas são geralmente atribuídas a 
diferentes níveis de prioridade. Tarefas de alta prioridade devem ser executadas preferencialmente sobre tarefas 
de baixa prioridade, garantindo que eventos críticos sejam respondidos rapidamente. No entanto, o uso de 
mutexes pode, em certas condições, levar a um fenômeno conhecido como inversão de prioridade.

01

TLP Adquire Mutex
Tarefa de baixa prioridade (TLP) adquire um mutex e 
entra em seção crítica

02

TMP Preempta TLP
Tarefa de média prioridade (TMP) interrompe a TLP no 
meio da seção crítica

03

TAP Tenta Adquirir
Tarefa de alta prioridade (TAP) tenta adquirir o mesmo 
mutex e é bloqueada

04

Inversão Ocorre
TAP espera por TLP, mas TLP não pode rodar porque 
TMP está usando a CPU

A inversão de prioridade ocorre quando uma tarefa de alta prioridade é, inesperadamente, impedida de executar 
por uma tarefa de baixa prioridade. Imagine a seguinte situação:

Uma tarefa de baixa prioridade (TLP) adquire um mutex e entra em uma seção crítica.1.

Uma tarefa de média prioridade (TMP) se torna executável e, por ter prioridade maior que a TLP, preempita a 
TLP. A TLP é interrompida no meio de sua seção crítica.

2.

Uma tarefa de alta prioridade (TAP) se torna executável. Ela tenta adquirir o mesmo mutex que a TLP está 
segurando. Como o mutex está ocupado pela TLP, a TAP é bloqueada e tem que esperar.

3.

Agora, a TAP (alta prioridade) está esperando pela TLP (baixa prioridade), mas a TLP não pode rodar porque a 
TMP (média prioridade) está usando a CPU.

4.

O resultado é que a TAP, a tarefa mais importante do sistema, está indiretamente esperando pela TMP, que tem 
prioridade menor que ela. Isso é a inversão de prioridade: a prioridade efetiva da TAP foi "invertida" para a 
prioridade da TLP, ou até mesmo da TMP. Em sistemas críticos, como controle de voo ou automação industrial, 
isso pode ter consequências desastrosas, levando a atrasos inaceitáveis e falhas de sistema.



Prevenção de Inversão de Prioridade com 
Mutexes
A boa notícia é que os sistemas operacionais de tempo real modernos, como o FreeRTOS, oferecem mecanismos 
para mitigar ou prevenir a inversão de prioridade quando se usa mutexes. Os dois protocolos mais comuns para 
isso são o Protocolo de Herança de Prioridade (Priority Inheritance Protocol - PIP) e o Protocolo de Teto de 
Prioridade (Priority Ceiling Protocol - PCP).

Protocolo de Herança de Prioridade (PIP)

TLP herda temporariamente a prioridade da TAP

Permite que TLP termine rapidamente sua seção 
crítica

Prioridade retorna ao normal após liberar o mutex

Como dar status VIP temporário na fila

Protocolo de Teto de Prioridade (PCP)

Cada mutex tem um "teto de prioridade"

Prioridade elevada imediatamente ao adquirir

Previne inversão antes mesmo de ocorrer

Garantias mais fortes, mas mais complexo

O Protocolo de Herança de Prioridade (PIP) funciona da seguinte forma: se uma tarefa de alta prioridade (TAP) 
tenta adquirir um mutex que está sendo segurado por uma tarefa de baixa prioridade (TLP), a TLP tem sua 
prioridade temporariamente elevada para a prioridade da TAP. Isso significa que a TLP agora tem uma prioridade 
mais alta do que qualquer tarefa de média prioridade que possa estar tentando preempitá-la. Assim, a TLP pode 
terminar rapidamente sua seção crítica, liberar o mutex, e permitir que a TAP continue sua execução. Uma vez que 
a TLP libera o mutex, sua prioridade retorna ao seu nível original. É como se, em uma fila, a pessoa de baixa 
prioridade que está com o item que o VIP precisa, recebesse temporariamente o status de VIP para que possa 
entregar o item rapidamente.

O Protocolo de Teto de Prioridade (PCP) é um pouco mais complexo, mas oferece garantias ainda mais fortes. 
Cada mutex é associado a um "teto de prioridade", que é a prioridade mais alta de qualquer tarefa que possa vir a 
adquirir esse mutex. Quando uma tarefa adquire um mutex, sua prioridade é imediatamente elevada para o teto de 
prioridade desse mutex, se essa prioridade for maior que a sua prioridade atual. Isso garante que, uma vez que 
uma tarefa adquire um mutex, nenhuma outra tarefa de prioridade igual ou superior ao teto do mutex possa 
preempitá-la até que ela libere o mutex. Isso previne a inversão de prioridade antes mesmo que ela possa ocorrer.

Em sistemas embarcados críticos, especialmente aqueles que seguem padrões como AUTOSAR ou que rodam em 
arquiteturas ARM Cortex-R ou RISC-V com foco em segurança, a escolha do protocolo de prevenção de inversão 
de prioridade é fundamental para garantir a previsibilidade e a robustez do sistema. O FreeRTOS, por exemplo, 
oferece suporte a herança de prioridade para seus mutexes.



Atividade Prática: Usando um Mutex para 
Controlar Acesso à Porta Serial (Conceitual)
Chegou a hora de consolidar nosso aprendizado com uma atividade prática. Embora não possamos escrever e 
compilar código aqui, vamos detalhar os passos conceituais para implementar a proteção da porta serial que 
discutimos anteriormente, usando um mutex em um ambiente FreeRTOS rodando em um microcontrolador ARM 
Cortex-M (como um STM32) ou RISC-V (como um ESP32).

Cenário: Você tem um sistema de monitoramento de ambiente com três tarefas:

Tarefa de Leitura de 
Sensores
Lê temperatura e umidade a 
cada 1 segundo

Tarefa de Controle de 
Atuadores
Ajusta um ventilador com 
base na temperatura a cada 
2 segundos

Tarefa de Log de 
Eventos
Registra eventos 
importantes (ex: ventilador 
ligado/desligado) a cada 5 
segundos

Todas as três tarefas precisam imprimir mensagens de status na mesma porta serial para depuração e 
monitoramento remoto (via MQTT ou CoAP para IoT, por exemplo).

Objetivo: Modificar o código dessas tarefas para garantir que as mensagens enviadas pela porta serial não se 
misturem, utilizando um mutex.

01

Criação do Mutex
No início do programa, criar o mutex que protegerá a 
porta serial usando xSemaphoreCreateMutex()

02

Proteção da Seção Crítica
Identificar o trecho de código responsável pela escrita e 
tentar adquirir o mutex antes

03

Execução da Seção Crítica
Uma vez adquirido o mutex, executar o código de envio 
da mensagem pela porta serial

04

Liberação do Mutex
Após terminar de escrever, liberar o mutex com 
xSemaphoreGive() para outras tarefas



Implementando a Atividade Prática 
(Conceitual Detalhado)
Vamos detalhar um pouco mais a implementação conceitual da atividade prática, focando na estrutura e nas 
chamadas de funções que você encontraria em um projeto real com FreeRTOS em um microcontrolador ARM 
Cortex-M ou RISC-V.

Estrutura do Código (Pseudocódigo):

// 1. Inclusões e Definições
#include "FreeRTOS.h"
#include "task.h"
#include "semphr.h"  // Para mutexes e semáforos
#include "stdio.h"   // Para printf (simulando escrita serial)

// 2. Handle Global do Mutex
SemaphoreHandle_t xSerialPortMutex;

// 3. Função de Inicialização do Sistema (ex: main)
int main(void) {
    // Inicializa o hardware (clock, GPIOs, UART, etc.)
    // ...
    
    // Cria o mutex para a porta serial
    xSerialPortMutex = xSemaphoreCreateMutex();
    if (xSerialPortMutex == NULL) {
        // Tratar erro: Mutex não pôde ser criado (memória insuficiente, etc.)
        // Pode ser um loop infinito ou reset do sistema
    }
    
    // Cria as tarefas
    xTaskCreate(vSensorTask, "SensorTask", configMINIMAL_STACK_SIZE, NULL, 1, NULL);   // Prioridade 1
    xTaskCreate(vControlTask, "ControlTask", configMINIMAL_STACK_SIZE, NULL, 2, NULL); // Prioridade 2
    xTaskCreate(vLogTask, "LogTask", configMINIMAL_STACK_SIZE, NULL, 3, NULL);         // Prioridade 3 (mais alta)
    
    // Inicia o scheduler do FreeRTOS
    vTaskStartScheduler();
    
    // Loop infinito se o scheduler retornar (nunca deveria acontecer em sistemas embarcados)
    for (;;) {}
}

void vSensorTask(void 
*pvParameters) {
    for (;;) {
        // Simula leitura de sensor
        int temperatura = 25;
        int umidade = 60;
        
        // Tenta adquirir o mutex
        if 
(xSemaphoreTake(xSerialPort
Mutex, portMAX_DELAY) == 
pdTRUE) {
            // Seção Crítica
            printf("SENSOR: 
Temp=%dC, Umid=%d%%\r\n", 
temperatura, umidade);
            // Libera o mutex
            
xSemaphoreGive(xSerialPortM
utex);
        }
        
vTaskDelay(pdMS_TO_TICKS(10
00)); // Espera 1 segundo
    }
}

Tarefa de Sensor (Baixa 
Prioridade)

void vControlTask(void 
*pvParameters) {
    for (;;) {
        // Simula lógica de 
controle
        bool ventiladorLigado = 
true;
        
        if 
(xSemaphoreTake(xSerialPort
Mutex, portMAX_DELAY) == 
pdTRUE) {
            printf("CONTROLE: 
Ventilador %s\r\n", 
ventiladorLigado ? "LIGADO" : 
"DESLIGADO");
            
xSemaphoreGive(xSerialPortM
utex);
        }
        
vTaskDelay(pdMS_TO_TICKS(20
00)); // Espera 2 segundos
    }
}

Tarefa de Controle (Média 
Prioridade)

void vLogTask(void 
*pvParameters) {
    for (;;) {
        // Simula um evento crítico
        if 
(xSemaphoreTake(xSerialPortM
utex, portMAX_DELAY) == 
pdTRUE) {
            printf("LOG: Evento 
CRITICO detectado!\r\n");
            
xSemaphoreGive(xSerialPortMu
tex);
        }
        
vTaskDelay(pdMS_TO_TICKS(500
0)); // Espera 5 segundos
    }
}

Tarefa de Log (Alta 
Prioridade)

Neste exemplo, a vLogTask (prioridade 3) tem a maior prioridade, seguida por vControlTask (prioridade 2) e 
vSensorTask (prioridade 1). Se a vSensorTask estiver escrevendo na serial e a vLogTask precisar escrever, a 
vLogTask será bloqueada até que a vSensorTask libere o mutex. Se o FreeRTOS estiver configurado com herança 
de prioridade, a vSensorTask terá sua prioridade elevada temporariamente para a da vLogTask enquanto segura o 
mutex, garantindo que ela termine rapidamente e libere o recurso. Isso é fundamental para a robustez de sistemas 
que usam protocolos de conectividade como MQTT ou CoAP para enviar dados de forma confiável em ambientes 
de IoT.



Conectividade e IoT: A Sincronização no 
Mundo Conectado
A sincronização e comunicação entre tarefas não são apenas conceitos teóricos; elas são a espinha dorsal de 
sistemas embarcados robustos, especialmente no contexto da Internet das Coisas (IoT). Em um dispositivo IoT 
moderno, como um sensor inteligente ou um gateway, você frequentemente encontrará múltiplas tarefas operando 
em paralelo: uma lendo dados de sensores, outra processando esses dados, uma terceira gerenciando a 
conectividade de rede (Wi-Fi, Bluetooth, LoRa, etc.), e uma quarta atualizando um display ou respondendo a 
comandos.

Imagine um dispositivo IoT que coleta dados de temperatura e os envia para a nuvem via MQTT. Você pode ter 
uma tarefa dedicada a ler o sensor, outra a formatar o pacote de dados e uma terceira a gerenciar a conexão 
MQTT e enviar a mensagem. Se a tarefa de formatação e a tarefa de envio tentarem acessar o mesmo buffer de 
dados simultaneamente sem sincronização, os dados enviados podem ser corrompidos, levando a leituras 
incorretas na nuvem ou a falhas de comunicação.

É aqui que os mutexes e semáforos se tornam indispensáveis. Eles garantem que o acesso a recursos 
compartilhados, como buffers de comunicação, estados da conexão de rede ou até mesmo o módulo de rádio, seja 
feito de forma ordenada e exclusiva. Por exemplo, um mutex pode proteger o estado da conexão Wi-Fi, garantindo 
que apenas uma tarefa tente conectar ou desconectar por vez. Semáforos de contagem podem gerenciar um pool 
de buffers de rede, permitindo que várias mensagens sejam preparadas, mas limitando o número de buffers em 
uso para evitar estouro de memória.

A complexidade crescente dos sistemas embarcados, com a integração de múltiplas tecnologias de conectividade 
e a necessidade de processamento em tempo real, torna a compreensão e aplicação correta dos mecanismos de 
sincronização mais crítica do que nunca. Dominar esses conceitos é essencial para construir dispositivos IoT 
confiáveis, eficientes e seguros, que são a base da próxima geração de tecnologias.

Coleta de Dados
Sensores coletam informações do 

ambiente

Processamento
Dados são formatados e 
preparados

Transmissão
Envio via MQTT/CoAP para a 
nuvem

Armazenamento
Dados são processados na 

nuvem



A Importância da Sincronização para a 
Confiabilidade do Sistema
Chegamos ao ponto em que podemos refletir sobre a verdadeira importância da sincronização em sistemas 
embarcados. Não se trata apenas de evitar erros de compilação ou de fazer o código funcionar; trata-se de 
construir sistemas que sejam confiáveis, previsíveis e seguros. Em um mundo onde dispositivos embarcados 
controlam desde carros autônomos até equipamentos médicos e infraestruturas críticas, a falha de um sistema 
devido a uma condição de corrida não tratada pode ter consequências devastadoras.

Bugs Intermitentes
Aparecem apenas sob 
condições específicas de 
temporização, difíceis de 
reproduzir

Custos Elevados
Falhas no campo geram custos 
de manutenção altíssimos

Danos à Reputação
Produtos instáveis prejudicam a 
confiança do cliente

A ausência de sincronização adequada pode levar a bugs intermitentes e difíceis de depurar, conhecidos como 
"bugs de concorrência". Eles aparecem apenas sob condições específicas de temporização, tornando-os quase 
impossíveis de reproduzir em um ambiente de teste controlado. Isso significa que um produto pode funcionar 
perfeitamente na bancada de desenvolvimento, mas falhar esporadicamente no campo, gerando custos de 
manutenção altíssimos e danos à reputação.

Ao aplicar corretamente os conceitos de seções críticas, semáforos e mutexes, você está elevando a qualidade do 
seu software embarcado a um novo patamar. Você está garantindo que, mesmo em ambientes multitarefa 
complexos, seus dados permanecerão íntegros, seus periféricos serão acessados de forma ordenada e suas 
tarefas de alta prioridade não serão indevidamente atrasadas. Isso é especialmente relevante em sistemas 
modernos que utilizam arquiteturas como ARM Cortex-M e RISC-V, onde a eficiência e a robustez são primordiais.

A sincronização é a arte de orquestrar o caos potencial da concorrência, transformando-o em uma operação 
harmoniosa e eficiente. É uma habilidade fundamental para qualquer engenheiro de sistemas embarcados que 
busca construir soluções de software que não apenas funcionem, mas que funcionem bem e sempre.



Síntese e Conexão com a Próxima Aula
Nesta aula, desvendamos os desafios da concorrência em sistemas embarcados, compreendendo como as 
seções críticas podem levar a condições de corrida e corrupção de dados. Exploramos as soluções mais comuns: 
os semáforos (binários e de contagem) e os mutexes, destacando suas diferenças e aplicações. Vimos como os 
mutexes, com sua propriedade de exclusividade, são cruciais para proteger recursos compartilhados e como eles 
podem ser usados para mitigar a perigosa inversão de prioridade. A atividade prática conceitual nos mostrou 
como aplicar um mutex para controlar o acesso a uma porta serial, um cenário real em projetos com FreeRTOS em 
microcontroladores ARM Cortex-M e RISC-V no contexto de IoT.

Sempre identifique recursos compartilhados em seu código

Delimite as seções críticas que acessam esses recursos

Use mutexes para garantir exclusão mútua em recursos que exigem propriedade

Considere semáforos de contagem para gerenciar pools de recursos

Esteja ciente da inversão de prioridade e use os mecanismos do RTOS para preveni-la

Mas a história da sincronização e comunicação não termina aqui. Na Aula 14 3 Sincronização e 
Comunicação entre Tarefas (Parte 2), vamos aprofundar ainda mais, explorando outros mecanismos 
essenciais como as filas de mensagens (queues), os event flags e os grupos de eventos.

Veremos como esses elementos permitem que as tarefas não apenas se coordenem no acesso a recursos, mas 
também troquem informações de forma segura e eficiente, abrindo caminho para sistemas embarcados ainda mais 
complexos e interativos. Prepare-se para expandir seu arsenal de ferramentas de comunicação!



Autoavaliação
Instruções: Responda às questões objetivas e discursivas a seguir para testar seus conhecimentos sobre os 
tópicos abordados nesta aula.

Questões Objetivas:

Em um sistema embarcado multitarefa, qual o principal problema que pode ocorrer quando múltiplas tarefas 
tentam acessar e modificar uma variável global simultaneamente sem coordenação?

1.

a) Deadlock

b) Inversão de prioridade

c) Condição de corrida

d) Estouro de pilha (stack overflow)

Qual das seguintes afirmações melhor descreve a principal diferença entre um mutex e um semáforo binário 
no contexto de um RTOS como o FreeRTOS?

2.

a) Mutexes são usados para sinalização de eventos, enquanto semáforos binários são para exclusão mútua.

b) Mutexes podem ser liberados por qualquer tarefa, enquanto semáforos binários só podem ser liberados 
pela tarefa que os adquiriu.

c) Mutexes possuem o conceito de "propriedade" (apenas o adquirente pode liberá-lo), enquanto semáforos 
binários não.

d) Semáforos binários são mais eficientes em termos de uso de memória do que mutexes.

Uma tarefa de baixa prioridade (TLP) adquire um mutex. Em seguida, uma tarefa de média prioridade (TMP) 
preempita a TLP. Logo depois, uma tarefa de alta prioridade (TAP) tenta adquirir o mesmo mutex e é 
bloqueada. Qual fenômeno está ocorrendo neste cenário?

3.

a) Deadlock

b) Starvation

c) Inversão de prioridade

d) Corrupção de dados

Em um sistema embarcado que gerencia um pool de 5 buffers de comunicação, e cada buffer pode ser usado 
por uma tarefa por vez, qual o mecanismo de sincronização mais adequado para controlar o acesso a esses 
buffers?

4.

a) Mutex

b) Semáforo binário

c) Semáforo de contagem

d) Event Flag

Questão Discursiva:

Explique, com suas próprias palavras, o que é uma "seção crítica" em software embarcado e por que é 
fundamental protegê-la. Dê um exemplo prático de uma seção crítica em um sistema embarcado que você 
conhece ou pode imaginar.

1.



Gabarito e Recursos Adicionais
Gabarito:

Questão 1
c) Condição de corrida

Questão 2
c) Mutexes possuem o conceito de "propriedade" 
(apenas o adquirente pode liberá-lo), enquanto 
semáforos binários não.

Questão 3
c) Inversão de prioridade

Questão 4
c) Semáforo de contagem

Questão Discursiva:

Uma seção crítica é um trecho de código onde um recurso compartilhado (como uma variável global, um 
periférico de hardware, ou um buffer de memória) é acessado ou modificado. É fundamental protegê-la para 
evitar "condições de corrida", que ocorrem quando múltiplas tarefas tentam acessar o recurso 
simultaneamente, levando a resultados imprevisíveis e corrupção de dados. Um exemplo prático seria o código 
que atualiza um contador de eventos global em um microcontrolador; se duas tarefas tentarem incrementar 
esse contador ao mesmo tempo sem proteção, o valor final pode estar incorreto.

Recursos Adicionais:

Documentação Oficial 
do FreeRTOS
Para aprofundar na 
implementação de 
semáforos e mutexes

Livros sobre Sistemas 
Operacionais de 
Tempo Real
Para uma base teórica mais 
robusta sobre concorrência

Artigos sobre 
Arquiteturas ARM 
Cortex-M e RISC-V
Para entender o contexto de 
hardware

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


