Aula 12: Gerenciamento de Tarefas com
FreeRTOS - Orquestrando o Caos nho Mundo
Embarcado

Imagine que vocé esta em uma cafeteria movimentada, ndo como cliente, mas como o unico barista. Pedidos
chegam sem parar: um expresso aqui, um cappuccino ali, alguém quer um sanduiche aquecido, e o telefone toca
para um pedido de entrega. Se vocé fizesse uma coisa de cada vez, sequencialmente — preparar o expresso do
inicio ao fim, depois o cappuccino, depois o sanduiche —, a fila de clientes ficaria enorme e insatisfeita.
Instintivamente, vocé comeca a gerenciar tarefas: coloca o café para moer (uma tarefa que nao precisa da sua
atencao constante), enquanto isso, esquenta o leite, e entre uma coisa e outra, atende o telefone. Vocé est3,
essencialmente, "multitarefando".

Os microcontroladores modernos em nossos dispositivos, de smartwatches a sistemas de injecao eletronica de um
carro, enfrentam um desafio semelhante, mas em uma escala de microssegundos. Eles precisam ler sensores,
atualizar um display, gerenciar a comunicacao sem fio e processar dados, tudo ao mesmo tempo. Escrever um
codigo sequencial que lida com tudo isso em um unico "loop" gigante € como ser o barista ineficiente: complexo,
propenso a erros e terrivelmente lento. E aqui que entra um Sistema Operacional de Tempo Real (RTOS) como o
FreeRTOS. Ele atua como o gerente experiente da cafeteria, garantindo que a tarefa mais urgente sempre receba a
atencao necessaria, criando uma ilusao perfeita de que tudo acontece simultaneamente.

Ao final desta aula, vocé nao sera apenas um programador, mas um verdadeiro arquiteto de sistemas embarcados.
Vocé sera capaz de projetar sistemas onde multiplas operacdes ocorrem de forma organizada e eficiente, criando
e gerenciando o ciclo de vida de cada "tarefa". Nesta jornada, vamos desmistificar o que € uma tarefa, conhecer o
"maestro" do sistema — o escalonador —, entender como ele decide quem executa e quando, e, claro, colocar a mao
na massa. Vamos construir um pequeno sistema que faz varios LEDs piscarem em ritmos diferentes, o "OI3,
Mundo!" do universo multitarefa, que abrira sua mente para uma nova e poderosa forma de programar
microcontroladores.



O Que é uma Tarefa? Mais do que uma
Simples Funcao

Programacao Tradicional Tarefas no FreeRTOS

Sequéncia de funcdes chamadas uma apos a outra Mini-programas completos e independentes
e Tudo em um unico lagco while(1) e Cada tarefa tem seu proprio "espaco de
e Se uma parte demora, todo sistema congela trabalho®

e Como parar a vida para esperar o café * Pilha de memoria exclusiva

e Nivel de prioridade definido

Vocé provavelmente ja esta acostumado a pensar em seu codigo como uma sequéncia de funcdes que sao
chamadas uma apods a outra. No entanto, em um ambiente de RTOS, precisamos elevar nosso pensamento. Pense
na sua propria rotina diaria: vocé tem a "tarefa" de preparar o café, a "tarefa" de checar seus e-mails e a "tarefa"
de participar de uma reunido. Cada uma tem seu préprio objetivo, suas proprias etapas e pode ser interrompida por
algo mais importante, como atender a porta. Elas ndo sdo apenas fungodes; sao fluxos de execucao independentes.

(J Analogia do Escritorio: Pense em cada tarefa como um funcionario em um escritorio. Cada um recebe
uma funcao para executar (o cédigo da tarefa), uma pilha de memoria sé sua (como se fosse sua mesa
pessoal), e um nivel de prioridade (seu cargo, de estagiario a CEO).

No mundo da programacao "bare-metal" (sem sistema operacional), tudo geralmente acontece dentro de um unico
e gigante laco while(1). O problema dessa abordagem € que, se uma parte do seu codigo demorar muito — por
exemplo, ao esperar por uma resposta lenta de um sensor -, todo o sistema congela. E como se vocé parasse toda
a sua vida, olhando fixamente para a cafeteira, até que o café ficasse pronto, ignorando a campainha e o telefone
tocando. Para sistemas complexos e responsivos, essa abordagem é simplesmente insustentavel e, em muitos
casos, perigosa.

E aqui que o conceito de tarefa no FreeRTOS muda o jogo. Uma tarefa nao é apenas uma fungao C; € um mini-
programa completo, com seu préprio "espaco de trabalho" e identidade. Esses funcionarios podem trabalhar em
seus projetos de forma independente, sem interferir uns com os outros, criando um ambiente de trabalho muito
mais organizado e eficiente. Com essa estrutura, o seu sistema pode estar esperando pelo sensor lento em uma
tarefa de baixa prioridade, enquanto outra tarefa de alta prioridade continua monitorando um botao de emergéncia
sem atrasos.

Isso nos leva a uma questao fundamental: se temos varios "funcionarios" (tarefas) prontos para trabalhar, mas
apenas uma "mesa de trabalho principal" (a CPU), quem decide qual deles vai trabalhar em um determinado
momento? Essa decisao crucial é tomada pelo coracao do RTOS: o escalonador.



O Maestro do Sistema: O Escalonador
(Scheduler)

Imagine hovamente nosso escritorio com varios funcionarios. Se todos decidirem usar a unica impressora de alta
velocidade ao mesmo tempo, o resultado € o caos. Alguém precisa gerenciar o acesso, garantindo que o relatério
mais urgente para a diretoria seja impresso antes do cardapio do almoco. Em um Sistema Operacional de Tempo
Real, esse gerente de recursos € o escalonador (scheduler). Sua unica e implacavel missao € olhar para todas as
tarefas que estao prontas para executar e decidir qual delas tera o privilégio de usar a CPU neste exato instante de

tempo.
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Tick de Sistema Avaliacao Troca de Contexto

Interrupcao de hardware que O escalonador acorda e pergunta: Se sim, para a tarefa atual, salva seu
acontece em intervalos regulares (1 "Existe alguma tarefa de maior progresso e entrega o controle para
a 10 milissegundos) prioridade pronta para rodar?" a mais importante

O escalonador é o que torna um RTOS um RTOS. Ele funciona com base em um "tick" de sistema, uma interrupcao
de hardware que acontece em intervalos regulares (geralmente a cada 1a 10 milissegundos). A cada "tick", o
escalonador acorda e reavalia a situacao: "Existe alguma tarefa de maior prioridade que esta pronta para rodar
agora?". Se a resposta for sim, ele para a tarefa atual, salva seu progresso (seu "contexto", como os valores nos
registradores da CPU) e entrega o controle para a tarefa mais importante. Essa troca é tao rapida que cria a ilusao
de que varias tarefas estao rodando em paralelo, da mesma forma que uma sequéncia de fotos estaticas exibidas
rapidamente cria a ilusdo de um filme.

Exemplo Critico: Pense no sistema de freios ABS de um carro. A tarefa que monitora a velocidade das rodas e
modula a pressao do freio deve ter prioridade absoluta sobre a tarefa que atualiza a musica no media center.

Essa capacidade de garantir que o trabalho mais critico seja executado é vital. O escalonador é o guardiao
implacavel dessa regra. Ele ndo se baseia em sorte ou cooperacao; ele impde a ordem, garantindo que a
seguranca e a responsividade do sistema sejam mantidas. O estilo de gerenciamento que ele usa para impor essa
ordem € uma caracteristica fundamental do sistema.



Preemptivo vs. Cooperativo: Dois Estilos de
Gerenciamento

Agora que conhecemos 0 nhosso gerente, o escalonador, precisamos entender seu estilo de lideranca. Ele € um
chefe autoritario, que nao hesita em interromper um funcionario no meio de uma frase para passar uma tarefa mais
urgente? Ou ele é um colega mais passivo, que espera que cada um termine o que esta fazendo antes de passar o
bastao para o proximo? Esses dois estilos representam as duas principais filosofias de escalonamento: preemptivo
e cooperativo.

Caracteristica Escalonamento Preemptivo Escalonamento Cooperativo

Controle O Escalonador tem total controle A proépria tarefa decide quando e se vai
sobre quando as tarefas trocam ceder o controle

Responsividade Altissima. Tarefas de alta prioridade Baixa. Depende da "boa vontade" e da
executam quase que programacao das outras tarefas
instantaneamente

Robustez Maior. O sistema é protegido contra Menor. Uma unica tarefa em loop
tarefas que monopolizam a CPU infinito pode travar todo o sistema

Uso no FreeRTOS Modelo padrao, recomendado para a Opcional, raramente usado, ativado por
maioria das aplicacdes uma flag de compilacao

Imagine o cenario: uma tarefa de baixa prioridade, como registrar dados de temperatura em um log, comeca uma
operacao longa e complexa. Se o sistema fosse puramente cooperativo, essa tarefa teria o controle da CPU até
que ela, voluntariamente, decidisse ceder a vez. Se, nesse meio tempo, uma tarefa de altissima prioridade — como
a que detecta uma falha critica no motor — precisasse ser executada, ela teria que esperar. A tarefa do log precisa
"cooperar" e liberar a CPU. Se o programador se esquecer de incluir pontos de cessao, o sistema inteiro pode
parecer travado para eventos importantes.

() Analogia Médica: O escalonador preemptivo € como o médico-chefe em uma sala de emergéncia. Ele
esta tratando de um caso menos grave quando uma ambulancia chega com um paciente em estado
critico. O médico nao espera terminar o procedimento atual; ele imediatamente "preempta"” a si mesmo,
estabiliza o novo paciente, e s6 depois retorna ao caso anterior.

E por isso que o FreeRTOS, por padrao, implementa um escalonador preemptivo. O escalonador do FreeRTOS faz
exatamente isso: ele forca a interrupcao de uma tarefa de menor prioridade para executar uma mais importante,
garantindo que o sistema seja altamente responsivo a eventos criticos.

O modelo cooperativo, embora mais simples de implementar, carrega o risco de uma unica tarefa mal escrita poder
monopolizar todo o sistema. No mundo dos sistemas embarcados modernos, onde a seguranca e a previsibilidade
sao cruciais — de dispositivos medicos a controles aeroespaciais —, 0 escalonamento preemptivo ndo € apenas uma
escolha, € uma necessidade. Ele é a garantia de que a ordem e a prioridade serao sempre respeitadas.



A Vida de uma Tarefa: Os Quatro Estados
Fundamentais

Um funcionario em um escritério ndo passa o dia inteiro, sem parar, digitando em seu teclado. Ele pode estar
ativamente trabalhando, pode estar pronto para comecar a proxima tarefa mas esperando por um colega terminar,
pode estar bloqueado esperando uma informacao externa, ou pode ter sido instruido a pausar seus projetos por
um tempo. Da mesma forma, uma tarefa no FreeRTOS transita por diferentes estados ao longo de seu ciclo de vida.
Entender esses estados € absolutamente crucial para projetar sistemas eficientes e depurar problemas.

Vamos usar uma analogia do nosso dia a dia como desenvolvedores para visualizar esses estados. No universo de

um microcontrolador single-core, s6 pode haver um "digitador" no "teclado" (a CPU) por vez.

O escalonador mantém todas as tarefas prontas organizadas por prioridade, garantindo que a mais importante
delas seja a proxima a entrar no estado de Executando.

Isso nos leva aos estados onde a magica da eficiéncia realmente acontece...



A Vida de uma Tarefa: Bloqueada e
Suspensa

Continuando nossa jornada pelos estados de uma tarefa, chegamos aos dois estados que representam a maior
parte do tempo de vida de uma tarefa bem-comportada em um sistema embarcado. Sao eles que permitem que o
sistema gerencie dezenas de tarefas de forma eficiente, mesmo com uma CPU modesta.

3. Bloqueada (Blocked)

Vocé esta escrevendo seu codigo e precisa usar
uma funcao de uma biblioteca que leva alguns
segundos para completar. Em vez de ficar olhando
para a tela sem fazer nada (o que seria um "busy
wait"), vocé decide tomar um gole de café e so
voltar a olhar para o monitor quando o processo
terminar.

Esperando por um evento especifico
Expiracao de um timer

Chegada de dados na porta serial

Disponibilidade de um recurso compartilhado

[J) Eficiéncia Maxima: A tarefa entra no estado de Bloqueada quando esta esperando por um evento
especifico. Enquanto esta bloqueada, a tarefa ndo consome nenhum tempo de CPU. Ela é completamente

removida da disputa pelo processador, permitindo que tarefas de menor prioridade possam ser
executadas.

A transicao entre esses estados € o que define o fluxo do seu programa. Uma tarefa em Executando chama a
funcao vTaskDelay(100) e é movida para o estado de Bloqueada. O escalonador entdo pega a tarefa de maior
prioridade da lista de Prontas e a move para Executando. Quando os 100 milissegundos passam, uma interrupcao
do timer avisa ao RTOS que o tempo da tarefa expirou, e 0 RTOS a move de volta para a lista de Prontas. Se a

prioridade dela for maior que a da tarefa que esta executando, o escalonador fara a preempcao, e o ciclo
recomeca.



Maos a Obra: A Anatomia da Criacao de uma
Tarefa

A teoria é fascinante, mas a verdadeira compreensao vem com a pratica. Vamos agora dissecar a principal

ferramenta que temos para dar vida a essas tarefas: a funcao xTaskCreate(). Pense nesta funcdo como o
formuldrio de contratacdo de um novo "funcionario" para o nosso sistema. Cada um dos seus parametros € uma
informacao crucial que define o que esse funcionario fara, quais recursos ele tera e qual sera sua importancia na

empresa.

BaseType_t xTaskCreate(

TaskFunction_t pvTaskCode,

const char * const pcName,

const configSTACK_DEPTH_TYPE usStackDepth,
void * const pvParameters,

UBaseType_t uxPriority,
TaskHandle_t * const pxCreatedTask

)

pvTaskCode

Este é um ponteiro para a funcdo que a tarefa ird executar. E a "descricdo do cargo". Importante: esta
funcao nunca deve retornar, por isso ela é sempre implementada com um laco infinito, como for(;;) ou
while(1).

pcName

Um nome descritivo para a tarefa, como "Leitura_Sensor_Temp". E o "nome do funcionario". Esse
nome é extremamente util durante a depuracao para identificar qual tarefa esta causando um
problema.

usStackDepth

O tamanho da pilha (stack) da tarefa, medido em palavras (4 bytes em uma arquitetura de 32 bits).
Esta é a "area de trabalho" do funcionario, sua mesa e seu arquivo. Se for muito pequena, ele ficara
sem espaco para suas anotacodes (variaveis locais) e causara um stack overflow.

pvParameters

Um ponteiro que permite passar um valor ou uma estrutura de dados para a tarefa quando ela inicia. E
como entregar um "documento de briefing" no primeiro dia de trabalho.

uxPriority

A prioridade da tarefa. Este € 0 "cargo" ou a "senioridade" do funcionario. No FreeRTOS, um numero
maior significa uma prioridade maior.

pxCreatedTask

Um ponteiro opcional para uma variavel que armazenara um "handle" (uma referéncia) para a tarefa
recém-criada. E o "cracha de identificacdo" do funcionario, que vocé pode usar mais tarde para
suspender, resumir ou deletar essa tarefa.

Entender cada um desses "campos do formulario" é o primeiro passo para construir um sistema multitarefa robusto

e confiavel.



Codigo Pratico: Dando Vida as Tarefas

Chegou a hora de traduzir a teoria em codigo. Nosso objetivo sera criar duas tarefas independentes. A primeira
fara um LED piscar lentamente, a cada segundo. A segunda fara outro LED piscar rapidamente, trés vezes por
segundo. Se fossemos fazer isso em um cddigo sequencial, precisariamos de um gerenciamento cuidadoso com a
funcao millis(). Com o FreeRTOS, a logica se torna incrivelmente limpa e isolada.

Primeiro, definimos as funcdes que servirdo como o corpo de cada tarefa. Observe que cada uma tem seu proprio
laco infinito e gerencia apenas a sua propria logica.

// Definicdes para a nossa aplicagao (ex: para um ESP32)
#define LED1_PIN 2
#define LED2_PIN 4

// Esta é a funcdo (corpo) da nossa primeira tarefa.

void vTaskLEDRapido(void *pvParameters) {
/1 A configuracao do pino é feita uma vez, no inicio da tarefa.
pinMode(LED1_PIN, OUTPUT);

// Tarefas sao, por natureza, lacos infinitos.

for(;;) {
digitalWrite(LED1_PIN, HIGH);
// A magica acontece aqui: vTaskDelay libera a CPU.
vTaskDelay(pdMS_TO_TICKS(150)); // Fica Bloqueada por 150ms
digitalWrite(LED1_PIN, LOW);
vTaskDelay(pdMS_TO_TICKS(150)); // Bloqueia novamente

// Esta é a funcdo da nossa segunda tarefa.
void vTaskLEDLento(void *pvParameters) {
pinMode(LED2_PIN, OUTPUT);

for(;;) {
digitalWrite(LED2_PIN, HIGH);
vTaskDelay(pdMS_TO_TICKS(1000)); // Fica Bloqueada por 1 segundo
digitalWrite(LED2_PIN, LOW);
vTaskDelay(pdMS_TO_TICKS(1000));

D A Magica do vTaskDelay(): Esta funcdo ndo é um "pause" que desperdica tempo. E um comando explicito
para o escalonador: "Por favor, me coloque no estado Bloqueado pela duracao especificada e, nesse
meio tempo, sinta-se a vontade para rodar qualquer outra tarefa que esteja pronta".

Agora, na nossa funcao setup(), que roda apenas uma vez, nés "contratamos" essas tarefas usando xTaskCreate.
ApOs cria-las, o escalonador do FreeRTOS assume o controle total, e a funcao loop() do Arduino se torna
irrelevante.



Caodigo Pratico: Orquestrando a Execucao

Com as funcdes das tarefas definidas, o proximo passo € usar a setup() para inicializar o sistema e criar as

instancias das tarefas. Este € 0 momento em que nosso programa principal atua como o "departamento de RH",

oficializando a contratacado dos nossos "funcionarios" e passando o controle para o gerente geral, o escalonador.

void setup() {
Serial.begin(115200);
Serial.printIn("Iniciando o sistema de gerenciamento de tarefas...");

// Criando a tarefa do LED rapido

xTaskCreate(
vTaskLEDRapido,  // 1. Afuncdo que a tarefa executara
"LED_Rapido_Task", //2. Nome da tarefa (para depuracao)

1024, // 3. Tamanho da pilha em palavras
NULL, /1 4. Parametros de entrada (nenhum)
2, // 5. Prioridade (mais alta)

NULL); // 6. Handle da tarefa (ndo precisamos)

// Criando a tarefa do LED lento

xTaskCreate(
vTaskLEDLento,
"LED_Lento_Task",
1024,
NULL,
1, // Prioridade (mais baixa)
NULL);

Serial.printIn("Tarefas criadas. O escalonador assume agora.");

void loop() {
// Este espaco agora é do escalonador.
// Em muitas implementacdes de FreeRTOS para Arduino, o loop()
// se torna a tarefa Idle (ociosa) ou é simplesmente ignorado.
// Nosso cbdigo de aplicacdo nao fica mais aqui.

e Simplicidade e Clareza e Cooperacao Implicita

A logica para piscar o LED rapido
chave. E essa cooperacao
implicita que permite o

estad completamente contida em
vTaskLEDRapido, e a do LED
lento em vTaskLEDLento. Elas multitasking eficiente.
nao sabem da existéncia uma da

outra. A coordenacao é feita

inteiramente pelo escalonador

nos bastidores.

A funcao vTaskDelay() é a peca-

e Prioridades na Pratica

Neste exemplo, a tarefa do LED
rapido tem prioridade 2, e a do
lento, prioridade 1. Como ambas
as tarefas passam a maior parte
do tempo no estado Bloqueado,
sempre havera tempo de CPU
disponivel para ambas quando
seus delays expirarem.

A beleza desse cddigo esta na sua simplicidade e clareza. A prioridade se tornaria critica se ambas as tarefas

precisassem fazer calculos intensivos ao mesmo tempo. Nesse caso, 0 escalonador preemptivo garantiria que a

tarefa de prioridade 2 sempre executasse primeiro.



Atividade Pratica: A Danca dos LEDs

Agora € a sua vez de ser o maestro. A teoria e os exemplos de cddigo nos deram a partitura, mas a verdadeira

musica acontece quando o circuito ganha vida.

Seu Objetivo: Implementar o sistema multitarefa

Vocé fara com que dois LEDs pisquem em frequéncias completamente independentes, provando o poder do

gerenciamento de tarefas do FreeRTOS.

Material Necessario

e Uma placa de desenvolvimento (ESP32,
Arduino, etc.) compativel com FreeRTOS

e 2 LEDs de cores diferentes

e 2 resistores de valor apropriado (e.g., 220Q ou

330Q)

e Protoboard e fios de jumper

01

Montagem do Circuito

A montagem é simples. Conecte 0 anodo (perna
mais longa) de cada LED a um pino GPIO da sua

placa (use os pinos definidos no codigo, por

exemplo, GPIO 2 e GPIO 4 para um ESP32).

Conecte o catodo (perna mais curta) de cada LED a

um resistor, e a outra ponta do resistor ao terra

(GND) da placa.

02

03

Implemente e Execute

Digite (ndo copie e cole!) o codigo
das paginas anteriores na sua IDE.
Compilar e carregar o c6digo na sua
placa. O que vocé observa? Os dois
LEDs devem comecar a piscar em
seus ritmos distintos, um rapido e
um lento, de forma perfeitamente
independente.

Brinque com as Prioridades

No setup(), inverta as prioridades.
Dé a tarefa do LED lento uma
prioridade 2 e a do LED rapido uma
prioridade 1. Carregue o codigo
novamente. O comportamento visual
mudou? Por que vocé acha que nao
houve mudanca (ou houve uma
mudanca muito sutil)?

O Desafio do "Ladrao de
CPU"

Crie uma terceira tarefa,
vTaskCalculo, com a prioridade mais
alta de todas (3). Dentro do seu laco
for(;;), faca um for loop que conte
até um numero muito grande (o
suficiente para levar cerca de
500ms) e, em seguida, chame
vTaskDelay(500). O que vocé espera
que acontegca com os LEDs? Teste
sua hipotese.

[ Dica para o Desafio: Pense no estado em que as tarefas passam a maior parte do tempo. Vocé acaba de

simular como uma tarefa computacionalmente intensiva pode impactar o sistema e como a preempcao

funciona na pratica.



Gerenciamento de Memoria e o Perigo do
Stack Overflow

Até agora, quando criamos nossas tarefas, atribuimos um valor para o tamanho da pilha (usStackDepth), talvez
sem pensar muito nisso. Usamos 1024 palavras, um valor seguro para nossas tarefas simples de piscar LEDs. No
entanto, no mundo real, a alocacao de pilha € uma das decisdes mais criticas e perigosas que vocé tomara. Dar
muito pouca memoéria para uma tarefa é como preparar uma bomba-relégio no seu sistema, chamada de stack

overflow.
S (o)) N
Pilha Cresce Espaco Esgota Sistema Corrompe
Variaveis locais, parametros de Funcdes aninhadas ou arrays Memoria de outras tarefas é
funcao e contexto da tarefa se grandes podem fazer a pilha sobrescrita, causando bugs
acumulam transbordar imprevisiveis

Vamos voltar a nossa analogia do funcionario e sua mesa de trabalho (a pilha). A pilha é usada para armazenar
variaveis locais, parametros de funcao e o "contexto" da tarefa quando o escalonador a interrompe. Toda vez que
uma funcao é chamada dentro da sua tarefa, um novo "quadro" (stack frame) € empilhado na mesa, contendo as
variaveis locais daquela funcao. Se a sua tarefa chamar muitas funcdes aninhadas, ou tiver funcées com variaveis
locais muito grandes (como arrays), a pilha de papéis na mesa pode crescer muito.

Consequéncias Catastroficas: Um stack overflow acontece quando essa pilha de papéis cresce tanto que
transborda a area da mesa e comeca a invadir a mesa do funcionario ao lado. Em termos de software, a pilha de
uma tarefa cresce tanto que comeca a sobrescrever a memoria pertencente a outra tarefa ou ao préprio sistema
operacional.

As consequéncias sao catastroficas e imprevisiveis: o sistema pode travar imediatamente, ou pode continuar
funcionando de forma erratica por um tempo, com varidveis mudando de valor misteriosamente, tornando o bug
quase impossivel de rastrear.

() Solucao Profissional: Durante a fase de desenvolvimento, vocé pode usar a fungao
uxTaskGetStackHighWaterMark(). Essa funcao retorna a quantidade minima de espaco livre que a pilha de
uma tarefa ja teve desde que foi criada. Seu objetivo é ajustar o tamanho da pilha para que, no pior caso
de uso, ainda reste uma margem de seguranca razoavel (e.g., 10-20%).

Entdo, como saber o tamanho ideal? Alocar uma pilha enorme para cada tarefa "s6 para garantir" € um desperdicio
de RAM, um recurso extremamente limitado em microcontroladores. Isso garante robustez sem desperdicio.



O Stack Overflow como Vetor de Ataque

A preocupacao com o stack overflow vai muito além de apenas causar bugs e travamentos. No contexto de
Seguranca em Sistemas Embarcados (Security by Design), um estouro de pilha € uma das vulnerabilidades de
seguranca mais classicas e perigosas, conhecida como "buffer overflow". Entender como isso funciona é o
primeiro passo para criar sistemas que nao apenas funcionam, mas que também sao seguros contra ataques

maliciosos.

&5 H

Dados Externos Ataque Planejado

Tarefa recebe dados de uma fonte externa (rede, serial) Invasor envia intencionalmente mais dados do que o
e 0s armazena em um buffer local na pilha buffer pode comportar, causando overflow

oy

Sobrescrita Maliciosa Controle Comprometido

Dados excedentes sobrescrevem o endereco de retorno  CPU € enganada e salta para o codigo do invasor,
da funcado com codigo malicioso dando controle do dispositivo

Quando uma funcao é chamada, o endereco de retorno — ou seja, para onde a CPU deve voltar quando a funcao
terminar — € armazenado na pilha. Imagine um cenario em que sua tarefa recebe dados de uma fonte externa,
como uma conexao de rede, e 0s armazena em um buffer (um array) que € uma variavel local na pilha. Se um
invasor enviar intencionalmente mais dados do que o buffer pode comportar, ele pode causar um stack overflow.

O ataque acontece quando o invasor projeta cuidadosamente os dados excedentes. Ele pode sobrescrever nao
apenas variaveis vizinhas, mas também o endere¢o de retorno da funcao que estd armazenado na pilha. Em vez do
endereco original, ele insere 0 endereco de um pedaco de cédigo malicioso que ele também injetou na meméoria.
Quando a funcao termina, em vez de retornar para o fluxo normal do programa, a CPU é enganada e salta para o
codigo do invasor, dando a ele o controle do dispositivo.

Defesa Moderna: Este é um dos principais vetores de ataque em dispositivos loT. E por isso que metodologias
de desenvolvimento modernas enfatizam a validacao rigorosa de todas as entradas externas e o uso de
funcdes seguras que verificam os limites dos buffers.

Além disso, arquiteturas como ARM Cortex-M e sistemas operacionais como FreeRTOS podem oferecer
mecanismos de protecao, como a Unidade de Protecao de Memoria (MPU), que pode ser configurada para impedir
que uma tarefa escreva fora de sua area de memoria designada, incluindo sua pilha. Projetar um sistema seguro
significa pensar defensivamente, assumindo que as entradas podem ser maliciosas e garantindo que um erro em
uma tarefa ndo possa comprometer todo o sistema.



A Tarefa Ociosa (Idle Task) e o Consumo de
Energia

Uma pergunta natural que surge é: o que a CPU faz quando todas as minhas tarefas estdo no estado Bloqueado ou
Suspenso? Se a tarefa do LED lento esta esperando seu timer de 1 segundo e a tarefa do LED rapido esta
esperando seu timer de 150ms, e nao ha mais nada para fazer, o sistema simplesmente para? A resposta é nao.
Para garantir que o escalonador sempre tenha algo para executar, o FreeRTOS cria automaticamente uma ultima
tarefa: a Tarefa Ociosa (ldle Task).

Prioridade Minima Limpeza do Sistema Economia de Energia

A Tarefa Ociosa tem a menor Sua principal responsabilidade O FreeRTOS permite que o
prioridade possivel no sistema oficial é realizar a limpeza do desenvolvedor forneca uma
(prioridade 0). Isso significa que sistema. Por exemplo, se uma funcao de "gancho", a

ela s6 sera executada quando tarefa é deletada usando vApplicationldleHook(), que é
nenhuma outra tarefa de vTaskDelete(), a memoria que chamada repetidamente dentro
aplicacao estiver no estado de ela usava precisa ser liberada. do laco da Tarefa Ociosa. Este
Pronta. gancho é o lugar perfeito para

colocar o microcontrolador em
um modo de sono profundo
(deep sleep).

(J Analogia do Escritorio: Quando todos os funcionarios estdo em reunidao ou esperando por informacdes
(blogueados), em vez de deixar a luz principal do escritorio acesa (CPU em pleno funcionamento), o
gerente de instalacdes (a Tarefa Ociosa) desliga a luz principal para economizar energia, deixando apenas
uma pequena luz de emergéncia acesa (um timer de baixo consumo para acordar o sistema).

No entanto, a verdadeira genialidade da Tarefa Ociosa se revela quando a conectamos com a necessidade de
baixo consumo de energia, um requisito critico para quase todos os dispositivos loT modernos que funcionam com
bateria.

Quando o préoximo evento programado estiver para acontecer (o fim do vTaskDelay de uma tarefa), o timer acorda
a CPU, a luz principal € acesa novamente, e o escalonador pode colocar a tarefa apropriada para executar. Esta
técnica é a base para alcancar meses ou anos de autonomia em dispositivos alimentados por bateria.



FreeRTOS em Arquiteturas Modernas: ARM
Cortex-M e RISC-V

O FreeRTOS é o software, o sistema operacional, mas ele precisa de um palco para atuar: a arquitetura do
processador. No cenario atual de microcontroladores, duas arquiteturas reinam supremas e definem as tendéncias
para o futuro proximo. Compreender o papel delas nos da o contexto de onde e como nossas habilidades com
FreeRTOS serao aplicadas no mercado de trabalho.

ARM Cortex-M RISC-V

A primeira, e indiscutivelmente a mais dominante, é a Um novo e poderoso competidor esta crescendo

ARM Cortex-M. Dezenas de fabricantes gigantes como rapidamente em popularidade: o RISC-V. Diferente do
STMicroelectronics (com sua popular série STM32), ARM, que é uma arquitetura proprietaria e licenciada, o
NXP, e Nordic Semiconductor baseiam seus RISC-V é um padrao de conjunto de instrucdes (ISA)
microcontroladores nesta arquitetura. aberto e livre de royalties.

e Timer SysTick integrado e Padrao aberto e livre

e Manipulador de excecao PendSV e Customizacao para aplicacbes especificas

e Trocas de contexto eficientes o |deal para Edge Al

e Sinergia perfeita com RTOS e Suporte solido no FreeRTOS

O sucesso do Cortex-M se deve em parte ao fato de que ele foi projetado desde o inicio com sistemas
operacionais de tempo real em mente. Ele possui recursos de hardware, como o timer SysTick (usado para gerar a
interrupcao periodica que aciona o escalonador do RTOS) e o manipulador de excecao PendSV (que permite
trocas de contexto de tarefas de forma extremamente eficiente e de baixa laténcia). Essa sinergia entre hardware e
software faz com que o FreeRTOS rode no Cortex-M como uma luva, de forma otimizada e previsivel.

Inovacao Aberta: Essa abertura esta impulsionando uma onda de inovacao, especialmente em aplicacdes de
ponta como a Inteligéncia Artificial na Borda (Edge Al). Uma empresa pode pegar o design base do RISC-V e
adicionar instrucoes customizadas para acelerar operacdoes de redes neurais, criando um chip altamente
otimizado para sua aplicacao especifica.

O FreeRTOS possui um suporte sélido e maduro para a arquitetura RISC-V, posicionando-o como o RTOS de
escolha para essa nova geracao de hardware customizado e de alto desempenho que veremos dominar o mercado
nos proximos anos.



Uma Habilidade Portatil para um Mercado

Diverso

A boa noticia para vocé, como desenvolvedor, € que o FreeRTOS abstrai a complexidade do hardware subjacente.

A camada que lida diretamente com a arquitetura do processador — a parte que salva e restaura os registradores

durante uma troca de contexto, por exemplo — esta contida em uma secao especifica do cddigo chamada de
"camada de portabilidade" (port layer). O nucleo do FreeRTOS e, mais importante, a sua API (Application

Programming Interface), permanecem os mesmos.

< / > API Consistente

A forma como vocé cria uma
tarefa com xTaskCreate(),
como vocé usa vTaskDelay()
para gerenciar o tempo, e
CcOomo Vocé raciocina sobre
prioridades e estados de
tarefa é idéntica, nao
importa a plataforma de

IoaarT -
v\, Portabilidade Total

As habilidades que vocé
esta aprendendo nesta aula
sao altamente portateis. Seu
proximo projeto pode ser em
um microcontrolador STM32
(ARM Cortex-M) ou em um
novo chip de IA para loT
(RISC-V).

hardware.

223 Reutilizacao de

Cadigo

Essa consisténcia permite
que as empresas e 0s
desenvolvedores reutilizem
seu codigo de aplicacao e
seu conhecimento em uma
vasta gama de projetos e
plataformas de hardware.

Isso significa que as habilidades que vocé esta aprendendo nesta aula sao altamente portateis. Seu proximo

projeto sera em um microcontrolador STM32 (baseado em ARM Cortex-M) ou em um novo chip de IA para loT

(baseado em RISC-V).

[J Valor no Mercado: Ao dominar os conceitos do FreeRTOS, vocé nao esta aprendendo a programar para

um chip especifico; vocé esta aprendendo uma metodologia para construir sistemas embarcados

complexos e responsivos, uma habilidade que permanecera relevante e valiosa a medida que o hardware

por baixo continuar a evoluir.

Essa consisténcia € um dos principais motivos da popularidade massiva do FreeRTOS. O mercado valoriza

profissionais que conseguem navegar entre essas plataformas, e o FreeRTOS ¢ a ponte que conecta esses

mundos.



O Proximo Nivel: RTOS vs. Linux Embarcado

Até agora, vimos como o FreeRTOS € um mestre em orquestrar operacées em tempo real em ambientes com
recursos limitados, como os microcontroladores (MCUs). Mas e se seu projeto for ainda mais ambicioso? Imagine
que vocé esta construindo um hub de automacao residencial que precisa de uma interface web, capacidade de
processar o stream de video de uma camera de seguranca e rodar um banco de dados local. Para esse nivel de
complexidade, um MCU com FreeRTOS pode n&o ser suficiente. E aqui que entramos no territério do Linux
Embarcado.

FreeRTOS = Bicicleta de Corrida Linux Embarcado = Caminhao de Carga

Extremamente leve, incrivelmente eficiente e Muito maior, mais pesado e consome muito mais

projetada para uma unica tarefa — velocidade e recursos, mas pode transportar uma quantidade

controle em tempo real. enorme de carga (sistemas complexos).

Caracteristica FreeRTOS (RTOS) Linux Embarcado (GPOS)

Foco Principal Determinismo, previsibilidade e Flexibilidade, conectividade e recursos
controle de tempo real de software complexos

Hardware Tipico Microcontroladores (MCU) - ARM Microprocessadores (MPU) - Série
Cortex-M, RISC-V ARM Cortex-A

Pegada de Memoria Dezenas de Kilobytes de RAM Centenas de Megabytes de RAM

Exemplo de Aplicacao Controle de motor, drone, dispositivo Roteador de internet, Smart TV, hub de
loT a bateria automacao residencial

A melhor analogia € pensar nos veiculos. Vocé nao usaria o caminhao para vencer uma corrida e nao usaria a
bicicleta para fazer uma mudanca. A ferramenta certa para o trabalho certo.

O Linux Embarcado nao roda em microcontroladores (MCUs), mas sim em microprocessadores (MPUs), que sao
mais potentes e exigem memoaria RAM e armazenamento flash externos. A principal diferenca nao esta apenas na
poténcia, mas na filosofia. O FreeRTOS é um sistema de tempo real, onde o comportamento temporal é previsivel e
garantido. O Linux é um sistema operacional de proposito geral (GPOS), otimizado para dar um tratamento justo a
todos os processos e maximizar a taxa de transferéncia de dados, mas sem as mesmas garantias de tempo real.

Tendéncia 2025: A fusao desses dois mundos em um unico chip, com processadores hibridos que contém
tanto nucleos potentes (como o ARM Cortex-A) para rodar Linux, quanto um nucleo de microcontrolador (como
o ARM Cortex-M) para rodar FreeRTOS. Isso oferece o melhor dos dois mundos.




Conectando os Pontos: Tarefas, loT e IA na

Borda

Como o gerenciamento de tarefas, que parece um conceito de baixo nivel, se conecta com as areas mais

empolgantes da tecnologia, como a Internet das Coisas (loT) e a Inteligéncia Artificial na Borda (Edge Al)? A

resposta é simples: 0 gerenciamento de tarefas € a fundacao sobre a qual todas essas aplicacées complexas sao
construidas. Um dispositivo moderno, conectado e inteligente €, por sua propria natureza, um sistema multitarefa.

Vamos projetar um termostato inteligente para ilustrar essa conexao. Em um sistema como esse, diversas

operacoes precisam acontecer concorrentemente, e o FreeRTOS nos permite organiza-las de forma logica e

priorizada:

e

Leitura de Sensor (Prioridade Alta)

Esta tarefa acorda a cada segundo, 1é a
temperatura do ambiente através de um sensor 12C
e vai dormir novamente. Sua alta prioridade garante
que a leitura nunca seja perdida,
independentemente do que mais o sistema esteja
fazendo.

Conectividade Wi-Fi/MQTT (Prioridade
Média)

Esta tarefa é responsavel por manter a conexao
com a rede Wi-Fi e com um servidor MQTT na
nuvem. Ela passa a maior parte do tempo

Bloqueada, esperando por comandos ou por um
timer para publicar o status atual.

R

Atualizacao do Display (Prioridade
Baixa)

Esta tarefa atualiza o display LCD ou OLED do
termostato. Como a percepcao humana € lenta,
esta tarefa pode ter uma prioridade mais baixa; um
pequeno atraso na atualizacao da tela nao é critico.

Inferéncia de IA (Prioridade
Média/Baixa)

Esta tarefa coleta dados do microfone e,
periodicamente, executa o modelo de inferéncia
para detectar presenca. Essa operacao pode ser
computacionalmente intensiva, mas usa ciclos de
CPU ociosos sem comprometer funcdes criticas.

Agora, vamos adicionar IA na Borda (TinyML). Queremos que o termostato detecte a presenca de pessoas no

ambiente usando um pequeno modelo de aprendizado de maquina que analisa 0 som de um microfone, para poder

entrar em modo de economia de energia quando o cdmodo estiver vazio.

() Arquitetura Essencial: A estrutura que o FreeRTOS oferece ndo é apenas uma conveniéncia, € uma

ferramenta de arquitetura essencial. Ela nos permite adicionar funcionalidades complexas como

conectividade e IA a um sistema, de forma modular e segura, garantindo que as funcdes principais e de

tempo real do dispositivo nunca sejam prejudicadas.



Uma Nova Forma de Pensar o Codigo

A transicao da programacao sequencial em um super-loop para o paradigma multitarefa de um RTOS é uma das
mudancas de mentalidade mais significativas na jornada de um desenvolvedor de sistemas embarcados. Exige que
passemos de escrever um unico roteiro monolitico para dirigir uma peca com varios atores, cada um com seu
proprio script e suas proprias deixas.

> (W &8

Programacao Sequencial Paradigma Multitarefa Cadigo Limpo
Um unico roteiro monolitico com Multiplos atores com scripts Modular, facil de manter e
super-loop complexo independentes e coordenados expandir

Inicialmente, pode parecer mais complexo. Em vez de uma unica fonte de verdade, agora temos multiplos fluxos de
execucao que podem interagir (e interferir) uns com os outros. No entanto, uma vez que vocé internaliza os
conceitos de tarefas, prioridades e estados, o resultado € um codigo imensamente mais limpo, mais modular e
mais facil de manter e expandir. Problemas que seriam um pesadelo para gerenciar com millis() € maquinas de
estado complexas — como lidar com multiplos protocolos de comunicacao enquanto se faz um controle de motor
preciso — tornam-se elegantemente simples.

Desenvolvimento Agil Expansao Simples Desenvolvedor Versatil
As metodologias de Adicionar um novo recurso, Essa abordagem nao apenas
desenvolvimento agil, que como o suporte a Bluetooth Low melhora a qualidade do seu
enfatizam a modularidade e a Energy (BLE), ndo exige a software, mas também o torna
iteracao, se encaixam refatoracao de todo o super- um desenvolvedor mais versatil
perfeitamente nesse modelo. loop; exige a criacao de uma ou e preparado para os desafios
Vocé pode desenvolver e testar mais novas tarefas que dos sistemas embarcados
cada tarefa de forma isolada gerenciam essa funcionalidade. modernos.

antes de integra-la ao sistema
maior.

Vocé aprende a pensar em termos de componentes de sistema concorrentes, um pré-requisito para trabalhar em
qualquer projeto embarcado minimamente complexo hoje em dia.



Consolidacao e Proximos Passos

Nesta aula, demos um salto fundamental: saimos do mundo previsivel, mas limitado, de um unico laco infinito e
mergulhamos no universo dinamico e paralelo do gerenciamento de tarefas com FreeRTOS. Comecamos
entendendo que uma tarefa € muito mais que uma funcao; € um ator independente em nosso sistema.
Conhecemos o0 maestro dessa orquestra, o escalonador, e vimos como seu estilo de gerenciamento preemptivo
garante que as operacdes mais criticas sempre tenham precedéncia. Navegamos pelo ciclo de vida de uma tarefa,
de Pronta a Executando, e descobrimos a eficiéncia dos estados de Bloqueada e Suspensa.

Implementacao Pratica

Conceitos Fundamentais S xTaskCreate, vTaskDelay e
Tarefas, escalonador, estados e orquestracao de LEDs
prioridades %
Seguranca e Memdria
@ Stack overflow, vetores de
ataque e protecoes
Aplicacoes Avancadas ﬁ? .
plicae ¢ Arquiteturas Modernas
loT, Edge Al e sistemas hibridos O

ARM Cortex-M, RISC-V e
portabilidade

Colocamos a mao na massa, dissecando o xTaskCreate e orquestrando uma danca de LEDs que, na sua
simplicidade, revela todo o poder do multitasking. Fomos além, conectando esses conceitos com os desafios do
mundo real, como o gerenciamento de memaoria para evitar o perigoso stack overflow e como a Tarefa Ociosa se
torna a chave para a eficiéncia energética em dispositivos loT. Por fim, situamos nosso aprendizado no contexto
das arquiteturas de hardware que definem o mercado, ARM e RISC-V, e das tendéncias que moldam o futuro, como
a |A na Borda. Vocé nao aprendeu apenas uma API; aprendeu uma nova forma de arquitetar solucoes.

Em Pratica

e Ao iniciar um novo projeto, comece listando as funcdes independentes como "tarefas" e atribua prioridades
baseadas na criticidade de tempo de cada uma.

e Adote vTaskDelay() e outras funcdes de bloqueio como suas principais ferramentas. Evite lacos de espera ativa
(while(condicao);) que desperdicam preciosos ciclos de CPU.

e Sempre monitore o uso da pilha (uxTaskGetStackHighWaterMark()) durante o desenvolvimento para ajustar o
tamanho da pilha de forma segura e eficiente.

e Lembre-se: em um sistema com FreeRTOS, o setup() € para inicializacao e criacao de tarefas. O loop() se torna,
na melhor das hipoteses, o playground da tarefa ociosa. O verdadeiro show acontece dentro das tarefas que
VOCEé cria.

Conexao com a Proxima Aula

Nossos "musicos" (tarefas) agora tocam suas partituras de forma independente e brilhante. Mas uma orquestra de
verdade precisa de harmonia e comunicacao. O que acontece quando a tarefa que Ié 0 sensor de temperatura
precisa avisar a tarefa que controla o ar-condicionado para ligar? Como uma tarefa pode esperar pela outra ou
compartilhar dados de forma segura, sem corrompé-los? Essa arte da sincronizagao € o que exploraremos em
nossa Aula 13 - Sincronizacao e Comunicacao entre Tarefas (Parte 1).

Autoavaliacao

Questao 2 (Médio)

Um desenvolvedor percebe que seu dispositivo loT

Questao 1 (Facil)

Em um sistema FreeRTOS com um escalonador

preemptivo, se uma Tarefa A (prioridade 1) esta em
execucao e uma Tarefa B (prioridade 2) passa do
estado Bloqueado para o estado Pronto, o que
acontecera imediatamente?

A) A Tarefa A continuara executando até se
bloquear.

B) A Tarefa B executara somente quando a Tarefa A
for deletada.

C) O escalonador salvara o contexto da Tarefa A e
comecara a executar a Tarefa B.

D) O sistema apresentara um erro, pois duas
tarefas ndao podem estar prontas ao mesmo tempo.

esta consumindo mais bateria do que o esperado.
Todas as tarefas usam vTaskDelay() para esperar.
Qual das seguintes estratéegias seria a mais eficaz
para reduzir drasticamente o consumo de energia?

A) Aumentar a frequéncia do clock da CPU para
que as tarefas terminem mais rapido.

B) Implementar a funcao de gancho
vApplicationldleHook() para colocar o processador
em modo de baixo consumo (sleep mode).

C) Reduzir o tamanho da pilha de todas as tarefas
para economizar RAM.

D) Mudar o escalonador de preemptivo para
cooperativo.

Gabarito: Questao 1: C. Em um escalonador preemptivo, uma tarefa de maior prioridade que se torna pronta
sempre tomara o lugar (preemptara) uma tarefa de menor prioridade em execucao. Questao 2: B. A Tarefa Ociosa
(Idle Task) roda quando nenhuma outra tarefa esta pronta. Usar seu gancho para colocar a CPU em modo de sono
é a técnica padrao e mais eficaz para economizar energia.

[J NOTAIMPORTANTE: As informacdes técnicas desta aula estao atualizadas até 2025. Consulte sempre as
documentacoes oficiais do FreeRTOS e dos fabricantes de microcontroladores para verificar alteracdes e
obter os detalhes mais recentes.



